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Аннотация. На сегодняшний день фишинг — это проблема практически 
для всех пользователей, бизнеса и  сервис-провайдеров по  всему миру. 
Использование фишинга осуществляется для получения конфиденциаль-
ной информации. Это могут быть адреса и пароли, банковские реквизиты 
и другие данные, которые кибермошенники могут использовать для не-
законного обогащения, при этом воздействие может осуществляться по-
средством электронной почты, социальных сетей или телефонной связи.

Фишинг также называют одной из  разновидностей социальной инжене-
рии, которая базируется на незнании пользователями основополагающих 
принципов сетевой безопасности. Кроме того, киберпреступники в своем 
большинстве оперируют не только технологиями, но и человеческой бес-
печностью и доверчивостью. Еще в 2011 г. компания Cisco в своем отчете 
указала на семь основных слабостей человека, которые эксплуатируются 
преступниками: сексуальность, алчность, тщеславие, чрезмерная довер-
чивость, лень, сострадание и поспешность в принятии решений.

На сегодняшний день фишинг — это глобальная миллиардная индустрия, 
ущерб от которой огромен и с каждым годом только возрастает.

В настоящей статье было рассмотрено понятие фишинга, и способы про-
тиводействия этому виду мошенничества. Кроме того, приведена стати-
стика ущерба за последние годы с применением этого вида преступлений 
в информационном поле.

Ключевые слова: фишинг, киберпреступление, информационная безопас-
ность, фишинговые страницы, электронная почта, веб-сайты, мобильный 
фишинг.

Т ермин «фишинг» (phishing) в переводе с англий-
ского языка означает «рыбачить», своим проис-
хождением это понятие обязано сходством меха-

низма кибератаки и рыбалки [1].

Злоумышленник выступает со  стороны какого-ли-
бо известного сервиса и  просит ввести пользователя 
конфиденциальные данные с  целью их проверки или 
обновления. После их введения, преступник получает 
все, что необходимо для дальнейшего злонамеренного 
их использования, в большинстве — это получение де-
нежных средств [5].

В настоящее время специалистами фиксируется по-
стоянно возрастающая активность фишинга, нацелен-
ного, как на рядовых пользователей, так и на крупные 
компании. Проблема усложняется тем, что за  послед-
ние несколько лет произошло большое количество на-
рушений данных, в  результате чего хакерам стали до-
ступны миллиарды электронных адресов, более того, 
их можно без проблем приобрести на «черном рынке» 
в сети интернет [9].

Целью настоящего исследования является анализ 
ущерба, причиненного киберпретупниками посред-
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финансовые учреждения — 15,0%, облачные храни-
лища — 14,5%, платежные сервисы — 6,6% и  т. д. При 
этом практически исчез фишинг, ориентированный 
на криптовалютные операции.

В  2020 г. компания Avast проводила опрос россий-
ских пользователей, согласно которому 42% россиян 
сталкивались с фишингом, более того, 27% от него по-
страдали. При этом две трети опрошенных пострадали, 
решая личные проблемы, одна треть — при решении 
рабочих задач.

Кроме того, выросло количество телефонного фи-
шинга, данные за 2020 г. по России представлены в та-
блице 1.

Эксперты отмечают, что большинство опрошенных 
пользователей не сообщают о фишинге, их количество 
составило 61%. Финансовые потери пользователей ва-
рьировались от 3,5 тыс. руб. до более 21 тыс. руб.

Несмотря на  глобальный охват информационно-
го поля различными видами фишинга, IT-компании 
не прекращают работу в рамках его обнаружения, бло-
кировки и атрибуции.

Если фишинговая страница обнаружена, существует 
два пути ее блокировки. Первый, самый распространен-
ный: IT-компания или IT-подразделение передает инфор-
мацию о  странице главным игрокам рынка: производи-
телям браузеров, разработчикам антивирусных решений 
и хостинг-провайдерам. Эти организации проверяют ин-
формацию и принимают решение о блокировке. Минусы 
данного подхода в том, что за время, требуемое для про-
верки, появляются новые жертвы мошенников.

Так, за  годы своей работы компания Group-IB акку-
мулировала достаточно обширную базу фишинговых 
наборов, что позволяет успешно бороться с  фишин-
гом, ориентированным на конкретный бренд. При этом 
база постоянно обновляется и расширяется, как только 
Group-IB Threat Intelligence обнаруживает новую фи-
шинговую страницу.

Более редкий случай — блокировка по требованию. 
В некоторых случаях аккредитованные Координацион-
ным центром национальных доменов компании могут 
блокировать фишинговый сайт. В  состав таких компа-
ний входят: Group-IB, Лига безопасного интернета, Ла-
боратория Касперского, RU-CERT, РОЦИТ, Роскомнад-
зор, Bi. Zone, Банк России и  Доктор Веб [8]. Они могут 
обращаться к регистраторам доменных имен напрямую 
с  требованием прекратить делегирование доменного 
имени для сайтов, распространяющих фишинг, вредо-
носное ПО и ботнеты.

Следует отметить, что для повышения эффективно-
сти работы IT-компаний необходима автоматизировать 
их работу, при этом система автоматизация должна 
включать:

	♦ – систему предугадывания места размещения фи-
шинговой страницу;

	♦ – систему распознавания фишинга;
	♦ – систему автоматического сбора доказательств;
	♦ – систему для автоматического реагирования;
	♦ – систему обмена индикаторами с производителя-

ми браузеров и средств безопасности;
	♦ – систему контроля и  перепроверки устранения 

фишинга.

В  России противодействием фишингу занимаются 
антивирусные компании (например, Kaspersky Internet 
Security, Dr. Web Security Space Pro), которые могут вы-
являть фишинговые сайты, и  внутренние IT-службы 
безопасности, защищающие свои бренды. Одним из ли-
деров в этой сфере также является компания Group-IB, 
которая выводит на рынок антифишинговые решения. 
Например, такие разработки, как «Система и  способ 
сбора информации для обнаружения фишинга» и «Си-
стема и  способ обнаружения фишинговых веб-стра-
ниц».

Эти разработки анализируют и распознают фишин-
говый контент по  трем составляющим: по  текстовому 
содержимому страницы, по блоку данных (текст и изо-
бражение) и  по  изображениям на  странице (три запа-
тентованных компанией Group-IB подхода).

Таблица 1. Количество мобильного фишинга в России за 2020 г.

Вид фишинговой атаки Количество столкнувшихся 
с мобильным фишингом,%

Количество пострадавших 
от мобильного фишинга,%

Электронная почта 52 34

Фишинговые сайты 37 29

Телефонный фишинг 58 37

Смифишинг (фишинг по SMS) [7] 50 31

Физический фишинг 16 13
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Особой проблемой в блокировке фишинга является 
предварительное предугадывание места его появле-
ния, компания Group-IB имеет такую технологию.

Анализ основан на  двух подходах атрибуции: пат-
терны (характеристики) поведения и корреляция на на-
копленной базе данных известных фишинговых сайтов, 
созданных одними и  теми  же группами мошенников 
(они имеют определенные общие признаки).

Когда характеристики выделены, технология позво-
ляет предсказать, на каких новых серверах будет акти-
вирован вредоносный контент. Для этого используется 
система создания снимков сети интернет, которые свя-
заны между собой. Далее эти снимки накладываются 
друг на  друга. В  результате сравнения определяются 
условные 10 серверов из  2 млрд. хостов, на  которых 
могут появиться фишинг-группы, а также пути, по кото-
рым они будут размещаться.

Относительной новыми инструментами в  борьбе 
с  фишингом являются аватары в  интернет-банках или 
корпоративных магазинах. В  процессе захода на  сайт 
картинка подгружается на  сайт с  компьютера пользо-

вателя, если пользователь заходит на поддельный сайт, 
то аватарка будет другая.

Однако, по  мнению специалистов наиболее эф-
фективным способом борьбы с  фишингом является 
искусственный интеллект. Подобные сервисы анали-
зируют инфраструктуру злоумышленников, предугады-
вают создание новых фишинговых доменов и сообща-
ют об этом пользователю.

В  доработанной версии паспорта федерального 
проекта «Информационная безопасность» говорится, 
что уже в 2021 г. будет разработана платформа для мо-
ниторинга фишинговых (мошеннических) сайтов и уте-
чек персональных данных. На ее создание потратят 1,4 
миллиарда рублей [3].

Таким образом, фишинг является серьезной проблемой 
для огромного количества пользователей в интернет-про-
странстве. В этой связи разработка новых инструментов, 
позволяющих обнаруживать и блокировать фишинговые 
страницы является актуальной. Рассмотренные способы 
борьбы с фишингом позволят снизить эффективность ис-
пользования фишинга злоумышленниками.
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