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Аннотация. В статье рассматривается модель обеспечения правопорядка 
цифрового пространства в Китае через призму главенства государствен‑
ной идеологии в  основе политики регулирования цифрового простран‑
ства, а  также жесткого государственного контроля. Дается перечень 
нормативных актов, призванных сформировать нормативную базу пра‑
вопорядка цифрового пространства, а  также их характеристика. Описы‑
ваются полномочия центрального органа Китая по регулированию цифро‑
вого пространства — Управления по вопросам киберпространства Китая. 
Освещается стремление обеспечить правопорядок цифрового простран‑
ства не  только с  помощью запретов и  ограничений, но  и  посредством 
официальной пропаганды. Отмечаются последствия императивного 
характера регулирования, в том числе в виде преодоления гражданами 
ограничений в  цифровом пространстве. Делается вывод о  расхождении 
установленной модели обеспечения правопорядка цифрового простран‑
ства в Китае с демократическими началами плюрализма мнений и отсут‑
ствия официальной идеологии.
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Одним из  первых актов, регулирующих цифро-
вое пространство в  Китае, можно считать пра-
вила от  1997  года, изданные Министерством 

общественной безопасности, в  которых указывалась 
[1] недопустимость использования Интернета для на-
несения ущерба национальной безопасности, интере-
сам государства и общества, запрещалось разглашение 
государственной тайны, устанавливалась незаконность 
какого-либо взаимодействия с информацией, противо-
речащей законодательству страны и  угрожающей со-
циалистическому строю . Также акт запрещал исполь-
зовать Интернет для подрыва национального единства, 
искажения правды, распространения слухов и  иных 
действий, наносящим ущерб правопорядку страны, 
включая ущерб безопасности компьютерных инфор-
мационных сетей . Кроме того, правила не  допускали 
использование Интернета и изменения сетевых ресур-
сов без предварительного разрешения . Таким образом, 
с самого начала действия цифрового пространства го-
сударством были введены жесткие правила, которые 
распространили всеохватывающий контроль государ-

ства на  действия граждан в  цифровом пространстве . 
В том же 1997 году было пересмотрено уголовное зако-
нодательство, в которое были добавлены нормы о ки-
берпреступлениях [2] . В  2000  году был принят такой 
акт, как Административные меры в отношении инфор-
мационных служб Интернета, которые предусмотрели 
ограничения к информации в цифровом пространстве, 
которая, в  частности, угрожает национальной безо-
пасности, подрывает национальное единство, наносит 
ущерб чести и интересам нации, подрывает националь-
ную политику в  отношении религии, пропагандирует 
культ зла, феодальные суеверия, а также содержит лю-
бой другой контент, запрещенный законом или адми-
нистративными правилами страны [3] .

В  2010  году Государственный совет Китая опубли-
ковал документ, раскрывающий отношение правитель-
ства к  Интернету [4], в  котором подчеркивалось, что 
одной из  целей государства также является всемер-
ное администрирование Интернета для обеспечения 
суверенитета государства и  стабильности в  обществе . 
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Для этого государство на  протяжении всего времени 
принимает специализированные планы на  пятилет-
ний срок в  сфере информатизации с  выделением зна-
чительных финансовых средств на  инфраструктуру 
для способствования расширению влияния Интер-
нета на  общество, культурного влияния проводимой 
политики на  население, а  также для роста экономики 
как определяющему элементу благополучия . Государ-
ством активно принимается ряд нормативных право-
вых актов, включая те, что изменяют законодательство 
страны в  отношении несовершеннолетних, в  сфере 
гражданского, уголовного, административного, автор-
ского, избирательного права . Также соответствующие 
нормативные акты также определяют ответственность 
основных операторов телекоммуникационных услуг, 
государственных административных органов, а  также 
пользователей Интернета . Китайское правительство 
определяет себя в качестве главного субъекта админи-
стрирования цифрового пространства, а также выделя-
ет положительную роль саморегулируемых организа-
ций в сфере цифровых услуг по организации и защите 
интересов общества в  Сети . В  документе указывается, 
что стремится к  укреплению правового и  этического 
просвещения общества, уровень которых тесно свя-
зан с эффективностью правопорядка . Государственная 
политика по  обеспечению правопорядка цифрового 
пространства Китая декларирует соблюдение принци-
па законности, научного и  эффективного администри-
рования Интернета, административный надзор, техни-
ческую защиту, социальное образование . Основными 
целями по  регулированию Интернета среди прочих 
отмечаются содействие всеобщей и  беспрепятствен-
ной доступности Интернета, устойчивое и  здоровое 
развитие граждан, регулирование порядка передачи 
информации в  Сети, создание рыночной среды для 
конкуренции .

В  документе также отмечается, что Интернет явля-
ется эффективным инструментом связи между государ-
ством и  гражданами . Это согласуется с  требованием 
правительства в конце прошлого века обеспечить все 
правительственные учреждения режимом действия 
онлайн [5] . С  этого времени также стартовал один 
из правительственных проектов по созданию системы 
«Золотой щит», который в мировой практике именуется 
как «Великий брандмауэр» [6] . Китайское правитель-
ство изначально определило целью проекта защиту 
общества от влияния поступающей из-за пределов Ки-
тая информации, которую правительство определяет 
в качестве опасной . Вместе с тем проект обеспечивает 
сетевую безопасность страны [7] . Сочетание законода-
тельных актов с  применением соответствующих тех-
нологий для обеспечения правопорядка цифрового 
пространства привело к  тому, что основные западные 
цифровые платформы заблокированы в  стране [8] . 

В  Китае взят курс на  создание своего представления 
о  правопорядке цифрового пространства . Так, стре-
мясь к  кибербезопасности, технологической незави-
симости, более жесткому контролю над информацией, 
а  также влиянию на  формирование глобального Ин-
тернета, Китай на сегодняшний день активно проводит 
политику цифрового суверенитета, предполагающую 
перенесение идей государственного суверенитета 
на  действие цифрового пространства [9, 10] . Кроме 
того, страна стремится расширить свое видение циф-
рового пространства на страны, входящие в интересы 
Китая, в частности, в рамках действия стратегии «Один 
пояс и один путь» [9] .

Центральным органом по государственному обеспе-
чению правопорядка цифрового пространства являет-
ся Управление по вопросам киберпространства Китая, 
характеризующееся двойственными, партийно-госу-
дарственным статусом, поскольку находится в ведении 
Центральной комиссии по  делам киберпространства, 
подчиняющейся в  свою очередь Центральному Коми-
тету Коммунистической партии Китая — высшему руко-
водящему органу Коммунистической партии Китая [11], 
определяющему также идеологическую политику стра-
ны . Орган занимается нормотворчеством и  админи-
стративной деятельностью, включающую лицензиро-
вание и привлечение к ответственности в соответствии 
с нормативными актами [12] . Управление по вопросам 
киберпространства Китая ведет деятельность по  го-
сударственному обеспечению правопорядка цифро-
вого пространства за  счет обеспечения безопасности 
в  Интернете, в  том числе путем запуска ежегодной 
пропагандистской недели национальной безопасно-
сти для повышения осведомленности пользователей 
Сети о  безопасности, запуска специальных кампаний, 
направленных на  систематическое выявление престу-
плений в  цифровом пространстве . Примечательным 
является и  то, что орган использует лидеров мнений 
и  молодых пользователей в  цифровом пространстве 
для продвижения политики правительства, в  том чис-
ле посредством одобрения партии страны и действую-
щей официальной идеологии [11] . Также орган отвечает 
за одобрение контента СМИ в цифровом пространстве 
[13] . Таким образом, обладая политическими полномо-
чиями для управления разработкой, внедрением и обе-
спечением соблюдения всеобъемлющего набора поли-
тик и  правил в  отношении цифрового пространства, 
Управление по вопросам киберпространства является 
всеобъемлющим органом по регулированию Сети [11], 
основываясь на  идеологической базе китайского пра-
вительства .

Кроме того, Управление по  вопросам киберпро-
странства создает и  участвует в  различных конферен-
циях с членами мирового сообщества, включая страны 
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Европейского Союза, Великобританию, США, страны 
Ассоциации государств Юго-Восточной Азии, для про-
движения своего видения устройства цифрового про-
странства и  содействия выходу китайских цифровых 
гигантов на мировой рынок . Также на орган возложена 
ответственность за  управлением вопросами, связан-
ными с  контентом в  цифровом пространстве Китая . 
В  первую очередь это вопрос правового обеспечения 
и  принятия стандартов, которыми должны придержи-
ваться корпорации при приведении стандартов своих 
цифровых платформ в  соответствии с  предписаниями 
законодательства [10] .

Правовое регулирование цифрового пространства 
Китая со  стороны государства связано с  множеством 
актов, включая законы, правила, меры, положения [14], 
но  центральными в  деятельности Управления по  во-
просам киберпространства Китая можно представить 
три закона [12]: Закон о кибербезопасности 2016 года, 
Закон о безопасности данных 2021 года, а также Закон 
о защите персональных данных 2021 года .

Закон о кибербезопасности 2016 года устанавлива-
ет [15] требования безопасности для сетевых операто-
ров, а  также определяет требования к  безопасности 
информационной инфраструктуры, включая требова-
ния к критически важной инфраструктуре . Закон пред-
усматривает, что конфиденциальные данные должны 
храниться внутри страны . Акт содержит регулирова-
ние в сфере защиты персональных данных, в том числе 
стандартизируя сбор и  использование персональных 
данных и  отмечая важность не  только безопасности 
данных, но защиты личной жизни в связи с персональ-
ными данными . Закон дает право требовать физиче-
ским лицам от  операторов сети исправлять ошибки 
в уже собранных или сохраненных персональных дан-
ных . Кроме того, законом устанавливается ответствен-
ность тех лиц, которые предоставляют использование 
своих сетей третьим лицам для совершения незакон-
ных действий .

Закон о  безопасности данных 2021  года [16], при-
нятый в целях регулирования обработки данных, обе-
спечения безопасности данных, содействия развитию 
и использованию данных, защиты законных прав и ин-
тересов граждан и организаций, защиты суверенитета, 
безопасности и  интересов развития государства, при-
меняется к деятельности по обработке данных, а также 
к надзору за безопасностью и регулированию такой де-
ятельности на территории страны . В законе отмечается, 
что если обработка данных за  пределами территории 
страны наносит ущерб национальной безопасности, 
общественным интересам или законным правам и  ин-
тересам отдельных лиц или организаций Китая, то  та-
кое обстоятельство подлежит расследованию в  соот-

ветствии с  законом . Особо стоит отметить положения 
статьи  8 указанного закона, которые содержат этиче-
ские требования к  субъектам, обрабатывающим дан-
ные: такие лица должны уважать социальную мораль 
и  этику, соблюдать деловую и  профессиональную эти-
ку, поддерживать честность и благонадежность, выпол-
нять обязательства по  защите данных и  брать на  себя 
социальную ответственность, не  ставя под угрозу за-
конные интересы третьих лиц, национальную безопас-
ность и  общественные интересы . Статья  30 обязывает 
субъектов, обрабатывающих данные, проводить оцен-
ку рисков, связанных с  деятельностью по  обработке 
данных, на  регулярной основе, представляя периоди-
ческие отчеты об  оценке рисков в  соответствующие 
компетентные органы страны .

Следует отметить положения статьи  26, которая 
устанавливает принцип реторсий, указывая, что если 
какая-либо страна примет дискриминационные запре-
ты, ограничения или другие подобные меры в отноше-
нии Китая в  сфере инвестиций, торговли или любой 
другой области, связанной с данными и технологиями 
разработки и  использования данных, то  Китай может 
принять ответные меры против соответствующей стра-
ны . Статья  36 прописывает, что компетентные органы 
страны должны обрабатывать запросы данных, сделан-
ных иностранными судебными или правоохранитель-
ными органами, в  соответствии с  законодательством 
Китая, международными договорами Китая или в  со-
ответствии с принципами равенства и взаимности . Без 
одобрения компетентных органов Китая организации 
или частные лица в стране не имеют права предостав-
лять данные, хранящиеся на  территории Китая, зару-
бежному судебному или правоохранительному органу .

Закон о защите персональных данных 2021 года [17] 
принят, согласно статье 1, в целях защиты прав и инте-
ресов в отношении персональных данных, регулирова-
ния деятельности по обработке персональных данных 
и содействия разумному использованию персональных 
данных . Применение закона не ограничивается терри-
торией Китая и распространяется на обработку за пре-
делами страны персональных данных лиц, находящихся 
на территории Китая . Закон также устанавливает прин-
ципы обработки персональных данных: законность, 
справедливость, добросовестность, прозрачность, точ-
ность и целостность при обработке персональных дан-
ных, ограниченность цели при обработке персональ-
ных данных, ответственность [18] .

Также одним из  значимых актов в  отношении циф-
ровых платформ является Положение об  управлении 
алгоритмическими рекомендациями в  информаци-
онных службах Интернета . Согласно статье  1, данный 
акт призван продвигать Основные социалистические 
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ценности, в  том числе патриотизм [19], защищать на-
циональную безопасность и  общественные интересы, 
защищать законные права и  интересы граждан, защи-
щать юридические лица и другие организации, а также 
способствовать здоровому и  упорядоченному разви-
тию информационных интернет-сервисов [20] . Особо 
отмечается, что алгоритмы не  должны негативно вли-
ять на  пользователей . Отдельно отмечается важность 
сохранения психологического здоровья несовершен-
нолетних, в том числе путем запрета контента, побуж-
дающего к  имитации небезопасного поведения, пове-
дения, противоречащего общественным нормам или 
вызывающего негативные привычки . Также цифровые 
платформы не должны использовать алгоритмы для по-
буждения интернет-зависимости у  несовершеннолет-
них . Отдельной статьей подчеркивается, что цифровые 
платформы должны учитывать при разработке алгорит-
мов потребности пожилых людей, а также оберегать их 
от мошенничества путем мониторинга и обработки ин-
формации .

В статье 9 Положения об управлении алгоритмиче-
скими рекомендациями в  информационных службах 
Интернета отмечено, что цифровым платформам необ-
ходимо соблюдать требования экологического управ-
ления контентом при идентификации вредоносной ин-
формации . Данные требования изложены в Положении 
об управлении экосистемой онлайн-информационного 
контента [21], изданного Управлением по вопросам ки-
берпространства . Требования включают не  только ха-
рактеристику незаконной информации, но и описыва-
ет критерии нежелательной информации . Так, статья 7 
указанного Положения отмечает, что производитель 
сетевого информационного контента должен прини-
мать меры для предотвращения и  противодействия 
производству, воспроизведению и  публикации неже-
лательной информации, содержащей использование 
преувеличенных заголовков, серьезно не соответству-
ющих содержанию, раскручивание сплетен, скандалов, 
дурных поступков, неуместные комментарии о чрезвы-
чайных происшествиях . К нежелательной информации 
также относится информация, содержащая сексуаль-
ные намеки, сексуальные провокации и другая инфор-
мация, которая легко может привести к  сексуальным 
фантазиям . Кроме того, к  такой информации относит-
ся демонстрация крови, ужасов, жестокости и  других 
сцен, вызывающих физический и  моральный диском-
форт . К  нежелательной информации относится также 
подстрекательство к дискриминации среди сообществ 
или регионов страны, пропаганда непристойностей, 
вульгарности . Под такой информацией также подразу-
мевается контент, побуждающий несовершеннолетних 
к подражанию небезопасному поведению, нарушению 
социальной морали или побуждению к  нездоровым 
привычкам . Акт не содержит закрытый перечень неже-

лательной информации, в  силу чего к  такой информа-
ции может быть отнесена любая информация, которая 
будет установлена в  качестве таковой Управлением 
по вопросам киберпространства .

Жесткое регулирование цифрового пространства 
приводит к  ряду дополнительных ограничений для 
физических лиц — пользователей . Так, в  2019  году 
страна ограничили время, которое можно проводить 
в  онлайн-играх, и  запретили играть по  ночам [22] . 
В  2021  году страна запретила лицам моложе 18  лет 
играть в видеоигры более трех часов в неделю с целью 
прекращения растущей зависимости [23] . Действующая 
политика в отношении цифрового пространства выну-
дила одну из  цифровых видеоплатформ ввести огра-
ничения для детей до 14 лет по посещению цифровой 
платформы в  ночное время суток, установить ограни-
чение на просмотр видео до 40 минут в день [24], а так-
же установить пятисекундные паузы между роликами 
для предотвращения зависимости [25] . Также в стране 
усиленно регулируется деятельность представите-
лей массовой культуры . Так, представители массовой 
культуры должны занимать политическую позицию, 
соответствующую политике страны, вести образ жиз-
ни, соответствующий общественному порядку и мора-
ли . представители массовой культуры не должны быть 
идолами для своих фанатов и  не  должны показывать 
роскошь . Также мужчины из представителей массовой 
культуры не должны выглядеть «нежно», а должны со-
ответствовать правильным мужским стандартам кра-
соты [26] . Стремление к полному контролю цифрового 
пространства также привело к  запрету криптовалюты 
в  стране [27] . Кроме того, в  Китае действует список 
ключевых слов, по  которым фильтруется информация 
в  цифровом пространстве, в  том числе в  зависимости 
от текущей политической обстановки [28] . Таким обра-
зом, поисковые системы, магазины приложений и  все 
цифровые платформы, легально действующие в Китае, 
подконтрольны требованиям государства .

Несмотря на  то, что без согласования с  государ-
ственными органами предоставление услуг, позво-
ляющих преодолевать ограничения, вводимые го-
сударством в  цифровом пространстве (например, 
блокировки зарубежных сайтов или запрет опреде-
ленных тем во «внутреннем» Интернете), предусмотре-
на ответственность, вплоть до  уголовной [7], пользо-
ватели активно обходят существующие ограничения . 
Так, существующие особенности китайского алфавита 
позволяют обходит алгоритмы удаления информации 
в цифровом пространстве Китая по определенным язы-
ковым конструкциям [30] . Также граждане с цифровой 
грамотностью активно используют сервисы VPN для 
выхода в мировое цифровое пространство, в том чис-
ле для научных целей и для коммуникации через поль-
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зование зарубежными цифровыми платформами [31], 
несмотря на  удаление таких сервисов зарубежными 
транснациональными корпорациями с по требованию 
правительства Китая [32], что может говорить об актив-
ном взаимодействии легально действующих зарубеж-
ных транснациональных корпораций с правительством 
страны из-за богатого рынка Китая .

Используемый императивный подход в  политике 
обеспечения правопорядка цифрового пространства 
для сохранения централизованной модели обеспе-
чения правопорядка цифрового пространства нераз-
рывно связан с ограничениями прав граждан, включая 

право на  тайну переписки в  части ответственности 
граждан за  использование цифровых возможностей 
по преодолению ограничений и запретов . Кроме того, 
добровольное следование гражданами проводимой 
политики в  цифровом пространстве тесно связано 
с  официальной пропагандой, курсом которой являет-
ся декларируемые ценности коммунистического строя 
Китая . Таким образом, модель обеспечения правопо-
рядка цифрового пространства, сформированная в Ки-
тае, не  может рассматриваться в  качестве модели для 
обществ с декларируемыми демократическими ценно-
стями плюрализма мнений и отсутствия государствен-
ной идеологии .
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