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Аннотация. Существует множество подходов к  сбору информации о  поль-
зователе в  сети, которые различаются как используемыми средствами, так 
и  конечной целью. Наиболее распространенные методики деанонимизации 
легко обходятся злоумышленниками — отключается обработка cookie сайта, 
скрывается IP-адрес, используется исключительно сеанс в  режиме инког-
нито. Одним из  наиболее гибких подходов является рассмотренная в  статье 
технология browser fingerprint, суть которой состоит в генерации уникального 
идентификатора пользователя на  основе набора его параметров (сведений 
об операционной системе, о версии браузера, выбранном языке системы, ча-
совом поясе, разрешении экрана, глубине цвета, а также множества других). 
В  работе выделены основные характеристики пользователя, которые можно 
использовать при формировании отпечатка браузера, раскрыты их особен-
ности. Деанонимизация пользователя может использоваться для создания 
индивидуальных рекламных компаний, подходящих под интересы человека, 
для усовершенствования систем рекомендации контента (например, статей, 
видеозаписей, музыки), для безопасной аутентификации, сбора статистики 
о посетителях сайта и аналитики. В статье также приведены другие возможные 
сценарии применения технологии. В методологии представлены три возмож-
ных сценария: кросс-браузерное решение, максимальное количество данных 
и высокая точность. Для каждого из сценариев выбран наиболее подходящий 
массив характеристик пользователя, используемый для формирования отпе-
чатка, а также продемонстрированы примеры работы JavaScript-сценария. Не-
достатком технологии является тот факт, что при изменении значения одного 
из анализируемых параметров изменяется и весь выходной блок данных. Ре-
шением этой проблемы является выбор оптимального порога чувствительно-
сти. Произведен расчет оптимального порога чувствительности в зависимости 
от количества анализируемых параметров, приведены примеры его использо-
вания для определения, считать ли пользователя веб-сервиса повторным посе-
тителем или новым пользователем. Сделаны выводы о применимости техно-
логии на практике, даны рекомендации для повышения точности результата.

Ключевые слова: отпечаток браузера, отпечаток устройства, деанонимиза-
ция пользователя, JavaScript.
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Summary. There are many approaches to collecting information about 
a user on the network, which differ both in the means used and in the 
end goal. The most common deanonymization methods are easily 
bypassed by attackers — the site’s cookie processing is disabled, the IP 
address is hidden, and only the incognito session is used. One of the most 
flexible approaches is the browser fingerprint technology discussed in 
the article, the essence of which is to generate a unique user identifier 
based on a set of user parameters (information about the operating 
system, browser version, selected system language, time zone, screen 
resolution, color depth, and also many others). The paper highlights the 
main characteristics of the user that can be used in the formation of a 
browser fingerprint, their features are disclosed. User deanonymization 
can be used to create customized advertising campaigns tailored to the 
interests of the person, to improve content recommendation systems (for 
example, articles, videos, music), for secure authentication, collecting 
statistics about site visitors and analytics. The article also provides other 
possible scenarios for applying the technology. The methodology presents 
three possible scenarios: cross-browser solution, maximum amount of 
data, and high accuracy. For each of the scenarios, the most appropriate 
array of user characteristics used to form the fingerprint was selected, and 
examples of the JavaScript script were demonstrated. The disadvantage 
of the technology is the fact that when the value of one of the analyzed 
parameters changes, the entire output data block also changes. The 
solution to this problem is the choice of the optimal sensitivity threshold. 
The calculation of the optimal sensitivity threshold depending on the 
number of analyzed parameters is made, examples of its use to determine 
whether to consider the user of the web service as a repeat visitor or a 
new user are given. Conclusions are drawn about the applicability of 
the technology in practice, recommendations are given to improve the 
accuracy of the result.

Keywords: browser fingerprint, device fingerprint, user deanonymization, 
JavaScript.
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Т ехнология формирования отпечатка бра-
узера представляет собой метод, исполь-
зуемый онлайн-сервисами и  сайтами для 

идентификации посетителей, суть которого заклю-
чается в  присвоении каждому пользователю непо-
вторимого идентификатора (отпечатка), например: 
mhxkbwxa6mrxpz5g. Этот идентификатор зависит 
от  набора параметров пользователя, представля-
ющих собой уникальный массив данных, напри-
мер, совокупность сведений о  разрешении экрана, 
установленных шрифтах и  модели используемого 
устройства [1]. Полученный отпечаток останется по-
стоянным, даже если пользователь перейдет в  ре-
жим инкогнито или включит VPN.

Название такого метода определяет его ключевую 
особенность — полученный идентификатор уникален, 
как и  реальные отпечатки пальцев. В  силу своей уни-
кальности полученный идентификатор называют также 
отпечатком устройства (device fingerprint).

Первоначальное применение данной технологии 
заключалось в  оптимизации сайта для пользователя 
независимо от  того, с  какого устройства пользователь 
посетил онлайн-ресурс — с  телефона, с  планшета или 
с компьютера. Без лишних действий пользователь смо-
жет увидеть привычную для себя ленту новостей на ин-
тересующие его темы, даже если он еще не  выполнил 
авторизацию на  сайте, сохранятся настройки пользо-
вателя, указанные предпочтения. Технология нашла 
свое применение и  в  рекламе. Так, сервер, собрав ин-
формацию о модели поведения пользователя и его ха-
рактеристиках, сможет тонко настроить персональную 
(таргетированную) рекламную компанию. Такая рекла-
ма окажется более точной, чем реклама, настроенная 
на  простом анализе IP-адреса пользователя. Могут 
использоваться и  отдельные характеристики устрой-
ства — например, человек с  низким разрешением 
экрана (1024x768) может стать потенциальным покупа-
телем нового монитора в  онлайн-магазине, а  человек, 
посетивший страницу магазина в ближайшие дни после 
крупного релиза новой модели смартфона, которым он 
пользуется, может заинтересоваться в обновлении сво-
его устройства.

Значимая роль уделяется отпечаткам устройств при 
модерации онлайн-ресурсов. Злоумышленник, сменив-
ший IP-адрес и свою учетную запись, останется заблоки-
рованным, потому что помимо этих характеристик будет 
проанализировано множество дополнительных — его 
устройство, версия браузера, операционной системы 
и  т. д. Такой подход позволит как минимизировать ак-
тивность злоумышленников, так и  отделить реальных 
посетителей сайта от ботов, совершающих вход с одного 
и того же устройства.

Зачастую отпечатки устройств используются и  для 
аналитических целей — с  их помощью легко собрать 
статистику посетителей сайта, например, узнать, есть ли 
среди них значительная доля пользователя с  нестан-
дартным разрешением экрана, для которого стоит раз-
работать адаптивную версию сайта. Применяются отпе-
чатки браузера и  для слежения за  состоянием сессии, 
для аутентификации пользователей.

Код, который производит вычисление идентифика-
тора пользователя, описывается на  языке JavaScript — 
язык позволяет связать функционал элементами HTML 
(также с  Flash, Silverlight, прекратившими поддержку) 
и использовать их как вспомогательные средства.

Метод идентификации пользователя в  Интернете 
по  отпечатку устройства заменил следящие cookie [2]. 
Файлы cookie — это небольшие пакеты текстовых фай-
лов, которые хранятся на компьютере пользователя и со-
держат данные, которые могут предоставить веб-сайтам 
информацию для улучшения пользовательского опыта. 
Такие файлы помогают как разработчику, так и пользова-
телю онлайн-сервиса, например, сохраняя метки време-
ни для просмотренного фильма, запоминая указанные 
пользователем настройки. Для разработчика cookie — 
это инструмент для сбора статистики, для оптимизации 
и совершенствования работы сайта.

Однако cookie, хранящиеся на  персональном ком-
пьютере пользователя, могут быть удалены как с помо-
щью настроек браузера, так и вручную, что является про-
блематичным при использовании их как уникального 
идентификатора пользователя. В отличие от них, отпеча-
ток браузера пользователя хранится на  самом сервере 
и не зависит от действий пользователя.

При формировании отпечатка браузера (устройства) 
могут использоваться различные сведения [3, 4]:

 ♦ User-agent (строка, которая включает в  себя ин-
формацию как о самом браузере, так и о его вер-
сии, типе устройства, языковых настройках и т. д.);

 ♦ Часовой пояс (разность в  минутах между време-
нем Всемирное Координированным временем 
UTC и  местным временем устройства пользова-
теля);

 ♦ Разрешение экрана и  глубину цвета (дополни-
тельно разрешение экрана может сообщить ин-
формацию о  том, поддерживает  ли устройство 
поворот экрана);

 ♦ Установленные системные шрифты (в этом случае 
достаточно простого перебора путем добавле-
ния на страницу элемента со шрифтом из масси-
ва проверяемых шрифтов и проверки, поменял-
ся ли размер символов — если размер символов 
изменился, значит, шрифт установлен в системе);
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ности учетной записи. Например, при использовании 
в  сервисах онлайн-банкинга в  случае изменения отпе-
чатка браузера пользователя система может высылать 
код-подтверждение на другое устройство пользователя.

Работа скрипта была проверена на  компьютере 
с  операционной системой Windows, на  компьютере 
с операционной системой MacOS, на мобильном устрой-
стве на платформе Android и на мобильном устройстве 
на  платформе iOS в  трех режимах: обычный режим, 
режим инкогнито и  режим инкогнито с  включенным 
VPN в  стандартной конфигурации. Эксперимент по-
вторялся для двух браузеров (Safari и  Google Chrome, 
на Windows — Mozilla и Google Chrome), затем повторял-
ся вновь на другой версии браузера.

В ходе эксперимента получены следующие результа-
ты:

1. 1) При кросс-браузерном решении полученный 
хэш оставался неизменным при включенном 
VPN, включенном режиме инкогнито, при смене 
браузера. Аналогичный результат был получен 
на компьютере с операционной системой MacOS 
и на мобильных устройствах. После повторения 
эксперимента на  другой версии браузера все 
устройства получили такой же результат.

2. 2) При сборе максимального количества данных 
хэш изменялся при смене браузера, но оставался 
неизменным при включенном режиме инкогнито 
и  включенном VPN. Аналогичный результат был 
получен на  компьютере с  операционной систе-
мой MacOS и  на  мобильных устройствах. При 
повторении эксперимента на другой версии бра-
узера результат поменялся на всех устройствах.

3. 3) При решении с  высокой точностью полученный 
хэш изменялся при смене браузера, но оставался 
неизменным при включенном режиме инкогнито 
и  включенном VPN. Аналогичный результат был 
получен на  компьютере с  операционной систе-
мой MacOS и  на  мобильных устройствах. После 
повторении эксперимента на другой версии бра-
узера все устройства получили такой же резуль-
тат.

Рассмотрим вектор весов параметров пользователя 
 (сценарий максимального количе-

ства данных, при котором анализируется 17 различных 
параметров), причем . Оценим 
каждый из весов параметров.

Из 17 параметров выделим 7 строковых параметров 
как наиболее уникальные (это значения canvas η1, плат-
формы браузера η6, массива языков η8, платформа устрой-
ства η9, список плагинов η10, версия браузера η11 и про-
изводитель устройства η13). Тогда этим семи параметров 

определим вес уникальности 0.7, а всем остальным па-
раметрам — 0.3. Получившийся вектор весов с учетом их 
уникальности:  
(

Время получения и информативность каждого из па-
раметров можно считать одинаковым, тогда вес каждого 
параметра с учетом его времени получения и информатив-
ности:  (

Будем считать, что оба этих критерия равнозначны, 
тогда умножим оба вектора на коэффициенты значимо-
сти критериев .

Итоговый вес параметров:

.

Будем считать допустимой погрешность, при кото-
рой изменился лишь один из наименее уникальных па-
раметров (например, параметр «Не отслеживать» η2), 
тогда вектор подобия , а вероятность 
верной идентификации пользователя:

–
– 

Тогда с учетом возможных округлений за порог чув-
ствительности примем величину 0.955. Рассмотрим еще 
две ситуации:

1) Изменился один из наиболее уникальных параме-
тров (например, параметр canvas η1:

Вектор подобия . Вероятность вер-
ной идентификации пользователя:

–
–

Значение меньше порога чувствительности 0.955. 
Считаем, что веб-ресурс посетил новый пользователь.

2) Изменилось два из наименее уникальных параме-
тров (например, параметр «Не отслеживать» η2 и  пара-
метр «Сглаживание шрифтов» η3):

Вектор подобия . Вероятность вер-
ной идентификации пользователя:
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– 

Значение меньше порога чувствительности 0.955. 
Считаем, что веб-ресурс посетил новый пользователь.

Теоретические значения получились близки к стати-
стическим значениям, представленным исследовани-
ями ресурса Panopticlick [6], согласно которому лишь 1 
из 286777 браузеров дадут такой же отпечаток, как бра-
узер другого пользователя. В среднем, точность иденти-
фикации пользователя при помощи отпечатка браузера 
составляет 99,24%. Изменение одного из  параметров 
браузера снижает точность идентификации пользовате-
ля лишь на 0,3%.

Результаты эксперимента подтвердили, что дан-
ная технология обладает гибкостью в  настройке, а  при 
верном выборе анализируемых параметров обладает 
также и высокой точностью. Отметим, что с увеличени-
ем параметров увеличивается вероятность изменения 
результата, поэтому важным остается вопрос выбора 
оптимального порога чувствительности, который опре-
деляет — считать ли посетителя с изменившимся пара-
метром тем же самым пользователем, либо ассоцииро-
вать его с новым пользователем.

Технология формирования отпечатка браузера 
отличается своей гибкостью и,  при грамотном под-
ходе к  выбору анализируемых параметров, высокой 
точностью. При изменении любого анализируемого 
параметра изменяется конечный результат (измене-
ние как минимум одного бита входных данных долж-
но приводить к изменению значения всего выходного 
блока). Для усовершенствования технологии вводят 
«порог чувствительности» для каждого из параметров, 
и  чем больше уникальность параметра, тем выше его 
чувствительность (такое хэширование называют фа-
зихэшированием, или нечетким хэшированием). При 
этом сами значение порога чувствительности зависит 
от  веб-ресурса, на  котором он используется. Разра-
ботчик выбирает оптимальное значение, являющееся 
компромиссом между ситуацией излишнего ложного 
срабатывания и ситуацией чрезмерного реагирования 
системы.

Была проанализирована точность, с  которой может 
быть идентифицирован пользователь при анализе 17 
пользовательских параметров. Существуют готовые би-
блиотеки с открытым кодом, позволяющие разработчи-
кам генерировать и обрабатывать отпечатки браузеров 
пользователей, гарантируя точность свыше 99,5% без 
дополнительных затрат на  разработку. Использование 
таких библиотек может предотвратить кражи учетных 
записей пользователей, мошенничество. В  том случае, 

если уникальный идентификатор пользователя изме-
нился, будет разумным если не  блокировать пользова-
теля, то хотя бы выслать подтверждающий код на почту 
или номер телефона, либо даже завершить текущую сес-
сию.

Со  стороны разработчиков, помимо улучшения ин-
терфейса взаимодействия с пользователем, важнейшей 
задачей является обеспечение безопасности работы 
пользователя. Рассмотренная в  статье технология в  со-
вокупности с  другими средствами позволяет защитить 
учетную запись пользователя от  кражи, предотвратить 
мошенничество в  сфере банковских карт, защитить 
авторские права. Любые действия злоумышленника, 
совершенные с  использованием данных пользовате-
ля-жертвы, но при этом обладающего отличающимся от-
печатком устройства, могут быть остановлены системой, 
а  затем дополнительно запрошены иные сведения — 
например, кодовое слово, указанное при регистрации 
на  сайте. На  изначальное устройство при этом направ-
ляется оповещение безопасности с рекомендацией про-
верить активность в своем аккаунте и при необходимо-
сти сменить пароль или обратиться в службу поддержки. 
Фактически, отпечаток может быть использован для 
оценки вероятности мошенничества или иных противо-
правных действий со стороны конкретного пользовате-
ля.

Как и любая современная технология, отпечатки бра-
узера могут стать опасным инструментом в руках самих 
злоумышленников. Избежать или проконтролировать 
сбор параметров браузера практически не представля-
ется возможным. Точность, с которой отпечаток браузе-
ра идентифицирует пользователя, в руках злоумышлен-
ника может стать опасным инструментом. Не исключена 
возможность дальнейшей передачи баз таких отпечат-
ков или их продажи, а сами пользователи никак не могут 
вмешаться в этот процесс и повлиять на использование 
их данных.

Идентификация пользователя без его ведома и  со-
гласия может нарушить один из основных принципов — 
право на  анонимность. Исключить возможность такого 
сбора параметров практически невозможно, единствен-
ный надежный способ отгородиться от  него — это от-
казаться от  пользования сетью Интернет. Если cookie 
в настоящее время регулируются в ряде стран, а сайты 
должны в обязательном порядке запрашивать согласие 
на их обработку, то получение отпечатка — совсем новая 
технология, пока еще не  затронутая ни  одним законом 
в сфере информационной безопасности. Следующим ло-
гичным шагом может стать создание регламента сбора 
и  обработки характеристик пользователя посредством 
формирования отпечатков браузера, принятого на уров-
не законодательных актов стран.
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