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Аннотация. В  данной статье рассматриваются способы реализации кли-
ент-серверных приложений потоковой передачи данных. Описываются 
основные протоколы передачи данных TCP и  UDP, с  указанием их харак-
теристик. Автор приводит необходимые требования для реализации по-
токовой передачи данных и  на  основе TCP и  UDP протоколов описывает 
ключевые их преимущества и  ограничения в  рамках данной задачи. 
В  статье на  основе результатов исследования автор приводит алгоритм, 
который позволяет решить выявленные ограничения и увеличить произ-
водительность программного обеспечения потоковой передачи данных 
реализованного на  основе протокола TCP. В  результате чего был сделан 
вывод о  том, что представленный алгоритм позволяет снизить затраты 
на разработку сетевого кода, повысить эффективность потоковой переда-
чи данных, а также минимизировать задержки, возникающие при стан-
дартной потоковой передаче данных основе TCP протокола.
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Сразвитием общества и  информационных техно-
логий растет потребность в  информации и  по-
требляемом контенте. В  связи с  этим меняются 

и  подходы в  организации предоставления передачи 
данных от  сервера к  клиенту и  от  клиента к  серверу. 
Различные способы обмена данными между клиентом 
и  сервером накладывают на  разработчиков опреде-
лённые ограничения, дают некоторые преимущества 
и создают требования в процессе разработки соответ-
ствующего программного обеспечения, как на стороне 
сервера, так и на стороне клиента. Разработчики в свою 
очередь стремятся усовершенствовать обмен данными 
для увеличения скорости передаваемой информации, 
минимизации потери пакетов и  снижения нагрузки 
на  клиентское и  серверное оборудование. Использо-
вание различных типов протоколов, методов структу-
рирования информации и  алгоритмов формирования 
данных способствует появлению самых различных сце-
нариев написания программного кода и создает опре-
деленные требования для сетевого оборудования.

В  своей работе А. Миланович, С. Србльич и  В. Срук 
(A. Milanovic, S. Srbljic, V. Sruk) [1] описывают, как различ-
ные аппаратные и  программные компоненты персо-
нального компьютера влияют на  производительность 
двух наиболее часто используемых протоколов переда-
чи данных в интернете, TCP и UDP. Авторы сравнивают 
скорость передачи данных для трех различных опера-
ционных систем: Windows 95, Windows NT 4.0 Workstation 
и  Linux 2.1.132. Также показывают, как размер пакета 
данных влияет на скорость передачи данных.

Авторы Донджин Ли, Брайан Э. Карпентер и  Невил 
Браунли (DongJin Lee, Brian E. Carpenter, Nevil Brownlee) 
[2] в своем исследовании раскрывают вопросы влияния 
тенденций роста приложений области потоковой пере-
дачи мультимедиа и  влияние на  характеристики тра-
фика. В  работе отображены результаты значительной 
изменчивости и признаки систематической тенденции 
с  течением времени и  широкий разброс использова-
ния номеров портов.
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Мин Чжан, Маурицио Дуси, Вольфганг Джон и Чанцзя 
Чен (Min Zhang, Maurizio Dusi, Wolfgang John, Changjia 
Chen) [4] предоставляют сравнительный анализ пере-
дачи данных UDP и TCP в нескольких трассировках тра-
фика, собранных из разных сетей и географических ме-
стоположений в разное время. Авторы описывают, что 
TCP по-прежнему имеет преимущество с точки зрения 
пакетов и байтов, но UDP часто отвечает за самую боль-
шую часть потоков в  данном канале. Рассматривается 
анализ на основе портов и предполагается увеличение 
потоков UDP на анализируемых каналах, что происхо-
дит в  основном из-за приложений P2P, использующих 
UDP для своего служебного трафика.

Сетевой обмен данными между двумя устройства-
ми производится средствами различных протоколов, 
которые формируют данные по  определенным тре-
бованиям и  отправляют получателю. В  зависимости 
от  протокола меняется и  способы передачи данных, 
а  именно контроль последовательности пакетов, про-
верка утерянных пакетов, проверка оригинальности 
пакета и другие подобные надстройки, которые могут 
варьироваться в зависимости от выбранного типа про-
токола.

В  случае отсутствия определенной необходимой 
надстройки разработчиками создаются собственные 
алгоритмы, которые удовлетворяют возникшие по-
требности. Данные действия затрачивают рабочее 
время программистов и в зависимости от качества соз-
данного алгоритма возрастает нагрузка на  серверное 
и клиентское оборудование.

В  случае избыточности существующих надстроек 
определенного протокола, что может влиять на  про-
изводительность клиентского и  серверного оборудо-
вания, зачастую, разработчиками выбирается другой, 
наиболее подходящий тип протокола.

Выбираемый тип протока напрямую зависит от  ар-
хитектуры разрабатываемого приложения и  опреде-
ляет вектор разработки соответствующего проекта 
программного продукта. Существует большое количе-
ство протоколов передачи данных с собственными воз-
можностями и  ограничениями. Большая часть из  них 
узконаправленные и  практически не  используется 
в  массовой разработке. Это связано с  тем, что для их 
полноценной работы требуется дополнительная про-
граммная настройка, соответствующая поддержка и ве-
роятная настройка сетевых устройств. В  связи с  этим, 
широкую популярность в области разработки получи-
ли протоколы передачи данных TCP и UDP [3].

TCP (англ. Transfer Control Protocol — протокол управ-
ления передачей) — стандарт связи, который позволя-

ет прикладным программам и  цифровым устройствам 
обмениваться сообщениями по сети. Он предназначен 
для отправки пакетов через интернет и  обеспечения 
успешной доставки данных и сообщений.

TCP является одним из основных стандартов, опре-
деляющих правила сети интернет, и  включен в  стан-
дарты, определенные Инженерной группой Интернета 
(IETF). Это один из наиболее часто используемых прото-
колов в  цифровых сетевых коммуникациях, обеспечи-
вающий сквозную доставку данных.

Протокол организует данные таким образом, что-
бы их можно передавать между сервером и клиентом. 
Это гарантирует целостность данных, передаваемых 
по  сети. Перед передачей данных TCP устанавливает 
соединение между отправителем и  получателем, ко-
торое, как он гарантирует, остается активным до  кон-
ца связи. Затем он разбивает большие объемы данных 
на более мелкие пакеты, обеспечивая при этом целост-
ность данных на протяжении всего процесса.

TCP может быть затратным по  отношению к  обору-
дованию сетевых инструментов, поскольку он включа-
ет в себя проверку отсутствующих или поврежденных 
пакетов и защищает доставку данных с помощью таких 
элементов управления, как подтверждения, запуск сое-
динения и управление потоком.

TCP — надежный протокол, поскольку он следует 
алгоритму контроля потока и  ошибок. Он также под-
держивает алгоритм подтверждения, который про-
веряет состояние и  прибытия данных. В  алгоритме 
подтверждения получатель отправляет либо положи-
тельное, либо отрицательное подтверждение, чтобы 
отправитель мог узнать, был ли пакет данных получен 
или его нужно отправить повторно.

Данный протокол гарантирует, что данные достиг-
нут предполагаемого получателя в  том  же порядке, 
в  котором они были отправлены. Он упорядочивает 
и нумерует каждый сегмент данных, чтобы получатель 
на уровне TCP мог повторно собрать их в соответствии 
с предполагаемым порядком. Кроме этого, данные мо-
гут передаваться в  обоих направлениях одновремен-
но.

Протокол TCP поточно-ориентированный, посколь-
ку он позволяет отправителю предавать данные в виде 
потока байтов, а  также позволяет получателю прини-
мать данные в  виде потока байтов. Он создает среду, 
в которой отправитель и получатель соединены вооб-
ражаемой трубкой, известной, как виртуальный канал. 
Этот виртуальный канал передает поток байтов через 
интернет.
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Модель данного протокола насчитывает пять уров-
ней — это уровень приложений, транспортный уро-
вень, сетевой уровень, уровень канала передачи дан-
ных и  физический уровень. Транспортный уровень 
играет важную роль в  обеспечении сквозной связи 
непосредственно с процессами приложений. Он позво-
ляет создавать 65 000 портов, чтобы можно было полу-
чить доступ к  нескольким приложениям одновремен-
но. Он берет данные с  верхнего уровня, разделяет их 
на более мелкие пакеты и затем передает их на сетевой 
уровень.

TCP обеспечивает надежную передачу данных 
с установлением соединения, что гарантирует доставку 
пакетов. Если пакет данных потерян в сети, TCP отпра-
вит их повторно. Он устраняет перегрузку с помощью 
алгоритма предотвращения перегрузки сети, который 
включает в себя различные схемы, такие как аддитив-
ное увеличение  / мультипликативное уменьшение, 
медленный запуск и окно перегрузки.

К ограничениям данного протокола можно отнести 
большие накладные расходы на аппаратную часть, по-
скольку каждый сегмент получает свой собственный 
заголовок TCP, поэтому фрагментация маршрутиза-
тором увеличивает на  потребление вычислительной 
мощности расходы, что приводит к снижению произво-
дительности.

В результате все протоколы высокого уровня, кото-
рые должны передавать данные, используют протокол 
TCP. К примерам можно отнести методы однорангово-
го обмена, такие как протокол передачи файлов (FTP), 
Secure Shell (SSH) и Telnet. Данный протокол также ис-
пользуется для отправки и получения электронной по-
чты через протокол доступа к сообщениям в интернете 
(IMAP), протокол почтового отделения (POP) и простой 
протокол передачи почты (SMTP), а  также для досту-
па в  Интернет через протокол передачи гипертекста 
(HTTP).

UDP (англ. User Datagram Protocol — протокол поль-
зовательских датаграмм) — это протокол транспортно-
го уровня, который является частью Internet Protocol 
Suite и  альтернативным протоколом связи протоколу 
управления передачей (TCP).

UDP — самый простой протокол транспортного 
уровня, предназначенный для отправки данных через 
интернет. Он выбирает дейтаграмму с сетевого уровня 
и прикрепляет заголовок, а затем пересылает его поль-
зователю либо на  сервер. Это быстрый, ненадежный 
протокол без сохранения состояния, что делает его 
подходящим для использования с  приложениями, ко-
торые могут допускать потерю данных.

Его можно использовать для протоколов на основе 
транзакций, таких как DNS или протокол сетевого вре-
мени NTP.

Кроме этого, его можно использовать для решений, 
когда подключено много клиентов и  где исправление 
ошибок в  реальном времени не  требуется, например, 
игры, голосовые вызовы или видеоконференции, а так-
же потоковое видео.

Данный протокол не требует установления соедине-
ния, поскольку для передачи данных не требуется вир-
туальный канал.

Он предлагает минимальные транспортные услуги, 
при которых доставка до получателя не гарантируется, 
а также не предусмотрен механизм контроля перегру-
зок.

Кроме того, UDP использует заголовки для передачи 
данных по соединениям. Его заголовки содержат набор 
параметров, называемых полями. Заголовок UDP имеет 
четыре поля, а именно:

Порт источника: это 2-байтовое поле, в котором ука-
зывается номер порта отправителя.

Порт назначения: это также 2-байтовое поле, в кото-
ром указывается номер порта получателя.

Длина: это общая длина UDP, включая заголовок 
и данные. Это 16-битное поле.

Контрольная сумма: это поле длиной 2 байта, ко-
торое используется для проверки ошибок, например, 
в IPv6, а иногда и в IPv4.

UDP отправляет дейтаграмму (блок данных) с одно-
го устройства на другое, используя интернет-протокол. 
UDP инкапсулирует данные в пакет и добавляет к нему 
информацию заголовка. Данные включают порт источ-
ника, порт назначения, длину пакета и  контрольную 
сумму. После того, как пакеты UPD инкапсулируются 
в  пакет интернет-протокола, они начинают переме-
щаться по назначению.

Учитывая описанные характеристики и  принципы 
работы данных протоколов можно сделать вывод, что 
TCP более надежный, но  медленный протокол, а  UDP 
более быстрый, но не имеет достаточной надежности. 
Поэту большинство разработчиков не  выбирают один 
конкретный протокол для разрабатываемого про-
граммного продукта, а  используют комбинированное 
решение, в котором TCP протокол отвечает за автори-
зацию, пересылку сообщений и другую важную отправ-
ку ценной информации, а UDP применяется после авто-
ризации или установления соединения для конкретной 
потоковой передачи данных, которые не  требуют де-
тальной проверки.
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а  на  программном уровне происходит формирование 
для последующей отправки.

Первым этапом происходит подключение, которое 
остается активным до отключения одной из сторон. Да-
лее в  пакет собираются необходимые первичные дан-
ные и начинается безопасная отправка. Во время ожида-
ния ответа от  получателя, в  новый пакет записываются 
новые данные. Соответственно, чем больше время ожи-
дания, тем больше данных будет записано в  пакет. Ко-
личество записываемых данных ограничивается лишь 
размером пакета, который может быть изменен раз-
работчиком. Как только отправитель будет уведомлен 
об  успешной отправке, начнется следующая передача 
заново сформированного пакета. Таким образом на сто-
роне получателя во  время задержки, на  аппаратном 
и программном уровне, конечному пользователю не бу-
дет заметно отставаний и замедления скорости по срав-
нению с протоколом UDP. Кроме этого, дополнительным 
преимуществом данного алгоритма является настройка 
частоты передачи пакетов, т. е. сколько пакетов будет 
передаваться за  одну секунду. В  связи с  этим, в  случае 
возникновения кратковременных проблем с подключе-
нием к сети количество тактов передачи данных за одну 
секунду уменьшится, но при этом последующие отправ-
ленные пакеты будут содержать информацию, которая 
должна была передаваться во время возникшей задерж-

ки. Алгоритм работает таким образом, что возникшие 
задержки компенсируются разбиением неотправленной 
информации на  сегменты и  поочередным добавлени-
ем ее в  отправляющиеся пакеты. На  стороне получате-
ля эта информация распаковывается уже в правильной 
последовательности, без потери данных и  с  указанием 
дополнительной информации. Данный алгоритм мож-
но настраивать под различные сценарии и  добавлять 
дополнительный функционал для более детального 
обозначения и  обработки данных, которые были от-
правлены с задержкой, что в свою очередь является зна-
чительным с своей мере для оптимизации и повешения 
производительности потоковой передачи данных.

В  результате чего данный алгоритм обеспечивает 
потоковую передачу данных с использованием одного 
типа протокола TCP без дополнительных затрат на ре-
ализацию надстроек над протоколом. Кроме этого, 
алгоритм имеет уже существующий функционал безо-
пасной передачи данных и решает проблемы снижения 
скорости и производительности. В связи с этим можно 
сделать вывод, что использование данного алгоритма 
является наиболее рациональным для потоковой пере-
дачи данных с  экономией ресурсов аппаратной части 
реализуемого программного продукта, затрат времени 
на разработку и минимизации задержек при отправке 
и получении данных.
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