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Аннотация. Статья посвящена описанию концепции управления виртуальной 
инфраструктурой на основе визуальных моделей и экспертной системы в среде 
виртуальной компьютерной лаборатории, которая является мощным иннова-
ционным инструментом подготовки ИТ-специалистов, созданной и успешно экс-
плуатируемой коллективом Института системного анализа и  управления Госу-
дарственного университета «Дубна». Совершенствование системы управления 
виртуальной компьютерной лаборатории направлено на то, чтобы уменьшить 
объём требований к необходимым базовым знаниям, умениям и владениям 
учащихся в качестве порога вхождения для обеспечения продуктивной работы 
с информационными и вычислительными ресурсами. Создание и удаление вир-
туальных машин, изменение их конфигурации, проектирование необходимой 
топологии сети для обеспечения взаимодействия, выполняется путём простых 
манипуляций над графическими объектами посредством веб-интерфейса или 
коммуникации на основе естественного языка, обеспечивая структурное взаи-
модействие между реальными аппаратными и программными компонентами 
виртуальной компьютерной лаборатории, а  также наглядного представления 
конвейера необходимых технологических операций.

Ключевые слова: виртуальная компьютерная лаборатория, виртуализация, 
контейнеризация, облачные вычисления, веб сервисы, технологии подго-
товка ИТ-специалистов, обучение ИТ-специалистов, повышение квалифика-
ции ИТ-специалистов, инновации в образовании, когнитивные технологии, 
теория конечных автоматов, экспертные системы в образовании, управле-
ние знаниями, интеллектуальное управление.

Введение

При подготовке квалифицированных ИТ-специа-
листов очень важно уделять особое внимание 
практической части, призванной сформировать 

у учащихся устойчивые умения, владения и навыки, что 
предполагает освоение и  активное использование ши-

рокого спектра современных информационных техно-
логий, для знакомства с  которыми, как правило, требу-
ется развёртывание многокомпонентных ресурсоёмких 
информационных систем. С  этой задачей невозможно 
справиться на  типовых компьютерах, установленных 
в компьютерных классах из-за недостатка вычислитель-
ной мощности, малого объёма оперативной памяти 
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и  низкой скорости системы хранения данных, поэтому 
для проведения практических занятий с высоким уров-
нем качества, предполагается наличие специализиро-
ванной программно-аппаратной платформы на  основе 
технологий виртуализации, предоставляющей пользо-
вателям вычислительные ресурсы в виде облачного сер-
виса. В  качестве такой платформы в  Институте систем-
ного анализа и  управления (ИСАУ) Государственного 
университета «Дубна» на протяжении 12 лет использует-
ся виртуальная компьютерная лаборатория (ВКЛ), разра-
ботанная в  рамках научно-практической деятельности 
коллектива ИСАУ. В результате накоплен успешный опыт 
инновационной подготовки специалистов по распреде-
лённым информационным системам, а  также разработ-
чиков программного обеспечения, способных выстраи-
вать актуальную технологическую инфраструктуру для 
продуктивной разработки программного обеспечения.

Предпосылки

При подготовке высококвалифицированных 
ИТ-специалистов ключевой образовательной задачей 
является формирование таких профессиональных ком-
петенций выпускников, с помощью которых они смогут 
успешно решать широкий спектр предметных приклад-
ных задач, возникающих на  всех этапах жизненного 
цикла распределённых корпоративных информацион-
ных систем. Такие информационные системы на  прак-
тике, как правило, применяются для управления дея-
тельностью предприятия, управления потоками работ 
в  технологических процессах, ИТ-аудита, построения 
web-решений высокой доступности, сбора, анализа 
и хранения данных. Очевидно, что для формирования 
у учащихся профессиональных компетенций, им необ-
ходимо осваивать большое количество теоретического 
материала, выполнять практические задания и  иссле-
довательские работы связанные с  освоением и  раз-
работкой современных информационных систем, их 
развертыванием, сопровождением, эффективным при-
менением для решения проблемно-ориентированных 
задач и т. п.

Программно-аппаратная платформа виртуальной 
лаборатории позволяет предоставлять конечным поль-
зователям удаленный доступ к  необходимым вычисли-
тельным ресурсам для выполнения заданий, связанных 
с освоением сложных корпоративных систем и обеспе-
чением доступа к базовым приложениям, используемым 
в учебном процессе, с возможностью быстрого получе-
ния необходимых знаний, благодаря интегрированной 
системе управления знаниями.

Практика учебного процесса с использованием вир-
туальной лаборатории, показывает необходимость пе-
реосмысления практических подходов к подготовке ИТ 

специалистов и применения новых технологических ре-
шений для улучшения учебного процесса.

Большое количество не  слишком наглядных и  оче-
видных абстракций, используемых в  рамках платформ 
виртуализации, затрудняет процесс погружения сту-
дентов в технологическую базу и усложняет понимание 
конечной инфраструктуры, необходимой для разверты-
вания и  освоения больших распределенных информа-
ционных систем.

Рассмотрим учебный процесс с использованием воз-
можностей виртуальной компьютерной лаборатории 
без применения системы взаимодействия на основе ви-
зуального моделирования, на примере процесса освое-
ния сложного, многофункционального корпоративного 
или иного программного обеспечения.

Детализируя этот процесс, можно выделить несколь-
ко его этапов:

1. Выбор корпоративного или иного программного 
комплекса для освоения его возможностей и ре-
шения проблемных задач;

2. Ознакомление с  требованиями выбранного про-
граммного обеспечения;

3. Проектирование графической модели информа-
ционной инфраструктуры, необходимой для раз-
вертывания программного комплекса.

4. Объяснение взаимосвязей компонентов про-
граммного обеспечения на основании спроекти-
рованной модели;

5. Создание необходимых компонентов в виртуали-
зированной среде (виртуальные машины с  ре-
сурсами, соответствующими выявленным требо-
ваниям);

6. Установка операционных систем на  созданные 
виртуальные машины;

7. Ручное конфигурирование сетевой топологии 
пула созданных виртуальных машин;

8. Установка модулей выбранного программного 
обеспечения и  формирование целостного про-
граммного комплекса;

9. Изучение возможностей установленного про-
граммного комплекса, решение кейсов;

10. Измерение и контроль полученных знаний.

Поэтапно анализируя данный процесс можно выде-
лить следующие недостатки:

Отсутствие интуитивно-понятной визуальной 
формы представления проектируемой информаци-
онной инфраструктуры, в этапах 3,4,5,7 (см. рис. 1.)

Без использования системы управления виртуаль-
ными машинами в  среде ВКЛ с  применением техно-
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логии визуального моделирования, отсутствует кака-
я-либо инструментальная поддержка визуализации, 
еще не  развернутой, проектируемой виртуальной ин-
формационной архитектуры. Данный недостаток про-
является на  этапах проектирования графической мо-
дели виртуальной инфраструктуры и  при объяснении 
взаимосвязей компонентов программного обеспече-
ния. Наш личный опыт показал, что степень и скорость 
усвоения материала при использовании графической 
модели, серьезно превосходит подход без её исполь-
зования.

Необходимость многократно визуализировать 
проектируемую инфраструктуру в  этапах 3,4 (см. 
рис. 1.)

Учитывая то, что рассматриваемый процесс, зани-
мает большое количество времени, и  не  укладывает-
ся в  формат одного очного семинара, преподавателю 
на  протяжении всей серии семинаров по  освоению 
информационной системы, приходится многократно 
воспроизводить визуальную модель проектируемой 
инфраструктуры на  доске в  классе. Данная ситуация 
приводит к тому, что в начале каждого семинара пре-
подаватель вынужден дублировать визуальную мо-
дель.

Большое количество времени, затрачиваемое 
на выполнение базовых, рутинных процессов в этапах 
6,7,8 (см. рис. 1.)

Следует отметить, что большое количество сложных 
информационных систем в своей основе имеют схожий 

базис, в  частности версии операционных систем. В  об-
разовательном процессе без использования системы 
взаимодействия с ВКЛ на основе визуального моделиро-
вания отсутствует какая-либо автоматизация процесса 
рутинной установки операционных системы на  вновь 
созданную виртуальную машину. Установка операцион-
ной системы на каждый узел происходит в ручном режи-
ме, хотя функциональность ВКЛ позволяет выделить ша-
блонные виртуальные машины с  предустановленными 
операционными системами и использовать их в процес-
се развертывания необходимой инфраструктуры из мо-
дели, тем самым значительно сократив время создания 
необходимой базовой инфраструктуры.

Отсутствие возможности технологии быстро-
го и интуитивно-наглядного создания необходимой 
сетевой топологии в пуле виртуальных машин в эта-
пах 7,8 (см. рис. 1.).

Настройка сетевой топологии в созданном пуле вир-
туальных машин так  же занимает большое количество 
времени, зачастую приходится вручную прописывать 
все настройки для сетевых адаптеров в узлах пула, при 
этом приходится зайти в  каждую виртуальную машину 
в отдельности.

Проблема автоматизации добавления программ-
ных компонентов в этапах 5,8 (см. рис. 1.).

Добавление программных компонентов к  спроек-
тированной инфраструктуре приходится производить 
вручную, отсутствует какой-либо менеджер пакетов су-
ществующего программного обеспечения.
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Рис. 1. Изначальная концептуальная модель процесса развёртывания и освоения корпоративного 
программного обеспечения в среде ВКЛ
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Отсутствие возможности централизованного 
мониторинга использования лицензий на программ-
ные продукты, установленные на виртуальных ма-
шинах в этапах 6,8 (см. рис. 1.).

В связи с тем, что в инфраструктуре ВКЛ по умолча-
нию, отсутствует менеджер пакетов программного обе-
спечения, возникает проблема контроля лицензионной 
политики и  инвентаризации программного обеспече-
ния, устанавливаемого на виртуальных машинах.

1. Концепция системы  
взаимодействия с виртуальной 
компьютерной лабораторией 
на основе визуальных моделей

Что даёт нам применение визуальных моделей? Визу-
ализация информации, с  помощью схем, диаграмм или 
инфографики в  большинстве случаев позволяет улуч-
шить восприятие большого объема информации, описы-
вающего структуру какой-либо системы и  взаимосвязи 
между её компонентами.

Поэтому было принято решение разработать среду 
визуального моделирования виртуальных информаци-
онных инфраструктур в  среде ВКЛ, призванной умень-
шить объём требований к  необходимым базовым зна-

ниям, умениям и владениям учащихся в качестве порога 
вхождения для продуктивной работы в среде виртуаль-
ной компьютерной лаборатории.

Создание и удаление виртуальных машин, а также из-
менение их конфигурации, проектирование необходи-
мой топологии сети, обеспечивающей взаимодействие 
виртуальных машин, выполняется путём простых ма-
нипуляций над графическими объектами посредством 
веб-интерфейса, обеспечивая структурное взаимодей-
ствие между реальными аппаратными и программными 
компонентами виртуальной компьютерной лаборато-
рии, а также визуального представления конвейера не-
обходимых технологических операций.

Внедрение системы визуального моделирования по-
зволяет упростить процесс развёртывания и  освоения 
корпоративного программного обеспечения пользова-
телей в среде виртуальной компьютерной лаборатории, 
таким образом, как представлено на Рис 3.

Можно выделить следующие основные этапы усо-
вершенствованного процесса:

1. Выбор корпоративного или иного программного 
комплекса для освоения его возможностей;

2. Ознакомление с  требованиями выбранного про-
граммного обеспечения;

Рис2. Графический интерфейс системы управления виртуальной инфраструктурой на основе 
визуальных моделей в среде ВКЛ
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3. Проектирование модели необходимой информа-
ционной инфраструктуры в  специализирован-
ном ПО;

4. Объяснение взаимосвязей компонентов ПО на ос-
новании спроектированной модели;

5. Автоматическое развертывание шаблона инфра-
структуры из спроектированной модели;

6. Установка дополнительных модулей, которые си-
стема не смогла развернуть автоматически;

7. Изучение возможностей установленного про-
граммного комплекса;

8. Измерение и контроль полученных знаний.

Ключевыми этапами нового процесса являются этап 
проектирования модели в  созданном программно-тех-
нологическом решении и  автоматическое развертыва-
ние виртуальной инфраструктуры на  основании спро-
ектированной модели. В  качестве атомарных единиц 
визуальной модели были выбраны образы-шаблоны 
виртуальных машин, с  установленными и  сконфигури-
рованными программными компонентами, которые хра-
нятся в репозитории шаблонов.

Чтобы интерпретировать один шаблон виртуальной 
машины и, собственно, создать на его основе активный 
объект виртуальной машины в  структуре ВКЛ, необхо-
димо отправить платформе ВКЛ сообщение на создание 
объекта, через один из имеющихся механизмов интегра-
ции

Однако простого указания шаблона недостаточно, 
т. к. необходимо указать конкретные значения параме-
тров для каждого объекта виртуальной инфраструкту-
ры, создаваемой для решений конкретного учебного 
задания. Эти параметры могут варьироваться в зависи-

мости от  выбранной технологической платформы вир-
туализации, и могут являться суррогатным уникальным 
идентификатором сервера, адресом системы хранения 
данных, форматом записи данных на виртуальный диск, 
количеством вычислительных ядер процессора, объё-
мом памяти, наличием сетевых адаптеров и т. п. Для реа-
лизации системы были разработаны унифицированные 
профили, на  основании которых формируется матрица 
параметров, которая позволяет сформировать связный 
ациклический граф, вершины (узлы) которого обладают 
следующим набором ключевых свойств, необходимых 
для интерпретации модели:

1. Node Name: логическое наименование узла.
2. Node Type: тип узла ∈ множеству типов узла NT 

{Operation, Parameter}.
3. Class: с1 тип элемента значения ∈ множеству ти-

пов элементов значений C {String_Parameter, 
Template, Placement}

4. Function to Determinate Value: FDN1 — функция 
определения конкретного значения на  основа-
нии контекста проектирования модели и связан-
ных родительских элементов.

5. Value: значение (экземпляр) типа c1 определен-
ный с помощью функции определения значения 
FDN1 {CPU kernels:4, RAM_Gb:16, HDD_Size_GB:40}

В  разработанной системе предусматривается не-
сколько уровней автоматизации, на текущий момент их 
два — минимальный и расширенный. В режиме работы 
с  минимальным уровнем автоматизации при построе-
нии модели, пользователь вручную определяет значе-
ния параметров из  множества допустимых значений, 
а в расширенном режиме, каждому классу логического 
узла назначается функция вычисления значений со-
ответствующих параметров. Например, параметр <IP 

Рис. 3 Усовершенствованная концептуальная модель процесса развёртывания и освоения 
корпоративного программного обеспечения в среде ВКЛ с применением системы визуального 

моделирования
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N4

Node Name: “VM Template”,
Node Type: Parameter
Class: Template
Function to determinate Value: FDV3
Value: {Template id: “7ac4, Template Name: “PostreSQL”}

Required

Required Node Name: “Host”,
Node Type: Parameter
Class: StringParameter
Function to determinate Value: FDV2
Value: 159.93.169.93

N3

Node Name: “Virtual machine”,
Node Type: Operation
Class: Operation
Function to determinate Value: FDV1
Value: { Protocol: HTTP, Method: Post,  Address: rest/vcenter/vm,

RequiredParameters: {Name, Host, Placement, Template}

N1

N5

Node Name: “Placement”,
Node Type: Parameter
Class: Placement
Function to determinate Value: FDV4
Value: {Datastore1, Folder1, ResourcePool1}

Required

Node Name: “Name”,
Node Type: Parameter
Class: StringParameter
Function to determinate Value: FDV1
Value: Analysis_1

N2Required

Node Name: “Folder”,
Node Type: Parameter
Class: StringParmeter
Function to determinate Value: FDV6
Value: “Y2018S1”

N6

Node Name: “DataStore”,
Node Type: Parameter
Class: StringParameter
Function to determinate Value: FDV5
Value: [KOROLEV]

Consist of

N7

Node Name: “Resource pool”,
Node Type: Parameter
Class: StringParemeter
Function to determinate Value: FDV7
Value: “7ac4e984-b7b7-4956-9f1f-
fbc767b35734"}

N8

Consist of

Рис. 4. Пример связного ациклического графа интерпретации

Подготовка к исполнению операции

Ожидание узла для интерпритации
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Parameter
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Рис. 5. Схема интерпретации модели на основе связного ациклического графа интерпретации
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адрес сервера> для размещения виртуальной маши-
ны может быть определён автоматически по  контексту 
проектирования модели на основании принадлежности 
пользователя к  определённой группе ролевой модели 
ВКЛ (пусть это будет группа <студенты>) и как результат 
получает наименее загруженный сервер из пула серве-
ров, предназначенных для работы студентов.

Автоматизация развертывания инфраструктуры 
с  применением графических моделей позволяет ис-
пользовать сэкономленное время для других этапов, 
связанных с  учебным процессом в  среде виртуальной 
компьютерной лаборатории. Следует отметить, что усо-
вершенствованный процесс содержит меньше этапов, 
и  мы видим, что основные изменения касаются этапа 
проектирования модели необходимого набора вир-
туальных машин и  топологии сети и  её развертывания 
на аппаратно-программном уровне в среде ВКЛ.

Более того, предусмотренная возможность ре-
верс-инжиниринга обеспечивает большее понимание 
учащимися взаимосвязей компонентов, изучаемых 
корпоративных информационных систем с использова-
нием возможностей электронного представления гра-
фических моделей, что позволяет не  только увеличить 
продуктивность работы учащихся, но и разгрузить пре-
подавателя, минимизируя тем самым, время ожидания 
другими студентами.

Необходимо отметить, что применение в среде вир-
туальной компьютерной лаборатории решения, на  ос-
нове визуального моделирования информационных 
инфраструктур, необходимых для освоения корпора-
тивных распределенных информационных систем, с ис-
пользованием понятных абстракций и  визуализацией 
связей между ними, существенно повышает скорость 
погружения студентов в предметную область и позволя-
ет сократить время на выполнение рутинных операций 
необходимых для развертывания изучаемой информа-
ционной системы.

2. Повышение когнитивности  
учебного процесса в среде 
виртуальной компьютерной 
лаборатории

Положительный эффект внедрения системы взаимо-
действия и  управления виртуальной компьютерной ла-
бораторией с применением визуальных моделей может 
усиливать экспертная система на основе продукционной 
модели, основанной на  правилах, которая позволяет 
с  помощью вопросов и  ответов сформировать матрицу 
параметров, аналогичную той, которая получается на ос-
нове графической модели, поскольку детерминирован-
ные алгоритмы автоматизации определения параметров 

виртуальной инфраструктуры, представленные в  визу-
альной модели, легко могут быть заменены алгоритмами 
интерпретации значений лингвистических переменных, 
полученных при прохождении пользователем интервью-
ирования в  виде вербального взаимодействия с  серви-
сами ВКЛ. Таким образом, возможность формирования 
виртуальной инфраструктуры на  естественном языке, 
существенно повышает когнитивность взаимодействия 
с  виртуальной компьютерной лабораторией, позволяя 
добавлять в учебный (познавательный) процесс ощуще-
ния, восприятие, внимание, воображение, память, мыш-
ление и речь, при этом всю необходимую информацию, 
учащийся получается из  контура управления знания-
ми, реализованного с  помощью таких технологических 
средств как блоги, вики, социальная сеть, «Вики-учебник» 
с  возможностью коллаборации всех участников для со-
вместного создания и  актуализации учебного контента, 
блоги пользователей, форумы и система групповых чатов 
[3],[4],[5]. Это позволяет реализовать в  среде виртуаль-
ной компьютерной лаборатории такие принципы как на-
глядность, активное участие учащихся, привлечение их 
внимания, и даже обращение к эмоциям и разговорный 
стиль общения (с  некоторыми допущениями, которые 
накладывает уровень технологий взаимодействия с  ПК, 
планшетами и смартфонами, представленными на массо-
вом рынке потребительских устройств).

В  результате, разработанный метод автоматической 
генерации и  настройки виртуальной инфраструктуры 
на  основе естественного языка и  графической модели, 
позволил снизить требования к  начальным знаниям, 
умениям и навыкам учащихся для быстрого вхождения 
в среду виртуальной компьютерной лаборатории, про-
дуктивного выполнения практических задач в  среде 
виртуальной компьютерной лаборатории, тем самым 
реализовать принцип неантагонистичности ВКЛ суще-
ствующему образовательному процессу очного и  дис-
танционного обучения.

Удалось повысить когнитивность взаимодействия 
с  виртуальной компьютерной лабораторией за  счёт 
визуальных моделей и  экспертной системы, привнеся 
в учебный процесс в среде ВКЛ зрительное восприятие, 
концентрацию внимания на  решаемой задаче, вообра-
жение, мышление и естественный язык.

Представление виртуальной инфраструктуры, ис-
пользуемой в учебном процессе и научно-практической 
деятельности, в виде модели конечного автомата, позво-
ляет не  только выполнять автоматическую генерацию 
виртуальной инфраструктуры, но и сформировать необ-
ходимый и достаточный перечень процедур программ-
ного интерфейса гипервизора, тем самым однозначно 
определять возможность применения того или иного 
гипервизора в  качестве ядра виртуальной компьютер-
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ной лаборатории, повысив её универсальность к  аппа-
ратно-программной платформе низкого уровня.

Разработанная методика повышает уровень интел-
лектуальности виртуальной компьютерной лаборато-
рии, позволяющая достигнуть цели управления с  ми-
нимальным расходом временных ресурсов всех лиц, 
принимающих участие во  взаимодействии с  виртуаль-
ной компьютерной лабораторией.

Постоянное совершенствование системы управле-
ния и  взаимодействия с  виртуальной компьютерной 
лабораторией Института системного анализа и управле-
ния Государственного университета «Дубна», обусловле-
но тем, что освоение многокомпонентных информаци-
онных систем становится неотъемлемой необходимой 
частью в  подготовке высококвалифицированных ИТ 
специалистов.

Выводы

Предложенный подход, на  основе технологии визу-
ального моделирования позволяет усовершенствовать 
и упростить процессы работы конечных пользователей 
с  ВКЛ: за  счет автоматизации рутинных действий и  ин-
терактивного представления моделей проектируемых 

информационных инфраструктур, позволяет не  только 
уменьшить время на  их создание, но  и  существенным 
образом упрощает процесс ознакомления учащихся 
с  новыми образовательными технологиями, за  счёт 
уменьшения количества ошибок во время создания ин-
фраструктуры, позволяя уделять больше времени про-
блемно-ориентированным задачам в  рамках учебных 
заданий, выполняемых в среде виртуальной компьютер-
ной лаборатории.

Заключение

Успешное внедрение виртуальной компьютерной 
лаборатории в  учебный процесс Института системного 
анализа и  управления Государственного университета 
«Дубна» делает возможным превращение инноваций 
в  жизнь и  способствует существенному отрыву вперёд 
от традиционных образовательных подходов.

Также следует особо отметить, что внедрение вир-
туальной компьютерной лаборатории позволило ор-
ганизовать создание оптимальной и  устойчивой тех-
нической, технологической, учебно-организационной, 
научно-методической и нормативно-административной 
среды, обеспечивающей поддержку инновационных 
подходов к компьютерному образованию.
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