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Аннотация. В  данной научной работе исследуются основные средства 
защиты для обеспечения безопасности удаленного доступа сотрудников 
ООО  «Авиаспецтехнология» к  информационным ресурсам предприятия 
в условиях режима повышенной готовности к чрезвычайной ситуации в ре-
зультате пандемии SARS-CoV-2.

В условиях режима повышенной готовности к чрезвычайной ситуации для 
обеспечения безопасности удаленного доступа целесообразно актуализиро-
вать угрозы безопасности информации, а также внедрить дополнительные 
меры и средства защиты информации. В связи с этим, обеспечение инфор-
мационной безопасности должно быть комплексным, поэтому целесоо-
бразно применять системный подход, включающий в себя как технические, 
так и организационные мероприятия.

Целью работы является разработка рекомендаций для организаций по во-
просу снижения рисков информационной безопасности при вынужденном 
предоставлении удаленного доступа своим сотрудникам. Также объективно 
оценивается влияние режима повышенной готовности на развитие ИТ-тех-
нологий.

Ключевые слова: SARS-CoV-2, COVID-19, коронавирус, удаленный доступ, ре-
жим повышенной готовности.

Введение

Режим повышенной готовности к  чрезвычайной 
ситуации без преувеличения стал проверкой 
на  прочность всех отраслей бизнеса. Поэтому, 

в  условиях самоизоляции, организации в  экстренном 
порядке реализуют для своих сотрудников удаленный 
доступ к  своим информационным ресурсам, зачастую 
«закрывая глаза» на  риски, связанные с  информацион-
ной безопасностью.

SARS-CoV-2 содержит в себе угрозу не только жизни 
и здоровья людей, но и информационной безопасности 
в организации. Связано это со спешным переводом боль-
шинства работников различных предприятий на удален-
ный режим работы. До режима повышенной готовности 
к  чрезвычайной ситуации большинство организаций, 
за  исключением некоторых ИТ-компаний, не  практико-

вало удаленный режим работы своих сотрудников, со-
ответственно не было предусмотрено технологий, кото-
рые можно было бы масштабировать.

Компания ООО  «Авиаспецтехнология» — агентство 
продаж авиа и ж/д перевозок. С 2003 года является Ге-
неральным агентом авиакомпании «Ямал», география 
полетов которой постоянно расширяется и  имеет об-
ширную программу. Для удобства жителям и  гостям 
Ямало-Ненецкого автономного округа агентство «Ави-
аспецтехнология» готово предоставить перечень услуг, 
которые не только позволят выбрать подходящий марш-
рут, но  и  сэкономить Ваше личное время. Спектр услуг 
постоянно обновляется. В агентстве можно:

 ♦ забронировать, узнать стоимость, купить авиаби-
леты, ж/д билеты выбрать подходящий маршрут 
или тур (туристические отделы);

 ♦ приобрести билет на аэроэкспресс;
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 ♦ забронировать гостиницу в любом городе;
 ♦ заказать трансфер (такси) и  VIP- обслуживание 

в аэропортах страны (по запросу);
 ♦ оформить доставку почтовых отправлений;
 ♦ организовать деловую поездку по РФ и за рубеж 

(туристические отделы);
 ♦ заказать корпоративное обслуживание;
 ♦ выполнить чартерный рейс(чартер) на самолетах 

авиакомпании «Ямал» по вашим заявкам;

До  введения ограничительных мер, ИТ-инфраструк-
тура компании ООО  «Авиаспецтехнология» удовлетво-
ряла требованиям бизнеса. Однако, в условиях удален-
ной работы большого количества сотрудников серьёзно 
возросла нагрузка на  ИТ-инфраструктуру ООО  «Авиас-
пецтехнология». В  связи с  этим целесообразно прово-
дить реинжиниринг процессов обеспечения информа-
ционной безопасности в условиях повышенных рисков 
ИБ, что и станет содержанием данной статьи.

Основная часть

При переходе на удаленный режим работы организа-
ция в свою копилку добавляет новые угрозы, некоторые 
из которых связаны с человеческим фактором, а некото-
рые с техническими аспектами предоставления удален-
ного доступа. При работе большинства работников через 
удалённый доступ, серьезно возрастает нагрузка на всю 
ИТ-инфраструктуру компании ООО  «Авиаспецтехноло-
гия», в т. ч. на каналы связи, сетевое оборудование и т. д. 
В  связи с  данным фактом целесообразно осуществлять 
расширение интернет-канала, модернизировать сете-
вое оборудование на более производительные версии, 
пересмотреть технологии предоставления удаленного 
доступа в условиях повышенных рисков информацион-
ной безопасности.

В  связи с  режимом повышенной готовности к  чрез-
вычайной ситуации информационная безопасность ак-

Рис. 1. Пример фишинговой рассылки якобы от имени ВОЗ
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тивов требует значительно больше внимания, поэтому 
в должностные инструкции специалистов ИТ-отдела до-
бавили функционал по  обеспечению информационной 
безопасности удаленного доступа к корпоративным ре-
сурсам компании ООО «Авиаспецтехнология».

В  условиях режима повышенной готовности к  чрез-
вычайной ситуации значительно увеличилось коли-
чество фишинговых атак на  различные предприятия 
со стороны злоумышленников. Марк Роджерс, вице-пре-
зидент компании Okta, работающей в сфере информаци-
онной безопасности, прокомментировал сложившуюся 
ситуацию: «Я никогда не видел такого объёма фишин-
га. Я буквально вижу фишинговые сообщения на ка-
ждом известном человеку языке» [1].

В условиях работы в режиме офиса работники пред-
приятия осуществляют свою деятельность в  рамках 
действующих регламентов и процедур по обеспечению 
информационной безопасности. Находясь вне офиса, 
работники организации могут не задумываться о новых 
угрозах, связанных, например, с  перехватом данных, 
передающихся по незашифрованному каналу. Большин-
ство работников предприятия, в  условиях удаленного 
доступа, используют свои устройства для доступа к кор-

поративным ресурсам. Соответственно злоумышленни-
ки, в  свою очередь, могут эксплуатировать уязвимости 
домашнего роутера работника организации с  устарев-
шей прошивкой и  дефолтной связкой логин-пароль 
«admin-admin». В  рамках отсутствия у  большинства 
компаний концепции BYOD для безопасного доступа 
с  мобильных устройств и  иных политик и  технологий 
удаленного доступа, которые могли  бы быть масшта-
бированы в  условиях режима повышенной готовности 
к чрезвычайной ситуации, потребовался реинжиниринг 
процессов обеспечения информационной безопасно-
сти. В связи с этим, проанализируем основные средства 
защиты, внедрение которых поможет снизить риски ин-
формационной безопасности для «неподготовленных» 
компаний. Целесообразно внедрять нижепредставлен-
ные решения:

1. Компания Check Point предлагает в течение 2-х ме-
сяцев бесплатно использовать собственные решения 
в области организации удаленного доступа.

С использованием Check Point Mobile возможно под-
ключение с  домашнего устройства к  корпоративной 
сети по  защищенным технологиям SSL VPN и  IPSec VPN 
[2].

Рис. 2. Check Point Mobile для безопасного подключения к корпоративной сети
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Для доступа сотрудников из отдела Бухгалтерии орга-
низован удаленный доступ к  корпоративным ресурсам 
ООО «Авиаспецтехнология» с использованием техноло-
гии IPSec VPN. После подключения к  локально-вычис-
лительной сети, сотрудник организации при помощи 
RDP-сеанса подключается к  своей рабочей станции. 
До  реинжиниринга процесса удаленной работы, уда-
ленный доступ, в случае разовых задач, либо отчётного 
периода, предоставлялся через программное обеспече-
ние TeamViewer.

2. Организация McAfee предоставляет организациям 
возможность обеспечить бесплатную защиту персональ-
ных устройств удаленных сотрудников в срок до 31 мая 
2020 года. К бесплатным продуктам, в условиях режима 
повышенной готовности, относятся [3]:

 ♦ McAfee Complete Endpoint Protection;
 ♦ McAfee Complete Data Protection

При установлении VPN-соединения, личные компью-
теры работников предприятия также становятся частью 
информационной системы организации, и должны быть 

защищены надлежащим образом. Для обеспечения за-
щиты рабочих станций сотрудников в  ООО  «Авиаспец-
технология» используется антивирусное программное 
обеспечение McAfee. До  реинжиниринга процессов 
в компании ООО «Авиаспецтехнология», при предостав-
лении удаленного доступа через программное обеспече-
ние TeamViewer, антивирусная защита пользовательских 
компьютеров никак не отслеживалась и не регламенти-
ровалась.

3. Организация Okta предоставляет организациям 
бесплатные решения для безопасной идентификации 
пользователей — систему с единой точкой входа (SSO), 
а также приложение для многофакторной аутентифика-
ции работников (MFA) на шестимесячный срок [4].

Для работы с  приложениями корпоративной сети 
в  условиях удаленного доступа необходимо наличие 
единой точки входа с  различных устройств. В  связи 
с этим, в компании ООО «Авиаспецтехнология» внедрено 
решение SSO от компании Okta. До реинжиниринга про-
цессов обеспечения ИБ, в компании ООО «Авиаспецтех-

Рис. 3. Защита личных ПК с использованием антивирусного ПО McAfee
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Рис. 4. Единая точка входа к приложениям с использованием ПО SSO Okta.

Рис. 5. Контроль удаленных пользователей.
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нология» отсутствовала единая точка для доступа к при-
ложениям. При необходимости работы с  тем, или иным 
приложением через удаленный доступ, сотрудник орга-
низации, с использованием программного обеспечения 
TeamViewer, подключался к  рабочей станции, откуда 
и работал с конкретным приложением. В новом вариан-
те работы достаточно с домашнего компьютера подклю-
читься к нужному приложению с использованием техно-
логий компании Okta. При этом не требуется удаленное 
VPN-подключение к  компьютеру, что снижает нагрузку 
на ИТ-инфраструктуру ООО «Авиаспецтехнология».

4. Российская компания ЗАО «Инфовотч» запусти-
ла акцию «Anti-COVID» [5], которая заключается в  бес-
платном месячном предоставлении системы InfoWatch 
Person Monitor, контролирующей действия удаленных 
сотрудников.

Учёт действий сотрудников ООО «Авиаспецтехноло-
гия» производится при помощи программного обеспе-
чения InfoWatch Person Monitor с добавлением статисти-
ки в InfoWatch Traffic Monitor.

До  реинжиниринга процессов ИБ детальный учёт 
действий пользователей не фиксировался.

Использование бесплатного программного обеспе-
чения является целесообразным, учитывая финансовые 
расходы организации в  связи с  режимом повышенной 
готовности к  чрезвычайным ситуациям, вызванным 
пандемией SARS-CoV-2. В  связи с  этим, специалистами 
ИТ-отдела ООО «Авиаспецтехнология» внедрены выше-
указанные средства защиты информации с целью мини-
мизации затрат на введение режима удаленной работы.

Заключение

На  мой взгляд, режим повышенной готовности 
к чрезвычайной ситуации в определенной степени по-
служит дополнительным стимулом к  развитию рынка 
решений по  информационной безопасности. В  связи 
с  этим, большинство организаций, имея возможность 
получить бесплатный доступ к  средствам защиты ин-
формации от  ведущих вендоров, оценив их эффек-
тивность, примет решение приобрести в  дальнейшем 
те или иные средства защиты информации, в т. ч. и сред-
ства контроля своих сотрудников. Безусловно, текущая 
ситуация является трудной для большинства органи-
заций, однако, с помощью крупных ИТ-компаний у них 
имеется возможность минимизировать риски информа-
ционной безопасности.
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