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Аннотация. Статья посвящена рассмотрению вопросов, связанных с поиском 
сущностей веб-приложения, уязвимых к межсайтовому скриптингу. В рабо-
те были рассмотрены понятие межсайтового скриптинга (XSS-уязвимости), 
его основные виды (Reflected XSS, Stored XSS и DOM-based XSS), описан об-
щий подход поиска данного вида уязвимостей в веб-приложениях. Кроме 
того, на основе анализа существующих автоматизированных средств поиска 
уязвимых к межсайтовому скриптингу сущностей веб-приложений (скане-
ров XSS-уязвимостей), выявлены их основные ограничения (недостаточная 
точность определения уязвимых сущностей и отсутствие поддержки обра-
ботки всех типов сущностей), описана архитектура разработанной системы 
поиска уязвимых к межсайтовому скриптингу сущностей веб-приложений 
и взаимосвязь ее модулей. Разработанная система охватывает анализ сущ-
ностей веб-приложений разного типа, включая элементы пользовательско-
го ввода, параметры URL-адреса, заголовки HTTP-протокола и  динамиче-
ские элементы DOM-дерева. 
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Межсайтовый скриптинг (XSS-уязвимость) — уяз-
вимость веб-приложений, при которой возмож-
но внедрение в  веб-страницу вредоносного 

кода с  последующим его выполнением как на  стороне 
веб-приложения, так и на стороне клиента. [1] 

Основной целью XSS-атак является выполнение 
произвольного кода на  стороне клиента или веб-
приложения, что может привести к краже аутентифика-
ционных данных пользователя, компрометации его сес-
сий, перенаправлению на фишинговые сайты и пр.

В актуальной версии OWASP Top 10 (2021) межсайто-
вый скриптинг не был выделен в отдельную категорию, 
однако включен в  категорию A3 Injection, куда также 
входят SQL-инъекции, инъекции команд и др. [2] Несмо-
тря на изменения в обновленной классификации OWASP 

Top 10, межсайтовый скриптинг остается одной из наи-
более распространенных и  опасных уязвимостей веб-
приложений. 

В рамках рассмотрения уязвимостей веб-приложений 
принято считать, что полезная нагрузка — это скрипт 
(код), внедряемый в  веб-страницу с  целью его выпол-
нения на  стороне пользователя (клиентская сторона), 
а вектор атаки — это способ или метод, посредством ко-
торого выполняется доставка полезной нагрузки. [3]

Выделяют следующие три основных вида межсайто-
вого скриптинга: 

1. Reflected XSS — данный вид XSS-уязвимости со-
стоит отсутствии проверки веб-сервером входя-
щих параметров, переданных в пользовательском 
запросе, с  последующим ответом веб-сервера. 
Если ответ при этом форматируется тегами (или 
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попадает в скрипт), то результат полезной нагруз-
ки будет отображен с  учетом форматирования. 
Главной особенностью реализации данной уязви-
мости заключается в  том, что полезная нагрузка 
не хранится на веб-сервере, а «отражается» в бра-
узере клиента при его запросе к веб-странице.

2. Stored XSS — данный вид XSS-уязвимости воз-
никает при наличии возможности сохранения 
полезной нагрузки на  стороне веб-сервера (без 
форматирования), который вернется пользовате-
лю при открытии соответствующей веб-страницы. 

3. DOM-based XSS — данный вид XSS-уязвимости при-
меним к  модели DOM (структурированное пред-
ставление HTML-документа в виде иерархического 
дерева, в котором каждый элемент представляет-
ся отдельным объектом) и  основывается на  воз-
можности получения клиентом веб-приложения 
данных из  «недоверенных» источников. [3]

Анализ реализованных инструментальных средств 
с  открытым исходным кодом поиска сущностей в  веб-
приложении, подверженных XSS-уязвимостям, показал, 
что большинство из  них ориентированы на  выявление 
только одного вида — Reflected XSS. [4, 5] Стоит так-
же отметить, что по  данным исследований 2020 года, 
XSS-уязвимости встречаются в  30–40 % всех веб-
приложений. [6]

Таким образом, представляется целесообразным 
разработка системы поиска уязвимых к  межсайтовому 
скриптингу сущностей веб-приложений, которая обе-
спечивает анализ защищенности веб-приложения ко 
всем видам XSS-уязвимостей, включая DOM-based XSS 
и  Stored XSS. Также предъявляемыми требованиями 
к  разрабатываемой системе являются масштабируе-
мость, высокая скорость работы и минимизация ложных 
срабатываний.

Общий подход поиска уязвимых к  межсайтовому 
скриптингу сущностей независимо от  вида состоит 
из следующих этапов: 

1. Построение карты веб-приложения.

Перед проведением анализа конкретных сущно-
стей, находящихся в коде веб-страниц, требуется опре-
деление его структуры самого веб-приложения для 
выявления всех доступных к  обращению веб-страниц, 
что может быть реализовано как посредством прямого 
перебора URL-адресов (брутфорса), так и  посредством 
применения технологии спайдеринга, заключающейся 
в обходе доступных веб-страниц на основе определения 
их взаимосвязей. [7]

2. Парсинг веб-страницы и построение дерева DOM. 

На основе результатов работы первого этапа прово-
дится анализ каждой веб-страницы, в  рамках чего вы-

полняется идентификация всех возможных точек входа, 
через которые возможна отправка на веб-сервер полез-
ной нагрузки, а также восстановление DOM-дерева, что 
позволяет определять в нем уязвимые сущности при об-
работке динамических элементов.

3. Формирование и  отправка запроса к  веб-
приложению.

После определения потенциально уязвимых сущно-
стей выполняется подготовка соответствующих запро-
сов к  веб-странице, включая выбор тестовой полезной 
нагрузки и  вектора атаки в  зависимости от  сущности, 
уязвимой к межсайтовому скриптингу, включая: формы 
пользовательского ввода; параметры URL-строки; заго-
ловки HTTP-протокола; встроенные JavaScript-сценарии 
и  обработчики событий DOM, а  также от  вида XSS-
уязвимости.

4. Обработка ответов веб-приложения.

Данный этап состоит в  обработке ответа веб-
приложения на отправленный запрос с полезной нагруз-
кой в  отношении тестируемой сущности (определение 
наличия/отсутствия XSS-уязвимости), а  также в  опре-
делении функционирующих средств защиты в  веб-
приложении.

На основе общего подхода поиска уязвимых к  меж-
сайтовому скриптингу сущностей веб-приложений, 
а также требований к разрабатываемой системе поиска 
уязвимых к  межсайтовому скриптингу сущностей веб-
приложений была предложена архитектура, состоящая 
из следующих модулей:

1. Модуль сканирования веб-страниц. Выполня-
ет анализ структуры веб-приложения, выявляя 
все потенциально уязвимые элементы, такие как 
формы ввода данных, параметры URL-строки, за-
головки HTTP и встроенные JavaScript-сценарии. 

2. Модуль подготовки запросов с  полезной нагруз-
кой. Данный модуль отвечает за выбор полезной 
нагрузки и  подходящего вектора атаки в  зависи-
мости от  типа потенциально уязвимой сущности 
и от вида XSS-уязвимости, включая Reflected XSS, 
Stored XSS и DOM-based XSS. 

3. Модуль отправки запросов с  полезной нагруз-
кой. Предназначен для формирования и отправки 
HTTP-запросов к веб-приложению, предваритель-
но подготовленных модулем подготовки запро-
сов с полезной нагрузкой. 

4. Модуль обработки ответов веб-приложения. 
В  рамках данного модуля проверяется, была ли 
«отражена» или сохранена полезная нагрузка 
в  коде веб-страницы, а  также определяется воз-
можность выполнения полезной нагрузки в брау-
зере пользователя. 
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5. Модуль журналирования и генерации отчетов. Ре-
зультат выполнения работы каждого модуля фик-
сируется в журнале, на основе чего формируется 
отчет, содержащий информацию о найденных уяз-
вимых сущностях, виде межсайтового скриптинга, 
используемой полезной нагрузке при обнаруже-
нии, а также векторе атаки. 

6. Модуль управления, который представляет интер-
фейс взаимодействия пользователя с  системой 
(ее модулями) посредством командной строки.

Модули системы (1–5) взаимодействуют по  принци-
пу конвейера, последовательно отрабатывая, при этом 
за  конфигурацию и  процесс работы модулей отвечает 
модуль управления (6).

При программной реализации описанной архитекту-
ры системы использовался интерпретируемый язык про-
граммирования Python ввиду большого количества би-
блиотек и  фреймворков, обеспечивающих реализацию 
общего подхода поиска всех видов XSS-уязвимостей. 

Для обеспечения сетевого взаимодействия и  от-
правки HTTP-запросов использовалась библиотека 
Requests (функции requests.get(), requests.post(), requests.
headers()). [8] Для парсинга HTML-кода веб-страниц 
и  определения реализованных в  веб-приложении за-
щитных механизмов были применены функции библи-
отеки BeautifulSoup. [9] Эмуляция «браузерного» пове-
дения реализована с  помощью библиотеки Selenium, 
что обеспечивает проверку динамических изменений 
веб-страницы и  потенциальных уязвимостей, возника-
ющих при обработке данных в JavaScript. [10] Создание 
событий (результат работы каждого модуля), их ведение 
и сохранение результатов запуска системы было реали-
зовано с  помощью функций встроенного модуля JSON 
языка программирования Python (функции json.dump(), 
logger.info()).

Для оценки эффективности функционирования 
разработанной системы был проведен сравнитель-
ный анализ с  двумя другими системами поиска уяз-
вимых к  межсайтовому скриптингу сущностей веб-
приложений с  открытым исходным кодом (сканерами 
XSS-уязвимостей). В  качестве тестовой среды исполь-
зовалось веб-приложение Mutillidae, предназначенное 
для получения практических компетенций поиска и экс-
плуатации уязвимостей веб-приложений.

Количественные результаты поиска уязвимых к меж-
сайтовому скриптингу сущностей по каждому виду XSS-
уязвимости представлены в таблице 1.

Таблица 1. 
Сравнение систем поиска уязвимых к межсайтовому 

скриптингу сущностей веб-приложений

Программное 
средство

Вид XSS-
уязвимости

Количество 
обнаруженных 

уязвимых сущностей 
на веб-странице

Время  
отработки 

(сек.)

XSSer Reflected XSS 2 28

DSXS
Reflected XSS, 
Stored XSS

4 22

Разработанное 
программное 
средство

Reflected XSS, 
Stored XSS, 
DOM-based XSS

6 27

Таким образом, были рассмотрены основные виды 
межсайтового скриптинга, описан общий подход по-
иска уязвимых к  межсайтовому скриптингу сущностей 
веб-приложений. Описана архитектура разработанной 
системы поиска уязвимых сущностей, а  также отраже-
ны результаты проведенного сравнительного анализа 
разработанной системы с  существующими, которые 
подтверждают эффективность предложенного реше-
ния, позволяющего выявлять все основные виды XSS-
уязвимостей.
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