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Аннотация. В настоящее время федеральными органами исполнительной 
власти определен [1] перечень требований к  средствам антивирусной за-
щиты, а также профили защиты средств антивирусной защиты 1, 2 и 3 клас-
сов защиты, в связи с чем возникает необходимость разработки методики 
определения эффективности различных антивирусных программ по резуль-
татам обработки предлагаемой совокупности параметров.
В основу настоящего исследования положена возможность установки 
на информационную систему такой антивирусной программы, которая по-
зволяет выявить инциденты, связанные с применением вредоносного про-
граммного обеспечения, отследить и  уничтожить вредоносное программ-
ное обеспечение в течение некоторого времени t. При этом ограничением 
функциональности представленной антивирусной программы определена 
невозможность реагировать на новые воздействия в течение заявленного 
времени t.
Задачей настоящей работы выступает нахождение вероятности наступле-
ния события для произвольного времени t на интервале 0,t[ ], заключаю-
щегося в  возможность сосчитать и  уничтожить все вредоносные воздей-
ствия.

Ключевые слова: информационная безопасность, модели выявления угроз, 
противодействие угрозам, статистические методы информационной без-
опасности.
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Постановка задачи и ограничения на нее

По результатам ряда экспериментов получено ста-
тистически достоверное число атак вредоносных 
компьютерных программ на информационную си-

стему на единичном интервале времени, используемое 
в качестве делимого. В качестве делителя задано число 
неудачных экспериментов, при которых в течение задан-

ного отрезка времени наступил инцидент, выражающий-
ся хотя бы в единичном вредоносном воздействии [2;3].

Представлено также среднее время обработки вре-
доносного воздействия (взятое из  характеристик анти-
вирусной программы). Выбирая некоторое (в зависимо-
сти от эффективности работы антивирусной программы 
необходимой нам для оценивания больших или малых 
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промежутков времени), число из  статистических выво-
дов следует определить антивирусную программу с наи-
более высокими показателями.

Найдем вероятность обнаружения вредоносных воз-
действий на промежутке времени 0,t[ ] . Обозначим че-

рез A t t1 2,( ) , событие, состоящее в том, что на интервале 

времени t t1 2,[ ] все вредоносные воздействия сосчита-

ны. Через Bk
t t1 2,( ) событие, состоящее в  том, что прошло 

ровно k  вредоносных воздействий за интервал времени 
t t1 2,[ ]. Через B t t

>
( )

1
1 2,  событие, состоящее в  том, что про-

шло более 1 вредоносного воздействия за интервал вре-
мени t t1 2,[ ]. Обозначим p t P A t( ) = ( )( )0, .

Обозначим символом p0 вероятность того, что на ин-
тервале 0 1,[ ] не произошло ни одного события 

p P B a ln P B0 0
0 1

0
0 1= ( ) = � ( )( )( ) ( ), ,, .�

Появление вредоносного воздействия будем в даль-
нейшем называть событием. Относительно появления 
вредоносных воздействий предположим следующее:

1. Вероятность появления более одного события 
за бесконечно малый промежуток времени явля-
ется бесконечно малой величиной 

P B t t t o t> +( )( ) = ( )1 1 1, .D D

2. Функция p t( ) непрерывна на интервале 0,�[ ]  и 
p 0 1( ) = .

3. Вероятность появления не одного события за бес-
конечно малый промежуток времени является 
бесконечно близкой к единице величиной 

P B o tt t t
0

1 1 1, .+( )( ) = + ( )D D

4. Вероятности появления одинакового числа со-
бытий за  равные по  длине промежутки времени 
совпадают 
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5. События, произошедшие за  непересекающиеся 
промежутки времени, независимы. Пусть t t2 3Ј . 
В этом случае 
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Для натурального m из свойства 3 и 2, имеем 
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Разделим интервал 0, m[ ] на  n равных частей. 
Из свойств 2 и 3 имеем 
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Отсюда следует, что 
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Для любого s RО  можно подобрать монотонную воз-
растающую последовательность рациональных чисел 
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В этом случае, 
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Поэтому, из ряда Тейлора следует 
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Заметим, что 
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то 
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Решение задачи

Рассмотрим ряд случаев. 

Пусть 0 < <t t и  Dt > 0 . Рассмотрим рисунок ниже
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Очевидно, что 

A t B Bt t0 0
0
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Поэтому, равенство (3) превращается в равенство 
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По условию задачи, события A t0,( ) и  B t t t
0

, +( )D  незави-
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Поэтому, из формул (3) и (6), получим 

p pt t t a t e a tat+( ) = ( ) �( ) + �D D D1
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t
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Устремляя Dt  к нулю справа получим линейное не-
однородное дифференциальное уравнение 

¶
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где символом ¶
¶ +

p
t 0

 обозначена правосторонняя произ-

водная.

2. Пусть 0 < <t t и  Dt > 0 . В этом разделе также рас-
смотрим рисунок 
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Так как начальное условие — p 0 1( ) =  , состоящее 
в  том, что все вредоносные воздействия в  начальный 
момент времени подсчитаны с вероятностью 1, то полу-
чим решение 

p tt e at tat( ) = +( ) О [ ]� 1 0, ,� .                (12)

3. Пусть t t< <t 2  и  Dt > 0  , n NО  . В дальнейшем, 
в этом разделе, будем пользоваться рисунком 
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Рис. 3
Рассмотрим всевозможные варианты события 
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Упростим выражение. Так как справедливы вложения 

0
0

0

0 0 1
< < �

( ) +( ) +( ) +( )И М
t t

t t t t t t t tB B B B
*

* * * *

t

t t
�

, , , , D

М �( ) �( ) +( )B B Bt t t t t t
0

0
0 1

, , ,t t D

0
0

0

0 0 0
< < �

( ) +( ) +( ) +( )И М
t t

t t t t t t t tB B B B
*

* * * *

t

t t
�

, , , , D

М �( ) �( ) +( )B B Bt t t t t t
0

0
0 0

, , ,t t D ,

то, сокращая последнее равенство, имеем 

A t t0, +( ) =D

= + +й �( ) �( ) �( ) �( ) �( ) �( )B B B B B Bt t t t t t t t t
0

0
0 1

0
0 0

0
1

, , , , , ,t t t t t t

лл
щ
ы ++( )B t t t

0
, D

+ +й
л

щ
ы +�( ) �( ) �( ) �( ) +( )B B B B Bt t t t t t t t t

1
0

0 0
0

0 1
, , , , ,t t t t D

+ +
< < �

( ) ( ) +( )И
0

1
0

0 1
t t

t t t t t tB B B
*

* *

t

�
, , , D

+ +
< < �

( ) +( ) +( ) +( )И
0

1
0

0 1 0
t t

t t t t t t t tB B B B
*

* * * *

t

t t
�

, , , , D

+
< < �

( ) +( ) +( ) +( )И
0

0

0
1 0 0

t t

t t t t t t tB B B B
*

t* * * *

t

t t
�

, , , , D .

Заметим, что 

B B B B B Bt t t t t t t t t t t

0
0

0 0
0

0 0 0
, , , , , ,

,�( ) �( ) ( ) +( ) +( ) ( )= =t t t* *
D .

Поэтому, имеем 

A t t0, +( ) =D

= + + +й
л

( ) �( ) �( ) �( ) �( )B B B B Bt t t t t t t
0

0
1

0
0 0

0
1

, , , , ,t t t t

+ +
< < �

( ) +( ) +( )И
0

1
0

0 1
t t

t t t t t
B B B

*

* * * *

t

t t
�

, , ,

+
щ

ы
ъ +

< < �

( ) +( ) +( ) +( )И
0

0

0
1 0 0

t t

t t t t t t t tB B B B
*

* * * *

t

t t
�

, , , , D

+ + +й
л

�( ) �( ) �( ) �( )B B B Bt t t t t t
1

0
0 0

0
0

, , , ,t t t t

+
щ

ы
ъ

< < �

( ) ( ) +( )И
0

1
0

0 1
t t

t t t t t tB B B
*

* *

t

�
, , , D .

Так как 

B Bt t t t

0 0
�( ) ( )Мt, ,*

,

то справедливо равенство 

A t t0, +( ) =D

= + + +й
л

( ) �( ) �( ) �( ) �( )B B B B Bt t t t t t t
0

0
1

0
0 0

0
1

, , , , ,t t t t

+ +
< < �

( ) +( ) +( )И
0

1
0

0 1
t t

t t t t t
B B B

*

* * * *

t

t t
�

, , ,

+
щ

ы
ъ +

< < �

( ) +( ) +( ) +( )И
0

0

0
1 0 0

t t

t t t t t t t tB B B B
*

* * * *

t

t t
�

, , , , D

+ + +й
л

�( ) �( ) �( ) �( )B B B Bt t t t t t
1

0
0 0

0
0

, , , ,t t t t

+
щ

ы
ъ

< < �

( ) ( ) �( ) +( )И
0

1
0

0 0 1
t t

t t t t t t t tB B B B
*

* *

t

t�
, , , , D .



72 Серия: Естественные и технические науки № 6-2 июнь 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Далее, упрощая, имеем 

A t t0, +( ) =D

= + + +й
л

( ) �( ) �( ) �( ) �( )B B B B Bt t t t t t t
0

0
1

0
0 0

0
1

, , , , ,t t t t

+ +
< < �

( ) +( ) +( )И
0

1
0

0 1
t t

t t t t t
B B B

*

* * * *

t

t t
�

, , ,

+
щ

ы
ъ +

< < �

( ) +( ) +( ) +( )И
0

0

0
1 0 0

t t

t t t t t t t tB B B B
*

* * * *

t

t t
�

, , , , D

+ + +
й

л
к

щ

ы
ъ

�( ) �( )

< < �

( ) ( ) �ИB B B B Bt t

t t

t t t t
1

0
0

0

0
1

0

0 0
, , , ,t t

t

t

*

* *
� ,, ,t t t tB( ) +( )

1
D .

Поскольку, 

0
1

0

0 1
0

0
< < �

( ) ( ) �( ) �( )И М
t t

t t t t t tB B B B
*

* *

t

t t�
, , , , ,

получим, что 

A t t0, +( ) =D

= + + +й
л

( ) �( ) �( ) �( ) �( )B B B B Bt t t t t t t
0

0
1

0
0 0

0
1

, , , , ,t t t t

+ +
< < �

( ) +( ) +( )И
0

1
0

0 1
t t

t t t t t
B B B

*

* * * *

t

t t
�

, , ,

+
щ

ы
ъ +

< < �

( ) +( ) +( ) +( )И
0

0

0
1 0 0

t t

t t t t t t t tB B B B
*

* * * *

t

t t
�

, , , , D

+ +й
л

щ
ы

�( ) �( ) �( ) +( )B B B Bt t t t t t t
1

0
0

0
0 1

, , , ,t t t D .

Так как 

B B B B B
t t t t t t t t t t

1 1 0 0 1

* * * * * *, , , , ,+( ) �( ) � +( ) �( ) � +( )= +
t t t t t t t

,

то 

B B B
t t t t t

0

0
1 0

, , ,* * * *( ) +( ) +( ) =
t t

= +
ж

и
з

ц( ) �( ) � +( ) �( ) � +( )B B B B B
t t t t t t t t t

0

0
1 0 1 0

, , , , ,* * * * *t t t t t t

шш
ч =

+( )B
t t

0

* t,

= +( ) �( ) � +( ) +( )B B B B
t t t t t t t

0

0
1 0 0

, , , ,* * * *t t t t

+ ( ) �( ) � +( ) +( )B B B B
t t t t t t t

0

0

0 1 0

, , , ,* * * *t t t t
.

Заметим, что 

B B B B B
t t t t t t t t t t

0

0

0 1 0 0
0

1
, , , , , ,

* * * *
B( ) �( ) � +( ) +( ) �( ) �(М

t t t t t t ))

B B B B B B
t t t t t t t t t t

0

0
1 0 0 1

0
0

, , , , , ,
* * * *( ) �( ) � +( ) +( ) �( ) �(М

t t t t t t )).

Окончательно, получим 
A t t0, +( ) =D

= + + +й
л

( ) �( ) �( ) �( ) �( )B B B B Bt t t t t t t
0

0
1

0
0 0

0
1

, , , , ,t t t t

+
щ

ы
ъ +

< < �

( ) +( ) +( ) +( )И
0

1
0

0 1 0
t t

t t t t t t t tB B B B
*

* * * *

t

t t
�

, , , , D

+ +й
л

щ
ы

�( ) �( ) �( ) +( )B B B Bt t t t t t t
1

0
0

0
0 1

, , , , .t t t D

Так как 

A t B B B B Bt t t t t t t0 0
0

1
0

0 0
0

1, , , , , ,( ) = + + +( ) �( ) �( ) �( ) �( )t t t t

+
< < �

( ) +( ) +( )И
0

1
0

0 1
t t

t t t t t
B B B

*

* * * *

t

t t
�

, , ,

A t B Bt t0 1
0

0
0, , ,�( ) = +�( ) �( )t t t ,

то получим, что 

A t t

A t B A t B Bt t t t t t t t

0

0 00 0 1

,

, , ., , ,

+( ) =

= ( ) + �( )+( ) �( ) +( )

D
D Dt t

         (14)

Замечание 1. Заметим, что это равенство (14) может 
быть доказано для любого t > 0, так как если все собы-
тия то момента времени t учтены, то на промежутке вре-
мени t t t, + D  не должно произойти не одного события. 
И если все события то момента времени t � t учтены, то 
на  промежутке времени t t� t,  не  должно произойти 
не  одного события, но  одно событие может произойти 
на промежутке времени t t t, + D . 
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Из формулы (16) имеем, 
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4. Пусть t t< <t 2  и  Dt > 0  , n NО  . Обозначим 



73Серия: Естественные и технические науки № 6-2 июнь 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

| ...... | ....... | ........... | ......
0 t t t* � �t t

t

D
� ������ ������

... | ........ | ........... | .......... |
t t t t* + �t tD 2

| ...... | ....... | ........... | ........ |
0 t t t t* *� � +t t t

t

D
� �������� �������

....... | ........... | .......... |
t t t� D 2t

| ...... | ....... | ........... | ........ | .......
0 t t t t* *� � +t t tD

.. | .......... | .......... |
t t t� D

t

t
� �������� ��������

2

| ...... | ....... | ........... | .... | ...... |
0 t t t t t* *� �

ј
+

ј
�t t tD DDt t

ј ј........ | ....... |
2t

t� ��������� ���������

Рис. 4

Рассмотрим всевозможные варианты события 
A t t0, +( )D . Имеем, 

A t

B B B t t t

B

t t t t t t

t t

0

0
0

0 0

0
0

,

,, ,

,

( ) =

= �( ) +

+

� �( ) � � �( )

� �(

t t

t

D D D

D

D
)) � � �( ) �( )

� �( ) � � �( )

+

+

B B

B B B

t t t t t t t

t t t t t t

0 1

0
0

1 0

t

t t

D D D

D D D

, ,

, , tt t t

t t t t t t t t t

t

B B B

B

�( )

� �( ) � � �( ) �( )

� �

+

+ +

+

D

D D D D

,

, , ,

,

1
0

0 1

1
0

t t

t DD D D Dt t t t t t t t

t t

t t t

B B

B B

( ) � � �( ) �( )

< < �

( ) +

+

+ И

0 0

0
0

0

0

t

t

, ,

, ,

*

* * *
�

tt t

t

t

( ) + �( ) �( )

< < �

( ) +( )

+

+ И

B B

B B

t t t t t t

t t

t t t

0 0

0
0

0

0

*

*

* * *

, ,

, ,

D D

� BB B

B B B

t t t t t t

t t

t t t t

0 1

0
0

0

0 1

*

*

* * *

+ �( ) �( )

< < �

( ) +( )

+

+ И

t

t

t

, ,

, ,

D D

�
**

*

* * * *

+ �( ) �( )

< < �

( ) +( ) +

+

+ И

t

t

t t

, ,

, ,

t t t t t

t t

t t t t

B

B B B

D D
0

0
1

0

0 0�
,, ,

, , ,

t t t t t

t t

t t t t t

B

B B B

�( ) �( )

< < �

( ) +( ) + �

+

+ И

D D
1

0
1

0

0 1
*

* * * *

t

t t
�

DD D

D

t t t t

t t

t t t t t t

B

B B B

( ) �( )

< < �

( ) +( ) + �(

+

+ И

0

0
0

0
1 0

,

, , ,

*

* * * *

t

t t
� )) �( )B t t t

0
D , .

     (18)

Упростим выражение. Так как справедливы вложения 
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D Dt t DDt t, .( )
   (19)

Замечание 2. Заметим, что это равенство может быть 
доказано для любого t > 0, так как если все события то 
момента времени t t� D  учтены, то на промежутке вре-
мени t t t� D ,  не должно произойти не одного события. 
И если все события до момента времени t t� �t D  учте-
ны, то на промежутке времени t t t t� � �t D D,  не долж-
но произойти не одного события, но одно событие мо-
жет произойти на промежутке времени t t t� D , . 

Поэтому, из формулы (19) имеем, 
p p p t tt t t a t t t e a ta( ) = �( ) �( ) + � �( ) �D D D D1

p p
p p t tt t t

t
a t t a t t e a�( ) � ( )

�
= � �( ) + � �( ) �D

D
D D ,

устремляя Dt  к нулю получим дифференциальное урав-
нение 

¶
¶

= � ( ) + �( )
�

�p p p t t

t
a t a t e a

0
.              (20)

Объединяя равенства (17) и (20) получим уравнение 

¶
¶

= � ( ) + �( ) �p p p t t

t
a t a t e a                     (21)

с начальным условием 

p t tt( ) = +( )�e aa 1 .                            (22)

Замечание 3. Заметим, что уравнение (21) справедли-
во для всех t > t. 

Так как 0 < � <t t t, то подставляя вместо p tt �( ) 
выражение (12) в последнее дифференциальное уравне-
ние, получим уравнение 

¶
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  (23)

с начальным условием (22).

Решением уравнения (23) при условии (22) будет 
функция 

p
t

t at at
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�( )ж

и
з
з

ц

ш
ч
ч

exp 1
2

2 2

!
.              (24)

5. Пользуясь методом математической индукции, по-
кажем, что для n t n�( ) < Ј1 t t решение уравнения 
(21) имеет вид 

p
t
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a t k

kk

k n k k

( ) = �( )
� �( )йл щы
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еexp
1

1
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Пусть n t n�( ) < Ј �( )2 1t t и  решение уравнения 
(21) имеет вид 

p
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kk

k n k k
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В этом случае при n t n�( ) < Ј1 t t, согласно замеча-
нию 3 аналогично доказывается уравнение (21). Под-
ставляя в уравнение (21) выражение (26), получим урав-
нение 
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 (27)

Начальное условие определим равенством 
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Покажем, что функция (25) будет решением уравне-
ния (27) на отрезке n t n�( ) < Ј1 t t  при начальных ус-
ловиях (28). Имеем 
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и подставляя в (25) условие t n= �( )1 t имеем 
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что совпадает с (28).

Так как для любого t RО  существует единственный 
n NО , такой что t tn t n�( ) < Ј1 , то можно ввести 
функцию, не зависящую от n. Обозначим 
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t
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где x[ ] — целая часть числа x . Поэтому, равенство (25) 
для всех t > 0 можно переписать в виде 

P A t t at
a t k

kk

t k k

0
1

1

,
!

( )( ) = ( ) = �( )
� �( )( )

=

( )

еp
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exp � ,(29)

которое уже справедливо для всех t > t. 

Заключение

Итак, выбирая некоторое t > 0 (в зависимости от эф-
фективности работы антивирусной программы необхо-
димой нам для оценивания больших или малых проме-
жутков времени), число a P= � ( )( )ln 0 1,   

из статистических выводов (самый простой — провести 
n экспериментов прихода вредоносных программ 
на  единичном интервале и  разделить количество неу-
дачных экспериментов (за  время 0 1,[ ] появилось хоть 
одно вредоносное воздействие) по общее число экспе-
риментов n, получим приблизительно P 0 1,( ), можно 
с некоторой точностью) и t — как среднее время обра-
ботки вредоносного воздействия (взятое из характери-
стик антивирусной программы), сравнивая несколько 
антивирусных программ, можно выбрать наилучшую 
(для которой величина (29) максимальная).

Статья подготовлена по  результатам исследований, 
выполненных за  счет бюджетных средств по  государ-
ственному заданию Финуниверситета.
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