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Аннотация. Конфиденциальность внутри компании является одним из важ-
нейших факторов в её работе. Для обеспечения безопасности необходимо 
продумать систему защиты данных, передаваемых внутри информацион-
ной системы, что может повлечь за  собой большие издержки. Необходи-
мость конфиденциальной переписки между субъектами в  компании по-
зволит уменьшить риск утечки данных и дальнейшее их распространение. 
В  любой фирме используется электронный почтовый сервис для общения 
между отделами и  с клиентами. В  данной статье реализуем защищённую 
переписку на основе протокола передачи данных SMTP используя крепкий 
алгоритм шифрования AES. Преимуществом данного способа общения за-
ключается в  том, что библиотеку необходимо будет интегрировать на  ко-
нечные устройства в информационной системе, а данные будут храниться 
на сервере в зашифрованном виде, тем самым отсутствует необходимость 
в переделке существующей информационной системе.
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Summary. Confidentiality within the company is one of the most 
important factors in its work. To ensure security, it is necessary to think 
over a system for protecting the data transmitted inside the information 
system, which can entail large costs. The need for confidential 
correspondence between subjects in the company will reduce the risk 
of data leakage and their further dissemination. Any company uses an 
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customers. In this article, we implement secure correspondence based on 
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введение

Simple Mail Transfer Protocol предназначен для от-
правки писем из одной системы в другую.

Это могут быть почтовые клиенты, такие как Outlook, 
почтовые серверы, такие как Microsoft Exchange, межсе-
тевой экран и т.д.

Связь по умолчанию осуществляется в виде открыто-
го текста. Но  в настоящее время вы, скорее всего, уви-
дите, как почтовые серверы переключаются с обычного 
текста на защищенный канал с помощью SSL / TLS. 

Несмотря на  это сами данные, которые передаются 
по  протоколу не  зашифрованы, соответственно к  ним 
можно получить доступ. Изучив библиотеки научных 
статьей:

•	 sciencedirect.com
•	 onlinelibrary.wiley.com
•	 Научная библиотека eLibrary.ru

Статьей на подобную тематику не было обнаружено. 
Суть защищённой переписки по протоколу SMTP, заклю-

чается в  том, что данные на  сервере будут храниться 
в зашифрованном виде, и для того, чтобы дешифровать 
их необходимо иметь ключ шифрования, который будет 
иметься только на  персональных компьютерах конеч-
ных пользователей. Таким образом сохраниться конфи-
денциальность. Для шифрования будем использовать 
стойкий криптографический алгоритм AES.

SMTP протокол

SMTP — требующий соединения текстовый прото-
кол, по  которому отправитель сообщения связывается 
с  получателем посредством выдачи командных строк 
и  получения необходимых данных через надёжный ка-
нал, в роли которого обычно выступает TCP-соединение. 
SMTP-сессия состоит из  команд, посылаемых SMTP-
клиентом, и  соответствующих ответов SMTP-сервера. 
Когда сессия открыта, сервер и  клиент обмениваются 
её параметрами. Сессия может включать ноль и  более 
SMTP-операций (транзакций).

SMTP-операция состоит из  трёх последовательно-
стей команда/ответ (см. пример ниже). Описание после-
довательностей:
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•	 MAIL FROM — устанавливает обратный адрес. Это 
адрес для возвращённых писем.[3]

•	 RCPT TO — устанавливает получателя данного со-
общения. Эта команда может быть дана несколько 
раз, по одной на каждого получателя. Эти адреса 
также являются частью оболочки.[3]

•	 DATA — для отправки текста сообщения. Это само 
содержимое письма, в  противоположность его 
оболочке. Он состоит из  заголовка сообщения 
и  тела сообщения, разделённых пустой строкой. 
DATA, по  сути, является группой команд, а  сер-
вер отвечает дважды: первый раз на саму коман-
ду DATA, для уведомления о  готовности принять 
текст; и  второй раз после конца последователь-
ности данных, чтобы принять или отклонить всё 
письмо.[3]

Преимуществом использования протокола SMTP, 
является его простота в  запуске в  информационной 
системе, проверенная временем работоспособность 
и  популярность в  использовании. Любая компания ис-
пользует почтовый сервер для общения с  конечным 
потребителем и  коммуникации внутри фирмы. Это по-
зволяет упростить внедрение библиотеки в информаци-
онную систему предприятий. 

Шифрование AES

AES — симметричный алгоритм блочного шифрова-
ния (размер блока 128 бит, ключ 128/192/256 бит). Этот 
алгоритм хорошо проанализирован и сейчас широко ис-
пользуется, как это было с его предшественником DES.[1]

На данный момент AES является одним из  самых 
криптостойких алгоритмов шифрования.

Прежде всего отметим, что алгоритм AES оперирует 
байтами, которые интерпретируются как элементы ко-
нечного поля F(28). В  этом поле определены операции 
сложения и  умножения двух элементов, результатом 
которых, в свою очередь, также является элемент этого 
поля. Рассмотрим каждую из операций:

•	 Сложение выполняется с помощью операции xor. 
Операция выполняется над двоичными числами 
поразрядно, то есть для двух байт P = { p7, p6, p5, 
p4, p3, p2, p1, p0 } и Q = { q7, q6, q5, q4, q3, q2, q1, 
q0 } результатом будет R = { r7, r6, r5 , r4, r3, r2, r1, r0 
}, где ri = pi xor ri .

•	 Умножение. Для этой операции используется 
представление байта в виде полинома: p(x) = p7x7 
+ p6x6 + p5x5 + p4x4 + p3x3 + p2x2 + p1x + p0 , 
умножение в  поле F(28) в  таком представлении 
производится по  модулю неприводимого в  этом 
поле многочлена m(x) = x8 + x4 + x3 + x + 1. Та-
ким образом, для того, чтобы получить результат 
умножения двух чисел в  поле F(28), мы должны 

представить их в  виде полиномов p(x) и  q(x), за-
тем взять остаток от  деления на  многочлен m(x) 
произведения p(x) и q(x), то есть r(x) = p(x)q(x) mod 
(m(x)), и  получить коэффициенты полинома r(x), 
которые являются 8-битовым числом в поле F(28).

Теперь перейдем от  математики к  описанию самого 
алгоритма шифрования AES c размером ключа 128 бит.

Предварительно входные данные разбиваются 
на  блоки по  16 байт, если полный размер не  кратен 
16 байтам, то данные дополняется до размера, кратного 
16 байтам. Блоки представляются в виде матрицы 4x4 — 
state. Далее происходит процедура расширения ключа 
и  к каждому блоку state применяются операции 2–4. 
Итак, алгоритм состоит из следующих шагов:

•	 Расширение ключа — KeyExpansion;
•	 Начальный раунд — сложение state с  основным 

ключом;
•	 9 раундов шифрования, каждый из которых состо-

ит из преобразований
 — SubBytes
 — ShiftRows
 — MixColumns
 — AddRoundKey

•	 Финальный раунд, состоящий из  преобразова-
ний:

 — SubBytes
 — ShiftRows
 — AddRoundKey

SubBytes — замена байтов state по  таблице S-box. 
Каждый байт представляется в  виде двух шестнадцате-
ричных чисел b = (x, y), где x определяется 4 старшими 
разрядами b, а y — 4 младшими. В таблице S-box размера 
16x16 находятся значения для замены исходного байта: 
значение b’ на пересечении строки x и столбца y S-box 
используется в качестве замены исходному байту b.[2]

•	 ShiftRows — циклический сдвиг строк state. Нуле-
вая строка остается на  месте, первая смещается 
влево на 1 байт, вторая на 2 байта и третья на 3 со-
ответственно [2].

MixColumns — умножения каждого столбца state 
на  фиксированную матрицу. Таким образом осущест-
вляется линейное преобразование над столбцами state. 
Причем умножение и сложение производится по прави-
лам, описанным выше.[2]

AddRoundKey — раундовый ключ поэлементно до-
бавляется к state с помощью поразрядного XOR.[2]

KeyExpansion — процедура расширения основного 
ключа для создания раундовых ключей, которые затем 
используются в  раундах шифрования. Расширенный 
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ключ состоит из 44 четырехбайтовых слов (wi): 4 слова 
на основной ключ и по 4 слова на 10 раундовых ключей. 
Таким образом, полная длина расширенного ключа со-
ставляет 1408 бит. [2]

Так же стоит отметить другие алгоритмы шифрова-
ния.

•	 DES — алгоритм для симметричного шифрования, 
разработанный фирмой IBM и утверждённый пра-
вительством США в  1977 году как официальный 

стандарт. Размер блока для DES равен 64 битам. 
В основе алгоритма лежит сеть Фейстеля с 16 ци-
клами и ключом, имеющим длину 56 бит. Алгоритм 
использует комбинацию нелинейных и линейных 
преобразований. Из-за того, что данный алгоритм 
уже старый его защищённость не  удовлетворяет 
существующим нормам.

•	 Triple DES (3DES) — симметричный блочный 
шифр, созданный Уитфилдом Диффи, Мартином 
Хеллманом и Уолтом Тачманном в 1978 году на ос-

Рис. 1. SubBytes [2]

Рис. 2. ShiftRows [2]
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нове алгоритма DES с  целью устранения главно-
го недостатка последнего — малой длины ключа 
(56  бит), который может быть взломан методом 
полного перебора ключа. Скорость работы 3DES 
в 3 раза ниже, чем у DES, но криптостойкость на-
много выше — время, требуемое для криптоана-
лиза 3DES, может быть в  миллиард раз больше, 
чем время, нужное для вскрытия DES.  Данный ал-
горитм удовлетворяет существующим нормам за-
щищённости, но из-за слишком долгой обработки 
не подходит для нашей задачи.

В среде разработке Microsoft .NET существует встро-
енная библиотека шифрования AES, которую мы будем 
использовать в процессе реализации библиотеки.

практическая реализация алгоритма шифрования

Для реализации шифрования используем встроен-
ную библиотеку в  .NET 6 System.Security.Cryptography. 
На  основе этого разработаем класс, который будет 
зашифровывать и  дешифровывать наши данные — 
AESCrypto, который будет шифровать данные на  базе 
256-битного ключа.

using System;
using System.Security.Cryptography;
using System.Text;

class AESCrypto
{
    public string Message;

Рис. 3. MixColumns[2]

Рис. 4. AddRoundKey[2]
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    public byte[] Cypher;
    private byte[] Key;

    public AESCrypto(string key, string message)//Кон-
структор для шифрования сообщения

    {   
        Key = getBytesKey(key);
        //Обязательным условием является 32 разрядный 

ключ иначе шифрование не  пройдёт а  искомые значе-
ния раны NULL

        if (Key!=null)
        {
            Cypher = EncryptStringToBytes_Aes(message);
        }

    }
   public AESCrypto(string key, byte[] cypher)//Кон-

структор для дешифрования сообщения
    {   

        Key = getBytesKey(key);
        //Обязательным услованием является 32 разряд-

ный ключ иначе дешифрование не  пройдёт а  искомые 
значения раны NULL

        if (Key!=null)
        {
            Message = DecryptStringFromBytes_Aes(cypher);
        }

    }

    private byte[] EncryptStringToBytes_Aes(string 
plainText)//Метод шифрующий текст по ключу

        {
            byte[] encrypted;
            byte[] IV;

            using (Aes aesAlg = Aes.Create())
            {
                aesAlg.Key = Key;

                aesAlg.GenerateIV();
                IV = aesAlg.IV;

                aesAlg.Mode = CipherMode.CBC;

                var encryptor = aesAlg.CreateEncryptor(aesAlg.
Key, aesAlg.IV);

                   using (var msEncrypt = new MemoryStream())
                {
                    using (var csEncrypt = new CryptoStream(msEncrypt, 

encryptor, CryptoStreamMode.Write))

                    {

                        using (var swEncrypt = new 
StreamWriter(csEncrypt))

                        {

                            swEncrypt.Write(plainText);
                        }
                        encrypted = msEncrypt.ToArray();
                    }
                }
            }

            var combinedIvCt = new byte[IV.Length + encrypted.
Length];

            Array.Copy(IV, 0, combinedIvCt, 0, IV.Length);
            Array.Copy(encrypted, 0, combinedIvCt, IV.Length, 

encrypted.Length);

            return combinedIvCt;

        }

        private  string DecryptStringFromBytes_Aes(byte[] 
cipherTextCombined) //Метод дешифрующий текст 
по ключу

        {
            
            string plaintext = null;

            using (Aes aesAlg = Aes.Create())
            {
                aesAlg.Key = Key;

                byte[] IV = new byte[aesAlg.BlockSize/8];
                byte[] cipherText = new byte[cipherTextCombined.

Length — IV.Length];
                
                Array.Copy(cipherTextCombined, IV, IV.Length);
                Array.Copy(cipherTextCombined, IV.Length, 

cipherText, 0, cipherText.Length);

                aesAlg.IV = IV;

                aesAlg.Mode = CipherMode.CBC;

                ICryptoTransform decryptor = aesAlg.
CreateDecryptor(aesAlg.Key, aesAlg.IV);

                using (var msDecrypt = new 
MemoryStream(cipherText))

                {
                    using (var csDecrypt = new CryptoStream(msDecrypt, 

decryptor, CryptoStreamMode.Read))
                    {
                        using (var srDecrypt = new 

StreamReader(csDecrypt))
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                        {
                            plaintext = srDecrypt.ReadToEnd();
                        }
                    }
                }

            }

            return plaintext;

        }
        private byte[] getBytesKey(string key) //Преоб-

разование строки
        {
            if(key.Length==32)
            {
                return Encoding.ASCII.GetBytes(key);
            }
            else
            {
                return null;
            }
        }

}

В данной библиотеке присутствуют методы:
•	 getBytesKey() — преобразует ключ, полученный 

в String в массив Byte
•	 DecryptStringFromBytes_Aes() — метод дешифру-

ющий текст по заданному ключу
•	  EncryptStringToBytes_Aes() — метод шифрующий 

текст по заданному ключу

В качестве сервера для отправки сообщений исполь-
зуем сервера Microsoft Outlook. Класс MessageSender 
создаёт образ письма и в качестве арументов принимает 
данные логина, пароля, порта, по которому он будет об-
ращаться к серверу и адрес сервера. Для отправки Email 
воспользуемся встроенный в  библиотеку Microsoft.NET 
System.Mail. 

Для повышения защиты SMTP для отправки писем 
будет использовать SSL шифрование данных, для того 
чтобы повысить защищённость передачи.

using System.Net;
using System.Net.Mail;
using System.Security;
using mail;

namespace unit
{
     class MessageSender
    {
        MessageBuilder build;

        public MessageSender(MessageBuilder builder)
        {
            this.build = builder;
        }

        public void CreateMessage(string fromAddr, 
string toAddr, string message)

        {
            build.BuildAddress(fromAddr, toAddr);
            build.BuildTheme();
            build.BuildText(message);

        }

        public void SendMessage(string server,int 
port,string username, string pass)

        {
            SmtpClient smtp = new SmtpClient(server, port);
            SecureString theSecureString = new 

NetworkCredential(«», pass).SecurePassword;
            smtp.Credentials = new NetworkCredential(username, 

theSecureString);
            smtp.EnableSsl = true;
            smtp.Send(build.GetResult());
        }
    }
}

Для дешифрования на  конечном устройстве, необ-
ходимо использовать класс AESCrypto, но  в качестве 
входных параметров в  конструктор используем ключ 
и  битовое представление зашифрованных данных. Для 
преобразования String байтового представления дан-
ных, разработаем метод stringToByteAES() в  библиоте-
ке AESCrypto(), который возвращает массив байтов для 
дальнейшего дешифрования. 

static byte[] stringToByteAES(string mess)
    {
        int l=0;
        string[] array_bytes = mess.Split(«#»);
        byte[] array = new byte[array_bytes.Length-1];
        for(int j=0;j<array_bytes.Length-1;j++)
        {
            array[j]=Convert.ToByte(array_bytes[j]);            
        }
        return array;
    }

В качестве конструктора письма используем класс 
MessageBuilder. 

using System.Net.Mail;
namespace mail
{
    public class MessageBuilder
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    {
        MailMessage mail;

        public void BuildAddress(string fromAddr, string 
toAddr)

        {
            MailAddress from = new MailAddress(fromAddr);
            MailAddress to = new MailAddress(toAddr);
            mail = new MailMessage(from, to);
        }

        public void BuildText(string cryptoMessage)
        {
            mail.IsBodyHtml = false;
            mail.Body = cryptoMessage;
        }

        public void BuildTheme(string text)
        {
            mail.Subject = text;
        }

        public MailMessage GetResult()
        {
            return mail;
        }
    }
}

В нём содержатся методы:
•	 BuildTheme — метод добавляющий заголовок 

в письмо
•	 BuildText — метод вставляющий текст в письмо
•	 BuildAddress — метод вставляющий адреса отпра-

вителя и получателя
•	 GetResult — метод возвращающий в качестве ар-

гумента письмо по заданным параметрам 

примеры работы программного обеспечения

Рассмотрим пример с  использованием разработан-
ного программного обеспечения. Напишем программу 
реализующую данную библиотеку.

using System;
using unit;
using mail;

class program
{
    public static void Main(string[] args)
    {
        MessageSender mess1 = new MessageSender(new 

MessageBuilder());
        Console.WriteLine(«Write Key»);
        string key = Console.ReadLine();

        Console.WriteLine(«Input new Message»);
        string message = Console.ReadLine();
        AESCrypto crypto = new AESCrypto(key,message);

        message = «»;

        foreach(byte i in crypto.Cypher)
        {
            message+= i.ToString() + «#»;
        }
        mess1.CreateMessage(«basta548@gmail.

com»,»artem.mukh@gmail.com»,message,»Hello guys»);
        while(true)
        {
            Console.WriteLine(«Input password»);
            string pass = Console.ReadLine();
            try{
                mess1.SendMessage(«smtp.outlook.

com»,587,»basta548@gmail.com»,pass);//Проверка дан-
ных по паролю

                break;
            }
            catch
            {
                Console.WriteLine(«Error, try again»);
            }
        }
        Console.WriteLine(«Email Send»);
        
        Console.Write(«Decrypt: «);
        AESCrypto decrypt = new AESCrypto(key,AESCrypto.

stringToByteAES(message));
        Console.WriteLine(«Message: {0}»,decrypt.Message);
        
        Console.ReadKey(true);
    }
}

пример выполнения программы

Результат выполнения представлен на рис. 5.

Рис. 5. Результат выполнения программы

Из приведенного примера видно, что программа вы-
полнила отправку Email. 

При этом если мы зайдём на почтовый клиент, в на-
шем примере мы отправляли сообщение на  Gmail, оно 
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будет храниться на  сервере в  зашифрованном виде 
Рис. 6. 

выводы

В результате проведённой работы были создана би-
блиотека, используя, которую без установки дополни-
тельных надстроек на существующую информационную 

систему предприятий, можно реализовать зашифро-
ванную переписку, между двумя и более устройствами. 
Данная библиотека предназначена для установки на ко-
нечные персональные устройства пользователей. Бла-
годаря алгоритму шифрования AES256 дешифрование 
данных без ключа, практически невозможна, что позво-
лит обеспечит необходимый уровень конфиденциаль-
ности.

Рис. 6. Вид хранения данных на сервере
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