
147Серия: Естественные и технические науки № 10 октябрь 2025 г.

Информатика, вычислительная техника и управление

Анализ функциональной деятельности 
коммуникантов интеллектуального  

контура управления

Скрыль Сергей Васильевич 
доктор технических наук, профессор,  

Московский государственный технический 
университет им. Н.Э. Баумана 

skryl@bmstu.ru 
Горячкин Борис Сергеевич 

кандидат технических наук, доцент,  
Московский государственный технический 

университет им. Н.Э. Баумана 
bsgor@mail.ru 

Ивченко Даниил Денисович 
Аспирант, Московский государственный технический 

университет им. Н.Э. Баумана 
danyaiv2010@gmail.com 

Аннотация. В  статье анализируется функциональная деятельность ком-
муникантов в  интеллектуальных контурах управления (ИКУ), каковыми 
являются человек-оператор, подсистема искусственного интеллекта (ИИ) 
и вычислительная машина. Рассматриваются их функциональные и нефунк-
циональные ограничения, влияющие на  производительность человеко-
ориентированной системы. Особое внимание уделено тому, как ограниче-
ния этих элементов (когнитивные ограничения человека, вычислительные 
мощности ИИ, точность машин) определяют их роль и вклад в выполнение 
задач в рамках ИКУ. Приведены примеры нормативных стандартов, регули-
рующих работу ИКУ.
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Summary. The article analyzes the functional activities of communicators 
in intelligent control circuits (ICC), which are a human operator, an 
artificial intelligence (AI) subsystem, and a computing machine. Their 
functional and non-functional limitations that affect the performance 
of a human-oriented system are considered. Particular attention is paid 
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AI computing power, machine accuracy) determine their role and 
contribution to the performance of tasks within the ICU. Examples of 
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Введение

Современные автоматизированные информаци-
онные системы представляют собой высокотех-
нологичные системы, состоящие из  трех главных 

компонентов: человек-оператор, искусственный интел-
лект (ИИ) и средства вычислительной техники (СВТ). Эти 
компоненты работают в неразрывной взаимосвязи, соз-
давая систему, способную эффективно решать задачи, 
требующие аналитики, физического исполнения и стра-
тегического управления. Важность понимания ограни-
чений и  требований этих компонентов в  контексте их 
функциональной деятельности невозможно переоце-
нить, так как именно эти ограничения определяют воз-
можности взаимодействия между ними и, соответствен-
но, общую эффективность всей системы.

Интеллектуальные контуры управления (ИКУ) явля-
ются ключевым элементом в области автоматизирован-
ного управления, охватывающим разнообразные сферы, 
такие как автономное вождение, робототехника, произ-
водственные процессы и другие области, где требуется 
высокая степень синергии между ИИ, человеком и  ма-
шиной [1]. В последние годы наблюдается значительный 
рост интереса к  ИКУ, что обусловлено их потенциалом 
для повышения производительности, безопасности 
и точности выполнения задач. Однако, несмотря на зна-
чительные достижения в  этой области, существует ряд 
проблем, связанных с  ограничениями каждого из  ком-
понентов системы.

Одной из  основных проблем является когнитивное 
ограничение человека, которое влияет на  его способ-
ность обрабатывать и  интерпретировать большие объ-
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емы данных. Это ограничение особенно критично в ус-
ловиях стресса или перегрузки информации, что может 
привести к  снижению точности принятия решений [2]. 
В  свою очередь, ИИ сталкивается с  проблемами, свя-
занными с  качеством данных и  вычислительными ре-
сурсами, необходимыми для обработки информации 
в реальном времени [3]. Машины, выполняя физические 
действия, также имеют свои ограничения по  вычисли-
тельным мощностям и точности выполнения команд.

Анализ существующих исследований показывает, что 
ограничения компонентов ИКУ часто рассматриваются 
изолированно или в статике. Актуальность данного ис-
следования обусловлена необходимостью комплексно-
го анализа взаимосвязей этих ограничений и их динами-
ческого влияния на функциональную деятельность ИКУ 
в зависимости от меняющихся условий функционирова-
ния и специфики выполняемых задач [4].

Иерархическая структура ИКУ

Структура ИКУ представляет собой динамическую 
и  часто распределенную иерархию компонентов: че-
ловека, ИИ и  СВТ. Выбор архитектуры и  распределе-
ние функций между уровнями определяется не  только 
функциональными требованиями, но  и ограничениями 
компонентов. Понимание того, как ограничения влия-
ют на взаимодействие компонентов на разных уровнях, 
критично для обоснования функциональной деятельно-
сти каждого элемента в системе (рис. 1).

Структура ИКУ представляет собой динамическую 
и  часто распределенную иерархию компонентов: че-
ловека, ИИ и  СВТ. Выбор архитектуры (централизован-
ная, распределенная) и распределение функций между 

уровнями определяется не  только функциональными 
требованиями, но и ограничениями компонентов. Пони-
мание того, как ограничения влияют на взаимодействие 
компонентов на разных уровнях, критично для обосно-
вания функциональной деятельности каждого элемента 
в системе.

•	 Человек выполняет стратегическое управление, 
постановку целей, контроль.

•	 ИИ отвечает за анализ данных, выявление законо-
мерностей, формирование рекомендаций.

•	 Вычислительная машина реализует исполнение 
программного кода и обработку данных в цифро-
вой среде.

На нижнем уровне находятся периферийные устрой-
ства и их интерфейсы. Это включает как компоненты для 
ввода-вывода данных (сетевые карты, дисковые кон-
троллеры), так и устройства человеко-машинного взаи-
модействия (дисплеи, сенсорные панели, клавиатуры), 
которые служат мостом между цифровой средой и опе-
ратором. Ограничения этих устройств напрямую влияют 
как на качество получаемых данных, так и на эффектив-
ность их представления человеку.

Контроллеры занимают промежуточное положе-
ние, выполняя роль связующего звена между перифе-
рийными устройствами и  центральными модулями. Их 
задача  — управление потоками данных и  командами 
между аппаратными компонентами и  программными 
модулями, что минимизирует задержки в  обработке. 
Хотя в качестве примера здесь могут приводиться про-
мышленные контроллеры [5], в контексте общих вычис-
лительных систем их аналогами выступают программ-
ные и аппаратные брокеры сообщений, планировщики 
задач и контроллеры ресурсов, которые управляют по-
токами данных и распределением нагрузки.

Рис. 1. Иерархическая структура ИКУ 
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Центральные модули находятся на  верхнем уровне 
и выполняют стратегическое управление. В промышлен-
ной автоматизации типичными представителями этого 
уровня являются SCADA-системы [6] в контексте вычис-
лительной техники их роль выполняют комплексные 
системы мониторинга и управления, например, Grafana, 
Zabbix, Datadog, которые агрегируют данные о  состоя-
нии серверов, приложений и  сетей, позволяя операто-
рам осуществлять мониторинг и  управление в  режиме 
реального времени. Использование машинного обуче-
ния здесь позволяет прогнозировать и оптимизировать 
управление [7].

Современные ИКУ часто используют распределен-
ные архитектуры и  облачные вычисления для мас-
штабируемости [8]. Анализ ограничений компонентов 
в  различных архитектурах позволяет обосновать их 
функциональную деятельность и  определить наиболее 
эффективное распределение ролей. Иерархический 
подход в целом способствует отказоустойчивости. 

Каждое из  звеньев интеллектуального контура 
управления (ИКУ) — человек, искусственный интеллект 
(ИИ) и  машина — имеет специфические ограничения, 
которые прямо определяют его функциональную дея-
тельность в  системе. Эти ограничения могут быть свя-
заны с  вычислительными мощностями, когнитивными 
способностями, качеством данных или нормативными 
стандартами. Понимание того, как ограничения каждого 
из этих элементов системы влияют на их функциональ-
ность, позволяет построить эффективные взаимодей-
ствия и  оптимизировать работу всей системы в  целом. 
Ограничения, накладываемые на  компоненты системы 
ИКУ, можно разделить на  два основных типа: функцио-
нальные и нефункциональные.

Ограничения и требования для человека в ИКУ

Человек играет центральную роль в стратегическом 
управлении ИКУ, принимая решения на основе анализа 
информации, поступающей от  других компонентов си-
стемы. Однако эффективность человеческой деятельно-
сти в ИКУ обусловлена рядом как функциональных, так 
и нефункциональных ограничений.

Функциональные ограничения, прежде всего, связа-
ны с когнитивными возможностями человека. Исследо-
вания показывают, что объем кратковременной памяти, 
или рабочей памяти, ограничен. В  частности, человек 
способен одновременно удерживать в активном состо-
янии лишь ограниченное количество элементов инфор-
мации. Средний человек может одновременно удержи-
вать в кратковременной памяти около семи элементов, 
плюс-минус два [9]. Это фундаментальное ограничение, 
часто называемое «магическим числом семь», создает 
серьезные трудности при работе с большими объемами 

данных, характерными для современных ИКУ, особенно 
в условиях, требующих оперативной реакции. Дальней-
шие исследования подтверждают, что объем рабочей 
памяти не  является статичным и  подвержен влиянию 
множества факторов, включая сложность задачи, уро-
вень стресса и  индивидуальные различия [10]. Увели-
чение когнитивной нагрузки закономерно приводит 
к снижению скорости обработки информации и возрас-
танию вероятности ошибок. Например, при выполнении 
сложных задач, требующих удержания в памяти большо-
го количества информации, наблюдается снижение точ-
ности и увеличение времени реакции. Важно отметить, 
что на  эффективность обработки информации влияет 
не  только ее объем, но  и способ представления. Пред-
ставление информации в виде визуальных образов, диа-
грамм и графиков может значительно облегчить ее вос-
приятие и обработку, снижая когнитивную нагрузку [11]. 
Использование визуализации данных, инфографики 
и других методов представления информации становит-
ся, таким образом, важным инструментом для повыше-
ния эффективности работы человека в ИКУ.

При работе с большими данными это приводит к ког-
нитивной нагрузке (CL), зависящей от объема информа-
ции, сложности задачи и времени:

CL f I C t= ( ), , ,

где I — объем информации, измеряемый количеством 
элементов данных, которые необходимо обработать, 
таких как число параметров на  интерфейсе оператора, 
C — сложность задачи, определяемая количеством ло-
гических операций или уровнем абстракции, необходи-
мых для принятия решения, например, анализ данных 
с нескольких датчиков, t — время, доступное для выпол-
нения задачи, измеряемое в секундах или минутах.

Увеличение CL снижает скорость обработки инфор-
мации и увеличивает вероятность ошибок:

dv
CLd

< 0;

dPe
CLd

> 0,

где v — скорость обработки информации, измеряемая 
как количество обработанных элементов данных в еди-
ницу времени, например решений в секунду, Pe — веро-
ятность ошибки, выраженная в  долях единицы, напри-
мер, 0.1 соответствует 10 % вероятности ошибки.

Анализ функциональной деятельности человека 
включает оценку его когнитивной нагрузки в различных 
рабочих сценариях. Использование таких зависимостей 
позволяет обосновать, в  каких ситуациях человек спо-
собен эффективно выполнять задачи, а  когда его воз-
можности ограничены, требуя поддержки или передачи 
функций ИИ.
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Наряду с когнитивными ограничениями, на деятель-
ность человека в  ИКУ существенное влияние оказы-
вают психологические и  физические факторы. Стресс, 
усталость, монотонность, а  также неблагоприятные ус-
ловия труда могут привести к снижению бдительности, 
увеличению времени реакции и  ухудшению способно-
сти к  принятию решений [12]. Исследования показыва-
ют, что в  условиях стресса или информационной пере-
грузки точность принятия решений может снижаться 
на 20–30 % и более [13]. Длительное воздействие стрес-
са, в частности, может привести к сужению фокуса вни-
мания, что затрудняет обработку периферийной инфор-
мации, критически важной для принятия комплексных 
решений. В  высокоскоростных системах, где решения 
должны приниматься за доли секунды, например, в си-
стемах автономного вождения или управления воз-
душным движением, даже незначительная задержка, 
вызванная стрессом или усталостью оператора, мо-
жет иметь катастрофические последствия. Утомление, 
в  свою очередь, приводит к  снижению бдительности 
и  увеличению вероятности пропуска важных сигналов. 
В  условиях утомления возрастает количество ошибок 
типа «пропуск», когда оператор не замечает важный сиг-
нал или событие [14]. 

Таким образом на  когнитивные функции влияют 
стресс и индивидуальные различия. Снижение произво-
дительности под воздействием стресса может быть смо-
делировано как:

PDF S ID ID exp ID S,( ) = ( ) Ч � ( ) Ч( )a b ,

где P — производительность человека, измеряемая как 
эффективность выполнения задачи, например, процент 
правильно выполненных операций, S — уровень стрес-
са, количественно оцениваемый через физиологиче-
ские показатели, такие как частота сердечных сокраще-
ний или уровень кортизола, ID — индивидуальные 
различия, включающие когнитивные способности, опыт 
и устойчивость к стрессу, a b, �  зависят от ID. Анализ влия-
ния стресса обосновывает необходимость снижения на-
грузки на  оператора в  критических ситуациях и  пере-
распределения задач для поддержания надежности.

Еще одним важным функциональным ограничением 
является ограниченная способность человека к распре-
делению внимания между несколькими задачами одно-
временно. При одновременном выполнении нескольких 
задач происходит интерференция, которая приводит 
к  снижению производительности в  каждой из  них [15]. 
Это особенно важно учитывать при проектировании 
интерфейсов ИКУ, где оператору часто приходится кон-
тролировать несколько параметров и  процессов одно-
временно.

Помимо функциональных ограничений, существуют 
и нефункциональные, связанные с эргономикой, регла-

ментами и организационными аспектами. Для миними-
зации когнитивной нагрузки и обеспечения комфортных 
условий работы необходимо проектировать эргономич-
ные интерфейсы человек-машина, учитывая когнитив-
ные и физиологические особенности человека. Эргоно-
мичный интерфейс должен обеспечивать эффективное 
и  безопасное взаимодействие человека с  системой, 
минимизируя физическую и  когнитивную нагрузку [16, 
17]. Требования к эргономичности интерфейсов и безо-
пасности взаимодействия человека с автоматизирован-
ной системой регламентируются стандартами, такими 
как ГОСТ 34.003–90 и  ГОСТ Р 59535–2021. Эти стандар-
ты устанавливают требования к  размещению органов 
управления, отображению информации, цветовому ко-
дированию, шрифтам и  другим параметрам интерфей-
са, а также учитывают антропометрические данные при 
проектировании рабочих мест, что особенно важно для 
предотвращения профессиональных заболеваний и по-
вышения производительности.

Для обеспечения высоких стандартов качества рабо-
ты человека в системе и минимизации ошибок, связан-
ных с  человеческим фактором, необходимо соблюдать 
соответствующие стандарты и регламенты. ГОСТ Р ИСО 
9001:2015 устанавливает общие требования к системам 
менеджмента качества, применимые и к процессам, свя-
занным с человеческим фактором в ИКУ. В зависимости 
от области применения ИКУ, могут существовать другие 
отраслевые стандарты и  нормы, регулирующие вопро-
сы безопасности и  надежности, например стандарты 
ICAO и EASA в авиации или стандарты UIC в железнодо-
рожном транспорте. Наконец, на эффективность работы 
человека в ИКУ оказывают влияние социальные и орга-
низационные факторы, такие как организационная куль-
тура, коммуникация в  коллективе, уровень подготовки 
персонала, наличие четких инструкций и  процедур. 
Эффективная организация работы и наличие четких ин-
струкций способствуют снижению вероятности челове-
ческой ошибки [18].

Таким образом, эффективная деятельность человека 
в  ИКУ требует учета всех перечисленных ограничений. 
Оптимизация интерфейсов, улучшение качества пред-
ставления данных, снижение когнитивной нагрузки, соз-
дание комфортных условий труда, а  также соблюдение 
соответствующих стандартов и  регламентов являются 
ключевыми факторами для повышения эффективности 
и безопасности работы человека в системе (рис. 2).

Ограничения ИИ как коммуниканта в ИКУ

Искусственный интеллект в  ИКУ играет роль анали-
тика, который получает данные от машины и человека, 
обрабатывает их и генерирует решения. Однако его воз-
можности ограничены качеством и  объемом данных, 
на которых он обучается. Если данные неполные или ис-
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кажены, точность его решений может снизиться на 10–
30 % [19]. Эта зависимость подчеркивает критическую 
важность качества входных данных для эффективной ра-
боты ИИ. Проблема смещения данных представляет со-
бой особую сложность. Неравномерное представление 
различных классов объектов или ситуаций в обучающей 
выборке приводит к тому, что алгоритмы отдают предпо-
чтение одним случаям в ущерб другим. Систематические 
ошибки в обучающей выборке могут привести к дискри-
минирующим решениям [20], что особенно важно учиты-
вать при разработке систем, влияющих на жизнь людей. 
Эта проблема особенно актуальна в системах автоном-
ного вождения, где искаженные или неполные данные 
могут привести к аварийной ситуации, а дискриминаци-
онные решения могут иметь серьезные последствия, на-
пример, при распознавании пешеходов.

Анализ функциональной деятельности ИИ включает 
оценку влияния качества доступных данных (используя 
метрики DQM: полнота, точность, согласованность, сво-
евременность) на  его ожидаемую производительность. 
Влияние DQM может быть представлено функцией:

PAI f DQM DQM DQMn= ( )1 2, , ..., , 

где PAI — ожидаемая производительность ИИ, измеря-
емая как точность принимаемых решений, например, 
процент правильных классификаций или прогнозов, 
DQM — метрика качества данных, включающая полноту, 
точность, согласованность и  своевременность данных, 
используемых для обучения и работы ИИ.

Эта зависимость (специфичная для алгоритма и типа 
данных) позволяет обосновать применимость ИИ в  си-
туации с данным качеством данных и определить, когда 
его точность недостаточна, требуя участия человека или 
альтернативных методов.

Помимо зависимости от данных, существуют и алго-
ритмические ограничения. Современные модели ИИ, 
такие как нейронные сети, требуют больших вычисли-
тельных мощностей для обработки данных в  реальном 
времени. Например, для обучения модели ResNet-50 
требуется не менее 16–32 GB видеопамяти и несколько 
тысяч процессорных ядер. Это требует использования 
мощных вычислительных систем, таких как серверы 
с GPU для быстрого анализа данных [21]. 

Необходимо учитывать нормативные ограничения, 
касающиеся качества и  надежности программных про-
дуктов. Например, стандарт ISO/IEC 25010 определяет 
характеристики качества программного обеспечения, 
включая надежность, безопасность и  производитель-
ность, устанавливая требования к  его разработке и  те-
стированию [22]. Правовое регулирование ИИ необхо-
димо для обеспечения ответственности, прозрачности 

и подотчетности систем ИИ [23]. Эти нормативные огра-
ничения направлены на  обеспечение безопасности 
и надежности использования ИИ в различных сферах.

Функциональная деятельность ИИ, таким образом, 
зависит от  целого комплекса факторов, включая каче-
ство данных, характеристики используемых алгоритмов 
и доступность вычислительных ресурсов. Ограничения 
в любой из этих областей оказывают непосредственное 
влияние на способность ИИ эффективно анализировать 
данные, что в свою очередь определяет его способность 
принимать решения на основе этих данных (таблица 1).

Машина как коммуникант ИКУ

Машины, действующие под управлением ИКУ, сталки-
ваются с рядом ключевых ограничений, среди которых 
можно выделить вычислительную мощность, точность 
исполнения, надежность, сложность интерфейса и энер-
гопотребление.

Для анализа аппаратных ограничений вычислитель-
ной машины используются модели производительности. 
Ключевыми параметрами являются пропускная способ-
ность и задержка. Ограничения описываются следующи-
ми соотношениями:

T N t= / �,

где T — пропускная способность, измеряемая в  опера-
циях в секунду или объеме данных в секунду (например, 
ГБ/с), N — количество выполненных операций или объ-
ем обработанных данных, а t — время выполнения.

L t tend start= � ,

где L — задержка, время от начала до завершения опе-
рации, измеряемое в миллисекундах (мс) или наносекун-
дах (нс). Минимизация задержки и  максимизация про-
пускной способности являются ключевыми задачами 
при проектировании вычислительных систем в ИКУ.

Очевидно, что существуют ограничения по вычисли-
тельной мощности:

PC PCap maxЈ ,

где PCap — текущая вычислительная мощность, измеряе-
мая в операциях в секунду, например, TOPS (триллионы 
операций в  секунду), необходимая для обработки дан-
ных с  датчиков и  выполнения алгоритмов управления, 
PCmax — максимальная вычислительная мощность, до-
ступная для машины, зависящая от используемой аппа-
ратной платформы.

Обработка больших объемов данных в  режиме ре-
ального времени является одной из основных задач ИКУ. 
Автономные системы, такие как беспилотные автомоби-
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ли, включают в себя наибольшее количество взаимосвя-
занных элементов, таких как интерфейсы, механические 
элементы управления, а  также множество датчиков, 
число которых может превышать 100. В  их число вхо-
дят камеры высокого разрешения (до 8K), лидары с ча-
стотой сканирования до 20 Гц и радары, генерирующие 
в совокупности гигабайты данных каждую секунду [24]. 
Например, система автопилота Tesla обрабатывает ин-
формацию, поступающую с 8 камер, 1 радара и 12 ультра-
звуковых датчиков. Для эффективной обработки таких 
объемов данных необходимы высокопроизводительные 
вычислительные платформы. Примерами таких плат-
форм являются NVIDIA DRIVE PX Pegasus с  производи-
тельностью до 320 TOPS и системы на базе процессоров 
Qualcomm Snapdragon Ride, способные обрабатывать 
сотни TOPS [25]. В  этих платформах используются GPU, 
FPGA и ASIC для ускорения алгоритмов машинного обу-
чения, таких как сверточные и рекуррентные нейронные 
сети, и  обработки сигналов с  минимальной задержкой, 
измеряемой миллисекундами. Постоянное увеличение 

количества и разнообразия используемых сенсоров, на-
пример, добавление тепловизоров или инерциальных 
измерительных блоков, создает дополнительные вычис-
лительные нагрузки на систему.

Точность исполнения в  ИКУ играет критически важ-
ную роль для обеспечения безопасности и  эффектив-
ности. В роботизированных системах, особенно в таких 
областях, как хирургия и  микроэлектроника, требова-
ния к  точности позиционирования достигают наноме-
трового диапазона [24]. Хирургические роботы Da Vinci, 
например, обеспечивают точность позиционирования 
инструментов до  1 мм, что значительно превосходит 
возможности человеческой руки. Для достижения не-
обходимой точности в ИКУ используются высокоточные 
сервоприводы и датчики обратной связи, такие как эн-
кодеры, лазерные интерферометры и датчики силы, обе-
спечивающие нанометровую точность. Не  менее важ-
ным фактором является и  адекватное моделирование 
окружающей среды.

Таблица 1. 
Функциональная деятельность ИИ в ИКУ

Функция Описание Примеры Преимущества Ограничения

1 2 3 4 5

Предиктивное 
обслуживание

Прогнозирование отказов 
программных и аппаратных 
компонентов, деградации 
производительности системы

Анализ логов, метрик произ-
водительности, прогнозирова-
ние сбоев дисков, перегрузки 
серверов

Повышение отказоустойчиво-
сти, превентивное устранение 
проблем, оптимизация обслу-
живания ИТ-инфраструктуры

Требуется сбор больших объ-
емов телеметрии, сложность 
моделей для нетипичных 
сбоев

Классификация 
данных

Автоматическая инспекция
Распознавание дефектов 
и ошибок, контроль качества

Повышение точности и ско-
рости контроля, снижение 
ошибок, автоматизация 
рутинных операций

Сложность распознавания 
сложных ошибок, трудность 
внедрения

Оптимизация 
распределения 
ресурсов

Динамическое управление 
вычислительными ресурсами 
(ЦП, память, сеть) для опти-
мальной производительности

Управление ресурсами в об-
лаке (Kubernetes), баланси-
ровка нагрузки, оптимизация 
запросов к базам данных

Эффективное использование 
оборудования, снижение 
затрат на инфраструктуру, 
повышение скорости отклика 
приложений

Сложность моделирования 
многокомпонентных систем, 
задержки при перераспреде-
лении ресурсов

Принятие 
решений

Принятие решений в ре-
альном времени на основе 
анализа потоковых данных 
без участия человека

Алгоритмический трейдинг, 
системы рекомендаций, 
управление сетевым трафи-
ком

Высокая скорость принятия 
решений, работа в режиме 
24/7, обработка сложных 
зависимостей

Сложность интерпретации 
решений («черный ящик»), 
риски каскадных сбоев, необ-
ходимость строгого контроля

Мониторинг 
безопасности

Обнаружение и реагирование 
на угрозы и аномалии в по-
ведении системы

Распознавание опасных 
ситуаций

Снижение риска кибератак, 
ускорение реакции на ин-
циденты, автоматизация 
анализа угроз

Высокий уровень ложных 
срабатываний, сложность 
обнаружения новых (zero-day) 
атак

Адаптивная 
визуализация 
и интерфейсы

Динамическая подстройка 
пользовательского интерфей-
са, уровень стресса оператора, 
его когнитивные предпо-
чтения

Автоматическое выделение 
критически важных данных, 
упрощение интерфейса, гене-
рация персонализированных 
данных

Снижение когнитивной на-
грузки, повышение скорости 
и точности восприятия 
информации, улучшение 
пользовательского опыта

Сложность в оценке когни-
тивного состояния оператора 
в реальном времени, высокие 
требования к ресурсам для 
генерации интерфейса
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Бесперебойная работа ИКУ имеет решающее значе-
ние, особенно в критически важных приложениях, таких 
как транспорт, где требования к вероятности отказа мо-
гут составлять менее 10 9�  на  час работы, а  также про-
мышленность. Отказы в работе ИКУ могут привести к се-
рьезным последствиям, включая аварии и  остановку 
производственных процессов. Для обеспечения необхо-
димого уровня надежности используются различные ме-
тоды, включая резервирование компонентов, примене-
ние отказоустойчивых алгоритмов, постоянный 
мониторинг состояния системы и  механизмы самовос-
становления.

Анализ функциональной деятельности машины 
включает оценку ее способности физически выполнить 
требуемое действие (например, переместить объект 
с заданным весом в определенную точку за установлен-
ное время) в текущих условиях эксплуатации, используя 
эти модели.

Ограничения надежности критичны. Износ может 
привести к  сбоям. Надежность (R(t)) описывается функ-
цией:

R t exp t( ) = �( )l ,

где R t( ) — вероятность безотказной работы машины 
в течение времени t, выраженная в долях единицы, на-
пример, 0.99 соответствует 99 % надежности, λ — интен-
сивность отказов, измеряемая как количество отказов 
в  единицу времени, например, 10–⁶ отказов в  час, t — 
время эксплуатации, измеряемое в  часах. Эта формула 
позволяет оценить, насколько вероятно, что машина вы-
полнит задачу без сбоев в заданных условиях, например, 
для беспилотных автомобилей требования к  надежно-
сти составляют менее 10–⁸ отказов в час, чтобы миними-
зировать риск аварий. Учет интенсивности отказов, свя-
занной с  износом, обосновывает необходимость 
резервирования компонентов и  применения отказоу-
стойчивых алгоритмов для повышения надежности си-
стемы. Обучение сложных нейронных сетей может по-
требовать значительных затрат энергии, достигающих 
сотен киловатт-часов. В связи с этим разработка энерго-
эффективных алгоритмов машинного обучения является 
важным направлением исследований [26].

Наряду с  вычислительными ограничениями, кри-
тически важную роль играют ограничения, связанные 
с  представлением информации. Эффективность опера-
тора напрямую зависит от того, насколько качественно 
и своевременно машина способна визуализировать дан-
ные. Ключевыми здесь являются:

•	 Физические характеристики дисплея: разреше-
ние экрана, его размер, частота обновления и ка-
чество цветопередачи определяют базовые воз-
можности визуализации. Высокое разрешение 

позволяет отображать больше данных без загро-
мождения, а точная цветопередача критична для 
интерфейсов, использующих цветовое кодирова-
ние статусов и предупреждений.

•	 Плотность и  сложность информации: эффектив-
ность восприятия можно смоделировать через 
плотность информации на экране как: 

D I
Sinfo
elements

screen

= ,

где Dinfo — плотность информации, Ielements — количество 
значимых информационных элементов (графиков, инди-
каторов, текстовых блоков), а  Sscreen — площадь экрана. 
Превышение оптимального значения Dinfo ведет к росту 
когнитивной нагрузки на оператора, что напрямую свя-
зано с его ограничениями, описанными ранее.

Задержка отображения так же критически важна, она 
представляет из себя время между моментом, когда си-
стема отправляет кадр на дисплей, и моментом его фак-
тического появления на экране. В системах, требующих 
реакции в реальном времени, даже небольшая задерж-
ка отображения может быть критичной, приводя к  не-
своевременным действиям оператора.

Заключение

Функциональная деятельность интеллектуальных 
контуров управления является следствием специфиче-
ских ограничений, которые накладываются на  каждый 
из  его компонентов: человека, ИИ и  машину. Эти огра-
ничения, будь то когнитивные ограничения человека, 
вычислительные мощности ИИ или производительность 
и точность машин, определяют, какие задачи могут быть 
выполнены эффективно и в какие сроки.

Человек ограничен в  своей способности обрабаты-
вать и интерпретировать большие объемы данных, что 
требует помощи со стороны ИИ, который, в  свою оче-
редь, ограничен качеством данных и вычислительными 
ресурсами. Машины ограничены в  своей вычислитель-
ной мощности и  точности исполнения команд, что ста-
вит определенные требования к их производительности 
и надежности. Все эти ограничения требуют согласован-
ной работы компонентов ИКУ, где каждый элемент вы-
полняет свою роль, основываясь на своих возможностях 
и ограничениях.

Таким образом, функциональная деятельность ИКУ 
всегда вытекает из ограничений и требований, которые 
накладываются на каждый из компонентов. Понимание 
этих ограничений позволяет эффективно проектиро-
вать и  оптимизировать системы ИКУ, минимизируя ри-
ски и повышая производительность, надежность и без-
опасность системы в целом.
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