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Аннотация. В  данной статье рассматривается важная тема нормативного 
регулирования, которая направлена на  обеспечение безопасности систем 
промышленного интернета вещей (IIoT). Обеспечение безопасности IIoT яв-
ляется критически важным, так как угрозы безопасности систем IIoT могут 
привести к серьезным последствиям для организаций и общества в целом. 
Статья содержит анализ текущего состояния нормативного регулирования 
в  области безопасности IIoT, включая международные и  национальные 
стандарты, рекомендации и обязательные требования. Дан анализ россий-
скому нормативному регулированию безопасности систем IIoT. Рассмотрены 
различные технические меры обеспечения безопасности систем IIoT. Разра-
ботаны некоторые рекомендации по обеспечению безопасности систем IIoT.
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Summary. This article discusses an important topic of regulatory 
regulation, which is aimed at ensuring the security of industrial 
Internet of Things (IIoT) systems. Ensuring the security of IIoT is critically 
important, as threats to the security of IIoT systems can lead to serious 
consequences for organizations and society as a whole. The article 
contains an analysis of the current state of regulatory regulation in the 
field of IIoT security, including international and national standards, 
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По мере развития сети Интернет, человеческая ци-
вилизация вышла на  такой уровень управления 
отдельными устройствами в отраслях экономики, 

как IIoT-системы . 

В 1999 году К . Эштон ввёл определение «Интернет 
вещей» (ИВ) . С развитием сети Интернет этот исследова-
тель полагал, что окружающие человека предметы будут 
со временем объединены в  сеть Интернет с  помощью 
особых датчиков и линий связи, что позволит такой си-
стеме функционировать вне непосредственного челове-
ческого участия [1] . 

Однако, по прошествии четверти века так не сформи-
ровалось в научном сообществе общего для всех подхо-
да к такому понятию . 

В некоторых международных документах упор де-
лается на  глобальный характер инфраструктурной 
системы, в  которой элементы связаны между собой 
с  применением различных технологических решений . 
В этом заключается основная проблема, как объединить 
и  управлять разнородными предметами в  информа-
ционном пространстве, имея разнообразные средства 
коммуникации [2] .

В программном документе Российской Федерации 
[3], к ИВ отнесены факторы информатизации отдельных 
предметов и их объединение в единую сеть для получе-
ния необходимого социально-экономического эффекта 
для отдельного потребителя, групп потребителей и все-
го общества . 

С учётом сказанного, мы можем определить некото-
рые признаки, присущие Интернету вещей . Таких вещей 
(предметов, объектов) имеется значительное количе-
ство . Происходит накопление разнообразных данных 
в  вещах (предметах, объектах), касающихся своего со-
стояния и внешней среды . 

Производится взаимная передача накопленной ин-
формации между соединёнными линиями связи вещами, 
предметами и объектами . Описанные функции осущест-
вляются вне непосредственного человеческого участия . 
Реализуемые функции имеют юридические последствия 
для всего российского общества .

Использование в  российском обществе IIoT-систем 
предусматривает, что описанные категории и  отноше-
ния происходят в  какой-то отрасли промышленности 
или производства, а не в человеческом быту . 
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На настоящий момент, IIoT-системы представляют со-
бой коммуникационную сеть устройств, оборудования 
и систем, которые собирают, обрабатывают и обменива-
ются данными в  промышленных условиях для оптими-
зации производственных процессов и улучшения каче-
ства продукции . В  IIoT-системах используются сенсоры, 
устройства автоматизации и другие технологии для свя-
зи физических объектов и процессов в единую систему 
управления и мониторинга [4] . 

Как и любые системы, так и наши IIoT-системы имеют 
большую нужду в  безопасности . В  связи с  чем это обу-
словлено? Потому, что в результате кибератак по линиям 
связи на систему IIoT допуск к ней может быть взломан, 
в  результате чего в  систему внедряется вредоносное 
программное обеспечение или производится кража 
данных . Такие данные могут относиться к  коммерче-
ской, технической или персональной тайне, не подлежа-
щей разглашению лицам, не допущенным к ней .

Дальше, по  цепочке, нарушения в  IIoT-системах по-
влияют на  снижение производительности оборудова-
ния, вызовут материальные или временные потери, или 
простои техники и персонала, потери конкурентного по-
ложения ряда компаний на рынке IIoT-систем . 

Если IIoT-системы входят в  состав критической ин-
фраструктуры, к  примеру, в  энергетику или транспорт, 
то ущерб может быть значителен, выходящий за преде-
лы отдельной отрасли или государства [5, 6] . 

И поскольку также в IIoT-системы активно внедряют-
ся программные комплексы на  основе искусственного 
интеллекта (ИИ), то на  уровне международного права 
были приняты стандарты и регламенты в сфере ИИ и IIoT .

Рассмотрим правовые аспекты информационного об-
мена между предметами в  IIoT-системах . Прежде всего, 
приходится передавать значительные объемы инфор-
мации, которые можно охарактеризовать как «Большие 
данные», которые в свою очередь отличаются разнород-
ностью, скоростью передачи и обработки, и объёмами . 

Такие данные объединяются в  правительственные, 
общественные, частные, личные базы данных в зависи-
мости от  статуса собственника и  (или) пользователей 
IIoT-систем . Указанная информация подвергается осо-
бой обработке с целью определения состояния отдель-
ных объектов, системы в  целом и  окружающей среды, 
что влечет за собой правовые последствия . 

Отмечаем, что, особенно в  последние годы, IIoT-
системы бурно развиваются . Прогнозируем, также, что 
за 12 лет с 2015–2027 гг . количество таких устройств вы-
растет в три раза, к 41 млрд штук . 

Россия в  условиях международного ограничения 
в сфере передовых критических технологий создает но-
вые IIoT системы . Однако, внутренний промышленный 
рынок потребителей новых товаров и услуг не является 
широко развитым в силу дороговизны и не очень широ-
кой доступности новых технологий . 

Большая часть производственных ресурсов направ-
лена на  решение текущих задач, в  том числе, в  сфере 
военной индустрии . Правовые отношения с  участника-
ми рынка сферы IIoT не всегда урегулированы в полном 
объеме . Иногда это выходит за рамки государственной 
границы в зарубежные юрисдикции . 

Интернет — это глобальная инфраструктурная си-
стема, потому и вещи, предметы, вовлеченные в нее, так 
же перестают быть личными или частными, а попадают 
в глобальное использование, в том числе, и к недруже-
ственным лицам и юрисдикциям . Недружественные к РФ 
страны своей санкционной политикой создают между-
народную правовую среду, препятствующую развитию 
в нашей стране систем IIoT .

Несмотря на это, мы наблюдаем, насколько активно 
развивается Интернет-поколение 5G, ИИ и  граничные 
вычисления в  стране и  в мире [5] . Системы с  IIoT явля-
ются лидерами по сравнению с другими направлениями 
по развитию и уровню финансирования . 

В нашей стране системы с IIoT внедряются в медици-
ну, в  энергетику, в  животноводстве и  растениеводстве, 
в транспорт и грузооборот, в жилую и городскую инфра-
структуру, что приблизится в  финансовом выражении 
к трём трлн . руб . Успешность такого внедрения обеспе-
чивается системой государственной поддержки . 

Прогрессивным шагом является развитие программ 
по  совершенствованию сетей связи системы с  IIoT 
по всей стране [7] . В данном процессе шлифуются и стан-
дартизируются технологии по мере внедрения пробных 
проектов в жилую инфраструктуру, в здравоохранение, 
в животноводство и растениеводство, и т .д . 

Поскольку все больше и  больше слоев и  категорий 
населения вовлекаются в использование системы с IIoT, 
то возникает объективная необходимость совершен-
ствование правовых отношений, связанных с этими во-
просами . Прежде всего это касается регулирование от-
ношений, связанных с отношениями собственности . 

Как генерируется, хранится, передается и  смеши-
вается информация, которая принадлежит субъекту? 
В  последние годы, потребители привыкли свою наи-
более ценную информацию хранить в  электронном 
виде на внешних зарубежных серверах, что не является 
полностью безопасным решением при нестабильности 
в международных отношениях .
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Как этой информацией может пользоваться другой 
субъект или субъекты? 

Любой субъект, зная логин и  пароль допуска к  ин-
формации, может воспользоваться этим, и это не всегда 
идет на пользу собственнику информации .

Как защитить такую информацию? 

Методы и способы информационной защиты способ-
ны это совершить .

Как определить ущерб в связи утечкой информации 
и степень ответственности злоумышленника, организо-
вавший такую утечку?

Недополученная прибыль, падение рейтинга компа-
нии на рынке, создание конкурентами аналогичной про-
дукции . Степень ответственности определяет суд . Важ-
но, чтобы международный и национальный суд следил 
за выполнением своих ответственных решений .

Современное законодательство в  информационном 
мире не всегда адекватно квалифицирует все возникаю-
щие коллизии вокруг IIoT-систем . 

Возможно ли в этой сфере следует радикально пере-
работать действующее законодательство? 

На наш взгляд, это возможно . Нам представляется 
важным выделить несколько важных правовых аспек-
тов . Информация, циркулирующая в  IIoT-системах, име-
ет IIoT конфиденциальный, личный или персональный 
характер . Это не  только телеметрическая информация, 
но и данные, которыми не все готовы поделиться . 

IIoT-системы иногда передают не  только информа-
цию, полученную от собственных датчиков, но и обраба-
тывают данные с  вышестоящего уровня управления, и, 
тем самым, нуждаются в правовой и технической защи-
щённости такой информации . 

Поскольку в  этот процесс вовлекается ИИ, то ответ-
ственные решения за  людей принимают программные 
комплексы, что вызывает правовые, социальные, эко-
номические последствия таких процессов и  решений . 
И потому, в складывающихся условиях возможны появ-
ления новых вредоносных деяний, которые нуждаются 
в квалифицированной правовой оценке . 

Известно, что в  международной юрисдикции дей-
ствуют некоторые нормативные документы, так или ина-
че регулирующие циркуляцию данных в IIoT . 

Перечислим такие документы: GDPR, NIST 
Cybersecurity Framework, IEC 62443, ISA/IEC 62443 и дру-
гие документы, затрагивающие сферу IIoT по всем вопро-

сам, которые волнуют производителей и  потребителей 
в указанной сфере .

Документ IISF, разработанный IIC, наиболее всего от-
вечает потребностям безопасности IIoT-систем [8] . 

В 2019 г . разработаны «Рекомендации по искусствен-
ному интеллекту», что позволило определить подходу 
к  разработке и  использованию искусственного интел-
лекта для различных сфер его применения [9] . Данный 
документ является межгосударственным стандартом 
в сфере ИИ . 

В 2020 г . составлена «Белая книга по искусственному 
интеллекту», которая отражает принципы ЕС по исполь-
зованию ИИ в новых технологиях [10] . 

В тот же год была предложена новая европейская 
стратегия, которая затрагивает проблемы использова-
ния и  защиты информации, о  правах потребителей и  о 
борьбе с монополиями, что заложила основы современ-
ной экономики данных в ЕС [11] .

В последующем, был принят новый регламент, в ко-
тором определены процедуры использования данных, 
которые циркулируют в  ЕС, и  новое европейское зако-
нодательство по исследуемой проблематике [12,13] .

Германия, как экономический лидер Европы, в  оче-
редной 4-той версии стратегической программы, опре-
делила вопросы информационной безопасности для 
IIoT-систем . Кроме того, Федеральное министерство эко-
номики и  энергетики (BMWi) ФРГ совершенствует тех-
нические рекомендации и стандарты для безопасности 
IIoT-систем .

Рассмотрим законодательные инициативы, касаю-
щиеся сферы IIoT, за пределами ЕС . Министерство про-
мышленности и  информационных технологий (MIIT) 
КНР выпустило несколько руководств и  рекомендаций 
по безопасности IIoT . 

В Японии существуют рекомендации, направленные 
на разработку стандартов и руководств по безопасности 
IIoT-систем . Так, японская ассоциация промышленного 
интернета (JIIA) разрабатывает рекомендации по  без-
опасности IIoT-систем . 

Такие немногочисленные примеры свидетельствуют 
о том, что мировое сообщество находится только в на-
чале правового разрешения проблем безопасности 
в IIoT-системах . Насколько каждая страна развита эконо-
мически и в правовом отношении, настолько это влияет 
на правую защищённость национальных IIoT-систем, ис-
ходя из технологических возможностей таких стран [14] . 
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