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Аннотация. В  статье рассматривается повышение уровня стратегической 
безопасности объектов критической информационной инфраструктуры. 
Нарушение работоспособности подобных объектов способно парализо-
вать жизнедеятельность городов и  предприятий, нанести существенный 
урон за  счет имеющихся потенциальных уязвимостей и  невозможности 
нейтрализовать киберугрозы. Проведен сравнительный анализ программ-
но-аппаратных комплексов обеспечения защиты критической информаци-
онной инфраструктуры. Выявлен перечень недостатков в  существующих 
программно-аппаратных комплексах, исходя из  специфики требований 
обеспечения безопасности объектов Российской Федерации. Сформирован 
перечень предложений по  совершенствованию программно-аппаратных 
комплексов обеспечения защиты критической информационной инфра-
структуры.

Ключевые слова: киберугрозы, АСУ ТП, уязвимости, КИИ, стратегическая 
безопасность.

Введение

Внастоящее время существует необходимость 
обеспечения адекватного уровня информаци-
онной безопасности на  критически важных объ-

ектах (КВО) и  объектах критической информационной 
инфраструктуры (КИИ) Российской Федерации [1]. Для 
управления бизнес-процессами КВО и организаций, яв-
ляющихся субъектами КИИ, используются АСУ ТП, вы-
ступающие основными элементами инфраструктуры 

современных предприятий практически любого сектора 
экономики: топливно-энергетического комплекса, ме-
таллургической промышленности, химической промыш-
ленности и др. [2–4].

Необходимо принять во  внимание, что историче-
ски при создании АСУ ТП использовались разработки, 
сделанные по индивидуальному заказу с применением 
специализированных протоколов и  средств связи без 
каких-либо средств защиты информации. В то же время 
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Таблица 2. Сравнение функциональных возможностей программно-аппаратных решений обеспечения 
ИБ ПСАиУ

Параметр сравнения

Зарубежные
программные продукты

Отечественные
программные продукты

Indegy
Industrial 
Defender 
ASM

CyberX SCADA
guardian Dragos ARMA KICS DATARK ISIM

1 3 4 5 6 7 8 9 10 11
Возможное влияние 
на защищаемую систему
Установка программной
части на компоненты АСУ ТП

- + - - - + + - -

Требуется разрыв канала
(сетевой, физический, 
канальный уровень)

- - - - - + - - -

Есть ли блокирующие 
функции влияющие 
на целостность
АСУ ТП

- - + + - + + - -

Характеристика интерфейса 
управления
Графический
WEB-интерфейс управления

+ + + + + + - + +

Интерфейс командной 
строки

- - - - - - - - -

Упрощенный интерфейс - - - - - - - - -
Механизмы контроля 
целостности 
технологической сети
Автоматическая 
идентификация
узлов сети

+ - + + + - - + +

Возможность дальнейшего 
мониторинга

- - + + + - - + +

Автоматическое 
формирования профиля
сетевой активности АСУ ТП

- - + + + + - - -

Сбор и анализ событий ИБ
Статические правила 
корреляции

+ + + - + - + + +

Построение нормального 
профиля событий ИБ 
и анализ отклонений

- - - - - - - - -

Анализ защищенности
Анализ уязвимостей 
по описаниям 
известных уязвимостей 
на стандартизированном 
языке OVAL

- - - - - - - + -

Контроль соответствия 
требованиям, описанным
на стандартизированном 
языке OVAL

- - - - - - - + -

Управление инцидентами 
ИБ
Система управления 
инцидентами ИБ

- - - - - - - - -

База знаний инцидентов ИБ 
в АСУ ТП

- - - - - - - - -

Поддержка принятия 
решений

- - + + - - - - -
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 ♦  Industrial Defender ASM [5] — платформа управ-
ления, разработанная для удовлетворения пере-
крывающихся требований кибербезопасности, 
соответствующая требованиям и  управления 
изменениями для промышленных систем управ-
ления.

 ♦  CyberX [6] — решение для автоматического обна-
ружения активов, выявления критических уязви-
мостей и  векторов атак и  постоянного монито-
ринга промышленных сетей кибербезопасности 
на  наличие вредоносных программ и  целевых 
атак.

 ♦  SCADA  guardian [7] — комплексное решение 
по  обнаружению кибератаки и  аномалии про-
цессов, предоставляя информацию, которая 
улучшает кибер-устойчивость, надежность и без-
опасность.

 ♦  Dragos [8] — комплексное решение для управ-
ления инцидентами и  событиями безопасности, 
специально разработанное для промышленных 
сред, и может быть развернуто в модели центра 
операций безопасности.

 ♦  ARMA  — программно-аппаратный комплекс 
с  межсетевым экраном для выявления и  блоки-
ровки кибератак на АСУ ТП.

 ♦  KICS — комплексное решение для делегирования 
аномальной активности в  индустриальной сети, 
своевременного обнаружения и  расследования 
инцидентов ИБ.

 ♦  DATAPK — комплекс DATAPK обеспечивает опера-
тивный мониторинг и контроль состояния защи-
щенности автоматизированных систем управле-
ния технологическими процессами (АСУ ТП).

 ♦  ISIM — система управления инцидентами кибер-
безопасности АСУ ТП, которая выявляет хакер-
ские атаки и помогает в расследовании инциден-
тов на критически важных объектах.

Для проведения сравнительного анализа в качестве 
параметров определены характеристики, влияющие 
на  возможные ограничения при использовании реше-
ний в  рамках АСУ ТП, определяющие полноту собира-
емой с  ПСАиУ информации и  позволяющие оценить 
возможность реализации комплексного подхода по обе-
спечению ИБ ПСАиУ.

Параметры для сравнения сгруппированы в следую-
щие блоки:

 ♦  Возможное влияние на защищаемую систему;
 ♦  Характеристика интерфейса управления;
 ♦  Механизмы контроля целостности технологиче-

ской сети;
 ♦  Сбор и анализ событий ИБ;
 ♦  Анализ защищенности;
 ♦  Управление инцидентами ИБ.

В  таблице 2 представлено сравнение функциональ-
ных возможностей программно-аппаратных решений 
обеспечения ИБ ПСАиУ.

Проведенный анализ позволяет сделать вывод о не-
обходимости совершенствования средств защиты объ-
ектов критической информационной инфраструктуры, 
в частности были выявлены недостатки в существующих 
программно-аппаратных комплексах:

1. 1. отсутствие упрощенного интерфейса, что требует 
специализированных знаний у работников;

2. 2. отсутствие возможности анализа уязвимостей 
по  описаниям известных уязвимостей на  стан-
дартизированном языке OVAL;

3. 3. отсутствие возможности построения нормально-
го профиля событий ИБ и анализ отклонений;

4. 4. отсутствие возможности контроля соответствия 
требованиям, описанным на  стандартизирован-
ном языке OVAL;

5. 5. отсутствие встроенной системы управления ин-
цидентами ИБ или возможности интеграции 
с внешней системой УИБ;

6. 6. отсутствие базы знаний инцидентов ИБ в АСУ ТП;
7. 7. отсутствие поддержки принятия решений.
8. 8. отсутствие возможности вывода наглядной ин-

формации об уровне риска.

Каждый из  рассмотренных программно-аппаратных 
комплексах обладает какими-либо из отмеченных недо-
статков. Данные недостатки могут критически сказаться 
на защищенности АСУ ТП. Например, для оценки уровня 
риска в  простейшем случае производится оценка двух 
факторов [9]:

 ♦  вероятность происшествия;
 ♦  тяжесть возможных последствий.

Общий смысл оценки риска может быть выражен 
следующей формулой:

[уровень риска ИБ]=[вероятность происшествия]* 
[цена потери]

Обязательным критериями разработки программ-
но-аппаратных комплексов должно быть соответствие 
российскому законодательству, в  частности отсутствие 
недекларированных возможностей, наличие аттеста-
тов соответствия и  вхождение в  реестр российского 
программного обеспечения. Лидерами российского 
рынка в области создания средств защиты информаци-
онной безопасности являются АО  «Позитив Текнолод-
жиз», АО  «Лаборатория Касперского», ЗАО «Инфовотч», 
ООО «УЦСБ», полноценно отвечающие заявленными тре-
бованиями к компаниям разработчикам. Модернизация 
средств защиты позволит повысить уровень стратегиче-
ской безопасности объектов критической информаци-
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онной инфраструктуры Российской Федерации, особен-
но в период цифровой трансформации экономики.

Заключение

Данная работа раскрывает проблему повышения 
уровня стратегической безопасности объектов крити-
ческой информационной инфраструктуры. Важность 
указанной проблемы связана с происходящей в насто-
ящее время цифровизацией экономики. Реализация 
киберугроз в  отношении объектов критической ин-

формационной инфраструктуры способна как нанести 
существенный урон отдельных предприятиям, таки 
полностью парализовать жизнедеятельность целых 
городов. В  работе проведен сравнительный анализ 
программно-аппаратных комплексов обеспечения за-
щиты критической информационной инфраструктуры. 
Выявлен перечень недостатков в  существующих про-
граммно-аппаратных комплексах, исходя из специфики 
требований обеспечения безопасности объектов кри-
тической информационной инфраструктуры Россий-
ской Федерации.
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