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Ââåäåíèå

Â íàñòîÿùåå âðåìÿ îáåñïå÷åíèå êîìïëåêñíîé áåç-
îïàñíîñòè áèçíåñà ÿâëÿåòñÿ âåñüìà àêòóàëüíîé çàäà÷åé.
Ïðè ýòîì àêöåíò ñìåùàåòñÿ ñ çàùèòû íåïîñðåäñòâåííî
èíôîðìàöèîííîãî ðåñóðñà, êàê âàæíåéøåãî ýëåìåíòà
ñîâðåìåííîé îðãàíèçàöèè, íà çàùèòó êëþ÷åâûõ ïðîöåñ-
ñîâ îðãàíèçàöèè.

Äëÿ îáåñïå÷åíèÿ êîìïëåêñíîé áåçîïàñíîñòè áèçíåñà
åãî âëàäåëüöàì, ñ îäíîé ñòîðîíû, ñëåäóåò îïòèìàëüíî
âûïîëíèòü òðåáîâàíèÿ òðèàäû "áåçîïàñíîñòü-ôóíêöèî-
íàëüíîñòü-ýêîíîìè÷íîñòü", à ñ äðóãîé ñòîðîíû, îðãàíè-
çîâàòü ìåðîïðèÿòèÿ ïî íåéòðàëèçàöèè (áëîêèðîâàíèþ)
óãðîç â îòíîøåíèè áèçíåñ-ïðîöåññîâ.

Øèðîêî ïðèìåíÿåìûé ðèñê-îðèåíòèðîâàííûé ïîä-
õîä âî ìíîãîì ñîîòâåòñòâóåò öåííîñòÿì áèçíåñà: äëÿ
êðåäèòíîé îðãàíèçàöèè âàæíà å¸ ðåïóòàöèÿ íà ðûíêå,
óùåðá îò óñïåøíîé àòàêè íà áèçíåñ-ïðîöåññ ñ÷èòàåòñÿ
ïðèåìëåìûì â ñëó÷àå, åñëè óùåðá íå ïðåâûøàåò äîõîäû
îðãàíèçàöèè.

Äëÿ îïðåäåëåíèÿ òåêóùåé îáñòàíîâêè â îðãàíèçàöèè
è íåîáõîäèìî ïðîâîäèòü ïåðèîäè÷åñêèå âûÿâëåíèå è
àíàëèç óñëîâèé è ôàêòîðîâ, îêàçûâàþùèõ âëèÿíèå íà
áåçîïàñíîñòü áèçíåñ-ïðîöåññîâ.

Öåëüþ íàñòîÿùåé ñòàòüè ÿâëÿåòñÿ îïðåäåëåíèå êëþ-
÷åâûõ îñîáåííîñòåé áèçíåñ-ïðîöåññîâ êàê îáúåêòîâ çà-
ùèòû, ïðîâåäåíèå àíàëèçà óñëîâèé è ôàêòîðîâ, îêàçû-
âàþùèõ âëèÿíèå íà áåçîïàñíîñòü áèçíåñ-ïðîöåññîâ.

Îñíîâû áèçíåñ-ìîäåëèðîâàíèÿ

Â ñîîòâåòñòâèè ñ ìåæäóíàðîäíûìè ñòàíäàðòàìè ISO
ñåðèè 9000 ïîä áèçíåñ-ïðîöåññîì ïîíèìàåòñÿ óñòîé÷è-
âàÿ öåëåíàïðàâëåííàÿ ñîâîêóïíîñòü âçàèìîñâÿçàííûõ
âèäîâ äåÿòåëüíîñòè, êîòîðàÿ ïî çàäàííîé òåõíîëîãèè
ïðåîáðàçóåò âõîäû â âûõîäû, ïðåäñòàâëÿþùèå öåííîñòü
äëÿ êëèåíòà (ïîòðåáèòåëÿ).

Ìîäåëèðîâàíèå áèçíåñ-ïðîöåññîâ ïðåäñòàâëÿåòñÿ
êàê ýôôåêòèâíîå ñðåäñòâî îïòèìèçàöèè äåÿòåëüíîñòè
îðãàíèçàöèé ðàçëè÷íûõ ôîðì ñîáñòâåííîñòè, òàê è ñðåä-
ñòâî ïðîãíîçèðîâàíèÿ è ìèíèìèçàöèè ðèñêîâ íà ðàçëè÷-
íûõ ýòàïàõ æèçíåííîãî öèêëà îðãàíèçàöèè. Íà ðûíêå
èìåþòñÿ ñïåöèàëüíî ðàçðàáîòàííûå èíñòðóìåíòàðèè
ìîäåëèðîâàíèÿ ïðîöåññîâ, îáëàäàþùèå ñâîèì íàáîðîì
äîñòîèíñòâ è íåäîñòàòêîâ: âåðõíèé è ñðåäíèé óðîâíè
ïðåäñòàâëåíèÿ áèçíåñ-ïðîöåññîâ - IDEF0, UML; óðîâåíü
ïðåäñòàâëåíèÿ ïðîöåäóð è ôóíêöèé ("íèæíèé" óðîâåíü) -
eEPC, IDEF3, DFD, Cross Functional Flowchart. Ïðàêòèêà
ïîêàçûâàåò íåîáõîäèìîñòü ïðèìåíåíèÿ íåñêîëüêèõ íî-
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Àííîòàöèÿ
Â ñòàòüå ïðîâåäåí àíàëèç áèçíåñ-ïðîöåññà êàê îáúåêòà çàùèòû, îïðå-
äåëåíû êëþ÷åâûå îñîáåííîñòè ôóíêöèîíèðîâàíèÿ áèçíåñ-ïðîöåññîâ
êðåäèòíûõ îðãàíèçàöèé ñ òî÷êè çðåíèÿ îáåñïå÷åíèÿ èõ áåçîïàñíîñòè.
Ïîêàçàíà íåîáõîäèìîñòü íåéòðàëèçàöèè íåãàòèâíûõ èíôîðìàöèîí-
íûõ âîçäåéñòâèé, íàðóøàþùèõ øòàòíîå ñîñòîÿíèå áèçíåñ-ïðîöåññà.
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ðîçà, óÿçâèìîñòü.
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òàöèé äëÿ ïîâûøåíèÿ êà÷åñòâà ìîäåëèðîâàíèÿ ðåàëüíûõ
áèçíåñ-ïðîöåññîâ îðãàíèçàöèé.

Áèçíåñ-ìîäåëü íàèáîëåå ïîëíî îïèñûâàåò êðåäèòíóþ
îðãàíèçàöèþ è ïðåäñòàâëÿåò ñîáîé ôîðìàëèçîâàííóþ
ñîâîêóïíîñòü ýëåìåíòîâ ñòðàòåãè÷åñêîãî óïðàâëåíèÿ
îðãàíèçàöèåé, óïðàâëåíèÿ å¸ áèçíåñ-ïðîöåññàìè, óï-
ðàâëåíèÿ ïåðñîíàëîì, óïðàâëåíèÿ êà÷åñòâîì, à òàêæå
ðåñóðñîâ, êîòîðûå èñïîëüçóþòñÿ îðãàíèçàöèåé äëÿ ðå-
øåíèÿ ïîñòàâëåííûõ çàäà÷.

Ïðîöåññíûé ïîäõîä àêòèâíî âíåäðÿåòñÿ â êðåäèòíûå
îðãàíèçàöèè, òàê êàê ýòî ñîçäàåò äëÿ íèõ ðÿä ïðåèìó-
ùåñòâ:

◆ ôîðìàëèçàöèÿ äåÿòåëüíîñòè êðåäèòíîé îðãàíè-
çàöèè;

◆ ïîâûøåíèå ïðîçðà÷íîñòè äåÿòåëüíîñòè êðåäèò-
íîé îðãàíèçàöèè è å¸ óïðàâëÿåìîñòè;

◆ âíåäðåíèå ëó÷øèõ ìåæäóíàðîäíûõ ïðàêòèê ïî-
ñòðîåíèÿ ñèñòåì ìåíåäæìåíòà îðãàíèçàöèé â ñîîòâåò-
ñòâèè ñî ñòàíäàðòàìè ñåðèè ISO 9000;

◆ ñîçäàíèå íåîáõîäèìûõ óñëîâèé äëÿ îáúåäèíåíèÿ
âñåõ àêòèâîâ îðãàíèçàöèè â åäèíóþ ñèñòåìó.

Äëÿ äàëüíåéøåãî àíàëèçà âîñïîëüçóåìñÿ òèïîâîé
áèçíåñ-ìîäåëüþ êðåäèòíîé îðãàíèçàöèè, ïðåäëîæåííîé
â ðàáîòå [3]. Íàèáîëüøèé èíòåðåñ äëÿ íàñ ïðåäñòàâëÿþò
ìîäåëè óïðàâëåíèÿ áèçíåñ-ïðîöåññàìè.

Âûäåëèì ñëåäóþùóþ èåðàðõèþ áèçíåñ-ïðîöåññîâ
êðåäèòíûõ îðãàíèçàöèé:

1. Îñíîâíûå áèçíåñ-ïðîöåññû:
◆ îáñëóæèâàíèå þðèäè÷åñêèõ ëèö;
◆ îáñëóæèâàíèå ôèçè÷åñêèõ ëèö;
◆ ðàáîòà íà èíâåñòèöèîííûõ ðûíêàõ;
◆ îáñëóæèâàíèå ïðèâèëåãèðîâàííûõ (VIP) 

êëèåíòîâ;
◆ äð.

2. Îáåñïå÷èâàþùèå áèçíåñ-ïðîöåññû:
◆ äîêóìåíòîîáîðîò;
◆ þðèäè÷åñêîå îáåñïå÷åíèå;
◆ èíôîðìàöèîííîå îáåñïå÷åíèå;
◆ îáåñïå÷åíèå áåçîïàñíîñòè (â òîì ÷èñëå, 

èíôîðìàöèîííîé);
◆ äð.

3. Óïðàâëÿþùèå áèçíåñ-ïðîöåññû
◆ ñòðàòåãè÷åñêîå óïðàâëåíèå;
◆ óïðàâëåíèå êà÷åñòâîì;
◆ óïðàâëåíèå ðèñêàìè;
◆ óïðàâëåíèå ïåðñîíàëîì.
◆ äð.

Îñòàíîâèìñÿ áîëåå ïîäðîáíî íà ðàññìîòðåíèè îñ-
íîâíûõ áèçíåñ-ïðîöåññîâ êðåäèòíîé îðãàíèçàöèè, òàê
êàê îíè ôîðìèðóþò ñîáîé êëþ÷åâûå íàïðàâëåíèÿ äåÿ-
òåëüíîñòè îðãàíèçàöèè, è íàðóøåíèå ôóíêöèîíèðîâàíèÿ
êîòîðûõ ïîâëå÷åò çà ñîáîé ñåðüåçíûå ôèíàíñîâûå è /
èëè ðåïóòàöèîííûå ïîòåðè.

Äëÿ îïèñàíèÿ ëþáîãî áèçíåñ-ïðîöåññà âåñüìà âàæíî
çàäàòü åãî îêðóæåíèå ïîñðåäñòâîì ïîñòðîåíèÿ ìîäåëè
îêðóæåíèÿ áèçíåñ-ïðîöåññà.

Ñ ïîìîùüþ ìîäåëè îêðóæåíèÿ áèçíåñ-ïðîöåññà çà-
äàþòñÿ ñëåäóþùèå õàðàêòåðèñòèêè áèçíåñ-ïðîöåññà [2]:

◆ ãðàíèöû áèçíåñ-ïðîöåññà (ñîáûòèÿ çàâåðøåíèÿ
è íà÷àëà, âõîäû-âûõîäû ìàòåðèàëüíûå / èíôîðìàöèîí-
íûå);

◆ öåëè áèçíåñ-ïðîöåññà;
◆ ïîêàçàòåëè áèçíåñ-ïðîöåññà (êîëè÷åñòâåííûå è

êà÷åñòâåííûå);
◆ èñïîëüçóåìûå ðåñóðñû (èíôîðìàöèîííûå, ìàòå-

ðèàëüíûå);
◆ ôóíêöèè;
◆ ðåãëàìåíòû;
◆ ó÷àñòíèêè (âëàäåëüöû, èñïîëíèòåëè, êëèåíòû).

Ïðèìåíÿÿ îïðåäåëåíèå òîïîëîãèè èíôîðìàöèîííîãî
îáúåêòà, ïîëó÷èì àëüòåðíàòèâíûé âàðèàíò äåêîìïîçèöèè
áèçíåñ-ïðîöåññà [4]:

◆ ñòðóêòóðû: êîíôèãóðàöèÿ èíôîðìàöèîííûõ ñèñ-
òåì, äð.;

◆ ïðîãðàììû: ðåãëàìåíòû âûïîëíåíèÿ áèçíåñ-
ïðîöåññà, äð.;

◆ ðåñóðñû: èíôîðìàöèîííûå, ìàòåðèàëüíûå, äð.;
◆ ìåõàíèçìû óïðàâëåíèÿ: ôóíêöèè, äð.

Áèçíåñ-ïðîöåññ êàê îáúåêò çàùèòû

Îòìå÷àÿ òàêóþ îñîáåííîñòü áèçíåñ-ïðîöåññîâ êðå-
äèòíûõ îðãàíèçàöèé, êàê èõ âûñîêàÿ èçìåí÷èâîñòü, öåëå-
ñîîáðàçíî ðàññìàòðèâàòü áèçíåñ-ïðîöåññ êàê ñàìîñòî-
ÿòåëüíûé îáúåêò çàùèòû.

Áèçíåñ-ïðîöåññ èìååò ñâîéñòâà, íàðóøåíèå êîòîðûõ
ïðèâîäèò ê íåãàòèâíûì ïîñëåäñòâèÿì ñ òî÷êè çðåíèÿ âû-
ïîëíåíèÿ öåëåé ñóùåñòâîâàíèÿ êðåäèòíîé îðãàíèçàöèè,
íàïðèìåð, âðåìÿ âûïîëíåíèÿ áèçíåñ-ïðîöåññà, êà÷åñòâî
ðåçóëüòàòà, çàòðà÷åííûå ðåñóðñû è äð.

Íàðóøåíèå âîçìîæíî êàê èç-çà íåóìûøëåííûõ îøè-
áîê èñïîëíèòåëÿ, íåêà÷åñòâåííîãî ïðîåêòèðîâàíèÿ áèç-
íåñ-ïðîöåññà, òàê è èç-çà öåëåíàïðàâëåííîãî íåãàòèâ-
íîãî èíôîðìàöèîííîãî âîçäåéñòâèÿ (ðåàëèçàöèè óãðîçû)
íà áèçíåñ-ïðîöåññ.
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Èíôîðìàöèîííàÿ óãðîçà ïîíèìàåòñÿ êàê íàìåðåíèå
èëè âîçìîæíîñòü ñóáúåêòà íàíåñòè èíôîðìàöèîííîìó
îáúåêòó (áèçíåñ-ïðîöåññó) âðåä, çàêëþ÷àþùèéñÿ â:

◆ óòðàòå ýëåìåíòîâ ñòðóêòóðû (äåñòðóêöèè); 
◆ íàðóøåíèè ïðîãðàìì è ôóíêöèé (äèñôóíêöèè); 
◆ óõóäøåíèþ óñëîâèé ôóíêöèîíèðîâàíèÿ.

Â ñîâðåìåííûõ óñëîâèÿõ àíàëèç ðèñêîâ ÿâëÿåòñÿ îñ-
íîâîé îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îð-
ãàíèçàöèé. Ìåòîäû îöåíêè ðèñêîâ èñïîëüçóþòñÿ äëÿ
àíàëèçà âûÿâëåííûõ óãðîç è óÿçâèìîñòåé, âûäåëåíèÿ íà-
áîðà àêòóàëüíûõ óãðîç è âûáîðà ñîîòâåòñòâóþùèõ
êîíòðìåð.

Àíàëèç âîçìîæíûõ ðèñêîâ áèçíåñ-ïðîöåññîâ íåîá-
õîäèìî ïðîâîäèòü íà ñëåäóþùèõ ýòàïàõ åãî æèçíåííîãî
öèêëà: 

◆ ïðîåêòèðîâàíèå;
◆ ðåèíæèíèðèíã; 
◆ øòàòíîå ôóíêöèîíèðîâàíèå.

Â ðàáîòå [1] ïðåäëîæåí ïîäõîä ê ïîñòðîåíèþ ìîäåëè
óãðîç îðãàíèçàöèè èíôîðìàöèîííî-ïðèçíàêîâîãî òèïà.
Â ðàìêàõ äàííîãî ïîäõîäà óãðîçà ïðåäñòàâëÿåòñÿ êàê ñî-
âîêóïíîñòü íåáëàãîïðèÿòíûõ óñëîâèé è ôàêòîðîâ, ñëî-
æèâøèõñÿ îáúåêòèâíî ëèáî ñîçäàâàåìûõ ñóáúåêòîì
(ïðåäíàìåðåííûå óãðîçû) èëè ñêëàäûâàþùèõñÿ áåç ó÷à-
ñòèÿ ñóáúåêòà.

Ïðèìåíåíèå èíôîðìàöèîííî-ïðèçíàêîâûõ ìîäåëåé
óãðîç îðãàíèçàöèè ïîçâîëÿþò:

◆ îñóùåñòâëÿòü ìîíèòîðèíã âíåøíåé è âíóòðåííåé
ñðåäû ôóíêöèîíèðîâàíèÿ êðåäèòíîé îðãàíèçàöèè ïóòåì
àíàëèçà èíôîðìàöèîííîãî ïðîñòðàíñòâà ñ öåëüþ ïîèñêà
è îáíàðóæåíèÿ èíôîðìàöèîííûõ ïðèçíàêîâ óãðîç;

◆ ïðîãíîçèðîâàòü ðåàëèçàöèþ óãðîç îðãàíèçàöèè
íà êðàòêîñðî÷íóþ ïåðñïåêòèâó;

◆ ôîðìèðîâàòü òðåáîâàíèÿ ïî ðàñïðåäåëåíèþ ñèë
è ñðåäñòâ çàùèòû èíôîðìàöèè.

Ñðåäè íåäîñòàòêîâ âûøåóêàçàííîãî ïîäõîäà ìîæíî
îòìåòèòü òîò ôàêò, ÷òî ïðè ïîñòðîåíèè èíôîðìàöèîííî-
ïðèçíàêîâûõ ìîäåëåé óãðîç îðãàíèçàöèè íå ó÷èòûâàþòñÿ
îðãàíèçàöèîííûå è ïðîãðàììíî-òåõíè÷åñêèå óÿçâèìîñ-
òè.

Â ðàáîòå [5] ïðåäñòàâëåí ïîäõîä ê óïðàâëåíèþ èí-
ôîðìàöèîííîé áåçîïàñíîñòüþ íà îñíîâå ôîðìàëüíûõ
ìîäåëåé áèçíåñ-ïðîöåññîâ. Äîñòîèíñòâîì ïîäõîäà ÿâ-
ëÿåòñÿ ðàññìîòðåíèå îáåñïå÷åíèÿ áåçîïàñíîñòè êàê
ïðîöåññà, íåðàçðûâíîãî ñ êëþ÷åâûìè áèçíåñ-ïðîöåññà-
ìè: àíàëèç áåçîïàñíîñòè ïðîöåññà ïðîâîäèòñÿ íà îñíîâå
äàííûõ (ïàðàìåòðû óãðîç è óÿçâèìîñòåé, âçàèìîñâÿçü ñ
äðóãèìè áèçíåñ-ïðîöåññàìè), ïîëó÷åííûõ èç ðàññìàòðè-
âàåìîãî áèçíåñ-ïðîöåññà.

Çàêëþ÷åíèå

Â íàñòîÿùåé ñòàòüå îïðåäåëåíû êëþ÷åâûå îñîáåííî-
ñòè áèçíåñ-ïðîöåññîâ êàê îáúåêòîâ çàùèòû, ïðîâåäåí
àíàëèç óñëîâèé è ôàêòîðîâ, îêàçûâàþùèõ âëèÿíèå íà
áåçîïàñíîñòü áèçíåñ-ïðîöåññîâ, ïîêàçàâøèé íåîáõîäè-
ìîñòü íåéòðàëèçàöèè íåãàòèâíûõ èíôîðìàöèîííûõ âîç-
äåéñòâèé, íàðóøàþùèõ øòàòíîå ôóíêöèîíèðîâàíèå áèç-
íåñ-ïðîöåññà.

Öåëüþ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè
êðåäèòíîé îðãàíèçàöèè äîëæíî ÿâëÿòüñÿ ïîääåðæàíèå
óñëîâèé ýôôåêòèâíîãî ôóíêöèîíèðîâàíèÿ å¸ êëþ÷åâûõ
áèçíåñ-ïðîöåññîâ.
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