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Аннотация. Данная работа посвящена исследованию влияния потерь па-
кетов на эффективность сетевых протоколов TCP и UDP. В процессе экспери-
мента использовался Python-скрипт для имитации передачи данных через 
эти протоколы с учетом потерь пакетов, а также настроек сети, позволяю-
щих моделировать различные уровни потерь. На основе собранных данных 
были проведены измерения задержки, пропускной способности и времени 
отклика при изменении процента потерь пакетов. Результаты эксперимента 
показали, что TCP более чувствителен к потере пакетов, что приводит к уве-
личению задержки и снижению пропускной способности. В отличие от этого, 
UDP демонстрирует меньшую задержку, но  менее надежен при высоких 
уровнях потерь данных. Работа подчеркивает важность учета потерь паке-
тов при проектировании сетевых приложений и  инфраструктуры, а  также 
дает рекомендации по  выбору протоколов для различных типов сетевых 
сервисов.
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Summary. This paper is devoted to the study of the effect of packet loss 
on the effectiveness of the TCP and UDP network protocols. During the 
experiment, a Python script was used to simulate data transmission 
over these protocols, taking into account packet loss, as well as network 
settings that allow simulating different loss levels. Based on the collected 
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введение

Сетевые технологии стали неотъемлемой частью 
нашей жизни, обеспечивая обмен данными между 
миллиардами устройств. Неизбежными остаются 

проблемы потерь пакетов, которые происходят, когда 
данные не достигают получателя из-за перегрузки сети, 
ошибок на канале или сбоев в маршрутизации. Потери 
пакетов влияют на качество сетевых соединений и про-
изводительность приложений, особенно при передаче 
мультимедийных данных, видеоконференциях и  он-
лайн-играх. Объектом исследования являются протоко-
лы TCP и UDP, которые отличаются по способу обработки 
потерь пакетов. TCP (Transmission Control Protocol) — это 
протокол с установлением соединения, гарантирующий 
доставку данных через механизмы подтверждения полу-
чения, повторную передачу и управление перегрузками. 

Эти механизмы повышают надежность, но увеличивают 
задержку при потере пакетов. Алгоритмы управления 
перегрузкой, такие как медленный старт и  экспонен-
циальное отступление, снижают скорость передачи 
данных при обнаружении потерь. UDP (User Datagram 
Protocol)  — более простой протокол без гарантии до-
ставки, не требующий установления соединения и не ис-
пользующий повторную передачу. UDP обладает мень-
шими накладными расходами и  обеспечивает более 
высокую скорость, но при потерях пакетов данные теря-
ются безвозвратно.

Исследование направлено на  понимание влияния 
потерь пакетов на скорость передачи данных через эти 
протоколы. Будет проведен ряд экспериментов с Python-
скриптами для измерения скорости при разных уровнях 
потерь. На основе полученных данных будут построены 
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графики зависимости скорости от процента потерь. Ре-
зультаты помогут разработчикам выбрать подходящий 
протокол в  зависимости от  условий сети и  требований 
приложения.

Задачи исследования: исследование влияния потерь 
пакетов на производительность протоколов TCP и UDP; 
разработка Python-скрипта для измерения скорости пе-
редачи данных; создание искусственных потерь пакетов 
с помощью утилиты tc qdisc; построение графиков зави-
симости скорости от процента потерь для TCP и UDP. Ак-
туальность заключается в важности понимания влияния 
потерь пакетов на различные протоколы для проектиро-
вания сетевых приложений.

методология

Для достижения цели исследования применяется 
экспериментальный подход с  использованием Python-
скриптов и  утилиты tc qdisc для создания искусствен-
ных потерь пакетов. Эксперимент проводится в  Linux, 
предоставляющей средства для управления сетью через 
команду tc и инструменты для контроля качества обслу-
живания. Выбор Linux обусловлен широкими возможно-
стями настройки сетевого стека и распространенностью 
в серверных средах. Основным инструментом является 
Python, с помощью которого создается скрипт для изме-
рения скорости передачи данных, задержек и времени 
отклика. Используются стандартные библиотеки Python, 
такие как time и  socket. Для создания искусственных 
потерь применяется утилита tc qdisc, настраивающая 
уровень потерь пакетов в сети путем изменения параме-
тров очереди. Моделируются различные уровни потерь 
от 0 % до 20 %. Выбор такого диапазона обусловлен тем, 
что потери более 20 % обычно свидетельствуют о  се-
рьезных проблемах в инфраструктуре.

Экспериментальная среда настроена в  локаль-
ной сети для исключения влияния внешних факторов. 
На  каждом этапе эксперимента изменяются параметры 
потерь, и для каждого уровня проводятся тесты на пере-
дачу данных через TCP и UDP. Для статистической значи-
мости каждый тест повторяется несколько раз.

Измеряются такие параметры, как пропускная спо-
собность, задержка и  время отклика. Пропускная спо-
собность — это скорость передачи данных (байт за еди-
ницу времени). Задержка — время прохождения пакета 
от  отправителя к  получателю. Время отклика — время 
от  отправки пакета до  получения подтверждения. Дан-
ные обрабатываются и визуализируются с помощью би-
блиотек Matplotlib и Seaborn.

Ожидается, что с  увеличением уровня потерь паке-
тов производительность сети будет снижаться, особен-
но для TCP, который использует механизм повторной 

передачи. UDP продемонстрирует меньшую задержку, 
но скорость передачи данных будет зависеть от потерь 
пакетов.

Серверная часть

Для проведения эксперимента разработана сервер-
ная часть, принимающая и  обрабатывающая данные 
от клиентов. Сервер реализован на Python с использова-
нием библиотеки socket для работы с протоколами TCP 
и UDP. Цель серверной части — прием пакетов данных 
и анализ времени их получения, а также запись статисти-
ки о потерях и задержках. В серверной части создается 
сокет, который слушает входящие соединения или паке-
ты. Для TCP используется протокол SOCK_STREAM, требу-
ющий установления соединения. Для UDP используется 
SOCK_DGRAM, позволяющий передавать данные без по-
стоянного соединения. Это фундаментальное различие 
влияет на  поведение соединения при потере пакетов. 
Для TCP сервер создает сокет, связывает его с IP-адресом 
и  портом, и  начинает прослушивание порта. При  под-
ключении клиента сервер принимает соединение и соз-
дает новый сокет для обмена данными. После установле-
ния соединения сервер принимает данные и отправляет 
ответы методами recv() и send().

import socket

def start_tcp_server():
    server_socket = socket.socket(socket.AF_INET, socket.

SOCK_STREAM)
    server_socket.bind((‘localhost’, 12345))
    server_socket.listen(1)
    print(«TCP Server is listening on port 12345...»)

Таблица 1. 
Измеряемые параметры для оценки 

производительности протоколов

Параметр Описание
единица 

измерения

Пропускная 
способность

Количество успешно переданных 
данных за единицу времени

Мбит/с

Задержка
Среднее время, необходимое для 
доставки одного пакета от отправителя 
к получателю

мс

Время от-
клика

Время между отправкой запроса 
и получением ответа

мс

Коэффици-
ент потери 
пакетов

Отношение количества потерянных 
пакетов к общему количеству отправ-
ленных пакетов

%

Джиттер
Вариация задержки между последова-
тельно принятыми пакетами

мс
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    while True:
        client_socket, client_address = server_socket.accept()
        print(f»Connection established with {client_address}»)
        data = client_socket.recv(1024)
        print(f»Received data: {data.decode()}»)
        client_socket.close()

def start_udp_server():
    server_socket = socket.socket(socket.AF_INET, socket.

SOCK_DGRAM)
    server_socket.bind((‘localhost’, 12345))
    print(«UDP Server is listening on port 12345...»)

    while True:
        data, client_address = server_socket.recvfrom(1024)
        print(f»Received data from {client_address}: {data.

decode()}»)

Когда сервер получает данные, они обрабатываются 
для оценки потерь пакетов и задержек. Основное внима-
ние уделяется анализу времени получения данных. Для 
каждого пакета сервер записывает время получения, 
что позволяет вычислить задержку. Это особенно важно 
при высоких уровнях потерь, когда задержки могут су-
щественно возрасти.

Для каждого теста сервер записывает статистику 
о времени получения пакетов. Эти данные используются 
для вычисления пропускной способности и  задержки. 
Потери пакетов влияют на TCP, поскольку он инициирует 
повторную отправку, увеличивая нагрузку на сеть. UDP 
не восстанавливает потерянные данные, что делает его 
более устойчивым к задержкам, но менее надежным.

Таблица 2. 
Результаты измерения задержки (мс) для различных 

уровней потерь пакетов

Протокол
0 %  

потерь
1 %  

потерь
5 %  

потерь
10 %  

потерь
20 %  

потерь

TCP 12.5 45.2 118.7 203.5 312.4

UDP 10.2 19.8 34.6 48.3 65.1

Сервер также измеряет джиттер — вариацию за-
держки, важный показатель стабильности соединения 
для приложений реального времени. Высокий джиттер 
может негативно сказаться на  качестве воспроизведе-
ния аудио или видео.

клиентская часть

Клиентская часть активно отправляет данные и игра-
ет ключевую роль в эксперименте. Клиент с помощью со-
кетов отправляет пакеты на сервер и измеряет время их 
отправки и получения для вычисления задержки и про-
пускной способности. Клиент разработан на Python с ис-
пользованием тех же библиотек, что и сервер.

Для взаимодействия с  сервером клиент использует 
сокеты. Для TCP клиент устанавливает соединение перед 
отправкой данных, а для UDP отправляет пакеты без по-
стоянного соединения. Сокеты создаются с использова-
нием протоколов SOCK_STREAM (TCP) и  SOCK_DGRAM 
(UDP).

import socket
import time

def start_tcp_client():
client_socket = socket.socket(socket.AF_INET, socket.

SOCK_STREAM)
 client_socket.connect((‘localhost’, 12345))

message = «Test packet»
start_time = time.time()
client_socket.send(message.encode())
data = client_socket.recv(1024)
end_time = time.time()

print(f»Received: {data.decode()}»)
print(f»Time taken: {end_time — start_time} seconds»)
client_socket.close()

def start_udp_client():
client_socket = socket.socket(socket.AF_INET, socket.

SOCK_DGRAM)

message = «Test packet»
start_time = time.time()
client_socket.sendto(message.encode(), (‘localhost’, 

12345))
data, server_address = client_socket.recvfrom(1024)
end_time = time.time()

print(f»Received: {data.decode()} from {server_address}»)
print(f»Time taken: {end_time — start_time} seconds»)
client_socket.close()

Для точной оценки времени передачи данных клиент 
записывает время до и после отправки каждого пакета. 
Чем выше уровень потерь, тем дольше задержка, осо-
бенно для TCP. Для обеспечения точности клиент мо-
жет использовать time.perf_counter() вместо time.time(). 
При  моделировании потерь пакетов используется ути-
лита tc qdisc. Например, команда «sudo tc qdisc add dev 
eth0 root netem loss 10 %» настраивает потерю 10 % па-
кетов. Утилита netem позволяет эмулировать различные 
свойства сети, такие как потери, задержки и дублирова-
ние пакетов. Клиент отправляет серию пакетов разного 
размера для оценки зависимости производительности 
от  размера пакета при различных уровнях потерь. Для 
каждого размера пакета и уровня потерь проводится не-
сколько тестов для статистической значимости результа-
тов.
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Таблица 3. 
Результаты измерения пропускной способности 
(Мбит/с) для различных уровней потерь пакетов

Протокол 0 % потерь 1 % потерь 5 % потерь 10 % потерь 20 % потерь

TCP 95.3 72.5 43.8 28.6 14.2

UDP 98.1 96.3 92.8 87.4 77.9

анализ результатов

После проведения эксперимента, где сервер и  кли-
ент обменивались пакетами данных через TCP и  UDP 
с искусственно настроенной потерей пакетов, был полу-
чен ряд статистических данных. В  данной главе прово-
дится анализ результатов для выявления зависимостей 
между потерями пакетов и  временем отклика, а  также 
пропускной способностью для каждого протокола.

Задержка является важным параметром для оценки 
качества сети. Результаты показали, что для TCP с увели-
чением уровня потерь пакетов задержка значительно 
возрастала. Это объясняется механизмом повторной пе-
редачи и алгоритмами управления перегрузкой. На гра-
фике ниже показано, как увеличивается задержка с ро-
стом потерь пакетов для обоих протоколов.

Результаты: Как видно из графика, TCP испытывает 
значительно большие задержки при росте потерь па-
кетов по  сравнению с  UDP. Это связано с  тем, что TCP 
использует механизмы подтверждения и повторной от-
правки пакетов, что увеличивает время передачи дан-
ных при потере пакетов. В  то время как UDP, не  имея 
такого механизма, теряет пакеты, но  быстрее передает 
оставшиеся данные.

При анализе данных стало очевидно, что TCP страда-
ет от потерь пакетов гораздо сильнее, чем UDP. Для TCP 
пропускная способность уменьшается с  ростом потерь 

пакетов, так как повторные отправки пакетов занимают 
время и увеличивают общий объем переданных данных. 
В  случае с  UDP пропускная способность также падает 
с увеличением потерь, но в меньшей степени, поскольку 
UDP не тратит время на повторную отправку данных.

На графике ниже показано, как пропускная способ-
ность изменяется с увеличением процента потерь паке-
тов.

Результаты: Из графика видно, что пропускная спо-
собность TCP значительно снижается с  увеличением 
потерь пакетов, что свидетельствует о высокой чувстви-
тельности этого протокола к  потере данных. В  отличие 
от  этого, UDP демонстрирует более стабильную про-
пускную способность, хотя она также падает с  ростом 
потерь, но не так резко.

Основываясь на полученных данных, можно сделать 
вывод, что TCP имеет преимущество в стабильных сетях 
с  минимальными потерями пакетов. Однако при повы-
шении потерь его производительность ухудшается из-за 
необходимости повторной передачи данных. UDP, не-
смотря на  отсутствие механизма повторной отправки, 
показал лучшую производительность в условиях потерь, 
но это приводит к потере данных.

Из эксперимента можно сделать несколько выво-
дов. Во-первых, потери пакетов существенно влияют 
на  производительность обоих протоколов. Во-вторых, 
для приложений, где высокая надежность имеет перво-
степенное значение, лучше использовать TCP. Для при-
ложений, требующих высокой скорости с  меньшими 
требованиями к надежности, UDP будет более подходя-
щим выбором. Результаты могут быть полезны разра-
ботчикам сетевых приложений при выборе протокола 
в зависимости от условий работы и требований прило-
жения.
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Заключение

Исследование показало значительное влияние по-
терь пакетов на  работу протоколов TCP и  UDP. В  ходе 
эксперимента использовался Python-скрипт для отправ-
ки данных и имитации потерь пакетов. Были проанали-
зированы изменения задержки, пропускной способно-
сти и времени отклика в зависимости от уровня потерь. 
Результаты подтвердили теоретические предположения 
о  поведении протоколов и  предоставили количествен-
ные оценки их производительности. Для TCP повышение 
потерь пакетов приводит к увеличению задержки из-за 
механизма повторной отправки, что замедляет переда-

чу данных. UDP сохраняет стабильную задержку, однако 
потеря пакетов влияет на  надежность передачи дан-
ных. Эти особенности делают TCP подходящим для при-
ложений, требующих надежной доставки, а  UDP — для 
приложений, где важна низкая задержка. Пропускная 
способность TCP существенно снижается при увеличе-
нии потерь пакетов из-за необходимости повторной 
передачи. Пропускная способность UDP остается более 
стабильной, но  потери пакетов ведут к  потере данных. 
Выбор между TCP и  UDP должен основываться на  ком-
промиссе между надежностью и  скоростью, с  учетом 
требований приложения и  условий сети. Выбор прото-
кола зависит от  характеристик приложения и  условий 
сети. Для приложений, где важна целостность данных, 
предпочтительнее TCP. Для приложений, где важна вы-
сокая скорость и  допустимы потери, например в  пото-
ковых сервисах, предпочтительнее UDP. В современных 
приложениях часто используются оба протокола для 
разных типов данных.

Результаты исследования подчеркивают важность 
учета потерь пакетов при проектировании сетевых при-
ложений и  инфраструктуры. Эти данные помогают вы-
брать наиболее подходящий протокол для конкретных 
условий. Понимание влияния потерь пакетов на  про-
токолы позволяет разработчикам создавать более 
эффективные и  адаптивные приложения, способные 
поддерживать высокую производительность даже в не-
благоприятных условиях сети.

Таблица 4. 
Относительная производительность протоколов  

при различных уровнях потерь пакетов  
(% от максимальной)

Про-
токол

Метрика
0 %  

потерь
1 %  

потерь
5 %  

потерь
10 % 

потерь
20 % 

потерь

TCP
Пропускная 
способность

100 % 76 % 46 % 30 % 15 %

TCP Задержка 100 % 362 % 950 % 1628 % 2499 %

UDP
Пропускная 
способность

100 % 98 % 95 % 89 % 79 %

UDP Задержка 100 % 194 % 339 % 473 % 638 %
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