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Аннотация. В  данной статье рассматриваются основные виды локальных 
вычислительных сетей, системы управления компьютерными сетями. Рас-
смотрен процесс реализации системы, позволяющей на  алгоритмическом 
уровне решить проблему идентификации состояния ЛВС.
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Компьютерные локальные вычислительные сети 
(ЛВС) являются результатом эволюции компьютер-
ных и телекоммуникационных технологий. С одной 

стороны, компьютерные ЛВС представляют собой част-
ный случай распределенных вычислительных сетей (РВС). 
С другой стороны, компьютерные сети (КС) могут высту-

пать как средство передачи информации, для чего в них 
применяются методы, присущие телекоммуникационным 
системах (кодирование и мультиплексирование) [1].

В  последнее время прослеживается существенное 
сближение компьютерных и телекоммуникационных се-
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тей (телефонных, радио, телевизионных сетей). В данных 
сетях главным ресурсом является информация.

Учитывая различия между компьютерными, теле-
визионными, телефонными и  сетями электросвязи, все 
эти сети имеют похожие структуры, которые основаны 
на следующих компонентах:

 ♦ сети доступа — предназначены для концентрации 
информационных потоков, поступающих по  кана-
лам связи от  оборудования пользователей (обык-
новенных и  удаленных) и  передачи в  узлы маги-
стральной сети. Сеть доступа находится на нижнем 
уровне иерархии телекоммуникационной сети. 
Если говорить про компьютерную сеть, то в каче-
стве терминального оборудования выступают ком-
пьютеры. Сеть доступа является региональной се-
тью, которая имеет большую разветвленность. Сеть 
доступа обычно состоит из  нескольких уровней. 
Коммутационное оборудование, установленное 
на  нижнем уровне, передает информацию, кото-
рая поступает по абонентским каналам, на верхний 
уровень, а оттуда в магистральную сеть;

 ♦ магистральные сети — объединяют отдельные 
сети доступа, поддерживая передачу трафика 
между ними по  высокоскоростным каналам. 
Коммутационное оборудование магистральной 
сети может работать как с  информационными 
соединениями отдельных пользователей, так 
и  с  агрегированными информационными пото-
ками. В конечном итоге информационный поток 
разделяется и  передается в  сеть доступа к  кон-
кретному пользователю;

 ♦ информационные центры — это информацион-
ные системы сети, на основе которых реализуется 
обслуживание конечных пользователей. Инфор-
мация, хранимая в  таких центрах, подразделят-
ся на  пользовательскую информацию, которая 
необходима самому пользователю, и  вспомога-
тельную информацию, необходимая поставщику 
услуг для предоставления услуг связи. В качестве 
информационных центров первого типа выступа-
ют различные веб-сайты с хранящейся на них ин-
формацией. К информационным центрам, храня-
щим ресурсы второго типа, относятся различные 
системы для авторизации пользователей и т. д.

Магистральная сеть и сеть доступа строятся на осно-
ве маршрутизаторов, коммутаторов и другого коммуни-
кационного оборудования.

КС — сложная система взаимосвязанных и  согла-
сованных программных и  аппаратных комплексов, 
к  которым относятся: операционные системы, сетевые 
приложения, рабочие станции, коммуникационное обо-
рудование.

Как и  любая современная КС ЛВС передачи данных 
имеет дополнительные специальные средства управле-
ния, помимо тех, которые реализованы в  стандартных 
операционных системах. Это связано с большим числом 
коммуникационного оборудования, работа которого 
критична для выполнения ЛВС своих функций.

Система управления КС представляет собой сложный 
программно-аппаратный комплекс (ПАК). Выбор систе-
мы управления зависит от  сложности ЛВС, применяе-
мого коммуникационного оборудования и  степени его 
распределенности по территории.

Однако, локальная вычислительная сеть, которая мо-
жет работать автономно, ещё не создана. ЛВС нуждается 
в управлении. По стандарту ISO 7498–4 система управле-
ния КС должна включать пять следующих задач:

 ♦ управление конфигурацией ЛВС;
 ♦ управление безопасностью;
 ♦ анализ и обработка ошибок;
 ♦ анализ производительности и надежности;
 ♦ учет работы ЛВС.

Главными задачами, которые решаются при управле-
нии КС — это мониторинг производительности и  безо-
пасности, идентификация проблем, контроль и измене-
ние конфигурации ЛВС. Эти задачи выражают главный 
алгоритм действий администраторов ЛВС.

На  первом уровне — уровне мониторинга, админи-
стратор обнаруживает отклонения в работе ЛВС. На сле-
дующем уровне — уровне идентификации, администра-
тор пытается установить причину этих проблем. На самом 
высоком уровне, установив источник проблем, админи-
стратор принимает решение и  вырабатывает последо-
вательность действий по  восстановлению нормального 
режима функционирования всех сетевых служб [2].

В  настоящее время не  существует общепринятой 
классификации СП. Существует деление на  внутренние 
и  внешние, активные и  бездеятельные, умышленные 
и неумышленные проблемы.

Однако данные подходы не отражают всех характери-
стик исследуемых процессов в управлении КС. Целесоо-
бразно классифицировать СП с позиций информационной 
системы (ИС), которая включает программно-аппаратный 
комплекс и дополнительную сетевую инфраструктуру.

Поэтому СП можно разделить на  две группы: про-
граммно-аппаратные ошибки и ошибки политики безо-
пасности.

Для реализации на  алгоритмическом уровне систе-
мы поддержки принятия решений для идентификации 
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Рис. 1. Алгоритм работы АПМ

Рис. 2. Алгоритм работы обобщенного 
анализатора
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состояния ЛВС предлагается рассмотреть подобную си-
стему как симбиоз трех главных компонент [3, 4]:

 ♦ статического анализатора;
 ♦ сигнатурного анализатора;
 ♦ нейросетевого анализатора.

После получения данных в ЛВС происходит первона-
чальная обработка статистическим анализатором. Суть 
статистического анализа заключается в том, чтобы опи-
сать полученные данные, сопоставить данные с  ранее 
полученными, выявить необходимые закономерности, 
сделать прогноз и  необходимые выводы для следую-
щего этапа. Необходимо учитывать, что произведенные 
выводы должны иметь объективный и достоверный ха-
рактер, это достигается путем глубокого анализа стати-
стической совокупности достаточно большого количе-
ства данных, собранных за длительный период времени.

На  втором этапе используется сигнатурный ана-
лизатор. Сигнатурный анализ — это один из  методов 
идентификации, который заключается в  выявлении 
индивидуальный характеристик, исследуемых данных, 
и  последующего сравнения с  имеющейся базой сигна-
тур. Важным свойством сигнатурного анализа является 
точное определение типа состояния ЛВС. Самым рас-
пространённым сигнатурным методом является метод 
контекстного поиска. Такой метод позволяет наиболее 
эффективно выявлять изменения состояния ЛВС. В  ос-
нове метода лежит экспертная система, в  которой есть 
база фактов и база правил. В качестве фактов выступает 
информация о работе ЛВС, а правила определяют мето-
дику определения ошибки на основе фактов.

На  следующем этапе происходит анализ состояния 
ЛВС с  помощью нейросетевого анализатора. Данный 
анализатор позволяет производить эвристический 

анализатор состояния ЛВС. В  качестве основного ком-
понента используется искусственная нейронная сеть 
в  виде многослойного персептрона с  возможностью 
производить обучение, на основе полученных данных. 
Задача идентификации состояния ЛВС наиболее близ-
ка к  задаче классификации, с  которой очень хорошо 
справляется ИНС. На  вход разработанного нейросете-
вого анализатора поступают характеристики системы, 
на выходе сети появляется определенный признак ре-
шения, принятое этой сетью. Входными сигналами мо-
гут быть различные критерии описания состояния ЛВС. 
Таким образом, ИНС позволяет наилучшем образом ре-
шить задачу принятия решения. Так же использование 
ИНС позволяет минимизировать процесс настройки 
анализатора оператором.

Посредством дополнительного введения в получен-
ный симбиоз нечетко-логических отношений следует 
ожидать довольно тщательной и  достаточно гибкой 
идентификации состояния ЛВС. Представим более под-
робно фактическую структуру и  действительную функ-
циональность разрабатываемого программного про-
дукта [4].

Алгоритм непосредственной работы анализирующе-
го программного модуля (АПМ) может быть представлен 
следующим образом (рис. 1).

Каждая из  составных частей представленного АПМ 
также имеет собственный алгоритм работы. Такой ал-
горитм работы может быть представлен в  следующем 
обобщенном виде (рис. 2).

Одним из  важнейших элементов в  рассмотренном 
алгоритме является алгоритм «обработки ядром анали-
затора» (статистического и др.).
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