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Аннотация. В данной статье предлагается и экспериментально проверяется 
метод повышения надёжности распределённых блокчейн-оракулов с  по-
мощью метода разложения по  сингулярным значениям (SVD). Этот метод 
позволяет эффективно выявлять аномалии в данных, поступающих от мно-
жества оракулов, что особенно важно для защиты от  скоординированных 
атак (т.н. «атаки сговора»). В работе анализируется архитектура и классифи-
кация оракулов, рассматриваются существующие механизмы верификации 
и  подробно описывается применение SVD-анализа. Результаты экспери-
мента на  имитированных данных децентрализованного оракула, который 
работает с блокчейном параметрического страхования, подтверждают, что 
предложенный подход успешно идентифицирует скомпрометированные 
источники, повышая доверие к блокчейн-приложениям в сфере финансов 
и страхования.
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Введение

Смарт-контракты в  блокчейне по  своей природе 
изолированы от внешнего мира. Это создаёт фун-
даментальную проблему: как получить достовер-

ные данные о реальных событиях, будь то курсы валют, 
погодные условия или итоги спортивных матчей? Эту 
задачу решают блокчейн-оракулы — сервисы, которые 
служат мостом между блокчейном и внешними источни-
ками информации [8].

Надёжность этих данных критически важна. Ошиб-
ка или злонамеренная атака на оракул может привести 
к  катастрофическим последствиям: неверной ликвида-
ции позиций в DeFi, некорректным страховым выплатам 
или сбою в логистических цепочках, что подтверждается 
многочисленными анализами атак в сфере децентрали-

зованных финансов [7]. Существующие методы защиты, 
такие как агрегация данных (взятие среднего или меди-
аны) и криптографические подтверждения, уязвимы для 
скоординированных атак, когда несколько злоумышлен-
ников подают схожие ложные данные [10, 11].

В данной работе предлагается использовать мощ-
ный математический инструмент — разложение по син-
гулярным значениям (SVD) — для выявления скрытых 
аномалий в  потоках данных от  оракулов. Идея состоит 
в  том, что SVD позволяет отделить основную, «здоро-
вую» структуру данных от шума и атипичных выбросов, 
которые могут сигнализировать об  атаке, что является 
устоявшимся подходом в анализе данных [4, 5].

Цель исследования — разработать и  проверить 
на практике методику обнаружения аномалий в данных 
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оракулов с помощью SVD для повышения их безопасно-
сти и надёжности. Научная новизна заключается в адап-
тации SVD для специфической задачи верификации 
данных в децентрализованных системах, а практическая 
значимость — в создании инструмента, который разра-
ботчики могут встроить в  децентрализованные прило-
жения для защиты от манипуляций.

Архитектура и классификация блокчейн-оракулов

Блокчейн-оракул — это не просто источник данных, 
а целая инфраструктура, чья экономическая и техниче-
ская безопасность является предметом активных иссле-
дований [5]. В общем виде её архитектура включает три 
ключевых компонента [8, 9]: 

1.	 Источники данных: Внешние API, IoT-датчики, 
веб-сайты. Данные с  таких источников, как IoT, 
требуют собственных методов обнаружения ано-
малий [2].

2.	 Узлы оракула: Программное обеспечение, кото-
рое собирает данные, проверяет их, агрегирует 
и подписывает транзакцию для отправки в блок-
чейн. 

3.	 Смарт-контракт: Компонент в  блокчейне, ко-
торый принимает данные от узлов оракула и ис-
пользует их в своей логике.

Существует несколько видов оракулов, которые 
можн классифицировать по трём критериям [8] (табл. 1).

Для обеспечения достоверности данных, передавае-
мых в блокчейн, децентрализованные оракулы исполь-
зуют механизмы консенсуса (например голосование, 
медиану), системы репутации и  стейкинг, когда узлы 
замораживают активы в качестве залога честного пове-
дения [3, 9]. Однако этих мер может быть недостаточно, 
в случае целенаправленной атаки со стороны злоумыш-
ленника, когда тот осуществляет подмену передаваемых 
данных.

Методология: Обнаружение аномалий  
с помощью SVD

В архитектуру оракула предлагается добавить до-
полнительный уровень проверки — математический 
фильтр на основе SVD.

1. Математическая основа SVD

Разложение по сингулярным значениям (SVD) являет-
ся классическим методом линейной алгебры для умень-
шения размерности и выделения скрытых закономерно-
стей в данных [4, 5]. Оно позволяет представить любую 
матрицу данных A  (где строки — это оракулы, а столб-
цы — замеры данных во времени) в виде произведения 
трёх матриц, как подробно описано в фундаментальных 
трудах по линейной алгебре [1]:

A U V T= S

Где: 
•	 U — матрица левых сингулярных векторов, опи-

сывающая основные паттерны в  данных ораку-
лов;

•	 S — диагональная матрица с сингулярными зна-
чениями (s s1 2, ,ј) на  диагонали. Эти значения, 
отсортированные по убыванию, показывают «важ-
ность» каждого паттерна;

•	 V T  — матрица правых сингулярных векторов, опи-
сывающая паттерны во времени.

Ключевая идея в  том, что основная, согласованная 
информация от большинства оракулов будет заключена 
в первых нескольких (часто одном) сингулярных значе-
ниях и соответствующих им векторах. Аномалии и шум, 
наоборот, будут размазаны по  менее значимым компо-
нентам.

Отбросив «шумные» компоненты и оставив только k  
самых значимых, можно реконструировать матрицу дан-
ных A k′ , которая будет представлять собой «очищенную» 
версию исходных данных:

A U Vk k k k
T′ » S

Таблица 1. 
Типы блокчейн-оракулов

Критерий
Тип  

оракула
Описание Примеры

Источник 
данных

Про-
граммные

Получают информацию 
из веб-источников (API, 
сайты).

Chainlink [9], 
Band Protocol 
[6]

Аппарат-
ные

Считывают данные с физи-
ческих устройств (датчики, 
сканеры).

IBM Blockchain 
IoT, DEBIT

Человече-
ские

Используют экспертов для 
верификации сложных 
субъективных данных.

Kleros, Gnosis

Направ-
ление

Входящие
Передают данные из внеш-
него мира в блокчейн.

Большинство 
оракулов

Исходя-
щие

Позволяют смарт-контракту 
отправлять команды во 
внешние системы.

Chainlink 
External 
Adapter

Архитек-
тура

Централи-
зованные

Управляются одной органи-
зацией. Быстрые, но есть 
единая точка отказа.

Provable (ранее 
Oraclize)

Децентра-
лизован-
ные

Состоят из сети независимых 
узлов. Устойчивы к атакам 
и сбоям.

Chainlink [9], 
Tellor [3], DIA
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Разница между исходной и восстановленной матри-
цами E A A k= � ′  покажет аномальные отклонения.

2. Пример работы SVD

Чтобы понять, как это работает на практике, следует 
рассмотреть два примера.

Пример 1: Нормальные данные

Представим матрицу A с данными от трёх оракулов, 
которые работают согласованно. Второй столбец — это 
просто значения первого, умноженные на два:

A =
ж

и

з
зз

ц

ш

ч
чч

100 200
101 202
99 198

Здесь все данные описываются одним простым пра-
вилом. Сингулярные значения для этой матрицы будут 
примерно такими: S = ( )diag 347 8 0 0, ; ; . Второе значе-
ние равно нулю, что говорит о полном отсутствии шума 
и наличии только одного главного паттерна.

При реконструкции матрицы с использованием толь-
ко первого, самого важного компонента (k = 1), получа-
ется следующий результат:

A′1

100 200
101 202
99 198

=
ж

и

з
зз

ц

ш

ч
чч

Матрица восстановилась идеально. Ошибка A A� ′1 
равна нулю.

Пример 2: Данные с аномалией

Теперь представим, что третий оракул был атакован 
и передал неверное значение в последнем замере.

Aanomaly

50
=

ж

и

з
зз

ц

ш

ч
чч

100 200
101 202
99

Теперь данные уже не описываются одним простым 
правилом. SVD покажет это. Сингулярные значения из-
менятся: S » ( )diag 312 4 85 9 0. , . , . Появилось второе, не-
нулевое сингулярное значение (85.9), которое как раз 
и содержит информацию об аномалии.

Попытка восстановить матрицу, по-прежнему дове-
ряя только первому, основному паттерну (k = 1), даёт:

A′anomaly ,

. .

. .
. .

1

105 8 192 1
106 8 194 0
85 0 154 4

»
ж

и

з
зз

ц

ш

ч
чч

Восстановленная матрица уже не совпадает с исход-
ной. Ошибка E A A= �anomaly anomaly′ ,1 рассчитывается так:

E »
�
�

ж

и

з
зз

ц

ш

ч
чч

5 8 7 9
5 8 8 0

14 0

. .

. .
. -104.4

Как видно, самое большое по модулю значение ошиб-
ки (–104.4) точно указывает на позицию аномалии. Этот 
простой пример иллюстрирует, как SVD позволяет отде-
лить «ожидаемый» сигнал от «неожиданного» выброса.

3. Критерий обнаружения атаки

Формализация этого наблюдения приводит к просто-
му правилу. Атака или сбой обнаруживается, если мо-
дуль разницы между исходным значением оракула xij 
и его восстановленным значением x ij′  превышает опре-
делённый порог d:

x xij ij� >′ d

Порог d можно определить статистически, например, 
как кратное стандартному отклонению всех ошибок 
в  матрице E : d = ( ) + Ч ( )mean stdE k E , где k  обычно 

равно 2 или 3. Если число оракулов, превысивших порог, 
значительно, система может сигнализировать о  скоор-
динированной атаке.

4. Применимость и ограничения

Метод SVD наиболее эффективен, когда данные 
от  «честных» оракулов коррелируют между собой (на-
пример, цены на один и тот же актив с разных бирж). Он 
может быть менее эффективен, если: 

•	 Данные по  своей природе хаотичны и  не имеют 
чёткой структуры;

•	 Все сингулярные значения примерно равны, что 
не позволяет выделить главные компоненты;

•	 Злоумышленник генерирует аномалии, которые 
статистически очень похожи на нормальные дан-
ные [4].

Вычислительная сложность SVD для матрицы m n�  

составляет примерно O mn2( ). Для больших систем мож-

но использовать усечённое SVD (Truncated SVD), которое 
вычисляет только k  главных компонент со сложностью 
O mnk( ), что делает его применимым на практике.

5. Выбор числа компонент и ограничения

Ключевым аспектом применения SVD является выбор 
количества главных компонент (k, он же n_components 
в  программной реализации), которые будут использо-
ваться для реконструкции данных. Этот параметр опре-
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деляет, сколько основных паттернов модель будет счи-
тать «нормальными».

Выбор «k»: В  реальных условиях количество «нор-
мальных» групп данных заранее неизвестно. Для его 
определения можно анализировать график сингуляр-
ных значений. Как правило, значения, соответствующие 
основным паттернам, будут значительно больше осталь-
ных. Точка, где график резко изламывается («метод лок-
тя»), указывает на  оптимальное число k для отделения 
сигнала от шума. Неправильный выбор k (например, k=1 
для данных с двумя нормальными кластерами) приведёт 
к неверной реконструкции и ошибочным выводам.

Ограничения метода: Метод SVD наиболее эффек-
тивен, когда данные от «честных» оракулов сильно кор-
релируют. Он может быть менее эффективен, если:

1.	 Данные по  своей природе хаотичны и  не имеют 
чёткой структуры.

2.	 Все сингулярные значения примерно равны, что 
не позволяет выделить главные компоненты.

3.	 Злоумышленник генерирует аномалии, которые 
статистически очень похожи на нормальные дан-
ные.

4.	 Структура «нормальных» данных меняется со вре-
менем (например, появляются новые группы ора-
кулов), что требует динамической перенастройки 
параметра k.

Эксперимент и результаты

Для проверки метода была смоделирована работа 16 
оракулов, предоставляющих данные для двух различ-
ных категорий страховых выплат. Данные для «честных» 
оракулов формируют два чётких кластера. В данные для 
четырёх оракулов (№7, 8, 15, 16) были намеренно внесе-
ны аномальные значения, имитируя атаку сговора.

•	 Кластер 1 (Норма): Оракулы 1–6, значения в диа-
пазоне [975, 1010].

•	 Кластер 2 (Норма): Оракулы 9–14, значения в ди-
апазоне [340, 355].

•	 Аномалия 1: Оракулы 7–8, значения в диапазоне 
[600, 610].

•	 Аномалия 2: Оракулы 15–16, значения в диапазо-
не [98, 110].

Поскольку в  «нормальных» данных присутствуют 
два основных кластера, был применён TruncatedSVD 
с n_components=2. Это позволяет модели корректно вы-
делить обе главные тенденции.

Исходный код программы выглядит следующим об-
разом:

import numpy as np
from sklearn.decomposition import TruncatedSVD

# Экспериментальная матрица данных
data = np.array([
[1000, 995, 1005], [980, 975, 985], [990, 1000, 995], [1005, 

1000, 1010],
[995, 1000, 990], [1002, 1010, 995], [600, 605, 610], [605, 

600, 602], # Аномалии
[350, 355, 348], [345, 340, 342], [348, 350, 345], [351, 349, 

347],
[349, 350, 352], [350, 348, 351], [100, 98, 105], [105, 110, 

100] # Аномалии
])
# Применение SVD с n_components=2 и реконструк-

ция данных
svd = TruncatedSVD(n_components=2) # <--— Ключе-

вое исправление
data_transformed = svd.fit_transform(data)
data_reconstructed = svd.inverse_transform(data_

transformed)

# Вычисление ошибки и обнаружение аномалий
error = np.abs(data — data_reconstructed)

# Порог определяется как среднее + 3 стандартных 
отклонения ошибки

threshold = np.mean(error) + 3 * np.std(error)
anomalies = error > threshold

# Вывод результатов (сравнение первого замера)
print (f»Порог для обнаружения аномалии: 

{threshold:.2f }»)
print («№ Оракула | Исходное | Восстановленное | 

Ошибка | Аномалия?»)
print (“-” * 60)
for i in range(len(data)):
is_anomaly = “Да” if anomalies [i, 0] else “Нет”
print(f”{i+1:<10} | {data[i,0] :<9.2f } | {data_

reconstructed[i,0]:<16.2f } | {error[i,0]:<7.2f } | {is_anomaly}”)

Результаты анализа

Как видно из таблицы 2, метод теперь работает кор-
ректно. Ошибка реконструкции для всех «честных» ора-
кулов (№1–6 и  9–14) близка к  нулю. В  то же время для 
четырёх аномальных оракулов (№ 7, 8, 15, 16) ошибка 
значительно превышает порог, что позволяет уверенно 
их идентифицировать.

Обсуждение результатов

Результаты исправленного эксперимента наглядно 
демонстрируют возможность применения SVD. Устано-
вив n_components=2, мы позволили модели построить 
адекватное представление «нормального» поведения 
системы, состоящего из двух независимых групп данных.

•	 Точное восстановление: Восстановленные зна-
чения для «честных» оракулов практически иде-
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ально совпали с  исходными. Это показывает, что 
модель успешно «очистила» данные от  незначи-
тельного шума, сохранив их основную структуру.

•	 Эффективное выявление аномалий: Аномаль-
ные значения, которые не вписывались ни в один 
из двух «нормальных» кластеров, привели к боль-
шой ошибке реконструкции. Модель попыталась 
представить эти выбросы (например, 600 или 100) 
через комбинацию базовых паттернов (~1000 
и  ~350), что закономерно не  удалось. Это и  есть 
математическая основа выявления аномалии.

Этот результат доказывает, что SVD-фильтрация 
эффективно выявляет не  просто отдельные выбросы, 

а  целые группы оракулов, подающие согласованные, 
но неверные данные — так называемые атаки сговора 
(collusion attacks). Такие атаки являются ключевой про-
блемой экономической безопасности оракулов, так как 
они обходят простые проверки вроде отсечения край-
них значений.

Таким образом, SVD-фильтрация может служить на-
дёжным вторым эшелоном защиты после традиционных 
методов агрегации, отлавливая сложные, скоординиро-
ванные атаки.

Заключение

В данной работе было продемонстрировано, что 
разложение по  сингулярным значениям (SVD) является 
эффективным инструментом для повышения безопас-
ности и надёжности блокчейн-оракулов, Предложенная 
методика позволяет в автоматическом режиме выявлять 
аномалии в  данных, поступающих от  распределённой 
сети оракулов, и тем самым защищать смарт-контракты 
от манипуляций,

Ключевые выводы: 
1.	 Эффективность против скоординированных атак: 

SVD успешно идентифицирует группы оракулов, 
которые подают согласованные ложные данные, 
что является уязвимостью для простых методов 
агрегации (среднее/медиана) [10]. 

2.	 Адаптивность: Метод не  требует заранее знать, 
какими должны быть «правильные» данные. Он 
сам строит модель «нормального» поведения 
на основе консенсуса большинства. 

3.	 Практическая применимость: Благодаря наличию 
оптимизированных алгоритмов (Truncated SVD), 
метод может быть интегрирован в  реальные си-
стемы без чрезмерных вычислительных затрат.

Будущие направления исследований могут включать 
применение этого подхода к  реальным данным ораку-
лов (например, из  сетей Chainlink [9] или Tellor [3]), ис-
следование инкрементальных версий SVD для анализа 
потоковых данных в реальном времени, а также комби-
нацию SVD с методами машинного обучения для ещё бо-
лее точного обнаружения атак.

Таблица 2. 
Результаты SVD-анализа для первого замера данных

№  
Оракула

Исходное  
значение

Восстановленное 
значение

Ошибка Аномалия

1 1000 1000,01 0,01 Нет

2 980 979,98 0,02 Нет

3 990 990,03 0,03 Нет

4 1005 1004,99 0,01 Нет

5 995 995,02 0,02 Нет

6 1002 1001,99 0,01 Нет

7 600 689,51 89,51 Да

8 605 691,3 86,3 Да

9 350 349,99 0,01 Нет

10 345 345,03 0,03 Нет

11 348 347,98 0,02 Нет

12 351 351,01 0,01 Нет

13 349 349 0 Нет

14 350 350,02 0,02 Нет

15 100 215,12 115,12 Да

16 105 220,45 115,45 Да
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