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Аннотация. В  условиях цифровизации экономики малые и  средние пред-
приятия (МСП) становятся одной из  наиболее уязвимых категорий орга-
низаций в  сфере информационной безопасности. Целью настоящего ис-
следования является анализ современных методов оценки киберрисков 
и их применимости в контексте МСП. На основе сопоставления зарубежных 
и  отечественных подходов выявлены наиболее перспективные методики, 
сочетающие аналитическую обоснованность с простотой внедрения. Сделан 
вывод о  необходимости разработки адаптированных и  воспроизводимых 
моделей оценки, учитывающих ограниченность ресурсов и низкий уровень 
цифровой зрелости предприятий малого бизнеса.
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Summary. In the context of digital transformation, small and medium-
sized enterprises (SMEs) are among the most vulnerable to cybersecurity 
threats. This paper analyzes modern cyber risk assessment methods and 
their applicability to SMEs. Based on a comparison of international and 
domestic approaches, the study identifies promising models that combine 
analytical rigor with implementation simplicity. The findings highlight 
the need for scalable and accessible risk assessment frameworks tailored 
to resource-constrained organizations with low digital maturity.
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В условиях стремительной цифровизации экономики 
малые и средние предприятия (далее — МСП) ста-
новятся активными участниками информационно-

го пространства. При этом они представляют собой одну 
из наиболее уязвимых категорий организаций перед ли-
цом киберугроз. По данным Global Cybersecurity Outlook 
2024, более 40 % всех атак в  мировой практике прихо-
дится на  МСП, при этом большинство из  них не  имеют 
ни стратегии реагирования, ни базовых инструментов 
оценки рисков [14]. Аналогичная ситуация наблюдается 
и в России: по данным Агентства стратегических инициа-
тив, только треть предприятий малого сектора осущест-
вляют системную работу по управлению информацион-
ной безопасностью [1].

Отсутствие должного внимания к  вопросам киберу-
стойчивости ведет не  только к  росту вероятности ин-
цидентов, но  и  к  прямым экономическим потерям. Ки-
берриски трансформируются в  фактор дестабилизации 
бизнес-процессов, приводя к перебоям в работе, допол-
нительным затратам на восстановление, утрате деловой 
репутации и снижению инвестиционной привлекатель-
ности. Как подчеркивает Ф.А. Кузнецов, в малом бизнесе 
проблемы информационной безопасности (далее — ИБ) 

воспринимаются как второстепенные и  редко инте-
грируются в  управленческую повестку, что формирует 
институциональные барьеры для рационального рас-
пределения ресурсов [5]. Российские МСП, по  мнению 
Д.А. Плетнева, системно отстают в уровне защищенности: 
дефицит средств, нехватка квалифицированного персо-
нала и низкий уровень управленческой вовлеченности 
делают их уязвимыми даже к базовым видам угроз [6].

Наиболее распространённые модели оценки кибер-
рисков традиционно разрабатываются на  основе под-
ходов, зафиксированных в  таких стандартах, как ISO/
IEC 27005 и  NIST SP 800-30. Эти документы описывают 
базовые принципы построения системы управления ри-
сками, включая инвентаризацию активов, анализ угроз, 
уязвимостей и вероятности наступления инцидентов [2], 
[12]. Однако их применение требует высококвалифици-
рованного персонала, постоянного обновления данных 
и  развитой ИТ-инфраструктуры. Как отмечают С.В. Гри-
шунин и И.Ю. Пищалкина, сложность и ресурсоемкость 
этих подходов делают их малоприменимыми в условиях 
малого бизнеса [3].

Кроме технических и  методических ограничений, 
существенную роль играют управленческие барьеры. 
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По  наблюдению В.Г. Халина и  Г.В. Черновой, отсутствие 
культуры работы с рисками и слабая вовлеченность ру-
ководства приводит к тому, что даже упрощенные про-
цедуры оценки угроз не реализуются в управленческой 
практике [7]. В результате кибербезопасность восприни-
мается не как элемент стратегического управления, а как 
внешний технический фактор, что снижает устойчивость 
предприятия в долгосрочной перспективе.

Между тем, как подчеркивается в  докладе Global 
Cybersecurity Outlook 2024, эффективное управление 
киберрисками способствует повышению операцион-
ной устойчивости, снижению трансакционных издержек 
и укреплению конкурентных позиций МСП [14]. Это об-
уславливает актуальность перехода от  универсальных 
стандартов к  адаптированным инструментам, ориен-
тированным на  практическую применимость, управ-
ленческую эффективность и  возможность реализации 
на предприятиях МСП.

Цель настоящего исследования — проанализиро-
вать современные методы оценки киберрисков и  вы-
явить их применимость в  системе управления в  малом 
и среднем бизнесе. В международной практике предла-
гается ряд решений, сочетающих аналитическую стро-
гость с возможностью адаптации в организациях с низ-
кой ИТ-зрелостью.

Одним из таких решений является комбинация мето-
дов SWARA (Step-wise Weight Assessment Ratio Analysis) 
и BWM (Best–Worst Method), направленная на формали-
зацию экспертных оценок значимости факторов риска 
и  поддержку управленческих решений в  области рас-
пределения ресурсов информационной безопасности. 
В  работе А. Сукумара, Х. А. Махдираджи и  В. Джафари-
Садеги (2023) данный подход применен к  онлайн-ком-
паниям МСП. Методика позволяет построить иерархию 
угроз, которая служит основанием для приоритизации 
мер защиты. Ее достоинствами являются воспроизводи-
мость, невысокие требования к технической базе и при-
менимость в условиях ограниченного доступа к точным 
статистическим данным [13].

Альтернативный вектор представлен моделью RCVaR 
(Real Cyber Value at Risk), предложенной М.Ф. Франко 
и др. (2023). Она адаптирует принципы финансового ана-
лиза риска (VaR) для расчета потенциального ущерба 
от киберинцидентов с учетом специфики отрасли и мас-
штаба бизнеса. Такой подход позволяет предприятию 
формировать экономически обоснованную стратегию 
кибербезопасности, выстраивая баланс между вероят-
ностью ущерба и объемом инвестиций в защиту [10].

Значимым ориентиром является и разработанная На-
циональным институтом стандартов и  технологий США 
(National Institute of Standards and Technology, NIST) ме-

тодологическая основа NIST Cybersecurity Framework 
(далее — CSF), которая, хотя и не содержит прямого ин-
струментария оценки рисков, представляет собой фун-
дамент для построения системы управления информа-
ционной безопасностью. Ее адаптированная версия для 
малого бизнеса способствует систематизации организа-
ционных решений, разработке внутренних регламентов 
и оптимизации операционных процессов [12].

Проект DETECTA 2.0, основанный на  использовании 
цифровых двойников и  технологий машинного обуче-
ния, предлагает технологически продвинутую платфор-
му предиктивной диагностики и защиты. Данный подход 
демонстрирует высокий потенциал в рамках концепции 
Индустрии 4.0. Однако в условиях МСП его реализация 
требует высокой цифровой зрелости и  привлечения 
внешней экспертной поддержки [11].

Cyber Risk Tool for Irish SMEs (Cyber Risk Assessment 
Tool for Irish Small Business Owners) — методика, раз-
работанная М. Кертин в  рамках исследования Munster 
Technological University (2024), предназначена для 
оценки киберрисков в  малых предприятиях Ирландии 
[9]. Она адаптирована под владельцев бизнеса без ИТ-
специализации и  позволяет быстро определить уязви-
мые зоны и  уровень цифровой зрелости. Диагностиче-
ский инструмент создавался с  участием фокус-групп 
и применяется как часть управленческого самоаудита.

Российская практика демонстрирует более ограни-
ченный инструментарий. Наиболее целостным решени-
ем можно считать методику Р.Д. Хамидуллина, в которой 
реализована оценка уязвимостей и расчет допустимого 
риска с  использованием KPI. При  адаптации под спец-
ифику малого бизнеса она может служить основой для 
регулярной оценки и контроля параметров ИБ с управ-
ленческой точки зрения [8].

Практико-ориентированные решения, такие как 
платформа Security Vision CRS, обеспечивают автомати-
зацию оценки рисков, однако не  сопровождаются от-
крытой методологической базой и потому не рассматри-
ваются как научно верифицированные. Предложение 
коробочных продуктов киберстрахования (например, 
от  СОГАЗ, Ингосстрах) играет скорее вспомогательную 
роль, позволяя компенсировать финансовые послед-
ствия инцидентов, но не формируя инструментарий для 
их предотвращения или оценки [4].

Таким образом, зарубежные решения демонстриру-
ют более широкую проработанность и  ориентированы 
на поддержку управленческих решений в сфере киберу-
стойчивости. В то время как российская практика сосре-
доточена на точечных инициативах, не обеспечивающих 
полного цикла оценки и  планирования. Для эффектив-
ной трансформации ИБ из затратной функции в элемент 
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устойчивого развития необходимы воспроизводимые 
и масштабируемые модели, интегрированные в систему 
стратегического управления МСП.

Для систематизации ключевых различий предста-
вим сравнительное сопоставление зарубежных и отече-
ственных решений, ориентированных на  потребности 
МСП (табл. 1).

Проведенный анализ выявил, что зарубежные под-
ходы к оценке киберрисков демонстрируют значитель-
но более высокую степень методологической зрелости 
и ориентации на управленческие цели. Методы SWARA–
BWM и  RCVaR позволяют формализовать процедуры 
принятия решений и  моделировать последствия ки-
беринцидентов, а  NIST CSF обеспечивает структурное 
регулирование процессов безопасности. Их особенно-
стью является баланс между аналитической обоснован-
ностью и  доступностью для внедрения в  организациях 
с базовой цифровой инфраструктурой.

Российская практика, напротив, остается фрагмен-
тарной: существующие разработки ориентированы 
либо на крупный корпоративный сектор, либо не прош-
ли практическую апробацию в малом бизнесе. Методика 
Р.Д. Хамидуллина представляет собой потенциальную 
основу для внутреннего контроля, но  требует адапта-

ции. Коммерческие решения, такие как Security Vision 
CRS, или страховые продукты, как правило, не обеспечи-
вают оценку риска как управленческого процесса и  не 
затрагивают его профилактическую составляющую.

С научной точки зрения важно отметить, что многие 
зарубежные решения находятся на стадии концептуаль-
ной проработки или препринтов, а потому требуют осто-
рожного подхода к заимствованию. Однако даже в этом 
виде они демонстрируют направления, по которым мо-
жет развиваться отечественная практика: упрощенные 
инструменты ранжирования угроз, количественные мо-
дели ущерба, адаптированные к масштабам и специфике 
МСП.

Таким образом, формирование доступных, экономи-
чески обоснованных и  масштабируемых инструментов 
оценки киберрисков представляет собой не только на-
учную, но и актуальную прикладную задачу. Разработка 
подобных решений позволит малому бизнесу перейти 
от  реактивной модели ИБ к  стратегическому управле-
нию устойчивостью и  цифровой безопасностью. Пер-
спективными направлениями исследований являются 
интеграция методов оценки рисков в  управленческий 
контур, разработка отраслевых шкал приоритетности 
и цифровых панелей самооценки с возможностью авто-
матической интерпретации результатов.

Таблица 1. 
Сравнение зарубежных и российских инструментов оценки киберрисков в МСП

Название метода Тип / форма реализации Применимость к МСП Краткая характеристика

SWARA + BWM
Мультикритериальный анализ, 
экспертные оценки

Высокая
Позволяет ранжировать угрозы по значимости 
на основе опросов; требует минимальных ресурсов

RCVaR
Количественная оценка, 
сценарный анализ

Средняя
Прогноз убытков от кибератак на основе статистики; 
нужен доступ к отраслевым данным

NIST CSF
Фреймворк, организационный 
подход

Высокая (при адаптации)
Универсальная модель управления ИБ; требует 
адаптации под уровень зрелости

Ирландская методика (2024)
Национальный инструмент, 
онлайн-интерфейс

Высокая (для микробизнеса)
Простой интерфейс для самооценки рисков; до-
ступен без ИТ-отдела

DETECTA 2.0 Цифровой двойник, ML-модель Низкая
Технологически сложное решение; не апробировано 
в МСП

Методика Хамидуллина
KPI-модель, расчет допустимо-
го риска

Средняя (требует адаптации)
Предназначена для корпоративного центра; может 
быть адаптирована при наличии ИТ-службы

Источник: составлено автором на основе [10], [11] [13].
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