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Аннотация. Установлено, что при совершенствовании многоуровневой 
архитектуры цифрового правительства могут использоваться многоагент-
ные технологии. Выявлены основные проблемы безопасности в цифровом 
правительстве. Дан обзор литературы по  использованию компиляторов. 
Сделан вывод, что организационное развитие и развитие технической ин-
фраструктуры должны осуществляться параллельно.
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Исследование новых социально-экономических 
контекстов, порожденных широким внедрением 
искусственного интеллекта, весьма актуально 

в  связи с  далеко идущими последствиями этого явле-
ния, охватывающими практически все сферы жизни 
инновационного государства, в том числе и сферу госу-
дарственного и муниципального управления [4]. На ос-
нове искусственного интеллекта и других технонаучных 
направлений (интернета вещей, больших данных, се-
мантического веба, нейроинтерфейсов, гибридных эко-
сред и «ware»-технологий (hard-, soft-, wet-, every-ware)), 
разработанных с  учетом потенциала, который предо-
ставляют нано-, био-, информационные и  когнитивные 
технологии (NBIC-технологии) возможна существенная 
виртуализация электронных форматов «сообщений» 
и «носителей» [3].

Искусственный интеллект обеспечивает синергети-
ческую связность науки и практики с учетом возможно-
стей вычислимой реальности, помогает моделировать 
природные процессы (биологические, физические, кос-
мологические) и  управленческие ситуации как в  биз-
нес-практике, так и  в  сфере государственного и  муни-
ципального управления [2]. Возможно использование 
этого моделирования при реализации приоритетных 
инфраструктурных проектов, в  том числе на  основе 
государственно-частного партнёрства [14], в  системе 
повышения квалификации [5, 6, 9]. Игроподобная сре-
да, как платформа для онлайн-мероприятий, позволя-
ет включать интеллектуальных виртуальных акторов 

в ролях докладчика, модератора, тьютора. Когнитивная 
архитектура eBICA на основе семантической карты и мо-
ральных схем позволяет акторам использовать мимику, 
направление взгляда, интонацию и  содержание речи 
для поддержания социально-эмоционального контакта 
с участником [8].

В России, как и в других развитых странах мира, ис-
пользование искусственного интеллекта в  работе ор-
ганов власти реализуется в  концепции цифрового пра-
вительства. Цифровое правительство — органы власти, 
осуществляющие принятие решений, оказание, опти-
мизацию, трансформацию государственных и  муници-
пальных услуг на  основе интеграции и  перекрёстной 
обработки цифровых данных, накапливаемых во всевоз-
можных информационных системах.

Значительную роль в становлении цифрового прави-
тельства играет архитектурная модель системы, которая 
отражает множество аспектов: юридических, организа-
ционных, семантических и  технических представлений 
(программных компонентов, документации и  стандар-
тов).

Архитектурный подход при развитии электронного 
правительства предусматривает комплексный анализ 
и проектирование в соответствии с этапами:

 ♦ высокоуровневое рассмотрение электронного 
правительства;

 ♦ определение миссии (цели);
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 ♦ установление основных задач, ценностей для 
пользователей;

 ♦ проектирование главных компонентов конкрет-
ных информационных систем, ресурсов и серви-
сов.

Архитектура электронного правительства Россий-
ской Федерации характеризуется многоуровневой фе-
деративно-сегментной структурой.

Свойства архитектуры электронного правительства 
Российской Федерации:

 ♦ гибкость и адаптивность;
 ♦ поддержка самоорганизации пользователей;
 ♦ эффективность и результативность;
 ♦ безопасность и доверие;
 ♦ ориентация на отечественного производителя;
 ♦ прозрачность изменений.

Характеристики архитектуры цифрового правитель-
ства.

1. 1. Взаимодействие и  интеграция между данными 
и  приложениями и  с  различными информацион-
ными системами.

2. 2. Наличие безопасной архитектуры для обеспече-
ния более высокой безопасности оборудования 
и программного обеспечения для укрепления до-
верия с пользователями.

3. 3. Возможность адаптации к  изменяющимся требо-
ваниям, которые могут иметь технические, соци-
ально-экономические, правовые и  / или полити-
ческий характер.

4. 4. Гибкая интеграция компонентов архитектуры 
улучшить согласовать бизнес-процессы и  техно-
логии.

5. 5. Возможность многократного использования ком-
понентов более чем в одной системе.

6. 6. Устойчивость к  изменениям в  среде обслужива-
ния.

7. 7. Совместимость архитектуры цифрового прави-
тельства с  уже существующей инфраструктурой, 
такой как унаследованная система и  интеграция 
нескольких государственных учреждений в  раз-
личных средах.

8. 8. Предоставление гражданам услуги единого входа 
(SSO) через стандартный интерфейс или единое 
окно для всех электронных услуг, предлагаемых 
государственным сектором.

9. 9. Прослеживаемость системных операций, выпол-
няемых конкретными пользователями системы.

10. 10. Удобство использования.
11. 11. Трансграничные характеристики, например, пре-

доставление услуг цифрового правительства 
в  международном контексте и  управленческие 
настройки с точки зрения G2C и G2G.

12. 12. Масштабируемость для размещения большого 
количества цифровых сервисов.

13. 13. Законность, т. е. предоставление услуг цифрово-
го правительства в соответствии с законодатель-
ством.

14. 14. Рентабельность, т. е. архитектура должна быть ре-
ализована таким образом, чтобы развертывание 
и  затраты на  операционные ресурсы сведены 
к минимуму.

15. 15. Технологическая нейтральность: архитектура 
должна гарантировать, что никакие компоненты, 
включенные в ее определение сторонников кон-
кретных поставщиков.

16. 16. Независимость от платформы: архитектура не за-
висит от конкретной технологической платформы.

17. 17. Минимальные временные затраты на  обучение 
государственных служащих для внедрения и  ис-
пользования архитектуры.

18. 18. Понимаемость. Архитектура должна быть четко 
определенной и понятной со стратегической точ-
ки зрения.

19. 19. Ориентация на  гражданина. Архитектура долж-
на поддерживать укрепление отношения между 
гражданами и властью.

Ориентированность на пользователя, как характери-
стика архитектуры цифрового правительства, включает 
защиту конфиденциальности пользователей, доступ-
ность для всех сегментов пользователей, мобильность 
(т. е. гражданин может получить доступ к  услугам циф-
рового правительства без изменения своего географи-
ческого положения). Достичь взаимодействия и  клиен-
тоориентированности для получения всех цифровых 

Компоненты электронного правительства

Первая группа компонентов (используются для оценки 
и оптимизации архитектурных решений).

Вторая группа компонентов (развивают технологические 
и административно-операционные аспекты электронного 

правительства)

стратегическая миссия, цель, задачи, категории пользователей 
электронного правительства и их ценности, принципы 

формирования архитектуры

комплексы стандартов управления архитектурой 
электронного правительства, архитектурные модели, планы 

развития архитектуры электронного правительства

Рис. 1. Состав архитектуры электронного правительства
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публичных услуг в  одном месте через общие ресурсы 
ИТ-инфраструктуры позволяют облачные вычисления.

В  большинстве архитектур (90%) отсутствуют 
подробное архитектурное описание конструкции, 
структурных свойств и  спецификаций компонентов. 
SOA-подход (SOA-сервис-ориентированная архитекту-
ра), ориентированный на  поставщиков и  технологии, 
характеризуется отсутствием технологической ней-
тральности, технологической привязкой, зависимо-
стью от поставщиков, существенными проблемами вза-
имодействия.

На  практике используются следующие модели циф-
рового правительства:

 ♦ G2C (Government-to-Citizen) Государство — На-
селение (улучшаются и  упрощаются процессы 
взаимодействия между населением и  органами 
власти;

 ♦ G2B (Government-to-Business) Государство — Биз-
нес (обеспечивается снижение временных из-
держек и упрощение процедур взаимодействия 
между бизнес-структурами и органами власти);

 ♦ G2G (Government-to-Government) Государство — 
Государство (обеспечивается повышение эффек-
тивности взаимодействия между государствен-
ными учреждениями, сокращаются затраты 
на содержание органов власти.

 ♦ G2E (Government-to-Employees) Государство — 
Государственные служащие (обеспечивается со-
кращение бумажного документооборота, вре-
менных издержек и других расходов).

Большая часть схем цифрового правительства за ру-
бежом реализует модели G2G и  G2C, и  большинство 
из  них (59%) используют сервис-ориентированную ар-
хитектуру или веб-службы. Семантические веб-серви-
сы, интегрированное и  функционально совместимое 
цифровое правительство и  многоуровневые схемы 
являются наиболее распространёнными современны-
ми архитектурами цифрового правительства. Большая 
часть архитектур цифрового правительства за рубежом 
обеспечивает высокую степень зрелости интеграции 
(включая горизонтальную или вертикальную). Свыше 
40% архитектур цифрового правительства за  рубежом 
используют архитектурные стандарты, которые позво-
ляют повторно использовать принципы проектирова-
ния.

В  Европейской эталонной архитектуре взаимодей-
ствия уделяется особое внимание взаимодействию 
с  целью оказания цифровых государственных услуг, 
сервис-ориентированному архитектурному дизайну, ко-
торый охватывает структурные, поведенческие и управ-
ленческие аспекты функциональной совместимости. При 

этом не используются схемы, которые не фокусируются 
на  взаимодействии 1. Архитектурные решения, соответ-
ствующие требованиям Евросоюза, предусматривают 
безопасное международное цифровое взаимодействие 
между гражданами, предприятиями и органами государ-
ственного управления.

В  экономически развитых странах Европы появля-
ются централизованные цифровые агентства для макси-
мизации межсекторального сотрудничества и  иннова-
ций, такие как Агентство государственного управления 
и  электронного правительства (Difi) в  Норвегии, Агент-
ство цифровой Италии (AgID) и  Агентство по  оцифров-
ке (Digst) в  Дании. На  уровне Евросоюза разработа-
ны инициативы, программы и  приоритеты, такие как 
Connecting Europe Facility (CEF) для содействия развитию 
высококачественных цифровых услуг путём создания 
многократно используемых цифровых схем, а  также 
единый цифровой рынок для устранения препятствий 
на пути к онлайн-товарам и услугам. Единый цифровой 
рынок Евросоюза направлен на  создание благоприят-
ной среды для процветания цифровых сетей и услуг. Это 
достигается не только путем установления нормативных 
условий, но  и  путем предоставления трансграничных 
цифровых инфраструктур и услуг. При этом пользовате-
ли и заинтересованные стороны участвуют в разработке 
системы, государственные учреждения тесно сотрудни-
чают с бизнесом и общественностью при создании про-
граммных решений.

Успех использования архитектуры в  цифровом пра-
вительстве можно оценить с  помощью архитектурных 
образцов — наборов соглашений, руководящих принци-
пов и ограничений для их использования с целью фор-
мирования структуры системы.

Отметим, что веб-службы, являющиеся основой си-
стем цифрового правительства, имеют ряд ограничений: 
ручное обнаружение, управление транзакциями, состав 
услуг, масштабируемость, надежность и устойчивость.

Рассмотрим канадский опыт применения искус-
ственного интеллекта в  органах власти. Правительство 
Канады в феврале 2019 года выпустило директиву об ав-
томатизированном принятии решений. Директива пред-
усматривает:

 ♦ оценку алгоритмического воздействия на  права, 
здоровье или благосостояние отдельных лиц или 
общин; экономические интересы отдельных лиц, 
организаций или общин; а  также постоянную 
устойчивость экосистем;

1 Официальный сайт Евросоюза URL: Код доступа: ec.europa.eu/cefdigital/
wiki/display/CEFDIGITAL/Service+Offering+Canvas+Playbook (дата обраще-
ния: 19.04.2021)
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 ♦ применение стандартов прозрачности и  обеспе-
чение доступа к программным компонентам эко-
систем;

 ♦ обеспечение качества системы в форме: тестиро-
вания на  предвзятость перед развертыванием 
системы; мониторинга результатов, получаемых 
системой; обеспечения точности и актуальности 
используемых данных; обеспечения обзора си-
стемы; создания потенциала внутреннего над-
зора и грамотности; проведения оценок рисков 
и планирования действий в чрезвычайных ситу-
ациях;

 ♦ предоставление вариантов регресса для оспари-
вания административных решений;

 ♦ публикация регулярных отчетов об  эффективно-
сти системы [13].

Исследование позволило выделить следующие ло-
вушки (логические ошибки, нарушающие взаимодей-
ствия между техническими и социальными системами:

 ♦ кадровая ловушка — неспособность смоделиро-
вать всю систему, в  отношении которой будет 
применяться такой социальный критерий, как 
справедливость;

 ♦ ловушка портативности — неспособность понять, 
как повторное использование алгоритмических 
решений рассчитаны на  одного социального 
контекста может ввести в  заблуждение, неточ-
ным или иным образом причинить вред при при-
менении в различных условиях;

 ♦ ловушка формализма — неспособность ИИ учесть 
весь смысл социальных понятий, например, та-
ких как справедливость;

 ♦ ловушка волнового эффекта — неспособность 
понять, как внедрение технологии в  существу-
ющую социальную систему изменяет поведение 
и  встроенные ценности уже существующей си-
стемы;

 ♦ ловушка солюционизма — неспособность при-
знать возможность того, что лучшее решение 
проблемы может и не включать технологию.

Минимизировать последствия этих ловушек целе-
сообразно на  основе использования институциональ-
но-синергетического подхода с  учетом сочетания субъ-
ективного и объективного начал [10]. При этом требуется 
адекватная задачам формирования цифрового правитель-
ства система управления кадрами [11]. Можно предпо-
ложить, что органы власти будут играть доминирующую 
роль в  цифровом обществе и  обеспечат использование 
потенциала высоких технологий, а возможные негативные 
последствия будут контролироваться и предотвращаться.

При совершенствовании многоуровневой архитек-
туры цифрового правительства могут использоваться 

многоагентные технологии для поддержки адекватного 
разделения функций между следующими компонента-
ми цифрового правительства: уровень доступа, уровень 
данных, уровень электронного правительства, уровень 
электронного бизнеса. Вместе с  тем, использование 
многоуровневых и  сервисно-ориентированных архи-
тектур, сочетающих повторно используемые сервисные 
модули, успешно решает проблемы гибкости и  совме-
стимости, снижает сложность, стоимость разработки 
и коммуникаций, уменьшает время внедрения модели.

Основные проблемы безопасности в цифровом пра-
вительстве — это секретность и  целостность, управле-
ние идентификацией, аутентификация и  авторизация, 
а  также предотвращение отказа. Отсутствие системной 
интеграции, единых стандартов описания информации, 
гибкости, адаптивности, совместимость, масштабиру-
емость, возможность повторного использования, про-
изводительность, подробные архитектурные описания, 
структурные свойства, спецификации компонентов, тех-
нологическая нейтральность и доверие заинтересован-
ных сторон — это основные встречающиеся проблемы 
в существующих архитектурах.

Следует отметить отечественные и  зарубежные до-
стижения по решению этих проблем на основе исполь-
зования компиляторов — программ, преобразующих 
написанный на  языке высокого уровня исходный текст 
в текст на низкоуровневом языке, близком к машинному 
коду. В  компиляторе реализуются такие дополнитель-
ные возможности по  повышению производительности 
как использование профиля и  автоматическое распа-
раллеливание.

В  ходе исследования проведен обзор литературы 
по использованию компиляторов.

Классический учебник «Компиляторы: принципы, 
технологии и  инструментарий», также известный как 
«The Dragon Book» («Книга с  драконом») посвящен ос-
новным принципам разработки компиляторов, лексиче-
скому и синтаксическому анализу, генерации кода, а так-
же их детальному рассмотрению [1].

В  труде Харольда Абельсона и  Джеральда Суссмана 
«Структура и Интерпретация Компьютерных программ» 
(SICP, Structure and Interpretation of Computer Programs) 
содержится описание применения функционального 
подхода и  метапрограммирования с  использованием 
макросов в мультипарадигменном языке программиро-
вания для решения широкого круга учебных и практиче-
ских задач [12].

Растущая популярность языков программирования 
XXI века обусловлена привлекательной методикой за-
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действования параллелизма при многоядерных и  об-
лачных вычислениях. Авторы Odersky M., Zenger M. 
определяют три абстракции языка программирования 
для создания повторно используемых компонентов: 
элементы абстрактного типа, явные самотипы и  мо-
дульную композицию миксинов. Совместное исполь-
зование этих абстракций позволяет преобразовать 
произвольную сборку статических частей программы 
с  жесткими ссылками между ними в  систему много-
кратно используемых компонентов. Преобразование 
сохраняет структуру исходной системы. Этот подход 
наблюдается в  двух тематических исследованиях: 
структура субъект  / наблюдатель и интерфейс компи-
лятора [15].

Работа Постнова С.С. посвящёна принципам JIT-ком-
пиляции («just-in-time»); эволюции технологий ди-
намической компиляции программ в  разных языках 
программирования; анализу реализации технологии 
JIT-компиляции программ в виртуальных машинах Java; 
классификации JIT-компиляторов. Описывается базовая 
технология компиляции «just-in-time», её особенности 
и  примеры её реализации в  компиляторах для языка 
Java. Определены потенциально достижимая сложность 
и  степень оптимизации порядка компиляции, анализи-
руются уязвимости JIT-компиляторов в отношении атак 
внедрения и  переиспользования кода. Описываются 
меры противодействия атакам данного типа. Даётся об-
зор современных принципов разработки JIT-компилято-
ров, в том числе с использованием методов машинного 
обучения [7].

В  работе Вольфенгагена В. и  др. предлагается под-
ход к  построению вычислительной модели, в  которой 
информационные процессы представлены в рамках те-
орий без типов, а они, в свою очередь, рассматривают-
ся как особые части типизированных теорий. При этом 
информационные процессы соответствуют параметри-
зованным объектам метаданных, которые представляют 
собой конструкции переменной области. Преобразо-
вания вариабельных областей соответствуют распро-
странению процесса, а  направленное преобразование 
обеспечивает создание целей метаданных в  форме па-
раметризованных концепций [16].

Как пример импортозамещения интересен отече-
ственный опыт разработки и  поддержки Московским 
центром Спарк технологий (МЦСТ) современной компи-
ляторной инфраструктуры и  процессорной архитекту-
ры E2K (Эльбрус 2000), основанного на VLIW (very large 
instruction word) подходе к  проектированию процессо-
ра 1.

1 Официальный сайт МЦСТ Код доступа: www.mcst.ru/ (Дата обращения 
19.04.2021)

Университет Иннополис сообщил, что совместно 
с компаниями «Аэрофлот» и BitFury создает первую в Рос-
сии полностью верифицированную блокчейн-платфор-
му. Технология основана на специализированном языке 
программирования, разработанном в Университете Ин-
нополис, верифицированном компиляторе, криптогра-
фических методах и  протоколах, методах верификации 
свойств программ. Главное преимущество инновации — 
возможность ускоренного внедрения в практику оказа-
ния государственных и муниципальных услуг 2.

Отсутствие гибкости и замедление реакции на изме-
нения в экосистемах требуют запуска сложных ИТ-проек-
тов. Тем не менее, многие задачи, с которыми сталкива-
ются ИТ-отделы, имеют стандартные решения, которые 
можно выразить в  форме полуформализованных пере-
довых практик и рекомендаций.

Авторы предлагают модель бизнес-процесса для го-
сударственного и  муниципального управления, обога-
щенную семантической разметкой, которая позволяет 
представить рекомендации в  виде полностью форма-
лизованных высокоуровневых описаний процессов. 
Из  этих описаний можно создать конкретные модели 
бизнес-процессов. Авторы предлагают использовать 
формальные методы поиска соответствующих высокоу-
ровневых описаний, а также рейтинг и оценку сгенери-
рованных моделей на основе комплекса критериев.

Можно сделать вывод, что организационное разви-
тие и  развитие технической инфраструктуры должны 
осуществляться параллельно. В  будущем новые инсти-
туциональные нормы и современные технологии будут 
увеличивать влияние на  взаимодействия, специфика-
ции, новые услуги и улучшение существующих услуг.

Недостатки организационного дизайна и  нереали-
стичное планирование — наиболее частые причины 
снижения эффективности проекта «Цифровое прави-
тельство». В  связи с  этим существует необходимость 
в  проектировании эталонной архитектуры, чтобы пре-
доставить органам власти лучшие практические знания 
об  уже существующих архитектурах цифрового прави-
тельства, принципах их функционирования.

В  заключение отметим атрибуты, которые необхо-
димы для проектирования архитектуры цифрового 
правительства: безопасность, надежность, удобство 
использования и  обслуживания, производительность, 
инвестиции с  разумным соотношением затрат и  выгод, 

2 Объём продаж российских разработчиков в  области IoT и  блокчейна 
к 2024 году вырастет до 54,3 млрд. и 230,9 млрд. рублей соответственно 
Код доступа: media.innopolis.university/news/iot-blockchain-rostec/ (Дата 
обращения 19.04.2021)
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рационализация, стандартизация, функциональная со-
вместимость, реализуемость на рынке, технологическая 
нейтральность, гибкость, прослеживаемость, масштаби-

руемость, законность, простота обучения, конфиденци-
альность, доступность, прозрачность, мобильность и от-
ветственность.
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