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Аннотация. В современном мире одной из основных и актуальных проблем 
является фейковый (ложный) контент: новости, видео, фото и т.д. На раннем 
этапе развития технологии глубокого подражания (подделки) DeepFake она 
применялась в  основном пользователями-любителями, для синтезирова-
ния развлекательного мультимедийного контента, путём сопоставления 
выражений лиц людей и фраз, сказанных, как правило, узнаваемыми лич-
ностями, для создания фейковых новостей, выглядящих как подлинные. 
Но  политическая ситуация изменилась, и  технология DeepFake стала ис-
пользоваться не только для компрометации неугодных лиц, но и для дезин-
формации и политической агитации, как составная часть информационной 
войны. Цель исследования: программная реализация алгоритма распозна-
вания видеоконтента, синтезированного c помощью технологии DeepFake 
алгоритма Generative Adversarial Networks (GAN), с приемлемой точностью. 
В работе предложена программная реализация, анализирующая видеокон-
тент и принимающая решение о его подлинности. Представлены основные 
архитектуры алгоритма GAN, рассмотрены результаты и  последствия при-
менения технологии DeepFake. Проведен анализ особенностей моделей 
Xception и  ResNeXt, обученных с  помощью нейронных сетей. Методы: для 
работы системы осуществлен выбор соответствующих нейронных сетей 
на основе результатов их производительности. В программной реализации 
использованы модели ResNeXt и XceptionNet и предварительно обученная 
модель распознавания человеческих лиц BlazeFace, применяемая для рас-
познавания лиц на  извлеченных изображениях. Результаты: создано про-
граммное средство Deep_Fake_Recognizer–23, распознающее фейковый 
видеоконтент, синтезированный по технологии DeepFake по алгоритму GAN 
с приемлемой точностью.

Ключевые слова: информационная война, ложный контент, DeepFake, алго-
ритм Generative Adversarial Networks (GAN); нейронные сети, дискриминатор.
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Summary. In the modern world, one of the main and actual problems 
is fake (false) content: news, videos, photos, etc. At the early stage of 
the development of DeepFake imitation technology, it was used mainly 
by amateur users to synthesize entertaining multimedia content by 
comparing people’s facial expressions and phrases said, as a rule, by 
recognizable personalities, to create fake news that looks authentic. 
But the political situation has changed, and DeepFake technology 
has been used not only to compromise undesirable persons, but also 
for disinformation and political agitation, as an integral part of the 
information war. The purpose of study: software implementation of the 
video content recognition algorithm synthesized using the DeepFake 
technology of the Generative Adversarial Networks (GAN) algorithm with 
acceptable correctness and accuracy. The paper proposes the software 
implementation that analyzes video content and makes decision 
about its authenticity. The main architectures of the GAN algorithm are 
presented; the results and consequences of using DeepFake technology 
are considered. The analysis of the features of the Xception and ResNeXt 
models trained using neural networks is carried out. Methods: for the 
operation of the system, the appropriate neural networks were selected 
based on the results of their productivity. The software implementation 
uses ResNeXt and XceptionNet models, as well as a pre-trained human 
face recognition model BlazeFace, used for face recognition on extracted 
images. Results: the Deep_Fake_Recognizer–23 software tool has been 
created that recognizes fake video content synthesized using DeepFake 
technology using the GAN algorithm with acceptable correctness and 
accuracy.

Keywords: information war, false content, DeepFake, Generative 
Adversarial Networks (GAN) algorithm; neural networks, discriminator.
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Введение

В работе разрабатывается программная реализация, 
предназначенная для анализа видеоконтента Web-
ресурсов и  вывода решения о  его поддельности 

или подлинности с приемлемой вероятностью, исполь-
зуя нейросетевые технологии искусственного интел-
лекта. Анализу подвергается использование интеллек-
туальной технологии Deepfake и  алгоритма Generative 
Adversarial Networks (GAN) при создании фейкового ви-
деоконтента с помощью алгоритмов его распознавания. 

Технология Deepfake [1] представляет собой методи-
ку компьютерного синтеза изображения, основанную 
на искусственном интеллекте, которая используется для 
соединения и  наложения существующих изображений 
и видео на исходные изображения или видеоролики. Ис-
кусственный интеллект использует синтез изображения 
человека, объединяя несколько кадров, на которых че-
ловек запечатлен с различных ракурсов и с различным 
выражением лица, после чего синтезирует из  них ви-
деоролик [2]. Технология Deepfake представляет собой 
данные, полученные с помощью синтеза, в содержании 
которых личность и  его лицо из  реального видеоряда 
может быть заменена на  другую личность. Как прави-
ло, результаты имеют формат видеозаписи, аудио или 
фото. Технология DeepFake позволяет создавать и заме-
нять различные элементы существующих видеороликов 
на другие элементы, с помощью искусственного интел-
лекта и  обучения нейронных сетей. Однако всё чаще 
её используют в  корыстных целях. Существуют факты 
злонамеренного использования технологии DeepFake 
[3], к которым относятся проблемы социальной стабиль-
ности и  национальной безопасности, развития органи-
зованной преступности, рисков для репутации медий-
ных лиц и обычных граждан, с последующим шантажом 
и вымогательством денег, и др. Многочисленные угрозы 
злоумышленников уже были неоднократно реализо-
ваны с  помощью использования алгоритма Generative 
Adversarial Networks (GAN), и  есть все основания пола-
гать, что в  ближайшее время количество поддельного 
видеоконтента будет только возрастать. Новая угроза 
использования дипфейков — это дезинформация в по-
литике в  рамках информационной войны. Дипфейки 
быстро создаются и легко распространяются в широкой 
аудитории [4].

Предлагаемая методология

Алгоритм GAN

В широко распространённом алгоритме Generative 
Adversarial Networksиспользуется нейросетевые техно-
логии. В  терминологии сферы искусственного интел-
лекта две применяемые искусственные нейронные сети 
(ИНС) носят название синтезатора (генератора) и дис-
криминатора (детектора) [5].

Генерирующий алгоритм, на вход которого поступа-
ют случайные данные, синтезирует уникальный контент. 
Другая ИНС, являющаяся дискриминатором, проверяет 
контент, чтобы убедиться, что он соответствует исход-
ным данным. Такая конкуренция двух ИНС, по сути, и со-
ставляет основной принцип работы алгоритма GAN. Ней-
ронная сеть — синтезатор выдаёт в качестве результата 
реалистичный видеоконтент, в том числе, с использова-
нием медийных лиц. Рассматривая синтез изображений 
через призму математических вычислений, нейросети, 
синтезирующие картинки Web-контента(статические 
графические изображения) и видео (динамические изо-
бражения) не регистрируют различий, при том, что полу-
ченный видеоряд может использоваться для различных 
целей.

В процессе создания фейкового видеоряда генери-
руется множество последовательных изображений, обу-
словленных необходимостью придавать естественность 
движениям людей, чтобы избежать резкого несогласо-
ванного движения частей тела от  кадра к  кадру. Такая 
плавность изображения на кадрах видеоряда достигает-
ся за счёт различных модификаций алгоритма GAN [6].

Чтобы придать естественность движениям объек-
та на  видео и  улучшить его трёхмерное изображение, 
в  нейронную сеть нужно загрузить ряд фотографий 
объекта, сделанных с разных ракурсов. Если одинаково 
фотографировать людей, например, с бородой и без бо-
роды, то получить точных результатов не удастся. Поэто-
му не стоит опасаться, что злоумышленники могут взять 
фотографии из социальных сетей и создавать дипфейки 
на основе подобных изображений [7].

Для того чтобы создать качественное искусствен-
ное изображение на  основе фотографий, понадобится 
сделать ряд фотоснимков, выполненных с  различных 
ракурсов, вручную создать трёхмерную модель, синте-
зировать множество отдельных изображений этой 3D–
модели и загрузить их в нейросеть [8].

Алгоритм GAN используют две видеопоследователь-
ности: первая — с изображением лица человека, которая 
используется для замены лица на  второй видеопосле-
довательности, а  вторая — исходная, в  которой и  вы-
полняется замена лица. На  качество результата влияет 
множество характеристик исходного файла и  входных 
данных (например, разрешение и  продолжительность 
видеофайла, выражение лица человека, используемое 
в  синтезе, относительное сходство лиц, освещенность 
изображения в видеоклипе и т.д.). Процесс предполага-
ет ряд этапов.

Этап 1 — происходит распознавание черт лица че-
ловека в видеокадрах, полученных из видеоролика. Для 
упрощения сложных вычислений, каждый кадр прове-
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ряется, и  некорректные и/или неудачные отбрасыва-
ются. К  ним относятся образцы из  множества, которые 
не  содержат чётко определяемых человеческих черт. 
Возможны ситуации, когда лицо закрыто различными 
предметами, или смазано. На  этой стадии можно улуч-
шить качество конечного продукта.

Этап 2 — происходит процесс определения конту-
ров человеческого лица в кадрах, полученных из второ-
го видеоряда. Главным отличием является тот факт, что 
в  данной ситуации, в  каждом отдельном образце, не-
обходимо извлечь все лица, находящиеся на  картинке, 
даже если конкретное лицо будет нечётким или мутным, 
что обусловлено невозможностью провести замену 
лица человека без соблюдения правил, без которых до-
биться высокого качества результата не получится.

Этап 3 — обучение искусственной нейронной сети 
на  наборах данных (датасетах), содержащих изображе-
ния на видеоряде. Для тренировки нейронной сети не-
обходимо выбрать одну из  возможных моделей обуче-
ния и подобрать её архитектуру. Обучение ИНС, в свою 
очередь, является базовой циклической процедурой, 
выполняемой относительно алгоритма GAN. От качества 
датасетов, используемых для обучения, зависит и каче-
ство работы нейронной сети.

Этап 4 — тренировка работы ИНС. Это наиболее вре-
мя затратная и ресурсоемкая часть, по длительности она 
может занять как несколько суток, так и  несколько не-
дель. Чем больше продолжительность тренировок, тем 
лучшими окажутся результаты. На качество результатов, 
помимо длительности обучения и  качества исходного 
материала, влияет и производительность оборудования.

По результатам обучения, выполненного на 4 этапе, 
проводится покадровое наложение сгенерированных 
лиц на изображения, полученные из исходного матери-
ала. Возможно использование нескольких режимов на-
ложения.

Этап 5 — конечная стадия алгоритма GAN, заклю-
чающаяся в  процессе наложения кадров на  видеоряд 
получаемого видеоролика, с  точно такой же частотой 
фреймов и  звуковым сопровождением, которые были 
в исходном файле [9].

Каждая стадия работы алгоритма требует различных 
временных ресурсов как от человека, так и от компью-
тера. Время работы программного средства, покадрово 
извлекающего изображения из  видео, может составить 
несколько минут, однако для проверки результатов че-
ловеку может потребоваться несколько часов.

Перечислим самые известные направления работы 
алгоритма GAN, которые активнее всего используют-

ся ИТ–сообществом: конвертация исходной картинки 
между состояниями (CycleGAN); создание изображения 
на основе текстового описания, напечатанного или даже 
написанного человеком от руки, а впоследствии распоз-
нанного интеллектуальным алгоритмом (процесс пре-
образования текста в  изображение); создание изобра-
жения с очень высоким разрешением, что предполагает 
развитие классического алгоритма до идеала, и др.

Разрабатываемая интеллектуальная система состоит 
из двух нейронных сетей, генератора и дискриминатора 
(детектора), обучаемых по  методу backpropagation (ме-
тод обратного распространения ошибки). Суть метода 
состоит в том, что распространение сигнала о неточно-
сти значений искомых входных и выходных точек (input-
output) происходит в  направлении, обратном прямому 
распространению сигнала, в стандарте метода прямого 
распространения ошибки [10].

На рис. 1 представлена схема работы алгоритма GAN.

Из множества случайных чисел (случайного шума 
из  заранее выбранного распределения) генератор соз-
дает требуемую картинку, причём изображение должно 
быть максимально реалистичным. Синтез происходит 
на  основе имеющегося набора данных. Далее данные 
передаются детектору, который представляет собой 
двоичный классификатор, который с  наибольшей точ-
ностью определяет, является ли входная выборка реаль-
ной (в этом случае вывод скалярного значения равен 1) 
или ложной (вывод скалярного значения равен 0).

В детектор (дискриминатор) попадает образец, син-
тезированный генератором, и обрабатываемое изобра-
жение. В  генератор поступает информация о  причине, 
по которой дискриминатор определил текущую выбор-
ку как синтезированный контент.

Дискриминатор должен выполнять свою работу 
максимально качественно. Когда поддельный образец 
(созданный генератором) передается дискриминатору 
и производятся соответствующие вычисления, результа-
ты всегда округляются не  в пользу генератора. Однако 
он должен сгенерировать образцы таким образом, что-
бы дискриминатор допустил ошибку, назвав его подлин-
ным.

В конце каждой итерации детектор получает инфор-
мацию от специального контролирующего блока о том, 
правильно ли он выполнил свою работу или нет. Такой 
блок называется блоком потерь или функцией Loss.

Важно отметить, что в генератор не поступают образ-
цы из  оригинального набора данных (датасета), он из-
меняет веса своих нейронов, ориентируясь и опираясь 
только на результаты, полученные от детектора.
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Рассмотрим выполнение обработки. Это формула 
оптимизации от  минимального к  максимальному, в  ко-
торой генератор хочет минимизировать целевую функ-
цию, в  то время как дискриминатор хочет ее максими-
зировать:

V(D,G)=Ex~Pdata (x)×[logD(x)]+Ez~PZ(Z)×[log(1−)D(G(Z))],    (1)

где V(D,G) — целевая функция.

Различающей функцией является D(G(Z)), а функцией 
искусственной нейронной сети (ИНС) синтезатора яв-
ляется G(Z). PZ(Z)— это вероятности, распределенные 
в  скрытом пространстве (нормальное распределение), 
которое обычно является случайным (рандомным) га-
уссовским распределением. Pdata — это распределение 
вероятностей обучающего набора данных. 

На этапе выбора образца из  Pdata, детектор искус-
ственной нейронной сети (ИНС — детектор) делает по-
пытку его определить, как истинный образец. G(Z) — это 
выборка, являющаяся результатом процесса синтеза, 
если G(Z) указан в  качестве входного параметра input 
для ИНС–детектора, который должен определить его 
подлинный или поддельный характер. 

Дискриминатору необходимо уменьшить вероят-
ность D(G(Z)) до нуля. Следовательно, он стремится мак-

симизировать значение (1 — D(G(Z)), в то время как ге-
нератор хочет увеличить вероятность D(G(Z)) до 1, чтобы 
дискриминатор допустил ошибку при вызове сгенери-
рованной выборки в  качестве подлинной. Поэтому ге-
нератор стремится минимизировать значение данного 
выражения. 

При такой постановке задачи градиент детектора бу-
дет принимать положительное значение, так как значе-
ние функции оптимизации будет возрастать с каждой ите-
рацией, а градиент генератора станет антиградиентом, то 
есть его значение при каждом шаге будет уменьшаться. 

В перечень известных архитектур входят: CycleGAN, 
StyleGAN, PixelRNN (авторегрессиваная модель), Text–2–
Image (создание изображения на  основе введенного 
текста), DiscoGAN (вариант архитектуры CycleGAN с  не-
значительными изменениями, направленными на умень-
шение потребления ресурсов). 

Основные методы и средства разработки  
программного средства

При разработке программного средства использо-
ван язык программирования Python 3.11. В качестве сре-
ды разработки — IDE Microsoft Visual Studio Code. При-
менены следующие библиотеки языка Python:

Рис. 1. Схема работы алгоритма Generative Adversarial Networks (GAN)
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 — openCV — библиотека компьютерного зрения, 
которая предназначена для анализа, классифика-
ции и обработки изображений [11];

 — NumPy — открытая бесплатная библиотека языка 
Python, предназначенная для работы с многомер-
ными массивами [12];

 — Pandas — высокоуровневая библиотека Python 
для анализа данных [13];

 — PyTorch — современная библиотека глубокого об-
учения [14];

 — Deepfakeutils — библиотека, включающая в  себя 
модели обучения и инструменты, необходимые для 
создания и  детектирования Deepfake–контента.

Программное средство должно принимать на  вход 
тестовые данные, обрабатывать их, выводить итоги те-
стирования и генерировать файлы-результаты с вердик-
том о синтезированности искомого видеоряда.

Используемые модели

При реализации программного обеспечения исполь-
зованы предварительно обученные модели распознава-
ния человеческих лиц на  извлечённых изображениях. 
Такие модели (например, BlazeFace), применяющиеся 
в машинном обучении, были разработаны корпорацией 
Google с  целью определения местонахождения основ-
ных точек человеческого лица относительно друг друга. 
Для разработки системы был осуществлён выбор искус-
ственных нейронных сетей на основе характеристик их 
производительности и продуктивности, например, ИНС 
ResNeXt[15], и  XceptionNet [16], применённые в  рамках 
данного исследования.

Модели нейронных сетей обучались с использовани-
ем выбранного алгоритма ИНС на сервисе Google Cloud 
Platform, используемом разработчиками в сфере искус-
ственного интеллекта и машинного обучения. 

Каждая из моделей была протестирована на основе 
доступных тестовых видеоданных с  целью проверки 
качества работы и  поддержания точности. Как толь-
ко окончательная модель проходит все проверки, она 
может быть запущена в  производство, и, со временем, 
улучшает свои характеристики. 

Архитектура Inception, предложенная в  2015 году, 
не  выбирает размер ядра, а  использует одновременно 
несколько массивов, которые восстанавливаются в одно 
и  то же время, и  использует слияние для вывода кана-
лов. Однако такая архитектура значительно увеличива-
ет количество операций, которые нужно выполнить для 
вычисления в рамках отдельно взятого слоя.

Поэтому разработчики предложили хитрость: перед 
каждым свёрточным блоком рекомендуется делать 

свёртку с  размером ядра 1х1, подающегося на  вход 
свёрткам с большими размерами ядер [17]. Сверточный 
слой в прочих архитектурах обычно одновременно об-
рабатывает как пространственную информацию (корре-
ляцию соседних точек внутри одного канала), так и дан-
ные между каналов, так как свёртка будет применена ко 
всем каналам сразу. 

Архитектура Xception основана на теории, что обра-
ботка двух типов информации, непосредственно в  по-
следовательности, не  приводит к  снижению качества 
сети, и  разлагает традиционную свертку на  кросс–ка-
нальную (которая имеет дело только с межканальными 
корреляциями) и  пространственную (которая имеет 
дело только с  пространственными корреляциями вну-
три каждого канала). Получившаяся конструкция и  со-
ставляет полный модуль Inception [18].

Архитектура Xception (рис. 2) основана на  теории, 
что обработка двух типов информации непосред-
ственно в  последовательности не  приводит к  сниже-
нию качества сети, и  разлагает традиционную свертку 
на кросс-канальную (которая имеет дело только с межка-
нальными корреляциями) и пространственную (которая 
имеет дело только с пространственными корреляциями 
внутри каждого канала). Получившаяся на рисунке кон-
струкция и составляет полный модуль Inception [19]. 

Рис. 2. Схема блока Xception

Вместо выполнения обычного алгоритма блока ис-
кусственной нейронной сети, последовательно выпол-
няется два следующих шага [20]: 

1. Нужно свернуть имеющийся тензор размером 
1х1 подобно тому, как это выполнялось в  блоке 
Inception, получив новый тензор. Это операция 
называется pointwise convolution (поточечная 
свёртка).

2. Далее требуется свернуть каждый канал по  от-
дельности, сверткой с параметрами 3 × 3 (в этом 
случае размерность не  изменится, так как сво-
рачиваются не  все каналы вместе, как в  обыч-
ном свёрточном слое). Это операция называется 
depthwise spatial convolution (пространственная 
свертка по глубине).
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Исходные данные, которые разделаются по  глубине 
свёртки, выполняют первую пространственную свёртку 
относительно отдельно взятого канала, а  затем выпол-
няют свертку 1 × 1, тогда как модификация сначала вы-
полняет свертку 1 × 1, а затем пространственную свёртку 
по отдельному каналу. 

В исходном начальном этапе после первой выпол-
ненной операции характерна нелинейность. В исключе-
нии, в модели ResNeXt, в модифицированной разделяе-
мой свёртке по глубине, промежуточной нелинейности 
нет. В ходе выполнения промежуточных тестов, сообще-
ством разработчиков этой модели было доказано, что 
агрегированные преобразования превосходят стандарт-
ный модуль ResNet (сравнение суммы весов нейронных 
слоев) даже при условии ограничения сложности и раз-
мера модели, сохраняемых компьютером. Следует под-
черкнуть, что хотя повысить точность нетрудно за счёт 
увеличения количества слоёв, методы повышения слож-
ности на практике встречаются редко [20].

Модели нейронных сетей обучались с  использова-
нием выбранного алгоритма искусственной нейронной 
сети на сервисе Google Cloud Platform, широко исполь-
зуемом разработчиками в сфере ИИ и машинного обуче-
ния.

Сверточный слой в  такой архитектуре обрабатыва-
ет внутриканальную и  межканальную информацию по-
следовательно, в рамках одного процесса. Это позволя-
ет снижать нагрузку на  ИНС, так как количество весов 
в  рамках одного вычисления снижается. На  рис. 3 изо-
бражена схема работы блока ResNeXt.

Метод основан на том, что мощность (размер серии 
преобразований) — это конкретное измеряемое значе-
ние (не являющееся константой), имеющее центральное 
значение наряду с измерениями ширины и глубины.

Рис. 3. Схема блока ResNeXt

Эксперименты показывают, что повышение произ-
водительности является более эффективным способом 
повышения точности, чем углубление или расширение 
изображения, особенно когда глубина и ширина начина-
ют давать существующим моделям меньшие результаты 
при анализе функции потерь.

Простейшие нейроны в  искусственной нейронной 
сети выполняют внутреннее произведение (взвешенную 
сумму), представляющее собой элементарное преобра-
зование, выполняемое полносвязными и  сверточными 
слоями [20].

Соответственно, чем больше вес внутри отдельно 
взятого слоя, тем больше вероятность, что характер-
ное его признаки будут доминирующими при обучении 
и при дальнейшем распределении весов. Данная серия 
вычислений называется wixi. Эта операция отображена 
на рис. 4.

Рис. 4. Серия вычислений wixi

Задача определения ключевых точек имеет важное 
значение для распознавания и  анализа человеческих 
лиц. Поэтому для решения этой проблемы были пред-
ложены различные методы. Классические методы, такие 
как Random forest, Gradient boosting и SVM, являются наи-
более известными. Однако они сложны в  реализации 
и  не очень стабильны. В  последние годы для решения 
задач компьютерного зрения были разработаны мето-
ды, связанные с  высокоточными глубинными нейрон-
ными сетями. Решения на  основе нейронных сетей бы-
стро превосходят традиционные методы по  точности, 
стабильности и  общности модели в  основных задачах 
компьютерного зрения.

Схема работы разработанного ПО

Алгоритм проверки видео на  подделку состоит 
из обязательных шагов.

1. Загрузка предварительно обученных моделей 
ResNeXt и Xception, которая выполняется с помо-
щью модуля gdown, представляющего собой одну 
из  базовых библиотек по  скачиванию файлов 
из сети Интернет.

2. Переход в  модуль получения результатов пред-
угадывания относительно модели ResNeXt. Выво-
дом является величина отклонения в предугады-
вании.
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3. Переход в  модуль получения результатов пред-
угадывания относительно модели Xception. Выво-
дом является величина отклонения в предугады-
вании.

4. Вычисление среднего значения точности пред-
угадывания, находится среднее арифметическое 
коэффициентов отклонений.

5. Если среднее значение точности предугадыва-
ния оказывается больше некоторого порогового 
значения (которое задается вручную), то выводом 
является заключение о  том, что видео является 
поддельным — фейковым. Иначе — выводом яв-
ляется заключение о его подлинности.

Описанные шаги является действенным способом 
определения фейкового (поддельного или, наоборот, 
подлинного) видеоконтента, синтезированного с  помо-
щью технологии Deepfake алгоритма GAN, работающим 
с  приемлемой точностью. Описанный алгоритм пред-
ставлен в качестве блок-схемы на рис. 5.

В разработанном программном средстве также при-
сутствует модуль получения результатов предугадыва-
ния отдельной модели. 

Алгоритм его работы состоит из следующих шагов.
1. Извлечение видеокадров с  лицами людей из  ис-

комого видеоряда.
2. Форматирование каждого кадра, проводящееся 

для конкретной модели.
3. Нормализация данных каждого видеокадра, и по-

дача видеоряда на анализ. 
4. Получение и анализ результатов обработки виде-

окадров.
5. Вывод результатов (в консоль или в качестве ви-

деоряда).

Алгоритм представлен в качестве блок-схемы на рис. 6.

Вместе с  этим, программная реализация включает 
в себя модуль анализа данных. Его работа состоит из не-
скольких этапов.

Рис. 5. Блок-схема работы основного алгоритма программы
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1. Преобразование данных каждого видеокадра 
в тензор.

2. Если применяется модель искусственной нейрон-
ной сети Xception, то анализ происходит относи-
тельно этой модели, иначе — относительно моде-
ли ResNeXt.

3. Отключение градиентного спуска.
4. Выгрузка модели и запуск процесса предугадыва-

ния.
5. Нормализация данных с помощью сигмоиды.
6. Вывод среднего значения всех элементов масси-

ва.

Рис. 6. Блок-схема алгоритма получения результата 
предугадывания

Результаты исследований и их анализ

Функции разработанной программы 

Программа обладает следующими функциональны-
ми возможностями. 

1. Происходит подготовительная обработка об-
разца  — анализ и  проверка видеоряда на  предмет его 
поддельности (получение ответа на  вопрос, является 

ли видеоконтент синтезированным c помощью техноло-
гии Deepfake алгоритма Generative Adversarial Network 
(GAN), или же он является подлинным. 

Для этого на вход функции подается путь к видеоро-
лику (в файловой системе). Образец проходит покадро-
вую проверку на  наличие лица человека в  каждом от-
дельном фрейме. Если распознание прошло успешно, то 
данные добавляются в список. По желанию, можно оста-
вить фиксированное количество семплов с  наилучшим 
качеством среди представленных. 

Если конечное число кадров с лицами ненулевое, то 
запускается цикл, в  котором каждый кадр форматиру-
ется. Изменяется его размер (изотопически), после чего 
стороны кадра уравниваются, он становится условно 
квадратным. 

2. Вывод текстового заключения о поддельности или 
подлинности отдельно взятого видеоряда, с  приемле-
мой точностью, с вероятностью, в процентах. 

На основе анализа видеоряда делается текстовое за-
ключение со сведениями, отражающими тот факт, явля-
ется ли данный образец синтезированным с  помощью 
технологии Deepfake алгоритма GAN, или нет. Вывод 
происходит в консоли. 

3. Вывод текстового заключения о поддельности или 
подлинности любого произвольного количества видео-
роликов, находящихся в  одной директории (папке или 
каталоге) файловой системы, с приемлемой точностью. 
Вывод текстового заключения относительно каждого ви-
деоролика из предложенного списка.

4. Вывод видеозаключения о поддельности или под-
линности отдельно взятого видеоряда с  приемлемой 
точностью. Параметры нормализации являются реко-
мендуемыми разработчиками ResNeXt нейронной сети, 
для этого также создается отдельный объект класса нор-
мализации. При анализе в качестве основного контейне-
ра используется двумерный список, сгенерированный 
с помощью библиотеки NumPy. Инструмент по обработ-
ке образцов — сэмплов реализован в виде класса — на-
следника от основного класса. 

Для выполнения основного функционала разрабо-
танного программного средства используются модули 
компьютерного зрения. Инициализируются объект–
рекордер (для записи) и  объект–плеер (для воспроиз-
ведения записи). Каждый объект покадрово проходит 
по  образцу, создавая новый видеоролик, содержащий 
результат работы программного средства. По желанию, 
можно изменить его цветовую палитру, ускорить или за-
медлить темп его воспроизведения.
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Принцип работы программного средства

Программа принимает на  вход строку, являющуюся 
путём к видео в файловой системе, проверяет коррект-
ность введённых данных, а именно отсутствие повторя-
ющихся функций, взаимоисключающих аргументов и не-
верных опций.

Далее, программа начинает свою работу на  любом 
незагруженном логическом ядре, в  противном случае 
будет выведено сообщение о  возможном снижении 
производительности процесса тестирования. Далее 
проверяется возможность создания выходных файлов 
и чтение тестовых данных. Сбои во время этих действий 
маловероятны, однако может произойти ситуация, когда 
необходимых файлов нет. Программа не имеет графиче-
ского интерфейса, поэтому запуск осуществляется через 
консоль. На рисунке 8 представлен пример запуска.

Если всё отработало успешно, то запускается тести-
рующая программа для всех тестовых данных, чтобы 
убедиться, что всё работает должным образом. Это де-
лается только для начальных входных данных и только 
один раз.

Рассмотрим аргументы. Основными входными пара-
метрами являются пути к видеороликам, которые могут 
быть представлены как строка, объект Path библиотеки 
Pathlib или объект Windows Path библиотеки OS. 

Для работы программы необходимо ввести требу-
емый режим (его номер). Первый режим представляет 
собой вывод заключения о поддельности видео в виде 
текстовой строки; второй режим выводит строку с  за-
ключением о  поддельности (фейковости) произволь-
ного количества образцов, при работе третьего режима 
пользователь получает видеозаключение с  вердиктом 
программы.

Рис. 7. Блок-схема алгоритма анализа данных
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На рисунке 9 представлен пример работы второго 
режима программы.

Видеоролики, которые были проанализированы де-
тектором, являются или поддельными (дипфейками) или 
подлинными оригинальными видео различного уровня 
качества, как самого видео, так и степени точности под-
делывания. 

Из результатов запуска видеороликов можно сде-
лать вывод, что детектор ошибся в одном случае из трёх 
(рисунок 10). В  среднем, проверка одного видеороли-
ка занимает от 7 до 30 секунд, в зависимости от разме-
ра и  длительности видеоконтента. Вся тестовая сессия 
длится, в среднем, 90 секунд.

Третий режим работает аналогично первому. Основ-
ное отличие заключается в  том, что в  конце выводится 

Рис. 8. Работа программы в первом режиме
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результирующее видео. В данном режиме вводиться до-
полнительный аргумент, который представляет собой 
имя файла–результата. Пример работы программы при-
веден на рисунке 10.

Хранение значений кадров с лицами и соответствую-
щих им имен файлов происходит в оперативной памяти. 
Проведено тестирование программного средства для 
различных файлов, включая обработку исключительных 
ситуаций.

Таким образом, реализовано программное средство 
для проверки видео на предмет его синтезированности 
с  помощью технологии Deepfake алгоритмаGAN (гене-
ративно-состязательных сетей: Generative Adversarial 
Network).

Заключение

Технологии глубокого подражания быстро развива-
ются. Точность получаемых данных постоянно растёт. 

Рис. 9. Работа программы во втором режиме
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Алгоритмы обнаружения мошенничества совершенству-
ются. Предполагается, что в будущем многие российские 
ИТ— компании будут предлагать услуги по борьбе с дан-
ной угрозой [20].

В настоящее время двумя факторами, всё ещё пре-
пятствующими широкому распространению дипфейков, 
являются сравнительно низкий уровень совершенства 
алгоритмов и  высокая стоимость конечного продукта. 
Однако с ростом индустрии развлечений эти два показа-
теля будут возрастать, по мере выхода Deepfake на мас-
совый рынок. Угрозы будут только возрастать [21].

Авторы внесли свой скромный вклад в  создание 
импортозамещающего отечественного программного 
продукта, направленного на борьбу с угрозой, которую 
представляет собой распространение ложного фейко-
вого видеоконтента.

Результатом проделанной работы является оценка 
(процент вероятности) подлинности или поддельности 

видеоряда, проходящего проверку, т.е. — даётся ответ 
на вопрос, является ли видеоконтент синтезированным 
с помощью технологии DeepFake алгоритма GAN, или на-
стоящей видеосъёмкой, в подлинности которой сомне-
ваться не приходится.

Достоинством работы является её высокая актуаль-
ность, злободневность и практическая направленность 
на  распознавание заведомо ложного поддельного ви-
деоконтента, направленного на  обман мировой обще-
ственности. 

Полученные результаты можно использовать как 
в средствах массовой информации, на телевидении, в Ин-
тернете, — везде, где возникают сомнения в правдиво-
сти и подлинности содержания видеоконтента, предла-
гаемого массовому зрителю и/или пользователю, так и в 
частном порядке, для борьбы со злоумышленниками — 
мошенниками, пытающимися, для достижения своих не-
благовидных целей, обмануть доверие простых людей.

Рис. 10. Демонстрация работы программы в третьем режиме
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