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Аннотация. Рассмотренная в  работе задача выявления деструктивного 
поведения интернет-пользователей на  основе анализа текстовых данных 
является эффективным инструментом для предотвращения последствий 
от негативного влияния. Деструктивное поведение, включая кибербуллинг, 
троллинг и распространение ненависти, представляет собой серьезную про-
блему для онлайн-сообществ. В  работе предложен подход, основанный 
на  методах машинного обучения и  обработки естественного языка (NLP) 
на  примере выявления деструктивного поведения. Проведены экспери-
менты с использованием различных алгоритмов классификации, таких как 
Random Forest, а также методов предобработки текста. Результаты показы-
вают, что предложенный подход позволяет эффективно выявлять деструк-
тивное поведение. 
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Summary. The problem of identifying destructive behavior of Internet 
users based on the analysis of text data considered in the paper is an 
effective tool for preventing the consequences of destructive behavior. 
Destructive behavior, including cyberbullying, trolling, and hate speech, 
is a serious problem for online communities. The paper proposes an 
approach based on machine learning and natural language processing 
(NLP) methods based on the example of identifying destructive behavior. 
Experiments have been conducted using various classification algorithms, 
such as Random Forest, as well as text preprocessing methods. The results 
show that the proposed approach makes it possible to effectively identify 
destructive behavior.
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С развитием интернет-сообществ и  социальных се-
тей проблема деструктивного поведения поль-
зователей становится все более актуальной. Ки-

бербуллинг, троллинг, распространение ненависти 
и другие формы агрессивного поведения негативно вли-
яют на психологическое состояние пользователей и мо-
гут приводить к  серьезным социальным последствиям. 
Автоматизация выявления таких случаев является важ-
ной задачей для обеспечения безопасности в  онлайн-
среде. В  данной статье предлагается подход к  про-
гнозированию выявления деструктивного поведения 
на основе анализа текстовых данных с использованием 
методов машинного обучения [1]. В данной области про-
водятся исследования Минаевым А.В. и Симоновым А.В., 
которые в своих работах акцентируют внимание на во-
просах информационной безопасности [2–3].

Для преобразования текста в  числовой формат 
использовался метод TF-IDF (Term Frequency-Inverse 
Document Frequency). Данный метод учитывает частоту 
слов и степень важности [4]. 

В качестве модели классификации использовался 
Random Forest. Данный алгоритм был выбран благодаря 

его способности работать с нелинейными зависимостя-
ми и высокой интерпретируемости результатов. 

Для обучения модели использовался синтетический 
набор данных, пример представлен в таблице 1, содер-
жащий 15 текстовых сообщений, разделенных на четыре 
категории:

•	 Сообщения, содержащие запросы информации 
(вопросы).

•	 Сообщения, выражающие недовольство (жалобы).
•	 Сообщения с  благодарностями или положитель-

ными оценками (положительные сообщения).
•	 Сообщения, содержащие агрессию или крайний 

негатив (деструктивное сообщения).

Выбор именно такого числа категорий описан в  ра-
боте соавторов раннее [5].

Матрица ошибок, представленная на рисунке 1, явля-
ется важным инструментом для оценки качества работы 
модели классификации. Она наглядно демонстрирует, 
как модель справляется с разделением данных на клас-
сы, и  позволяет понять, какие ошибки она допускает. 
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В  данном случае матрица ошибок показывает, что мо-
дель корректно классифицировала все сообщения в те-
стовой выборке. 

Анализ важности признаков, представленный на ри-
сунке 2, позволяет определить, какие именно слова или 
характеристики текста оказывают наибольшее влияние 
на  процесс классификации, что важно для понимания 
того, как модель машинного обучения принимает ре-
шения и какие данные она считает наиболее информа-
тивными. В данном случае выявлено, что определенные 
слова играют ключевую роль в классификации, что мо-
жет указывать на их значимость для выявления деструк-
тивных сообщений. Такой анализ помогает:

Улучшить интерпретируемость модели для понима-
ния того, какие слова важны, что делает модель более 
прозрачной и объяснимой.

Оптимизировать предобработку данных для выяв-
ления значимых слов, что позволяет сосредоточиться 
на наиболее релевантных признаках и ускорить процесс 
обработки текста.

Повысить точность модели для исключения мало-
значимых признаков или добавление новых, что может 
улучшить качество классификации.

Выявить закономерности, для анализа важности 
слов, помогая понять, какие темы или формулировки 

Таблица 1. 
Набор данных

Текст Категория

Почему в библиотеке так мало учебников? вопрос

Преподаватель по математике просто замечатель-
ный!

положительный

Я не могу понять, как подать апелляцию на оценку. вопрос

Этот курс ужасно организован, ничего не понятно! жалоба

Спасибо за помощь в оформлении документов! положительный

Почему в столовой всегда такие длинные очереди? жалоба

Как записаться на дополнительные курсы? вопрос

Мне не нравится, как проводят лекции, это скучно. жалоба

Отличная библиотека, всегда нахожу нужные книги! положительный

Зачем вообще нужны эти обязательные предметы? деструктивное

Я ненавижу этот университет, всё здесь ужасно! деструктивное

Какой прекрасный кампус, здесь так уютно! положительный

Почему никто не отвечает на мои письма? жалоба

Мне нужна помощь с выбором курсов, куда об-
ратиться?

вопрос

Этот университет — пустая трата времени и денег! деструктивное

Рис. 1. Матрица ошибок
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чаще всего связаны с  деструктивными сообщениями, 
что может быть полезно для дальнейших исследований 
или разработки профилактических мер.

Использование систем автоматического выявления 
деструктивного поведения в  текстовых сообщениях 
сопряжено с  рядом этических и  правовых вопросов, 
связанных с  конфиденциальностью пользователей [6]. 
Алгоритмы, применяемые для анализа текста, должны 
быть прозрачными и интерпретируемыми, чтобы поль-
зователи могли понимать, на  основании каких крите-
риев принимаются решения, что особенно важно для 
минимизации риска ложных срабатываний, которые 
могут привести к  необоснованным блокировкам или 
ограничениям пользователей [7]. Ложные срабатывания 
не только нарушают права пользователей, но и снижают 
доверие к системе, для решения этой проблемы необхо-
димо внедрять механизмы контроля осуществляющего 
ЛПР (лицо принимающее решение), а  также обеспечи-
вать возможность анализа решений, предложенных ал-
горитмом.

Одной из  ключевых проблем в  разработке моделей 
для выявления деструктивного поведения является не-
достаток размеченных данных. Качественная разметка 
данных требует значительных временных и  ресурсных 
затрат, так как предполагает привлечение экспертов для 
аннотирования текстов. Кроме того, деструктивное по-
ведение часто зависит от контекста, что усложняет зада-
чу классификации. Например, одно и  то же сообщение 

может быть воспринято как оскорбительное в  одном 
контексте и  как нейтральное или даже позитивное — 
в другом, что требует разработки более сложных мето-
дов анализа, учитывающих контекстную зависимость 
сообщений [8]. Еще одной проблемой является культур-
ная и  языковая специфика. Деструктивное поведение 
может по-разному проявляться в  различных языковых 
и  культурных средах. Например, выражения, которые 
считаются оскорбительными в  одной культуре, могут 
быть приемлемыми в другой, что требует создания муль-
тиязычных и мультикультурных наборов данных, а также 
адаптации моделей к локальным особенностям.

Для повышения качества классификации деструктив-
ного поведения предлагаются следующие подходы:

Использование предобученных языковых моделей: 
Современные языковые модели, такие как BERT, GPT и их 
аналоги, демонстрируют высокую эффективность в  за-
дачах обработки естественного языка (NLP). Данные мо-
дели способны учитывать контекст сообщений и извле-
кать сложные семантические зависимости, что делает 
их особенно полезными для классификации деструктив-
ного поведения. Например, BERT может анализировать 
контекстные связи между словами, что позволяет более 
точно определять намерения автора сообщения [9-10].

Для улучшения классификации контекстно-зависи-
мых сообщений предлагается использовать методы, 
учитывающие не  только отдельные слова или фразы, 

Рис. 2. Наиболее значимые слова для классификации
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но и их окружение, что может включать анализ последо-
вательностей сообщений, учет тональности текста, а так-
же использование дополнительных метаданных [11].

Для обучения моделей необходимо создавать анно-
тированные корпуса текстов, которые охватывают раз-
личные языки, культуры и типы деструктивного поведе-
ния, что может быть достигнуто за  счет краудсорсинга, 
сотрудничества с социальными платформами и исполь-
зования полуавтоматических методов разметки данных. 
Кроме того, важно учитывать баланс классов в наборах 
данных, чтобы избежать смещения модели в сторону од-
ного из классов.

Язык и  поведение пользователей постоянно эво-
люционируют, модели должны регулярно обновляться 
и переобучаться на новых данных, что позволит поддер-
живать их актуальность и  эффективность в  долгосроч-
ной перспективе.

Заключение 

Использование методов машинного обучения, таких 
как Random Forest, в  сочетании с  комплексной предо-

бработкой текста, включающей очистку данных, устра-
нение дубликатов и удаление повторов, демонстрирует 
высокую эффективность в выявлении деструктивных со-
общений. Тем не менее, для достижения более высокой 
точности и  надежности модели требуется дальнейшее 
исследование, включающее внедрение более сложных 
алгоритмов, таких как нейронные сети, а  также расши-
рение и улучшение качества обучающих данных.

Разработка систем автоматического выявления де-
структивного поведения требует комплексного под-
хода, который учитывает как технические, так и  этиче-
ские аспекты. Использование современных языковых 
моделей, таких как BERT и GPT, в сочетании с методами 
анализа контекста и  созданием качественных наборов 
данных, позволяет значительно повысить точность и на-
дежность таких систем. Однако важно помнить о необхо-
димости соблюдения прозрачности, минимизации лож-
ных срабатываний и  учета культурных особенностей, 
чтобы обеспечить точную интерпретацию и защиту прав 
пользователей.
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