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Аннотация. Для производственных предприятий с  высокой степенью ав-
томатизации, существующих в условиях высокой конкуренции, стоит акту-
альный вопрос обеспечения информационной безопасности в соответствии 
с требованиями законодательства Российской Федерации. В частности, не-
обходимость определения приоритетных направлений и активов, подлежа-
щих защите, оптимизация затрат, накопление и  сохранение информации, 
автоматизация работы специалистов защиты информации. Для автомати-
зации работы с  нормативной базой в  области информационной безопас-
ности применяются экспертные информационно-аналитические системы 
поддержки принятия решений. В  статье рассматриваются существующие 
проблемы информационной безопасности на  нефтесервисных предпри-
ятиях, особенности и способы адаптации разработанной системы для обе-
спечения защиты информации, управления и снижения рисков, связанных 
с конфиденциальной информацией.
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Summary. For manufacturing enterprises with a high degree of 
automation, existing in highly competitive conditions, there is an 
urgent issue of ensuring information security in accordance with the 
requirements of the legislation of the Russian Federation. In particular, 
the need to identify priority areas and assets to be protected, cost 
optimization, accumulation and preservation of information, automation 
of the work of information security specialists. Expert information and 
analytical decision support systems are used to automate work with 
the regulatory framework in the field of information security. The article 
examines the existing problems of information security at oilfield service 
enterprises, the features, and ways of adapting the developed system 
to ensure information protection, management and reduction of risks 
associated with confidential information.

Keywords: management, automation, expert information and analytical 
system, information security, oilfield service enterprises.

Введение

В условиях высокой конкуренции промышленных 
предприятий обеспечение информационной безо-
пасности является актуальной задачей, основанной 

на  соблюдении требований законодательства Россий-
ской Федерации. Специалисты по  защите информации 
сталкиваются с  широким перечнем задач, определяе-
мых спецификой и направлением деятельности органи-
зации.

Значимое место в промышленности страны занима-
ют нефтесервисные предприятия. Они осуществляют 
добычу, переработку и  транспортировку нефти и  газа. 
Организации обладают значительным объемом инфор-

мации относительно важнейших сырьевых и ресурсных 
показателей, требующих защиты от  утечек, несанкцио-
нированного доступа и других угроз.

Работа специалистов отдела информационной без-
опасности (ИБ) требует особой внимательности, ответ-
ственного подхода к комплексу проблем, возникающих 
ввиду различных особенностей технологических про-
цессов и  производств, в  том числе на  нефтесервисных 
предприятиях.

Для автоматизации процесса поиска и  анализа 
регламентирующих документов специалистами ИБ 
и  поддержки принятия управленческих решений ру-
ководством предприятия применяются различные ин-
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струменты. Наиболее перспективным и  комплексным 
направлением, согласно проведенным исследованиям 
[1], [2], является использование экспертных информаци-
онно-аналитических систем (ЭИАС). 

В связи с этим, целью данной статьи является анализ 
проблем информационной безопасности на  нефтесер-
висных предприятиях и  предложение подхода к  адап-
тации разработанной ЭИАС для предприятий данного 
профиля. 

Для реализации цели сформулированы следующие 
задачи: 

1. Рассмотреть структуру и архитектуру разработан-
ной интеллектуальной системы. 

2. Провести анализ деятельности нефтесервисных 
предприятий, учитывая основные аспекты и осо-
бенности их функционирования в  контексте ин-
формационной безопасности.

3. Определить приоритетные направления работы 
специалистов ИБ в  сфере нефтесервисных пред-
приятий, учитывая их специфику и  требования 
к  обеспечению безопасности информационных 
ресурсов.

4. Выявить особенности инструментов автомати-
зации работы специалистов ИБ, применяемых 
на  данных предприятиях, анализируя их эффек-
тивность, надежность и соответствие требовани-
ям безопасности.

5. Разработать и  предложить подходы к  адаптации 
разработанной интеллектуальной системы к  де-
ятельности специалистов ИБ на  нефтесервисных 
предприятиях, учитывая специфику сферы и опи-
раясь на  современные требования и  стандарты 
в области информационной безопасности.

В ходе исследования применялись методы анализа 
научных и практических работ в области информацион-
ной безопасности, а также подходы системного анализа.

Экспертная информационно-аналитическая 
система помощи принятия решений в области 

информационной безопасности

Система создана с целью автоматизации работы с за-
конодательной и  нормативной базой в  области ИБ и, 
благодаря обширному функционалу, позволяет сотруд-
никам организации вести разноплановую работу с  до-
кументами данной области. В процессе работы система 
предоставляет руководителю и  сотрудникам удобный 
и эффективный инструмент для поиска и анализа доку-
ментов, определяющих требования информационной 
безопасности для принятия решений в  возникающих 
ситуациях.

Кроме того, система включает базу подготовленных 
экспертных рекомендаций, инструкций, опорных доку-

ментов и шаблонов в соответствии с решаемой типовой 
процедурой на предприятии. 

ЭИАС использует различные методы и алгоритмы для 
анализа документов ИБ, включая распознавание запро-
са пользователя, анализ ключевых слов и фраз и опреде-
ление соответствия требованиям нормативных актов [3]. 
Это позволяет существенно сократить время и  усилия, 
требуемые для поиска и анализа документов в области 
информационной безопасности.

Разработанную систему можно охарактеризовать, 
как экспертную информационно-аналитическую си-
стему (ЭИАС), т. к. она не ограничена по информацион-
но-аналитическим технологиям, но  имеет ограничения 
по технологиям экспертных систем:

•	 Не использует механизм объяснения, при выводе 
применяются продукционные технологии;

•	 Не использует логику исчислений и  высказыва-
ний. 

•	 Использует статические данные, вводимые поль-
зователем.

При этом продукции основаны не на формальной це-
почке выводов, а на правилах, определяемых эксперта-
ми, т. е. скрытой логики их вывода по знанию ситуаций, 
что дополнительно классифицирует систему, как стати-
ческую, поскольку изменений в процессе решения типо-
вых процедур не предполагается. 

Разработанная ЭИАС «Фемида» [4] объединяет не-
сколько инструментов в области информационной без-
опасности:

1. Справочные системы, такие как «Консультант-
Плюс», «Гарант» и  другие, являются одним из  наиболее 
широко известных и  активно применяемых инстру-
ментов данного типа [5]. Они позволяют осуществлять 
точный поиск необходимой информации на  основе ак-
туализируемой базы данных и  предоставлять широкий 
набор документов. 

2. Перечни документов, например «Справочник 
законодательства РФ в области информационной безо-
пасности» [6], предоставляющих практическую полноту 
и актуальность информации. Они помогают ориентиро-
ваться в нормативных актах в формате каталогизатора.

3. Карта законодательства в области ИБ, отражаю-
щая иерархию законов и нормативных актов, что помо-
гает легко находить связи между ними [7]. 

Однако, перечисленные инструменты не лишены не-
достатков [8], и разработанная ЭИАС позволяет комплек-
сно подходить к поиску и решению ситуаций ИБ на пред-
приятиях за счет базы знаний экспертов. 
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Разработанная система имеет ряд структурных ком-
понентов:

1. База данных (БД) (законодательные и  норматив-
ные документы РФ);

2. База знаний (экспертные решения);
3. Машина логического вывода [9];
4. Интерфейс системы.

Взаимодействие элементов представлено на  схеме 
(см. рис. 1).

Эксперт и  пользователь системы взаимодействуют 
с элементами системы с помощью интерфейса. Эксперт 
участвует в  подготовке, структуризации и  систематиза-
ции базы данных и базы знаний ЭИАС.

Структура системы:

Основой структуры экспертной информационно-
аналитической системы являются нормативные акты 
Российской Федерации, которые регулируют информа-
ционную безопасность в различных сферах. 

1. «Информация»:
1.1. Информация ограниченного доступа;
1.2. Общедоступная информация;
1.3. Информация, доступ к  которой не  может быть 
ограничен; 
2. «Защита информации»:
2.1. Физическая защита;
2.2. Аппаратная защита;
2.3. Программная защита;
2.4. Организационная защита;
2.5. Психологическая защита;
2.6. Правовая защита;

3. «Аудит»:
3.1. Аттестация аппаратно-программных комплексов;
3.2. Внутренний аудит;
3.3. Внешний аудит;
4. «Контроль»:
4.1. Контроль доступа;
4.2. Контроль сети;
4.3. Контроль политик и процедур;
4.4. Контроль событий;
4.5. Контроль защиты информации;
5. «Управление»:
5.1. Управление рисками;
5.2. Управление программами безопасности;
5.3. Управление ресурсами;
5.4. Управление персоналом;
5.5. Управление инцидентами;
6. «Угрозы»:
6.1. Модель угроз;
6.2.  Модель нарушителя;
6.3. Вредоносное программное обеспечение;
6.4. Сетевые атаки.

Структурирование и представление групп позволяет 
пользователям ориентироваться на  обобщенные поня-
тия в  области информационной безопасности и  нахо-
дить требуемые документы РФ.

Связь групп и подгрупп реализованной базы данных 
ЭИАС обусловлена выявленными семантическими от-
ношениями ее документов и  представлена следующим 
образом (см. рис. 2).

1. Группа «Информация» связана с:
•	 «Защита информации»;

Рис. 1. Схема элементов ЭИАС
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•	 «Контроль»;
•	 «Угрозы».
2. Группа «Защита информации» связана с:
•	 «Информация» (подблок «Информация ограни-

ченного доступа»);
•	  «Контроль» (подблок «Контроль защиты инфор-

мации»);
•	  «Угрозы» (подблок «Вредоносное программное 

обеспечение»).
3. Группа «Аудит» связана с:
•	  «Контроль» (подблок «Контроль доступа»);
•	  «Управление» (подблок «Управление программа-

ми безопасности»).
4. Группа «Контроль» связана с:
•	  «Защита информации» (подблок «Контроль защи-

ты информации»);
•	  «Управление» (подблок «Управление рисками»).
5. Группа «Управление» связана с:
•	 «Контроль» (подблок «Управление рисками»).
6. Группа «Угрозы» связана с:
•	 «Защита информации» (подблок «Вредоносное 

программное обеспечение»).

Представленная структура позволяет отразить це-
лостную картину взаимосвязей групп и подгрупп выяв-
ленных направлений в области ИБ. 

Архитектура ЭИАС

Архитектура экспертной информационно-аналити-
ческой системы, основанной на базе данных, представ-
ляет собой совокупность реляционных таблиц, взаимос-
вязанных между собой ключами (см. рис. 3).

В состав схемы входят таблица «Keywords» — с клю-
чевыми словами (семантическими составляющими), 
«Document_type» — тип нормативно-правового акта. 
Таблицы «Blocks», «Subblock», «documents_subblocks» 
описывают представленные структурой БД выделенные 
группы и подгруппы документов. 

Структура ЭИАС может быть изменена и дополнена, 
в  то время как архитектура остается неизменной. Дан-
ная особенность позволяет характеризовать ЭИАС инва-
риантной и применимой в различных областях [10].

Рис. 2. Структура БД
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Особенности работы нефтесервисных 
предприятий

Нефтесервисное предприятие — это компания, ко-
торая предоставляет различные услуги и оборудование 
для добычи, производства и  транспортировки нефти 
и газа. К ним могут относиться бурение и ремонт сква-
жин, строительство и обслуживание нефтяных и газовых 
месторождений, проведение геофизических исследо-
ваний, снабжение оборудованием и  материалами, тех-
ническую поддержку и  другие связанные услуги [11]. 
Нефтесервисные предприятия являются важной состав-
ляющей в  нефтяной и  газовой промышленности, обе-
спечивая необходимыми ресурсами и экспертизами для 
эффективной работы данной отрасли.

Нефтегазовый сервис — это средство обеспечения 
энергетической и  экологической безопасности страны. 
Например, в США и Китае к этому виду работ допущены, 
в основном, национальные компании. Это обусловлено 
стратегической значимостью для безопасности страны 
информации, получаемой с  его помощью, о  состоянии 
и  перспективах минерально-сырьевых ресурсов госу-
дарства (результаты геологоразведочных работ, сейсмо-
разведки, бурения, геофизических исследований сква-
жин на суше и море). Сервис обеспечивает необходимый 
уровень добычи и транспорта нефти и газа (проектиро-
вание разработки и  обустройство месторождений, ре-
монт скважин, автоматизация промыслов, повышение 
нефтеотдачи, трубопроводы, строительство морских 
платформ и  др.), является информационной основой 
экологической безопасности на  суше, море и  в недрах 
при добыче нефти и газа [12].

Финансовая емкость нефтесервисного рынка России 
значительна, и имеет тенденцию к ежегодному росту. Так, 
если в 2018 г. рынок нефтесервиса составлял 1,2 трилли-
она рублей, то в 2023 г. составил уже 1,48 триллиона. 

Этому способствует медленное, но стабильное увели-
чение инвестиций в разведку и добычу, которые в 2022 г. 
составили 1,8 триллиона рублей [13].

Основными направлениями нефтяного сервиса явля-
ются бурение, гидроразрыв пласта, текущий и капиталь-
ный ремонт скважин, геологоразведка.

Приведенные данные говорят о том, что нефтесервис 
является самостоятельным сегментом нефтяной про-
мышленности, критически важным, обеспечивающим 
нужный уровень добычи нефти и газа. Кроме того, нефте-
сервис, в силу своей технологичности, высокой степени 
механизации и  автоматизации, является критической 
информационной инфраструктурой. Учитывая изложен-
ное, изучение специфики обеспечения информацион-
ной безопасности нефтесервисных предприятий имеет 
значительный научный и практический потенциал.

Особенностями условий труда на  нефтесервисных 
предприятиях являются: непрерывный характер, высо-
кая степень механизации, автоматизация. Местом про-
ведения работ является обособленно обустроенная 
местность — месторождения, расположенные, как пра-
вило, в большом отдалении от населённых пунктов.

Перечисленные факторы приводят к тому, что пред-
приятия применяют вахтовый метод работы, содержат 
большой штат персонала. 

Рис. 3. Архитектура БД ЭИАС
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Вертикально интегрированными нефтяными компа-
ниями на  нефтяных месторождениях организован се-
рьёзный пропускной режим, в связи с чем между ними 
и  нефтесервисными предприятиями организован по-
стоянный документооборот по оформлению пропусков. 
Кроме того, помимо собственных сотрудников на нефте-
сервисные предприятия возложена обязанность по под-
готовке документов на получение пропусков и для суб-
подрядных организаций.

Внутренние локальные документы нефтяных компа-
ний, требования федерального законодательства уста-
навливают высокие требования к обучению персонала, 
состоянию здоровья, периодичности медицинских об-
следований.

Перечисленные факторы демонстрируют особую 
важность для нефтесервисных предприятий в  защите 
персональных данных.

Приведенная статистика отражает, что нефтесер-
висный рынок является высококонкурентным, в  связи 
с чем, в сегменте информационной безопасности возни-
кают два важных направления. 

Первое — защита коммерческой информации. Кон-
курирующие компании по-разному подходят к  органи-
зации производства, использованию финансовых ин-
струментов, оптимизации затрат. Данная информация 
является критической для компании и подлежит защите.

Второе — обеспечение бесперебойного функцио-
нирования каналов связи, программного обеспечения. 
Нефтесервисным компаниям присуща высокая мобиль-
ность, регулярные переезды на новые проекты и лока-
ции, которые требуют организации удаленных офисов, 
проектов. Кроме того, нефтесервис отличается высокой 
технологичностью, развитым уровнем автоматизации 
и  широким применением различного программного 
обеспечения. 

Нефтесервисные предприятия относятся к  перечню 
предприятий, определяемых Федеральным законом 
от 26 июля 2017 г. №187 «О критической информацион-
ной инфраструктуре» [14], [15]. В  связи с  этим, опреде-
ляются дополнительные требования в  области инфор-
мационной безопасности. Обеспечение требований 
федерального законодательства подразумевает посто-
янную работу по сбору информации о вовлечении в про-
изводство новых основных средств, регулярное катего-
рирование объектов, оценку угроз, их моделирование 
и  планирование средств и  методов их нейтрализации. 
Кроме того, данное направление требует постоянного 
взаимодействия с органами государственной власти, та-
кими как ФСТЭК, НЦКИ.

Перечисленные направления обеспечения инфор-
мационной безопасности основные, но не являются ис-
черпывающими. Все они требуют административного 
регулирования и регламентирования, накопления и об-
работки большого массива информации. 

Таким образом, нефтесервисные предприятия тре-
бовательны к  следующему перечню информационных 
блоков: 

1. Нормативная база федерального законодатель-
ства. На  сегодняшний день в  Российской Феде-
рации принято и  действует множество законов 
и  подзаконных актов, так или иначе регулирую-
щих вопросы информационной безопасности. 
В этот же блок возможно включить и отраслевое 
законодательство для конкретного предприятия, 
имеющее в  своей структуре вопросы информа-
ционной безопасности. Важными нормативными 
актами являются, например, Федеральный закон 
от 27 июля 2006 г. №149-ФЗ «Об информации, ин-
формационных технологиях и  о защите инфор-
мации» и  Федеральный закон от  26 июля 2017 г. 
№187-ФЗ «О безопасности критической информа-
ционной инфраструктуры Российской Федерации».

2. Локальные нормативные акты предприятия, ре-
гламентирующие вопросы информационной без-
опасности: политики, регламенты, инструкции, 
приказы. В этот же блок могут быть добавлены ло-
кальные нормативные документы по информаци-
онной безопасности вертикально интегрирован-
ных нефтяных компаний, которые, как правило, 
являются приложениями к  договорам на  оказа-
ние услуг.

3. Критическая информационная инфраструктура. 
Как указано выше, нефтесервисные предпри-
ятия по-своему ОКВЭД относятся к  критической 
информационной инфраструктуре, что в  соот-
ветствии с  Федеральным законом от  26 июля 
2017 г. №187 «О  критической информационной 
инфраструктуре» подразумевает ряд мероприя-
тий. Создание и  функционирование постоянных 
комиссий по категорированию, категорирование 
и основных средств, переписка и взаимодействие 
с  уполномоченными органами государственной 
власти (Министерство энергетики РФ, ФСБ РФ, 
ФСТЭК), оценка угроз, подготовка модели и т.д.

4. Защита персональных данных. Вопросы защиты 
персональных данных регулируются Федераль-
ным законом от  27 июля 2006 г. №152 «О  персо-
нальных данных».

5. Защита коммерческой информации. Обеспечива-
ется, согласно Федеральному закону от  29 июля 
2004 г. №98 «О коммерческой тайне».

6. Защита ИТ инфраструктуры, включая постоянную 
оценку защищенности, антивирусную политику, 
реализацию рекомендаций НЦКИ, наличие обнов-
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лений и т. д. Здесь важным является соответствие 
рекомендациям Федерального стандарта ГОСТ 
Р  ИСО/МЭК 27001–2021 «Информационные тех-
нологии. Методы и средства обеспечения инфор-
мационной безопасности. Системы менеджмента 
информационной безопасности. Требования».

По причине того, что многие документы в области ин-
формационной безопасности должны быть разработаны 
и утверждены в соответствии с требованиями федераль-
ных законов и стандартов, актуальным вопросом остает-
ся автоматизация работы специалистов по  разработке 
документов.

В таких условиях возникает практический вопрос, 
как осуществлять хранение информации, ее обмен, на-
копление статистики, обработку и обеспечение доступ-
ности для сотрудников нефтесервисных предприятий 
в  перечисленных информационных блоках. Какие тех-
нологии и  инструменты необходимо применять, чтобы 
обеспечить надежную сохранность информации, ее си-
стематизацию и передачу, и развитие в условиях текуче-
сти персонала.

Адаптации разработанной интеллектуальной 
системы к деятельности специалистов ИБ 

на нефтесервисных предприятиях

Проведенный анализ потребностей нефтесервисных 
предприятий отразил важные аспекты в  работе специ-
алистов с нормативными документами в области инфор-
мационной безопасности. Подготовленная база данных 
разработанной ЭИАС включает указанные нормативные 
акты и позволяет осуществлять навигационные и анали-
тические работы в  рассматриваемой области, однако, 
согласно поставленным задачам, отсутствует решение 
вопроса автоматизации подготовки документов. 

Для этого требуется включить в  структуру разрабо-
танной ЭИАС дополнительный модуль автоматизирован-
ного составления документов. С его помощью эксперты 
смогут формировать шаблонные формы в соответствии 
с законодательством РФ для последующей автоматизи-
рованной обработки и  сохранения полученных доку-
ментов пользователями ЭИАС. 

Алгоритм работы модуля автоматизированного со-
ставления документов представляется следующим об-
разом:

1. Пользователь заполняет анкету с  данными орга-
низации;

2. Введенные данные подставляются на соответству-
ющие места в документе путем алгоритма простой 
замены;

3. Пользователь получает возможность сохранить 
комплект подготовленных документов в соответ-

ствии с  введенными данными, при условии пол-
ного заполнения необходимых полей.

Особенностью реализации является то, что экспер-
там необходимо заранее подготовить формы шаблонов 
расширения .doc и  обозначить места размещения вво-
димых пользователем данных. 

Данные могут быть статическими, например: назва-
ние организации, ФИО руководителя и т. д. и динамиче-
скими, например временными, указание даты подготов-
ки документа. Кроме того, данные могут быть простыми 
и  комплексными, когда имеется возможность указания 
нескольких значений, генерирующих таблицы в получа-
емом документе. 

Новая общая структура ЭИАС выглядит следующим 
образом (см. рис. 4).

Таким образом, важным дополнительным компонен-
том ЭИАС для адаптации к применению на нефтесервис-
ных предприятиях является модуль автоматизирован-
ного составления документов. Новая функциональная 
возможность позволяет автоматизировано формиро-
вать необходимые документы и  управлять процессами 
информационной безопасности на предприятии.

Заключение

В данном исследовании были рассмотрены про-
блемы обеспечения информационной безопасности 
на нефтесервисных предприятиях и предложен подход 
к  адаптации разработанной экспертной информацион-
но-аналитической системы для предприятий данного 
направления.

Проведенный анализ существующих инструментов 
для работы специалистов по информационной безопас-
ности выявил необходимость использования комплекс-
ного подхода, реализованного в разработанной ЭИАС.

Анализ деятельности нефтесервисных предприятий 
отразил высокий объем конфиденциальной информа-
ции и комплекса задач, определяемых спецификой тех-
нологических процессов и производств и регламентиру-
емых законодательством Российской Федерации.

Кроме того, в работе определены приоритетные на-
правления деятельности специалистов по  информаци-
онной безопасности на нефтесервисных предприятиях, 
такие как обеспечение соответствия требованиям за-
конодательства РФ, защита конфиденциальных данных, 
разработка локальных нормативных документов и др.

Для адаптации ЭИАС к деятельности нефтесервисных 
предприятий предложено дополнить ее модулем авто-
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матизированного составления документов в  соответ-
ствии с  требованиями законодательства РФ и  отрасле-
вой спецификой. Это позволит повысить эффективность 
работы специалистов по  защите информации, миними-
зировать человеческий фактор в  подготовке докумен-
тов, обеспечить соблюдение нормативных требований.

Таким образом, результаты проведенного исследо-
вания демонстрируют актуальность и  практическую 
значимость применения разработанной ЭИАС для не-
фтесервисных предприятий с целью повышения уровня 
информационной безопасности и  определяют направ-
ления разработки аналогичных систем для предприятий 
любого профиля. 

Рис. 4. Измененная структура ЭИАС
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