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Аннотация. В данной статье рассмотрен механизм получения различных 
выходных данных из искусственной нейронной сети прямого распростра-
нения при неизменяемых входных данных за счет добавления равномер-
ного шума при вычислении значений функций активации некоторой части 
нейронов сети.

Предложенный в данной работе механизм может быть использован для 
построения криптопримитива, имеющего свойства односторонней функ-
ции с секретом, что в свою очередь позволяет строить на его основе ас-
симетричные криптосистемы. Также произведен расчет криптографиче-
ской стойкости данной функции к  вычислению ее прообраза и  наглядно 
продемонстрированы графики, отражающие слабые корреляционные 
связи между входными и  выходными последовательностями. В  работе 
представлены доводы, на  основе которых можно выдвинуть гипотезу 
о применимости данного криптопримитива для построения на его основе 
криптографических алгоритмов, устойчивых к криптоанализу с использо-
вание квантовых вычислений.

Результаты, полученные в  ходе данного исследования, могут иметь 
ценность при рассмотрении математических аспектов асимметричной 
криптографии, основанной на исправлении ошибок в помехоустойчивых 
кодах.
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Введение

Внастоящее время ведутся разработки криптогра-
фических алгоритмов асимметричной крипто-
графии, основанные на  вычислительной слож-

ности решения NP-полных задач [1]. Существуют 
асимметричные криптосистемы, стойкость которых ос-
нована на  вычислительной сложности решения задач 
дискретного логарифмирования [2] и  факторизации 
больших целых чисел [3]. Появление алгоритма Питера 
Шора [4] для квантовых вычислительных машин, с  по-
мощью которых задачи дискретного логарифмирова-
ния и  факторизации целых чисел могут быть решены 
за полиномиальное время [5], ставит под вопрос безо-
пасность дальнейшего использования асимметричных 
криптосистем, основанных на  данных проблемах тео-
рии чисел. Поэтому актуальным является вопрос моди-

фикации существующих способов построения крипто-
систем, устойчивых к криптоанализу с использованием 
вычислений на квантовом компьютере.

Различные реализации асимметричных криптоси-
стем основываются на  применении односторонних 
функций с секретом [6].

Пусть {0,1}n  — множество всех двоичных строк 
длины n. Функция 

* *:{0,1} {0,1}f →  

является односторонней функцией, если она эффек-
тивно вычисляется за полиномиальное время на детер-
минированной машине Тьюринга [7], но не существует 
полиномиальной вероятностной машины Тьюринга [8], 
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ребрать 2(2 )N  вариантов помехоустойчивых кодовых 
последовательностей. Однако на практике количество 
вариантов значительно меньше, так как в  предлагае-
мой односторонней функции с  секретом существует 
ограничение min 2 1d t≥ ⋅ + , то  некоторые помехоу-
стойчивые кодовые комбинации будут запрещенны-
ми. Количество таких комбинаций обозначим Rcomb . 
Следовательно, количество возможных помехоустой-
чивых кодовых комбинаций из двух последовательно-
стей длиной N равно 2(2 )N Rcomb− . Тогда количество 
разрешенных комбинаций, удовлетворяющих усло-
вию 2 1mind t≥ ⋅ + , будет равно 2( )min2 N dN Nallow diff

−= ⋅
, где Ndiff  — количество пар последовательно-
стей длиной mind , в  которых расстояние Хэммин-
га равно mind  — т. е. одна кодовая последователь-
ность инверсна другой. Следовательно, min2d

diffN = .  

Для N = 1500 бит, t = 300 количество вариантов, кото-
рые будет необходимо перебрать, будет равно

2( ) 2( ) 2 2 1500 601 2399 722min min min min2 2 2 2 2 2 1.482 10N d d N d N dNdiff
− − − ⋅ −⋅ = ⋅ = = = = ⋅

2( ) 2( ) 2 2 1500 601 2399 722min min min min2 2 2 2 2 2 1.482 10N d d N d N dNdiff
− − − ⋅ −⋅ = ⋅ = = = = ⋅ .

Однако, для обеспечения большей криптостойко-
сти необходимо стремиться к  выполнению условия 

2 1mind t= ⋅ + : 

min2 .N dN Nallow diff
−

= ⋅

1500 451min min min2 2 2 2 2 3.507 10N d d N d NN Nallow diff
− −= ⋅ = ⋅ = = = ⋅

1500 451min min min2 2 2 2 2 3.507 10N d d N d NN Nallow diff
− −= ⋅ = ⋅ = = = ⋅ .

Рис. 7. Пересечение графиков нормального распределения расстояния Хэмминга для 
помехоустойчивых кодовых последовательностей, сгенерированных нейронной сетью

ИНФОРМАТИКА,  ВычИСЛИТЕЛьНАЯ  ТЕХНИКА  И  уПРАВЛЕНИЕ

164 Серия: Естественные и технические науки №9 сентябрь 2022 г.



Определим z как коэффициент, равный отношению 
площади под кривой на  интервале, равном пересече-
нию проекций на  ось абцисс значений функций нор-
мального распределения расстояния Хэмминга для 
помехоустойчивых кодовых последовательностей, сге-
нерированных искусственной нейронной сетью, к пло-
щади под кривой на интервале объединения проекций 
на оси абцисс (рис. 7).

Как видно из  рисунка 7 площадь непересекаемых 
областей из  трех графиков не  превышает суммарно 
10%, т. е. 0.9z ≈ .

Данный факт означает, имеется возможность одно-
значно определять по N-битной помехоустойчивой ко-
довой последовательности с ошибками, сгенерирован-
ной нейронной сетью, исходную последовательность 
({0} или {1}) в 10% процентах случаев.

Тогда для однозначного определения передаваемой 
последовательности длиной L бит, где, при M = 2, L — 
количество исходных комбинаций ({0} или {1}) передан-
ных на  вход нейронной сети, достаточно осуществить 
перебор 2L•z вариантов комбинаций длиной L бит.

На классической вычислительной машине обучение 
нейронной сети, выполняющей обратное преобразо-
вание, является NP-полной задачей, так как обучаемой 
нейронной сети необходимо решать задачу декоди-

рования произвольного кода. Необходимо отметить, 
что на  данный момент не  создан ни  один квантовый 
алгоритм, способный обучить нейронную сеть, реша-
ющую NP-полную задачу за  полиномиальное время, 
что в  свою очередь позволяет сделать вывод о  том, 
что предлагаемая односторонняя функция с  секретом 
будет устойчива к  определению прообраза на  основе 
квантовых вычислений.

Заключение

 Таким образом, искусственные нейронные сети 
с  добавлением равномерного шума при вычислении 
значений функции активации для части нейронов сети 
в  совокупности с  помехоустойчивым кодированием 
способны выступать в  качестве односторонней функ-
ции с секретом. При этом её стойкость к обратным вы-
числениям может быть подтверждена эксперименталь-
но для заданных исходных параметров нейронной сети.

Полученные теоретические и практические резуль-
таты также могут использоваться для модификации су-
ществующих методов криптографии, основанных на ис-
правлении ошибок [21].

Криптосистема, основанная на  предлагаемой од-
носторонней функции с  секретом, является системой, 
основанной на исправлении ошибок в помехоустойчи-
вых кодах.
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