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Аннотация. Военный корабль представляет собой сложную систему воо-
ружения, оснащенную различными и  сложными отдельными системами, 
такими как сенсорная система, ударная система, боевая система и система 
связи на одной платформе. Если различные системы, установленные на ко-
рабле, классифицированы с  точки зрения управления, их можно в  целом 
разделить на  боевую систему, систему C4I (командование, управление, 
связь и разведку) и другие системы, использующие вычислительные ресур-
сы. Однако, в  связи с  быстрым технологическим развитием системы воо-
ружения, угрозы диверсифицируются, время реагирования уменьшается, 
а количество членов экипажа уменьшается по мере уменьшения населения 
и бюджета. В такой ситуации, чтобы выполнить миссию, необходимо быстро 
идентифицировать различную информацию и  принимать решения, а  все 
активы и  подсистемы последствий должны быть готовы к  немедленному 
использованию. С этой целью военно-морские силы каждой страны расши-
ряют автоматизацию и развертывают диспетчерские кораблей для управле-
ния и мониторинга всех систем управления, необходимых для выполнения 
миссии в одном месте, а также расширяют интеграцию систем управления.
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Введение

Судовые системы имеют тенденцию к  интеграции 
и  распределению с  развитием корабельных тех-
нологий. Хотя разные суда выполняют разные 

функции, все определения, встречающиеся в  литерату-
ре для судовой информационной системы (СИС), имеют 
одну общую черту. Эта определяющая особенность со-
стоит в том, что СИС состоит из нескольких независимых 
подсетей (сенсорные сети, дисплейные сети и др.) и об-
щей судовой коммуникационной сети, которая может 
обмениваться информацией (эталонный вход, выходной 
сигнал установки, управляющий вход и т. д.) между под-
сетями и системами.

Позже, с  развитием системы интеллектуального 
управления кораблём, масштабы сети получили даль-
нейшее расширение. Системы управления / мониторин-

га судов (интегрированная система ходового мостика, 
система управления стандартного машинного обору-
дования, комплексная система оценки состояния и др.), 
которые могут быть связаны вместе с помощью глобаль-
ных сетей корабля и оптоволоконной магистрали в каче-
стве интеллектуального корабля. Такие технологические 
достижения позволяют полностью контролировать ко-
рабль в реальном времени [1–24].

Основная часть

В  большинстве проектов систем управления кора-
блём составляющие подсистемы корабля, кроме боевой, 
имеют отдельную систему управления, и, соответствен-
но, низкий уровень интеграции корабельных систем. 
Уровень интеграции судовой системы подразделя-
ется на  пять типов интегрированного оборудования 
(Federation equipment) и  три типа консолей — боевых 
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1. 1. Стандарты для установки уровня системной ин-
теграции с точки зрения технической / вспомога-
тельной производительности: во-первых, приме-
няются стандартизированные общие протоколы 
для взаимодействия, совместимости и  взаимо-
действия, а во-вторых, применяются аппаратные 
средства, операционная система, межплатфор-
менное ПО и  инфраструктура  / прикладное ПО 
и  была разработана открытая интегрированная 
архитектура, и в-третьих, была применена техно-
логия шифрования  / дешифрования по  сравне-
нию с кибер-версией [26].

2. 2. Требования к  обеспечению долгосрочных экс-
плуатационных характеристик для создания TSCE 
на основе OA системы управления судном отража-
ют интегрированный метод управления и эксплу-
атации системы управления судном. Во-вторых, 
это составляет общую вычислительную среду для 
боевой системы / системы C4I (command, control, 
communications, computation, and intelligence — 
Командование, Контроль, Каналы связи, Развед-
ка)  / интегрированной системы моста  / системы 
управления органами.

3. 3. Стандарты для установки уровня системной ин-
теграции с  точки зрения технических  / вспомо-
гательных характеристик дополняют требования 
краткосрочного отражения, реализуют общую 
многофункциональную консоль, которая может 
переключать функции для каждой задачи опера-
тора, и  создают среду обмена данными и  функ-
цию управления ресурсами, которая реализует 
графическую производительность на основе про-
цессора и GPU (Graphic Processing Unit) [26].

4. 4. Адаптация к  различным рабочим средам. Инте-
грированная система должна поддерживать все 
виды вычислительных задач корабля. Задача во-
енного корабля изменчива, поэтому все вычис-
лительные ресурсы, внутренние или внешние, 
должны быть интегрированы в  состоянии “под-
ключи и работай”, конфигурация системы должна 
иметь возможность корректироваться с  измене-
ниями оперативной миссии, чтобы гарантировать 
нормальную работу для удовлетворения требо-
ваний QoS (quality of service — качество обслужи-
вания). В случае если некоторые вычислительные 
ресурсы повреждены и не работают, выполнение 
критических задач должно быть обеспечено с по-
мощью функции разделения ресурсов TSCE.

5. 5. Повышение технологической адаптируемости. 
Современные компьютеры и  связанные с  ними 
технологии стремительно развиваются. Напро-
тив, цикл развития системы военных кораблей 
относительно долгий. Следовательно, интегриро-
ванная архитектура TSCE должна иметь возмож-
ность многократного использования и  возмож-

ность обновления аппаратного и  программного 
обеспечения военных кораблей, чтобы макси-
мально задействовать потенциал существующих 
боевых кораблей и продлить срок их службы.

6. 6. Поддержка более высокого автоматического 
уровня. Интеллектуальный военный корабль тре-
бует всё более высокого уровня автоматического 
управления, чтобы сократить укомплектование 
корабля персоналом. Таким образом, TSCE должен 
обладать функциями межсистемного соединения 
и интеграции, чтобы исключить кристаллизован-
ную схему, согласно которой оружие и  датчики 
должны быть строго сопоставлены попарно, для 
совместной работы все виды систем автоматиза-
ции должны быть распределены в разных точках 
военного корабля и  мгновенно создавать опти-
мальные решения с учётом всех условий корабля.

Схемы на рис. 2 иллюстрируют переход от интегриро-
ванного оборудования (Federate) к сети сетей (Network-
of-Networks) к  концепции общекорабельных вычисле-
ний (Total Ship Computing, TSC), которая объединяет 
и унифицирует вычислительные ресурсы на корабле для 
обеспечения информационного преимущества, защиты 
от  баллистических ракет и  возможности совместного 
взаимодействия путем объединения всех активов, таких 
как корабли, датчики и вооружение, в сеть [37].

Interconnect Fabric (IF) в схеме TSC представляет ин-
новационную сетевую технологию, которая помогает 
создавать гибкие, масштабируемые и  легко управляе-
мые сети центров обработки данных, обеспечивающие 
высокую производительность. IF объединяет датчи-
ки (sensors) и  боевую часть (weapons), командование 
(command), противовоздушные (anti-air) и  подводные 
(undersea) системы наблюдения. При этом обеспечива-
ется высокий уровень отказоустойчивости всей системы 
(см. Рис. 2).

Термин “интегрированный” (integrated) используется 
для описания подхода, при котором выбор технологий 
реализации минимально ограничен для разработчиков. 
Методы интерфейса применяются только в интерфейсах, 
а не внутри. При интегрированном подходе каждый раз-
работчик системы выбирает процессоры, операционные 
системы, межплатформенное программное обеспече-
ние и  другие компоненты инфраструктуры безотноси-
тельно к  выбору, сделанному другими разработчиками 
систем и подсистем. В этом случае ресурсы выделяются 
подсистеме, и возможности для совместного использо-
вания ресурсов практически отсутствуют. Часто заявля-
емое преимущество интегрированного подхода состоит 
в том, что он обеспечивает максимальную гибкость для 
удовлетворения напряженных или специфических тре-
бований системы за счёт выбора передовых технологий.
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уровень исполнения, уровень контроллера, вычисли-
тельный облачный уровень, уровень пользовательского 
интерфейса и  сетевой уровень. Предварительно обра-
ботанные данные передаются на  уровень управления 
и облачный уровень вычислений через единую сеть для 
объединения данных по всей системе, а уровень обра-
ботки управляет оборудованием нижнего уровня в соот-
ветствии с командами, полученными от уровня управле-
ния [23, 29].

Сенсорный уровень выполняет функции монито-
ринга оборудования, сбора данных, восприятия окру-
жающей среды и  интеллектуальной предварительной 
обработки данных. Предварительно обработанные 
данные будут переданы на  уровень управления и  вы-
числительный облачный уровень для глобального сли-
яния. Уровень выполнения реализует взаимодействие 
с  физическим устройством военного корабля в  соот-
ветствии с инструкциями, получаемыми от уровня кон-
троллера.

Уровень контроллера включает IPC (промышленный 
персональный компьютер), PLC (программируемый ло-
гический контроллер) и  одноплатный компьютер. Уро-
вень контроллера получает стратегию от  вычислитель-
ного облачного уровня и преобразует её в инструкции, 
которые будут отправлены блоку управления исполни-
тельным механизмом, чтобы действовать надлежащим 
образом. Вычислительный облачный уровень — это 
центр слияния данных и обработки информации систем 
военных кораблей. Ресурсы в  облаке будут распреде-
ляться динамически во  время выполнения. Устройства 
на этих двух уровнях можно размещать в любом подхо-
дящем положении на корабле.

Уровень пользовательского интерфейса передает 
различные решения командного состава и боевые зада-
чи на  облачный уровень вычислений. Разделение дис-
плея и приложения позволяет гибко распределять функ-
ции и задачи операторов или станций. Сетевой уровень 
обеспечивает низкую задержку, высокую пропускную 
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Рис. 4. Общая структура судовых вычислительных функций
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способность и  возможность быстрого восстановления 
после сбоев, а  также надежный и  безопасный сетевой 
сервис.

Для гарантии надежности системы требуется доста-
точное резервирование устройств.

Выводы

При разработке TSCE необходимо использовать ряд 
ключевых методов. С  технологической точки зрения 
TSCE предлагается для анализа технических проблем, 
которые необходимо решить при разработке TSCE.

Технология распознавания данных. В военных ко-
раблях будут использоваться разнообразные формы 
технологий, такие как интеллектуальные датчики, сети 
мобильных датчиков, поскольку они могут более гибко 
и точно получать данные, а их способность интеллек-
туальной обработки и автономия напрямую определя-
ют степень автоматизации систем военных кораблей.

Сетевая коммуникационная технология. Поскольку 
окружающая среда корабля динамична, исключительно 
для того, чтобы увеличить пропускную способность систе-
мы связи невозможно решить проблему, ключевым реше-
нием которой является интеграция различных ресурсов 
связи, поэтому важна технология объединения сетей.

Технология обработки информации. Системы во-
енных кораблей имеют огромное количество инфор-
мации и сложные требования к обработке, что требует 
взаимодействия различных уровней технологий. Техно-
логии виртуализации и облачных вычислений могут ре-
шить проблемы совместного использования ресурсов 
и распределения информации. Как решить задачу более 
надежно при одновременной экономии энергии — про-
блема должна быть решена во встроенных технологиях. 
Объединение информации, интеллектуальный анализ 
данных и огромные технологии обработки данных — всё 
это ключевые факторы, влияющие на надежность систе-
мы в реальном времени.

Технология интеллектуального управления. Систе-
ма боевых кораблей очень интеллектуальна, в то время 
как традиционным методом управления сложно решить 
проблему управления в TSCE.

Технология системного управления. Технология ди-
намического управления ресурсами на различных типах 
аппаратных и  программных ресурсов является основ-
ной гарантией для TSCE при поддержании эффективной 
работы. Адаптивный механизм распределения в реаль-
ном времени, а также распознавание информации и до-
ставка на  основе контента могут использоваться для 
удовлетворения потребностей технологии распределе-
ния данных.
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