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Аннотация. В статье представлены статистические данные наиболее попу-

лярных методов атак, объектами которых становились государственные уч-

реждения и финансовые организации. Доля кибератак на правительствен-

ные ресурсы в третьем квартале 2019 г. выросла до 23%. Три четверти атак 

на сети юридических лиц и 62% частных лиц осуществлялись с применени-

ем вредоносного программного обеспечения. Предложен алгоритм оценки 

характеристик адаптивной системы защиты информации на примере кор-

поративной сети, функционирующей в  условиях атак, сопровождающихся 

заражениями узлов различного рода вредоносными программами.
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информации, вредоносное программное обеспечение, информационная 

безопасность.

Введение

В [1] предложена модель адаптивной системы за-
щиты информации (СЗИ), реализация которой 
в  корпоративной сети передачи данных (КСПД) 

способна обеспечить необходимый уровень производи-
тельности сети [2, 3] путем выбора алгоритма для ранне-
го и надежного обнаружения информационных угроз [4] 
и быстрого запуска доступных средств противодействия 
угрозам информационной безопасности в наиболее уяз-
вимых узлах сети.

В  адаптивной СЗИ выделено два уровня организа-
ции защитных механизмов: (1) уровень обнаружения 
(на  основе его показаний принимается решение о  на-
личии / отсутствии угрозы информационной безопасно-
сти в сети); (2) уровень противодействия (инициируется 
только при обнаружении информационной угрозы) [5].

Рассмотрим метод количественных оценок харак-
теристик адаптивной СЗИ на  примере корпоративной 
сети, функционирующей в условиях атак, совершаемых 
с использованием вредоносного программного обеспе-
чения (ПО). Данный метод атак является одним из самых 

распространенных, в  частности, вредоносное ПО во  III 
квартале 2019 г. применялось в 74% уникальных кибера-
так на сети юридических лиц, таких как государственные 
учреждения (рис.  1), финансовые организации (рис.  2) 
и промышленные компании [6–8]. При этом в 79% объ-
ектами для атак становились компьютеры, серверы и се-
тевое оборудование [6].

Частные лица за тот же период были атакованы с ис-
пользованием вредоносного ПО в 62% случаев от обще-
го числа инцидентов информационной безопасности [9]. 
При этом тремя основными путями распространения 
вредоносного программного обеспечения являлись [6]:

  электронная почта: вредоносное вложение или 
ссылка на  зараженный ресурс отправлялись 
жертве в письме (23% случаев);

  официальные магазины приложений (26%) и сай-
ты, при посещении которых вредоносное ПО 
устанавливалось на устройство жертвы (35%).

По  мнению специалистов, нарушители информаци-
онной безопасности будут искать новые пути распро-
странения вредоносного программного обеспечения 
и  совершенствовать старые. Злоумышленники будут 
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Рис. 1. Наиболее популярные методы атак на государственные учреждения

Рис. 2. Наиболее популярные методы атак на финансовые организации
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продолжать атаковать слабо защищенные ресурсы для 
хищения данных (персональных, медицинских и платеж-
ных), поэтому задача обеспечения эффективного функ-
ционирования систем защиты информации в КСПД акту-
альна и будет оставаться таковой в дальнейшем.

Модель корпоративной сети. Основой модели яв-
ляется сеть из K связанных узлов, образующих графовую 
структуру (рис. 3). Каждая пара узлов связана вероятно-
стью pij пересылки пакета трафика из i-го в j-й узел, при-
чем пакет может быть вредоносным (ВП).

В  исследовании динамики распространения вредо-
носных программ в компьютерных сетях, в которых про-
исходит два противоборствующих подпроцесса атаки 
и  защиты узлов, нашли широкое применение претер-
певшие различные модификации эпидемиологические 
математические модели. Наиболее релевантной для 
подобных исследований является SIR-модель Керма-
ка-Маккендрика [11]. Каждый узел сети может прибы-
вать в  одном из  трех состояний: «восприимчивый» (S), 
«заражённый» (I) или «не восприимчивый» (R), при этом 
β — скорость заражения, а γ — скорость восстановления 
(как только узел избавляется от вредоносной програм-
мы, он приобретает к ней иммунитет).

Если вредоносный пакет обнаружен в  i-ом узле, 
то  необходимо инициировать средства противодей-
ствия в узлах сети, с которыми он связан. Используя ве-
роятности рij можно оценить общее число вредоносных 
пакетов в  сети и  количество процессов обнаружения 
и устранения ВП, необходимых для полного восстанов-
ления сети.

Результатом работы уровня обнаружения является 
вектор-строка V = (V1, V2, …, VK) — общее число вредо-
носных пакетов в  начальный момент времени. Так как 

Vi — общее число обнаруженных вредоносных паке-
тов для каждого i-го узла сети, то  Vi Р — общее число 
ВП, поиск и  устранение которых необходимо осущест-
влять в сети после восстановления i-го узла в начальный 
цикл. Элемент (i, j) матрицы P2 есть сумма вероятностей 
того, что процесс восстановления узла i вызовет запуск 
средств противодействия в узле k, а затем в узле j.

Алгоритм оценки характеристик 
адаптивной СЗИ

Шаг 1. Оценить для каждой пары узлов i,  j вероят-
ность рij.

Шаг 2. Если уровень обнаружения принимает реше-
ние о наличии угрозы [1, 3], то зафиксировать начальное 
число вредоносных пакетов в каждом узле сети — Vi (ге-
нерируются средствами обнаружения) и инициализиро-
вать уровень противодействия [1, 5].

Шаг 3. Определить общее число инициализаций 
средств противодействия, вызываемых i-м модулем: SPi 
= Vi (I – P)–1, где I — единичная матрица, а P = ||pij||.

Шаг 4. Суммировать элементы вектор-столбцов 
SPi для нахождения общего числа процессов поиска 
и устранения ВП в сети:

SP = SP1 + SP2 +…+ SPK.

Шаг 5. Оценить время, необходимое системе защите 
информации на  полное восстановление сети: T=SP/C, 
где C — постоянная скорость поиска и  устранения ВП. 
Конец алгоритма.

Для наглядности произведем вычисления для сети, 
переходы в которой заданы следующей матрицей:
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,

а начальное число вредоносных пакетов, обнаружен-
ных в каждом узле задано вектором-строкой V = (3, 5, 8, 
4, 2).

Общее число процессов поиска и устранения ВП, ко-
торые необходимо запустить во узлах сети, определен-
ное с помощью предложенного алгоритма, равно

и целая часть этого числа есть искомая оценка (68).

Заключение

Анализ статистических данных позволил опреде-
лить, что вредоносное программное обеспечение вме-
сте с  социальной инженерией наибольшее число раз 
используется злоумышленниками для атак на  ресурсы 
корпоративных сетей передачи данных. В  связи с  этим 
была выбрана модель корпоративной сети, в  которой 
происходит обработка как полезного, так и вредоносно-
го трафика.

Для оценки характеристик адаптивной системы 
защиты информации, которая включает уровни об-
наружения и  противодействия, чьи объекты иниции-
руются только после обнаружения информационных 
угроз, разработан алгоритм, базирующийся на теории 
сетей массового обслуживания. На практике его при-
менение позволит определить общее число процес-
сов поиска и устранения вредоносных пакетов в сети, 
а  также время, необходимое СЗИ на  полное восста-
новление сети.
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