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Аннотация. В данной статье представлен алгоритм для обнаружения и пре-
дотвращения угроз с  использованием нейронной сети на  основе много-
слойного персептрона и  модели ARIMA. На  основе алгоритма разработано 
программное обеспечение и проведено тестирование с последующей оцен-
кой работы при симуляции злоумышленных действий. Цель работы — про-
демонстрировать эффективный алгоритм, позволяющий определять злоу-
мышленные действия с достаточной точностью.
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Summary. This article presents an algorithm for threat detection and 
prevention using neural network based on multilayer perceptron and 
ARIMA model. Based on the algorithm, software is developed and tested 
with subsequent evaluation of performance in simulation of malicious 
actions. The aim of the work is to demonstrate an effective algorithm that 
can detect malicious actions with sufficient accuracy.
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Введение

В настоящее время существует большое количество 
программных решений по идентификации, а также 
принятия решений по их устранению злоумышлен-

ных действий [1]. К ним также относят средства по мони-
торингу действий пользователей:

1. Отслеживание времени (Tick);
2. Мониторинг сотрудников (Apploye);
3. Обнаружение угроз (OSSEC);
4. Предотвращение угроз (Trellix IPS);
5. Предотвращение от утечек данных (СёрчИнформ 

КИБ);
6. Анализ поведения пользователей (NuPIC);
7. Управление событиями безопасностями (IBM 

QRadar).

Программы Tick и  Apploye не  имеют функционала, 
ориентированного на безопасность компании, их основ-
ная задача — повышение продуктивности сотрудников 
за счет их контроля на рабочем месте и фокусирования 
их внимания на работе, а не посторонних задачах. 

Программные продукты NuPIC и  OSSEC бесплатны 
в  использовании и  имеют базовый функционал, для 
обнаружения злоумышленных действий сотрудников. 
Однако, NuPIC имеет сложный алгоритм и применяется 

как библиотека при написании программ. OSSEC, в свою 
очередь, не  имеет большого функционала для обнару-
жения угроз. 

Программа Trellix IPS позволяет анализировать се-
тевой трафик и  собирать информацию с  маршрутиза-
торов и  коммутаторов для обнаружения девиантного 
поведения в  сети. СёрчИнформ КИБ предотвращает 
утечку информации из компании зашифровывая файлы, 
выходящие за пределы сети. Решение от компании IBM 
использует многоуровневую оценку рисков на  основе 
искусственного интеллекта, упрощая поиск, посколь-
ку уведомление будет отображено только при самых 
важных случаях. Такие программы требуют больших 
вычислительных ресурсов для корректного функциони-
рования. В  результате, актуальной задачей в  плане об-
наружения внутренних угроз является разработка соб-
ственного программного обеспечения.

Алгоритм обнаружения угроз

В реализованной системе мониторинга использу-
ются три модуля: первый собирает данные для анализа 
на  стороне пользователя, второй выполняет прогнозы 
на  их основе, а  третий визуализирует полученную ин-
формацию на стороне клиента.
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При реализации первого модуля использовалась 
PostgreSQL с целью сохранения информации в базе дан-
ных. В нём также применяется auditd для создания пра-
вил и дальнейшего их поиска в системном журнале при 
помощи journalctl. Цикл работы первого модуля пред-
ставлен на рисунке 1:
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Рис. 1. Цикл работы первого модуля

В первом модуле происходит подключение к  базе 
данных (connectToDb) и получение с компьютера поль-
зователя machineId для его идентификации в базе дан-
ных (getMachineId). Затем, используя данный иденти-
фикатор, происходит проверка наличия пользователя 
в  базе данных и, при его отсутствии, создает новую за-
пись о новом устройстве (checkIfExisted). Затем в беско-
нечном цикле происходит сбор (getUserData) и отправ-
ление (sendUserData) информации о  сетевом трафике 
и нарушениях из системного журнала в базу данных с за-
ранее заданным интервалом в одну минуту (sleepFor).

При реализации второго модуля для прогнозирова-
ния данных о  пользователе используются библиотеки 
ctsa [2] и mlpack [3]. Библиотека ctsa применяется для ана-
лиза временных рядов и моделирования на основе мо-
дели ARIMA [4]. В свою очередь mlpack позволяет быстро 
и интуитивно понятной для реализации нейронной сети. 
Цикл работы второго модуля представлен на рисунке 2. 

Во втором модуле происходит подключение к  базе 
данных (connectToDb) и  проверки на  существова-
ние модели на  основе многослойного персептрона 

(isModelExists). После этого в  бесконечном цикле за-
прашиваются данные пользователей из  базы данных 
(getUsersData) и выполняется прогнозирование на осно-
ве полученных данных с использованием модели ARIMA 
(getPredictedFromArima). Затем эта информация от-
правляется в  базу данных (sendPredictedNetworkUsage) 
и  запрашивается текущее количество пользователей 
(getEmployeeAmount) для получения его действий 
(retrieveEmployeeActions) и  прогнозирования следую-
щего действия (getNextAction), а  также получения ко-
личества нарушений (retrieveViolationsAmount). После 
этого следующее действие отправляется в базу данных 
(sendPredictedAction) и  производится приостановка 
на одну минуту (sleepFor).

Третий модуль использует фреймворк Qt для визу-
ализации данных. Блок-схема работы третьего модуля 
представлена рисунке 3.

При запуске данной программы происходит установ-
ка соединения с  базой данных (initConnection). После 
подключения устанавливается таймер для обновления 
информации на  экране пользователя, применяя за-
просы к  базе данных с  периодичностью в  одну минуту 
(launchTimer). Далее одновременно происходит визуали-
зация данных о нагрузке на сетевой трафик (updatePlot), 
вывод на экран круговой диаграммы о типах нарушений 
(updateChart), а  также таблицу со списком пользовате-
лей, количество их нарушений и возможное следующее 
действие (updateTableData). На рисунке 4 представлено 
окно графического интерфейса системы мониторинга 
с отображением информации из тестовой базы данных:

Тестирование и оценка алгоритмов 
по идентификации угроз

Для проведения тестирования были созданы прави-
ла auditd. Их список представлен далее (1):

 — w /bin/firefox -p x -k firefox_exec
 — w /bin/apt -p x -k program_apt_install
 — w /bin/dpkg -p x -k program_dpkg_install
 — w /etc/shadow -p rwa -k shadow_actions

(1)

После обнаружения злоумышленных действий с  ис-
пользованием audtid, информация загружается в  базу 
данных. Далее представлен SQL-запрос, который ото-
бражает список пользователей с  количеством их нару-
шений и их возможному следующему действию (2):

SELECT 

FROM
INNER JOIN 

INNER JOIN

username, violations_amount, name AS 
pred_action 
employee AS e 
actions_predictions AS a ON e.id = 
a.user_id 
action_patterns AS p ON predicted_
action = p.id;

(2)
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Результат выполнения SQL-запроса (2) для отображе-
ния данных о пользователей на основе тестовых данных 
(рисунок 5).

Эффективность работы системы мониторинга рас-
считывается относительно точности используемых 
в ней моделей. Для её проверки используется метрика 
Accuracy [5]. Она представляет из  себя сумму правиль-
ных предсказаний, разделённую на  общее количество 
данных (формула 1):

ACC TP TN
TP TN FN FP

= +
+ + +                         (1)

где TP — количество истинно положительных результа-
тов,

TN — количество истинно отрицательных результа-
тов,

FN — количество ошибок второго рода,
FP — количество ошибок первого рода.

Для тестирования была взята информация о  поль-
зователях из  базы данных, заполненная случайными 
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Рис. 2. Цикл работы второго модуля 
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Рис. 3. Цикл работы третьего модуля
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данными. Полученные сведения представляют 200 раз-
личных массивов, содержащих действия пользователя. 
Перед использованием метрики Accuracy исходные дан-
ные для обучения модели были разделены на  обучаю-
щие (150 ед.) и тестовые (50 ед.). 

Формула 1 рассчитывается после обучения модели 
с  последующей визуализацией результата. Результат 
применения метрики Accuracy (рисунок 6):

Рис. 6. Результат расчёта метрики Accuracy

Как видно по рисунку 6, обученная модель обладает 
высокой точностью к прогнозированию действий поль-
зователя: 95 % правильно спрогнозированных действи-
ях на данных для обучения и 88 % на тестовых.

Для проверки модели ARIMA в качестве метрики ис-
пользуется среднеквадратичная ошибка (MSE) [6]. Фор-
мула расчёта ошибки (2):

e = �x x                                            (2)

где ε — ошибка модели, x — вектор наблюдений, x  — 
прогнозы модели.

Формула MSE (3):

MSE
n j

m

je eе( ) =
=

1

1

2                                     (3)

где ε — ошибка модели,
n — количество наблюдений.

Тестирование на основе метрики MSE осуществлено 
аналогично метрике Accuracy — выполнение запроса 
к базе данных для получения информации о использо-
вании сетевого трафика пользователями (50 ед. веще-
ственных значений). Формула 3 была применена после 
обучения модели с отображением рассчитанной ошиб-
ки. Результат показывает высокую точность модели 
ARIMA (рисунок 7):

Рис. 5. Результат выполнения SQL-запроса

Рис. 4. Графический интерфейс системы мониторинга
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Рис. 7. Результат расчёта среднеквадратичной ошибки

Заключение

В статье был описан алгоритм работы для каждой 
программной компоненты. Кроме того, он позволяет 
определить злоумышленные действия заранее, за  счёт 

применения модели ARIMA и нейронной сети на основе 
многослойного персептрона.

Результатом реализации алгоритма стало программ-
ное обеспечение по  обнаружению злоумышленных 
действий. Разработанное программное обеспечение по-
зволяет определять девиантное поведение и прогнози-
ровать использование сетевого трафика.
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