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Аннотация. Динамичные тенденции трансформации российского социума 
и  прогрессирующие развитие криминальных технологий в  сфере цифро-
визации финансов актуализируют необходимость решения задач в  обла-
сти методологии оценки и  уязвимости в  сфере ПОД/ФТ субъектов малого 
и среднего российского бизнеса. До настоящего времени далеко не все ор-
ганизации и индивидуальные предприниматели, являющиеся в результате 
осуществления своей профессиональной деятельности субъектами Феде-
рального закона от  07.08.2001 N 115-ФЗ «О  противодействии легализации 
(отмыванию) доходов, полученных преступным путем, и финансированию 
терроризма» (далее — 115-Ф) осознают свою субъектность и возникающие 
в результате права и обязанности, и, несмотря на значительное внимание 
экспертов и  исследователей к  проблеме противодействия отмывания до-
ходов и финансирования терроризма (далее — ПОД/ФТ), остаются дискус-
сионными многие методологические вопросы реализации оценки рисков 
и  поиска уязвимости для субъектов малого и  среднего бизнеса. В  работе 
представлены результаты исследования современного состояния субъектов 
МСП в  сфере оценки рисков и  потенциальных уязвимостей, выявлены ис-
точники возникновения проблем у хозяйствующих субъектов в сфере ПОД/
ФТ, предложен алгоритм оценки рисков в данной сфере для малого и сред-
него бизнеса.

Ключевые слова: субъекты МСП, ПОД/ФТ, экономическая безопасность, ри-
ски в сфере ПОД/ФТ.
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Summary. Dynamic trends in the transformation of Russian society and 
the progressive development of criminal technologies in the field of 
digitalization of finance actualize the need to solve problems in the field 
of methodology for assessing and vulnerability in the field of countering 
money laundering/terrorist financing of small and medium-sized Russian 
businesses. To date, not all organizations and individual entrepreneurs 
who, as a result of their professional activities, are subjects of Federal 
Law No. 115-FZ dated 08/07/2001 «On Countering the Legalization 
(Laundering) of Proceeds from Crime and the financing of terrorism» 
are aware of their subjectivity and the resulting rights and obligations, 
and despite significant the attention of experts and researchers to 
the problem of countering money laundering and terrorist financing. 
Many methodological issues of implementing risk assessment and 
vulnerability search for small and medium-sized businesses remain 
debatable. The paper presents the results of a study of the current state 
of small and medium-sized businesses in the field of risk assessment and 
potential vulnerabilities, identifies the sources of problems for business 
entities in the field of countering money laundering/terrorist financing, 
and proposes an algorithm for assessing risks in this area for small and 
medium-sized businesses.

Keywords: small and medium-sized businesses, countering money 
laundering/terrorist financing, economic security, risks in the field of 
countering money laundering/terrorist financing.

Трансформационные процессы в  бизнес-моделях 
платежных систем, развитие необходимость им-
плементации требования прозрачности юридиче-

ских образований, а  так же актуальность обеспечения 
мер для надлежащего понимания хозяйствующими 
субъектами рисков вовлечение в схемы отмывания до-
ходов, полученных преступным путем и  финансиро-
вания терроризма, обуславливают необходимость из-
учения ключевых проблем методологии оценки рисков 

и уязвимости юридических лиц и индивидуальных пред-
принимателей в  сфере ПОД/ФТ в  условиях цифровиза-
ции макро— и микроэкономических процессов . Анализ 
источниковой базы по проблеме исследования в рамках 
совокупности работ, размещенных в научной электрон-
ной библиотеки elibrary .ru за  последние три года пока-
зал, что в  среднем в  год размещается более 120 работ, 
посвященных проблематике ПОД/ФТ, при этом более 
76 % рассматривают риски социально-экономических 
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систем на макро-уровне (страны, государства, отрасли), 
а интересы хозяйствующих субъектов малого и среднего 
бизнеса практически не входят в вектор исследователь-
ских интересов . 

Данная ситуация обусловлена, в  первую очередь, 
разноуровневой спецификой рисков участников финан-
сово-экономических отношений, так или иначе вовле-
ченных в сферу ПОД/ФТ, хотя с каждым годом для субъек-
тов МСП вероятность вовлечения в схемы легализации 
доходов, полученных преступным путем, возрастает . 

По данным ЦБ РФ обналичивание денежных средств 
в 2023 году составило 59,5 млрд рублей, при этом 75 % 
составила выдача наличных физическим лицам (к  этой 
категории относятся и самозанятые граждане) и 15 % — 
индивидуальным предпринимателям [9], см . рис . 1 . 

Рис . 1 . Обналичивание денежных средств (ОДС) 
физическими лицами и хозяйствующими субъектами, 

2023 год

 Несмотря на то, что по сравнению с 2022 годом об-
щий объем обналиченных денежных средств сократился 
на  6 % [9], он продолжает оставаться достаточно высо-
ким . В  теневые схемы в  последнее время активно во-
влекаются и самозанятые граждане, при использовании 
схемы перечисления на их банковские карты и счета де-
нежных средств от юридических лиц и предпринимате-
лей, не ведущих реальную хозяйственную деятельность, 
что актуализирует необходимость системного противо-
действия уязвимостям субъектов 115-ФЗ в  сфере ПОД/
ФТ и  формирования ими осознанной методологии ре-
ализации системы оценки рисков при осуществлении 
своей деятельности . 

В настоящее время источники возникновения клю-
чевых проблем, возникающих в векторе реализации хо-
зяйственной деятельности субъектов малого и среднего 
бизнеса, можно условно разделить на две крупные груп-
пы, см . рис . 2 . 

Первый источник чаще всего связан с неправильной 
трактовкой требований 115-ФЗ субъектов хозяйствен-
ной деятельности . 

Рис . 2 . Источник возникновения проблем в сфере  
ПОД/ФТ у субъектов малого и среднего бизнеса

Так, например, перечень субъектов 115-ФЗ, их права 
и  обязанности изложены в  главе II федерального зако-
на [1] , но у многих хозяйствующих субъектов возникает 
ошибочное мнение, что данные обязанности возникают 
лишь в  случае наличия в  регистрационных документах 
профильного ОКВЭД, хотя Росфинмониторинг в инфор-
мационных письмах и  иных разъясняющих материалах 
неоднократно указывал на то, что субъектом 115-ФЗ хо-
зяйствующий субъект становится при осуществлении 
операций (деятельности) подпадающих под юрисдик-
цию данного федерального закона, вне зависимости 
от наличия/отсутствия профильного ОКВЭД в регистра-
ционных документах субъекта [3] . Необходимо отметить, 
что оформление доверенности на  действия от  имени 
клиента, если таковые действия могут быть расценены 
как прямое или косвенное управление имуществом кли-
ента (иного лица), так же может повлечь за  собой воз-
никновение обязанностей субъекта 115-ФЗ .

Следующей достаточно распространенной ошибкой 
субъектов МСП, имеющих в регистрационных докумен-
тах профильный ОКВЭД, позволяющий их однозначно 
отнести к  субъектам 115-ФЗ, является представление 
о том, что обязанности субъекта 115-ФЗ возникают у них 
только в том случае, когда они начинают непосредствен-
но осуществлять операции с  денежными средствами 
или иным имуществом своих клиентов . Достаточно ча-
сто эту ошибку допускают организации и лица, осущест-
вляющие предпринимательскую деятельность в  сфере 
оказания бухгалтерских и юридических услуг . 

Росфинмониторинг в  своем информационном пись-
ме разъяснил, что в  понятие «обеспечение деятельно-
сти организаций» всеобъемлюще и охватывает все виды 
оказываемых профильных услуг [3] . 

Вторая группа проблем возникает из-за формального 
выполнения субъектов 115-ФЗ своих обязанностей . В це-
лом, анализ Федерального закона 07 .08 .2001 N 115-ФЗ 
«О противодействии легализации (отмыванию) доходов, 
полученных преступным путем, и финансированию тер-
роризма» позволяет сегментирования действий при обя-
занности субъектов 115-ФЗ следующим образом, см . рис . 3 . 
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Рис . 3 . Группировка обязанностей субъектов 115-ФЗ 
по критерию частоты выполнения

Так, к разовым действиям относятся такие обязанно-
сти как: назначение специального должностного лица 
(далее — СДЛ), прохождение целевого инструктажа в об-
разовательных организациях, включенных в  перечень 
партнеров Международного учебно-методического 
центра финансового мониторинга (далее — МУМЦФМ), 
регистрация личного кабинета на сайте Росфинмонито-
ринга, разработка Правил внутреннего контроля (далее 
— ПВК), проведение вводного инструктажа в организа-
ции . Необходимо отметить, что данные действия отно-
сятся в равной мере как к юридическим лицам, так и к 
индивидуальным предпринимателям (с  сотрудниками 
и без таковых) и к самозанятым и т .д . Действия, которые 
субъект 115-ФЗ должен осуществлять периодически, 
включают: обучение по  программе повышение уровня 
знания, в  образовательных организациях, включенных 
в  перечень партнеров МУМФЦМ, актуализация ПВК 
по  мере необходимости, проведение дополнитель-
ных инструктажей в  организации и  т .д . Постоянно, при 
взаимодействии с  клиентами, необходимо проводить 
идентификацию клиента, его представителя/выгодо-

приобретателя, оценивать риски, фиксировать сведения 
в формате, позволяющем их длительное (от 5 лет) хране-
ние и т .д . 

Типовые ошибки у  субъектов 115-ФЗ, относящихся 
к  категории МСП, возникают уже на  этапе оценки по-
тенциальных рисков . Анализ тенденций развития циф-
ровой экономики и  законодательства в  сфере ПОД/ФТ 
представляет возможность сформировать следующий 
алгоритм оценки рисков в  данной сфере для субъекта 
МСП: классификация рисков на  уровне хозяйствующе-
го субъекта на допустимые, критические и катастрофи-
ческие и  выявление структурных компонентов каждой 
группы; объединение количественных и  качественным 
методов оценки рисков в  адаптированную с  учетом 
специфики субъекта МСП методологию оценки; опре-
деление вероятности и вариаций последствий событий; 
в разрезе каждого вида рисков определить их индикато-
ры, предельное, среднее и допустимое значение, прове-
дение регулярного мониторинга рисков и принятие опе-
ративных управленческих решений для осуществления 
корректирующих и предупреждающих действий . 

Результаты проведенного исследования, основ-
ные положения которого представлены в  данной ста-
тье, дают основание полагать, что в настоящий момент 
не  разработана универсальная методология оценки 
рисков и уязвимости в сфере ПОД/ФТ субъектов малого 
и среднего российского бизнеса в условиях цифровиза-
ции с учетом специфики их хозяйственной деятельности . 

Важным направлением деятельности субъектов МСП 
по  обеспечению собственной финансовой и  экономи-
ческой безопасности в  ПОД/ФТ является определение 
ключевых групп рисков, связанных с профессиональной 
деятельностью, подбор индикаторов и параметров без-
опасности субъекта и регулярный мониторинг рисков . 
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