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Аннотация. Развертывание SIEM-системы для агрегации и обработки дан-

ных, критичных для анализа инцидентов информационной безопасности 

является необходимостью для всех современных предприятий. Однако, 

предлагаемые коммерческие SIEM-решения на этапах приобретения и экс-

плуатации являются достаточно дорогими для большинства предприятий 

среднего и  малого бизнеса. Доступной альтернативой в  этом случае мож-

но назвать SIEM-системы, построенные с применением компонент на базе 

открытых технологий. В  данной работе предложен подход к  построению 

эффективной SIEM-системы, полностью базирующейся на  использовании 

открытых программных решений. Предлагаемая SIEM-система является 

полностью информативной, способна выполнять предварительный автома-

тизированный анализ данных и предлагает необходимый инструментарий 

для специалистов по защите информации для осуществления комплексного 

анализа и обработки возникающих инцидентов информационной безопас-

ности на предприятии.

Ключевые слова: SIEM, инцидент безопасности, Suricata, ELK, Wazuh.

Введение

У спешная деятельность современного предпри-
ятия базируется на  его отлаженной и  стабильно 
работающей ИТ инфраструктуре, на базе которой 

функционируют жизненно-важные информационные 
системы предприятия, обеспечивающие его бизнес-про-
цессы. Решение задач информационной безопасности 
и защиты информации для современных ИТ инфраструк-
тур является комплексной проблемой, требующей сво-
евременный контроль за  составляющими элементами, 
циркулирующими информационными потоками и  про-
исходящими событиями. Применяемые решения гене-
рируют огромные потоки событий информационной 
безопасности. Журналы событий хранятся в  различных 
форматах и местах элементов ИТ инфраструктуры, руч-
ной поиск и  сопоставление необходимой информации 
для определения инцидентов информационной безо-
пасности осуществить крайне сложно [1].

Для решения подобных проблем применяют-
ся SIEM-системы (Security Information and Event 
Management) — системы, которые осуществляют сбор 
широкого спектра данных системных событий, уведом-
лений служб безопасности и иной служебной информа-
ции в  режиме реального времени и  в  отложенном ре-
жиме, накапливают эту информацию для последующего 
анализа и выявления последовательности событий, ко-
торые могут являться нарушениями информационной 
безопасности [1,2]. Типичная SIEM-система включает 
в  себя специализированные агенты по  сбору необхо-
димой информации, которые устанавливаются на  зна-
чимые элементы корпоративной ИТ инфраструктуры, 
средства сбора информации о  событиях при помощи 
штатных способов, систему анализа сетевого трафика 
критичных сегментов корпоративной сети, систему на-
копления и  хранения собранной информации, а  также 
средства для осуществления коррелирования обра-
батываемой поступившей информации по  определен-
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ным правилам для принятия решения в  соответствии 
с  заданными триггерами, индикаторами и  сценариями 
действий. Основной задачей SIEM-системы при этом яв-
ляется автоматизация процесса обнаружения инциден-
тов информационной безопасности и  своевременного 
оповещения о произошедшем инциденте.

На современном рынке доступно множество зареко-
мендовавших себя SIEM-решений отечественных и  за-
рубежных производителей, такие как MaxPatrol SIEM, 
IBM QRadar Security Intelligence Platform, RuSIEM и  т. п. 
[3]. Согласно исследованию, проведенному компанией 
IDC в  2018 г., отмечается эффективность работы пред-
лагаемых решений и их существенный вклад в эффек-
тивное обнаружение и  реагирование на  выявленные 
инциденты на предприятиях разных отраслевых групп 
[4]. В  то  же самое время в  исследовании указывается 
на  трудности адаптации поставляемого решения под 
существующую ИТ инфраструктуру предприятия, отсут-
ствие желаемой функциональности и  необходимость 
регулярных существенных инвестиций в эксплуатацию 
SIEM-системы (при учете достаточно больших старто-
вых инвестиций, связанных с  приобретением и  раз-
вертыванием готового SIEM-решения). В  этом случае 
предприятия малого и  среднего бизнеса вынуждены 
либо пользоваться ограниченными версиями платных 
продуктов, либо полностью отказываться от внедрения 
данных систем, оставляя ИТ инфраструктуру без долж-
ной защиты.

Подобные недостатки могут быть преодолены при 
использовании SIEM-систем на  базе открытых техноло-
гий и открытого кода. Существующие обзоры и анализы 
открытых SIEM-систем демонстрируют соответствие их 
функционала ожидаемым требованиям, отмечают гиб-
кость и  возможность узкопрофильной адаптации под 
возможности ИТ инфраструктуры, нужды и требования 
каждого конкретного предприятия [5,6]. Перспективным 
отмечается построение SIEM-системы на  основе ком-
плекса ELK Stack, включающего в себя распределенную 
систему хранения и поиска данных ElasticSearch, систе-
му сбора и обработки получаемой служебной информа-
ции Logstash, а  также систему визуализации и  анализа 
данных Kibana [7]. Комплекс разрабатывается компани-
ей Elastic B. V. вместе со  всеми связанными проектами, 
имеет версии с свободно распространяемым открытым 
исходным кодом. Интегрирование информационных по-
токов сообщений служб информационной безопасности 
и  системных журналов элементов ИТ инфраструктуры 
для последующей обработки при помощи ELK Stack по-
зволит выполнять операции по анализу и коррелирова-
нию различных событий, зафиксированных в ИТ инфра-
структуре предприятия и выполнять пошаговый анализ 
произошедших инцидентов информационной безопас-
ности.

Данная работа предлагает подход к  построению 
функциональной SIEM-системы на базе открытых техно-
логий с использованием комплекса ELK Stack. Предлага-
емое решение включает в себя использование техноло-
гий и решений обнаружения вторжений на уровне сети 
и  хоста, генерирование правил корреляции и  анализа 
данных, формирование уведомлений. Решение соответ-
ствует большинству популярных стандартов на постро-
ение процесса управления инцидентами и  событиями 
информационной безопасности [8–10]. Данный подход 
может рассматриваться как альтернатива коммерческим 
SIEM-системам, не  требующая существенных финансо-
вых вложений на развертывание и обслуживание.

Предлагаемое SIEM-решение 
на основе открытых технологий

Предлагаемое SIEM-решение базируется на  ком-
плексной платформе ELK Stack (стек ELK), являющейся 
популярным решением на  базе программного обеспе-
чения с открытым кодом, применяющаяся для хранения 
и  анализа разнообразной информации из  системных 
журналов самого широкого спектра устройств и систем. 
ELK Stack содержит:

1. 1) Масштабируемую базу данных ElasticSearch 
с  функциями полнотекстового поиска по  базе 
и выполнением анализа накопленной информа-
ции

2. 2) Конвеерная система обработки записей систем-
ных журналов (лог-файлов) LogStash, которая 
нормализует и подготавливает данные для их по-
мещения в базу ElasticSearch

3. 3) Веб-ориентированная среда Kibana, предназна-
ченная для визуализации накопленных данных, 
администрирования индексированных в  базе 
данных записей и  выполнения аналитических 
действий

В качестве основной системы сбора первичной слу-
жебной информации на  серверах и  рабочих станциях 
корпоративной ИТ инфраструктуры и  осуществления 
ее первичного анализа используется открытое решение 
Wazuh [11], которое включает в себя:

1. 1) Хост-ориентированный агентский компонент 
Wazuh Agent, который отвечает за сбор первич-
ной информации и ее передачу по защищенному 
каналу (AES-256) к серверному компоненту.

2. 2) Серверный компонент Wazuh Server, выполняю-
щий удаленный контроль и администрирование 
агентских компонентов, прием собранной аген-
тами информации и  выполнение ее первичной 
обработки на  основе встроенной конфигуриру-
емой системы правил. Результативная информа-
ция отправляется в базу ElasticSearch для хране-
ния и последующей работы с ней.
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3. 3) Встраиваемый в  визуальную среду Kibana ком-
понент Kibana App для управления серверными 
и агентскими компонентами Wazuh.

Агенты Wazuh работают на  разных платформах, 
включая Windows, Linux, Mac OS X, AIX, Solaris и HP-UX. 
Они могут быть настроены и  управляться с  сервера 
Wazuh, в  том числе сервер способен отправлять ко-
манды агентам, например, чтобы инициировать ответ 
при обнаружении угрозы. Основные возможности 
агентов, которые задействованы в  предлагаемом ре-
шении:

 ♦ – Сбор данных журнала и событий
 ♦ – Мониторинг целостности файлов и  ключей рее-

стра
 ♦ – Инвентаризация запущенных процессов и  уста-

новленных приложений
 ♦ – Мониторинг открытых портов и  конфигурации 

сети
 ♦ – Обнаружение руткитов или вредоносных арте-

фактов
 ♦ – Оценка конфигурации и мониторинг политики
 ♦ – Произведение активных ответов на  обнаружен-

ные угрозы

Сбор дополнительной информации с  рабочих стан-
ций и  серверов корпоративной ИТ инфраструктуры 
дополняется (при необходимости) компонентами Beats, 
входящими в стек ELK.

Информация об  активности в  корпоративной сети 
предприятия собирается и  анализируется при помощи 
открытой системы обнаружения вторжений (IDS) Suricata 
[11,12], которая обрабатывает сетевой трафик в режиме 
реального времени, использует мощные и  обширные 
правила и  язык сигнатур, имеет развитую поддержку 
сценариев Lua для обнаружения сложных угроз.

Общая схема интеграции предлагаемого SIEM-ре-
шения в  типовую корпоративную ИТ инфраструкту-
ру приведена на  рис.  1. Информация о  системных 
событиях, записи журналов на рабочих станциях и сер-
верах собираются при помощи агентов и отправляются 
на SIEM-сервер. Сетевой трафик сегментов корпоратив-
ной сети, требующий мониторинга и  анализа — входя-
щий и  исходящий трафик, трафик серверного сегмента 
и трафик направлений выше уровня доступа (агрегация 
и ядро корпоративной сети) — копируется при помощи 
технологий зеркалирования на входной интерфейс ана-
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Рис. 1. Интеграция предлагаемого SIEM-решения в типовую корпоративную ИТ инфраструктуру
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лизатора сетевого трафика. В  дальнейшем обработкой 
полученного трафика занимается система Suricata, кон-
структивно размещаемая на  том  же SIEM-сервере. При 
необходимости повышения производительности рабо-
ты IDS-системы она может быть вынесена на отдельный 
сервер. Структурная схема движения обрабатываемых 
потоков данных в  предлагаемом SIEM-решении пред-
ставлена на рис. 2.

Анализ собранных данных выполняется в несколько 
этапов. Первоначальный автоматизированный анализ 
осуществляется при помощи встроенных систем анализа 
Wazuh и Suricata, которые работают на основании пред-
варительно сконфигурированных систем правил. Этих 
действий достаточно для того, чтобы распознавать типо-
вые ситуации и идентифицировать простые инциденты 
и  нарушения безопасности. Прошедшая подобную об-
работку информация далее передается на дальнейшую 
обработку и хранение в базу ElasticSearch. В эту же базу 
попадает и  исходная информация, получаемая при по-
мощи компонентов Beats от  элементов ИТ инфраструк-
туры напрямую (например, записи журнала межсетевого 
экрана).

Визуализация собранных данных, анализ и  обнару-
жение событий, относящихся к  инцидентам информа-
ционной безопасности, оператором или специалистом 
по  защите информации «вручную» осуществляется при 
помощи веб-интерфейса Kibana. В Kibana настраиваются 
различные представления (dashboards) собранных дан-
ных, что позволяет использовать различные подходы 
для выполнения корреляции разных событий при рас-
следовании инцидента и  формировать свои собствен-
ные методики и  алгоритмы корреляции. Обобщенная 
информация собирается на  панелях представления та-
ким образом, что оператор предлагаемого SIEM-реше-
ния может воочию наблюдать изменения тех или иных 
параметров системы, возникновение событий, обна-
руженные атаки, их развития и  последствия, а  также 
меры, предпринятые после их обнаружения. Модуль 
визуализации данных Suricata позволяет анализировать 
полученные от  IDS системы в  более удобном формате, 
а  модуль взаимодействия с Wazuh (Wazuh App) допол-
нительно предоставляет возможность по  управлению 
работой Wazuh-сервера и агентов. Также модуль Wazuh 
включает в себя панели мониторинга для соответствия 
нормативным требованиям (например, PCI DSS, GDPR, 
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Рис. 2. Схема движения обрабатываемых потоков данных в предлагаемом SIEM-решении
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