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Аннотация. В статье приводится обзор научных исследований, посвящен-
ных изучению идентификации пользователей по  такой биометрической 
уникальной характеристике как клавиатурный подчерк. Реферативно опи-
сываются используемые исследователями приемы математической и стати-
стической обработки данных формируемых при наборе текста на клавиату-
ре, а также полученные результаты. Приведены особенности клавиатурного 
подчерка и средств его регистрации.
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У никальность клавиатурного почерка доказывает 
множество проводимых экспериментов. Одним 
из  очевидных фактов наличие индивидуальных 

особенностей у  радистов, использующих азбуку Морзе 
(или работающих на  ключе). Во  время войны радисты 
узнавали друг друга в  эфире по  особенностям переда-
чи длительности пауз, темпу ввода точек, интенсивности 
всей передачи и т. д.

Идентификация по  клавиатурному почерку анало-
гична распознаванию рукописного почерка, но в место 
анализа наклона и прочих характеристик, приведенных 
в  работе [1] таких как сила движения, динамичность, 
напряженность, содержательность; вытянутость букв; 
степень связанности букв в  слове и  т. д., анализу под-
вергаются временные характеристики набора символов 
на  клавиатуре: время нажатия, время удержания кла-
виш.

Первое предложение использовать динамику нажа-
тия клавиши для аутентификации пользователей поя-
вилось в 1974 [2]. С тех пор исследователи разработали 
системы аутентификации пользователей по  динамику 
нажатия клавиши, используя различные методы [3] рас-
познавания образов как нейронные сети [4–7], статисти-
ческие методы классификации [8–11], деревья решений 
[12], моделирование на  основе скрытых Марковских 
процессов [13–15]. Ряд работ посвящено использованию 
аппарата нейронных сетей [16–18].

В  [19] идентификация пользователя осуществлялась 
по имени пользователя, при этом дополнительного па-

роля не  использовалось. Эталонные значения форми-
ровались по паузам между нажатиями по последним 30 
вводам имени. Решение принималось по двум методам: 
минимального расстояния и  классификатора Байеса. 
Идентификация пользователя отклонялась, когда по ка-
ждому критерию порог выбора решения не был превы-
шен.

Для идентификации пользователей авторы в работе 
[20] рассматривали оба интервала при наборе текста. 
Регистрировались интервалы между нажатиями и  про-
должительность удержания клавиши при наборе текста. 
Для определения пользователя лучшие результаты были 
получены по времени удержания клавиши. В работе от-
мечено значительное улучшение идентификации при 
использовании расчетов по  обоим типам измерений. 
По результатам тестов авторы признали лучшими следу-
ющие методы:

 ♦ нейронные методы: нечеткий ARTMAP (обоб-
щенная теория адаптивного резонанса сети ART 
с операциями теории нечетких множеств), RBFN 
(радиально базисные функции сети), LVQ (Обуча-
ема векторная квантизация);

 ♦ статистические методы с  учетом потенциальной 
диаграммы и критерия Байеса.

В  статье S. J. Shepher [21] исследовал непрерывную 
аутентификацию для расчета необходимого наименьше-
го количества нажатий для быстрого определения поль-
зователя с достаточной вероятностью. Автор рассматри-
вал особенности аутентификации на  коротких тестах, 
и обнаружил, что 100 символов достаточно для иденти-
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фикации пользователя. Для идентификации иcпользова-
лись средние значения и дисперсия интервалов между 
нажатиями и длительность надавливания.

В исследованиях [22–24] отмечается, что время удер-
жания клавиши более эффективно для аутентификации 
пользователя, чем время задержки нажатия и  отпуска-
ния и интервал между нажатием и отпусканием преды-
дущей клавиши. Время удержания конкретной клавиши 
(символа) одним пользователем является случайной 
величиной. Плотность вероятности этой величины пола-
гают подобной Гауссовскому распределению плотности 
вероятности [25–28]. На  основе таких предположений 
используется скрытая модель Марковского процесса 
для описания динамики нажатия на клавиши [15]. В [15] 
измерения времени удержания осуществляется с интер-
валом порядка более 20 мс.

В  [29] измеряли временные интервалы между нажа-
тиями клавиш при вводе полного имени и  пароля, для 
регистрации нового пользователя требовалось повто-
рить ввод восемь раз. По  измеренным значениям рас-
считывались средние значения и  дисперсия для каж-
дого слова. По рассчитанным значениям определялись 
пороговые значения, с которыми сравнивались текущие 
для принятия решения.

А. Ю. Комиссаров и  А. В. Подлесный [30] выполняли 
аутентификацию пользователей по  значениям параме-
тров клавиатурного почерка времени удержания ка-
ждой из клавиш и паузы между нажатиями соседних кла-
виш, при наборе одной и той же для всех пользователей 
ключевой фразы.

Проведенный анализ научных работ показал большой 
интерес ученых разных стран к проблеме исследования 
идентификации пользователя по клавиатурному почерку.

Существующие на  рынке системы идентификации 
пользователей по клавиатурному почерку пока не обе-
спечивают высокой достоверности, что не позволяет их 
использовать самостоятельным методом. Увеличение 
надежности идентификации пользователя наблюдается 
при совместном использовании ключевого слова и  ау-
тентификации по клавиатурному почерку.

Американская компания BioNetSystem разработала 
и запатентовала систему аутентификации пользователя 
по  динамики клавиш BioPassword [31–33], называемую 
в  литературе так  же клавиатурным почерком. Система 
интегрируется в  сетевые компьютеры для разграниче-
ния доступа. Идентификация пользователя осуществля-
ется по биометрическому шаблону. Который формирует-
ся путем ввода с клавиатуры имени и пароля несколько 
раз подряд минимум 15 раз.

Система тестировалась на сервере Windows и рабо-
чих станциях [34], во  время проверки формировались 
удовлетворительные результаты.

Особенности сетевой идентификации по  клавиа-
турному почерку рассматривались в  [35, 36]. Передача 
регистрационной информации: имя и  пароля в  сети 
осуществляться IP-пакетами, которые формируются 
с интервалом кратным 50 мс. В исследовании полагали 
распределение интервалов между нажатиями клавиш 
подобным Гауссовскому, и  для описания использова-
ли математическое ожидание и  дисперсию. Решение 
о  приеме учетных данных осуществлялось по  попада-
нию измеренных значений в  интервал допустимых для 
конкретного пользователя. Интервал составлял порядка 
50 мс. Для правильной идентификации пользователь 
должен обладать сильным различием в скорости набора 
текста на компьютере. Существуют так же продукты ком-
пании iMagic Software и Deep Net Technologies позволя-
ющие идентифицировать пользователя по динамике на-
бора. В настоящее время все имеющиеся коммерческие 
решения обеспечивают не высокую достоверность, что 
не позволяет их использовать как самостоятельную си-
стему. Целесообразно их использовать совместно с про-
веркой имени и пароля.

В рассмотренных работах анализировались экспери-
ментальные данные пользователей, обладающих навы-
ком скоростного набора текста или десятипальцевым 
метод, называемым, также слепым метод набора. Нали-
чие особенности набора текста у  таких пользователей 
очевиден, что позволяет отличать их на разных тестах. 
Как показывает практика, при длительном наблюде-
нии каждый пользователь имеет свои индивидуальные 
особенности. Для их регистрации необходимо исполь-
зовать более чувствительные методы анализа. Помимо 
методов анализа слабых, не  очевидных зависимостей 
необходимо использовать измерительные средства 
с  большей точностью, сюда относится точность изме-
рения временных характеристик событий клавиатуры. 
Исходя из  особенности работы и  функционирования 
самого медленного устройства вычислительной тех-
ники — клавиатуры необходимо повышение точности 
регистрации временных событий. В  рассмотренных 
работах описание индивидуальных особенностей осу-
ществляли по  интервалу времени между нажатиями 
клавиш и значениями времени удержания нажатой кла-
виши. Отмечается продолжительное время шага, с  ко-
торым регистрируются эти события. Шаг регистрации 
составляет порядка от полутора до трех — пяти десят-
ков миллисекунд. Таким образом, целесообразно ис-
следовать особенности формирования и  регистрации 
событий клавиатуры для уточнения выбранных пред-
варительных математических моделей клавиатурного 
почерка.
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Проведенный обзор существующих результатов по-
казал растущий интерес к  использованию идентифи-
кации пользователей по  клавиатурному подчерку. Это 
метод пока не  обеспечивает высоких вероятностных 
показателей идентификации, но  обладает рядом не-
сомненных преимуществ, это недорогой инструмент 
идентификации, имеющийся у  любой вычислительной 

техники, высокая скрытность представления и  защи-
та от  копирования и  подделки, а  также использование 
только дополнительного программного обеспечения, 
что легко интегрируется в  операционную систему. Для 
широкого внедрения этого метода необходимы более 
адекватное модели процесса набора текста на  клавиа-
туре.
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