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Аннотация. В  последнее время в  области управления сетями передачи 
данных (далее — СПД) существует проблема по обеспечению безопасности 
конфиденциальности и целостности данных. В данной статье рассматрива-
ется пример одной из информационной систем, в которой поддерживается 
публичная СПД. К  примеру, дана информационная система, где обеспечи-
вается и  используется разработчиками программного обеспечения, они 
активно обмениваются данными, а также хранят свои разработки на защи-
щенной базе данных. Для защиты информационной системы (далее — ИС) 
используются пакеты специального программного обеспечения, которое от-
вечает за наложение цифрового водяного знака, добавление лицензионных 
спецсимволов, а также различных свойств неотрекаемости и подлинности 
для «свежих» программ. Цель: Так как в  информационной системе суще-
ствует риск того, что защищенные спецсимволы могут быть перехвачены 
и  скопированы для незаконных действий. Потому цель состоит в  разра-
ботке программного обеспечения, которое эффективно распространяется 
по защищаемой ИС, а именно разрабатываемый в ходе реализации модели 
распространения самомодифицирующийся код (далее — СМК). Задача: 
Разработка модели распространения СМК в защищаемой информационной 
системе. Гипотеза исследования: Предполагается, что если осуществить 
разработку программного обеспечения, которое реализует СМК и  эффек-
тивно его распространяет, то  ИС можно считать обезопашенной от  атак 
по перехвату защищенных спецсимволов для незаконных действий Метод: 
В  данной статье рассмотрен пример ИС и  по  этому примеру разработано 
программное обеспечение, которое реализует СМК. Достигнутые результа-
ты: Спроектирована модель программного обеспечения, которое наиболее 
результативно распространяет по ИС самомодифицирующийся код.

Ключевые слова: EIGRP, Model Predictive Control, State-Space Model Predictive 
Control, самомодифицирующийся код, сети передачи данных.

Вранее опубликованных работах [1–3] идет речь 
о развитии СМК, о построении данного кода, а так-
же внедрения цифровых водяных знаков (далее — 

ЦВЗ) в программные приложения. В работе [3–5] имелась 
ввиду некая ИС, в которой проходил анализ распростра-

нения СМК. Общие результаты возможных действий СМК 
сравнивались по аналогии с компьютерными вирусами 
и  всегда имели приблизительные коэффициенты доли 
пребывания в  ИС предприятия. Из  действительно вер-
ных решений можно будет вывести только одну фор-
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мулировку, а  именно, возможно существование девяти 
различных пар узлов, однако, исключив симметрию, 
вводится следующее дифференциальное управление 
для описания состояния распространения СМК в ЛВС:

  (1)

Распространение СМК на узлы и персональные ком-
пьютеры ЛВС можно разделить на три этапа:

Сравнительно медленное (но тем не менее экспонен-
циальное) нарастание присутствия СМК (коэффициента 
СМК) до порогового уровня 0,05, определяемого как 

Рис. 1. Алгоритм распространения СМК



ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

93Серия: Естественные и технические науки №8 август 2018 г.

. 

Скорость удвоения доли пораженных машин равна 
.

Фаза максимального распространения в  диапазоне 
0,05 < < 0,95. Продолжительность определяется 
приблизительно равна .

Насыщение,  > 0,95. На этом участке при случай-
ном сканировании адресного пространства зараженные 
узлы контактируют преимущественно друг с другом, по-
этому уцелевшие узлы могут оставаться «чистыми» нео-
пределенно продолжительное время.

Для достижения порога насыщения  = 0,95 тре-
буется время

,  (2)

где  — распространение СМК в ЛВС в началь-
ный момент времени .

В  данной статье необходимой задачей ставится 
разработка модели распространения СМК в  защи-
щаемой информационной системе. Суть модели — 
имитация распространения СМК в информационной 
системе, но  при помощи нового алгоритм распро-
странения СМК. Поскольку известны коэффициент 
порога насыщения и  этапы распространения СМК, 

имеет место наличие первостепенного алгоритма, 
принимающего во  внимание значение нагрузки 
сети.

Приведенный алгоритм (рис.  1) должен выполнять-
ся на контроллере, содержащем в себе топологию сети, 
представленную в  виде графа. При восстановлении 
маршрута после обхода, складываются стоимости ка-
налов связи. Эта сумма является метрикой маршрута. 
В  контексте терминологии EIGRP на  каждой итерации 
цикла происходит сложение Reported Distance роди-
теля (длина маршрута от  старта до  родителя) для теку-
щей вершины и  стоимости канала между родителем 
и текущей вершиной. Данная величина — это Computed 
Distance.

Для проведения исследования были выбраны следу-
ющие значения:

 ♦ ;
 ♦ ;
 ♦
 ♦ ;
 ♦ ;

В качестве значений нагрузки  выбираются зна-
чения функции равномерного распределения.

Значения коэффициентов, используемые в  исследо-
вании:

 ♦ ;
 ♦ .

Рис. 2. Метрика нагрузок
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Таким образом, формула (1) принимает вид:

  (3)

Без учёта предыдущих нагрузок метрика будет выгля-
деть так, как показано на рисунке (Рис. 2).

Как видно из  графика, в  некоторые моменты вре-
мени значения метрики значительно увеличиваются, 
образовывая «пик». Это может негативно сказаться 

R1 R2

10.0.0.0/8

11

2 2

Рис. 3. Межсетевое взаимодействие

Рис. 4. State-Space Model Predictive Control
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на  работе программного обеспечения ИС, где функци-
онирует СМК.

Основной проблемой EIGRP при работе с параметра-
ми нагрузки, из-за её вероятностной природы является 
нестабильность маршрутов. Для того, чтобы обойти эти 
ограничения, СМК можно использовать адаптивный ал-
горитм реагирования на изменения нагрузки [6,7], кото-
рый задается разностным уравнением:

  (4)

На  уровне контроллера [6,7] задается поро-
говое значение (формула 2) для СМК, которое 
обеспечивает условие реакции на  изменения 
в нагрузке, совместно с заданием коэффициента α опреде-
ляется общая реакция алгоритма на изменения нагрузки  
в сети.

Рис. 5 Алгоритм управления сетью
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Поскольку при вычислении метрики для маршрута 
маршрутизатором используются целые значения пара-
метров (пропускной способности, задержки, нагрузки, 
надежности), то  и  вычисления на  уровне контроллера 
имеет смысл производить с целыми числами

Поскольку маршрутизатору известны текущие зна-
чения параметра нагрузки, то  эти параметры не  будем 
передавать. После получения решения о  перерасчете 
маршрутов маршрутизатор вычисляет метрики всех 
маршрутов, или для тех, которые затрагиваются изме-
нившимся значением метрики (рис.  3). Предложенный 
алгоритм (рис. 1) вместе со всеми вычислениями развер-
тывается на контроллере, в роли которого может высту-
пать любая платформа [7] с  поддержкой соответствую-
щих программных интерфейсов.

Для прогнозирования распространения СМК было 
принято решение использовать способ методологии 
управления на основе прогнозирующих моделей: Model 
Predictive Control (MPC).

Процесс разработки способа управления ИС на  ос-
нове краткосрочного прогнозирования распростране-
ния СМК можно разделить на следующие этапы: описа-
ние модели распространения СМК в  ЛВС, составление 
критерия безопасного состояния ЛВС, расчет закона 
управления [8,9]. Одно из  преимуществ методологии 
управления с  использованием прогнозирующих моде-
лей — возможность исследования многофакторного 
процесса в опережающем режиме. В связи с чем, на ос-

нове анализа, выбран метод прогнозирования на осно-
ве модели пространства состояний: State-Space Model 
Predictive Control (SSMPC) (см. рис. 4).

Для применения метода SSMPC необходимо соста-
вить математическую модель объекта управления, в по-
следствии использующуюся для предсказания выходных 
данных ИС (формула 4). Эти воздействия вычисляются 
оптимизатором, который учитывает критерий каче-
ства (где принимаются во внимание ошибки в будущем) 
и ограничения, накладываемые на переменные процес-
са, описывающего объект управления (формула 2).

Безопасное состояние для СМК то, в котором доля на-
личия СМК в компьютерах или узлов сети не превышает 
5%. Из приведенных данных в формулах 2 и 4, возможно 
сформировать простой общий алгоритм (рис.  5) управ-
ления сетью на  основе краткосрочного прогнозирова-
ния распространения СМК.

Как видно из  простого алгоритма, данные о  рас-
пространении СМК должны последовать за  методом 
SSMPC и передать основное управление ЦУС. Предло-
женная модель должна охватывать динамику процесса 
для точного предсказания будущих выходных значе-
ний, быть простой для внедрения и  понимания, в  чем 
ее и принципиальная разница от предыдущих моделей 
стеганографических систем, где не  демонстрирова-
лись до этого примеры внедрения программ-закладок 
(чем и может быть СМК) на контроллеры передаваемых 
устройств.
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