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С
êàæäûì ãîäîì ðàñòåò êîëè÷åñòâî àòàê âðåäîíîñ-
íîãî ïðîãðàììíîãî îáåñïå÷åíèÿ íà èíôðàñòðóê-
òóðó âû÷èñëèòåëüíûõ ñåòåé âñåõ óðîâíåé. Ïî ñòà-

òèñòè÷åñêèì äàííûì òîëüêî çà ïîñëåäíèå ïÿòü ëåò ïîòîê
âèðóñîâ â ñåòè Èíòåðíåò óâåëè÷èëñÿ â øåñòü ðàç [1]. Âè-
ðóñíûå àòàêè ïðèîáðåòàþò ôîðìó ãëîáàëüíûé ñåòåâûõ
ýïèäåìèé, áëàãîäàðÿ ñåòè Èíòåðíåò è áîëüøèì ïðîïóñê-
íûì ñïîñîáíîñòÿì êàíàëîâ ïåðåäà÷è èíôîðìàöèè. Ïî-
ýòîìó èññëåäîâàíèÿ â îáëàñòè çàùèòû êîìïüþòåðíûõ
ñåòåé íåîáõîäèìû è àêòóàëüíû. Îäíèì èç ñïîñîáîâ èñ-
ñëåäîâàíèÿ ÿâëÿåòñÿ ìàòåìàòè÷åñêîå ìîäåëèðîâàíèå.

Àâòîðû ñòàòüè [2] ðàññìîòðåëè è îáîñíîâàëè ïðèìå-
íåíèå îäíîãî èç ñðåäñòâ àâòîìàòè÷åñêîãî ñìÿã÷åíèÿ
ðàñïðîñòðàíåíèÿ ýïèäåìèè ñåòåâîãî ÷åðâÿ - äèíàìè÷å-
ñêèé êàðàíòèí. Ïîä äèíàìè÷åñêèì êàðàíòèíîì ïîäðàçó-
ìåâàåòñÿ òåõíè÷åñêîå óñòðîéñòâî, êîòîðîå ñðàáàòûâàåò
êàæäûé ðàç, êîãäà êîìïüþòåð âåäåò ñåáÿ àòèïè÷íî, áëî-
êèðóÿ òðàôèê. ×åðåç îïðåäåëåííûé ïðîìåæóòîê âðåìåíè
õîñò ñ êàðàíòèíà âûïóñêàþò, äàæå åñëè îí íå áûë ïðîâå-
ðåí íà íàëè÷èå âèðóñà. Ïîñòðîåííàÿ ìîäåëü â [2] íå ëè-
øåíà íåäîñòàòêîâ.

Âî-ïïåðâûõ, àâòîðû ïðåäïîëàãàëè, ÷òî ëå÷åíèå êîì-
ïüþòåðîâ áóäóò ïðîèçâîäèòü ñîòðóäíèêè ñëóæáû áåç-
îïàñíîñòè (ò.å. â ðó÷íîì ðåæèìå). Îäíàêî, ñêîðîñòü ëå÷å-
íèÿ èíôèöèðîâàííûõ õîñòîâ ðàññìàòðèâàëàñü êàê ïî-

ñòîÿííàÿ ôóíêöèÿ íà âñåì ïðîìåæóòêå âðåìåíè èññëå-
äîâàíèÿ, íå çàâèñÿùàÿ îò âðåìåíè. À ýòî áîëüøå ñîîò-
âåòñòâóåò àâòîìàòè÷åñêîìó ðåæèìó.

Âî-ââòîðûõ, àâòîðû íå ó÷ëè èììóíèçàöèþ íåèíôèöè-
ðîâàííûõ êîìïüþòåðîâ. Â ðåàëüíûõ æå óñëîâèÿõ ëå÷åíèå
è èììóíèçàöèÿ ïðîèñõîäèò îäíîâðåìåííî çà ñ÷åò óñòà-
íîâêè àíòèâèðóñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ èëè óñ-
òàíîâêè ñïåöèàëüíî ðàçðàáîòàííîãî ïàò÷à. Ïðè ýòîì èì-
ìóíèòåò ïðèîáðåòàþò íå òîëüêî èíôèöèðîâàííûå êîì-
ïüþòåðû, íî è óÿçâèìûå.

Ïîñòðîèì ìàòåìàòè÷åñêóþ ìîäåëü, ó÷òÿ ýòè íåäî-
ñòàòêè. Èñïîëüçóåì ïðåäëîæåííûé â [2] âèä ôóíêöèè ðî-
ñòà ÷èñëà çàðàæåííûõ êîìïüþòåðîâ äëÿ îïèñàíèÿ äèíà-
ìèêè ÷èñëåííîñòè êîìïüþòåðîâ. Äàííóþ ìîäåëü ôîðìà-
ëèçóåì êàê äèñêðåòíóþ çàäà÷ó. Ââåäåì ñëåäóþùèå îáîç-
íà÷åíèÿ: Si - ÷èñëî íåèíôèöèðîâàííûå õîñòîâ, âîñïðè-
èì÷èâûõ ê çàðàæåíèþ âèðóñîì â i-é ïåðèîä âðåìåíè, ïðè
ýòîì

Ii - êîëè÷åñòâî çàðàæåííûõ ìàøèí â â i-é ïåðèîä
âðåìåíè

Ri - ÷èñëî õîñòîâ íåâîñïðèèì÷èâûõ ê âðåäîíîñíîìó 
êîäó,

ò. å. íåâîñïðèèì÷èâûõ õîñòîâ â i-é ïåðèîä âðåìåíè.
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Àííîòàöèÿ
Ðàññìàòðèâàåòñÿ ìàòåìàòè÷åñêàÿ ìîäåëü ðàñïðîñòðàíåíèÿ âèðóñîâ â
êîìïüþòåðíîé ñåòè ñ ó÷åòîì äèíàìè÷åñêîãî êàðàíòèíà. Äàííàÿ ìî-
äåëü ôîðìàëèçóåòñÿ êàê äèñêðåòíàÿ çàäà÷à îïòèìàëüíîãî óïðàâëå-
íèÿ. Ñôîðìóëèðîâàíû íåîáõîäèìûå óñëîâèÿ îïòèìàëüíîñòè. Ïîëó-
÷åíî ÷èñëåííîå ðåøåíèå äëÿ ïðèìåðà ýïèäåìèè ñåòåâîãî ÷åðâÿ SQL
Slammer.
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òèí, äèñêðåòíàÿ çàäà÷à, îïòèìàëüíîå óïðàâëåíèå.

МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ
ЗАЩИТЫ КОМПЬЮТЕРНОЙ СЕТИ

С ПОМОЩЬЮ ДИНАМИЧЕСКОГО КАРАНТИНА
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Òîãäà, â ëþáîé ìîìåíò âðåìåíè áóäåò âûïîëíÿòüñÿ
óñëîâèå Si + Ii + Ri = Ni,  ãäå

Âåëè÷èíû  ui è  vi, 
áóäåì ðàññìàòðèâàòü êàê óïðàâëåíèÿ, êîòîðûå õàðàê-

òåðèçóþò èììóíèçàöèþ è ëå÷åíèå âîñïðèèì÷èâûõ è èí-
ôèöèðîâàííûõ êîìïüþòåðîâ â i-é ïåðèîä âðåìåíè.

Íà óïðàâëåíèå íàêëàäûâàåòñÿ îãðàíè÷åíèÿ, ñâÿçàí-
íûå ñ òåõíè÷åñêèìè è ýêîíîìè÷åñêèìè âîçìîæíîñòÿìè

Äèíàìèêà ÷èñëåííîñòè óçëîâ êîìïüþòåðíîé ñåòè âñåõ
òèïîâ îïèñûâàåòñÿ ðåêóððåíòíûìè ñîîòíîøåíèÿìè:  ,

ãäå    S0=S0, I0=I0, R0=R0, - ôèêñèðîâàíî,

Çäåñü  
τ - âðåìåííîé ïàðàìåòð, 
b - ïàðàìåòð, õàðàêòåðèçóþùèé ñêîðîñòü ïðèðîñòà

íîâûõ óÿçâèìûõ óçëîâ, 
μ - êîýôôèöèåíò, õàðàêòåðèçóþùèé ïîñòîÿííóþ ñêî-

ðîñòü îòêëþ÷åíèÿ êîìïüþòåðîâ îò ñåòè, ïðè ýòîì îòêëþ-
÷åíèå íå ñâÿçàíî ñ âèðóñíîé àòàêîé.

- ñêîðîñòü ðàñïðîñòðàíåíèÿ âèðóñà,
1/λ1 - âðåìÿ, çà êîòîðîå èíôèöèðîâàííûé óçåë áóäåò

îáíàðóæåí è ïîìåùåí íà êàðàíòèí,
1/λ2 - âðåìÿ, â òå÷åíèå êîòîðîãî ïîäîçðèòåëüíûé

óçåë íå ÿâëÿþùèìñÿ çàðàæåííûì ïîìåùàåòñÿ íà êàðàí-
òèí, Тk - îáùåå âðåìÿ êàðàíòèíà.

Öåëüþ ïðîòèâîâèðóñíûõ ìåðîïðèÿòèé äëÿ êîìïüþ-
òåðíîé ñåòè áóäåò óñëîâèå, ÷òîáû â êîíå÷íûé ìîìåíò
âðåìåíè q áîëüøàÿ ÷àñòü êîìïüþòåðîâ (íå ìåíåå 80%)
ÿâëÿëèñü íåâîñïðèèì÷èâûìè ê çàðàæåíèþ, ò.å.

Rq ≥ 0,8Nq,   ãäå Nq = Sq+.Iq+.Rq.
Ó÷òåì äàííîå îãðàíè÷åíèå â ôóíêöèîíàëå ñ ïîìîùüþ

ïîëîæèòåëüíîé ñðåçêè. Òîãäà äèñêðåòíàÿ çàäà÷à îïòè-
ìàëüíîãî óïðàâëåíèÿ áóäåò ñîñòîÿòü â ìèíèìèçàöèè
ôóíêöèîíàëà 

ãäå    А>0 - ìàñøòàáèðóþùèé ìíîæèòåëü.

Â ñèëó âûïóêëîñòè ìíîæåñòâà äîñòèæèìîñòè â äàííîé
çàäà÷å ñïðàâåäëèâî íåîáõîäèìîå óñëîâèå îïòèìàëüíîñ-

òè â âèäå ïðèíöèïà ìàêñèìóìà äëÿ äèñêðåòíûõ çàäà÷ îï-
òèìàëüíîãî óïðàâëåíèÿ.

Òåîðåìà.

Ïóñòü ñèñòåìà óïðàâëåíèÿ îïèñûâàåòñÿ
óðàâíåíèÿìè (2)  è

ñîîòâåòñòâåííî îïòèìàëüíûå óïðàâëåíèÿ è îïòè-
ìàëüíûå òðàåêòîðèè, ìèíèìèçèðóþùèå ôóíêöèîíàë (3).
Âñå ôóíêöèè çàäà÷è (1) - (3) ÿâëÿþòñÿ íåïðåðûâíî äèô-
ôåðåíöèðóåìûìè. Òîãäà åñëè ìíîæåñòâà äîïóñòèìîñòè
âûïóêëû, íàéäóòñÿ òàêèå íå âñå ðàâíûå íóëþ âåêòîðû

÷òî âûïîëíÿþòñÿ óñëîâèÿ:

1)

2)

3) îïòèìàëüíîå óïðàâëåíèå îïðåäåëÿåòñÿ èç ðåøåíèÿ
çàäà÷è ìàêñèìèçàöèè íåëèíåéíîãî ïðîãðàììèðîâàíèÿ

Èññëåäóåì çàäà÷ó (1) - (3) íà êîíêðåòíîì ïðèìåðå.
Äëÿ ýòîãî ðàññìîòðèì îäíó èç ýïèäåìèé ñåòåâîãî ÷åðâÿ
SQL Slammer [3, 4].

Äàííûé âèðóñ â ÿíâàðå 2003 ãîäà çà 10 ìèíóò àòàêî-
âàë è èíôèöèðîâàë îêîëî 75 òûñ. êîìïüþòåðîâ ïî âñåìó
ìèðó. Íà ðàííåé ñòàäèè ÷èñëî çàðàæåííûõ ìàøèí óäâàè-
âàëîñü êàæäûå 8,5 ñåêóíäû. ×åðåç òðè ìèíóòû ïîñëå çà-
ïóñêà âèðóñ ñêàíèðîâàë óæå 55 ìëí. õîñòîâ â ñåêóíäó.

Â ðåçóëüòàòå ýòîãî áûëî ïîðàæåíî îêîëî 500000
ñåðâåðîâ, è îòêëþ÷èëî Þæíóþ Êîðåþ îò èíòåðíåòà íà 12
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÷àñîâ.

Â Ñîåäèíåííûõ Øòàòàõ ïðîèçîøëè ïåðåáîè â ðàáîòå
îáîðóäîâàíèÿ, ïîäêëþ÷åííîãî ê ñåòè Internet, òàê íàïðè-
ìåð, âîçíèêëè ïðîáëåìû ñ ñèñòåìîé ðåçåðâèðîâàíèÿ
àâèàáèëåòîâ, ïðîèñõîäèëè çàäåðæêè ðåéñîâ, à òàêæå ïå-
ðåñòàëè ðàáîòàòü 13 òûñÿ÷ áàíêîâñêèõ àâòîìàòîâ [3, 4].

Äëÿ ïîñòðîåíèÿ ÷èñëåííîãî ðåøåíèÿ âîñïîëüçóåìñÿ
ìåòîäîì ãðàäèåíòíîãî ñïóñêà.

Èñïîëüçóåì ñëåäóþùèå ïàðàìåòðû: 
= 0,0698, 

λ1 = 0,2, 
λ2 = 0,00002315, 
b =0,00001 , 
μ =0,00001, 
Тk =0,016. 

Ðåçóëüòàòû ÷èñëåííûõ ýêñïåðèìåíòîâ ïðåäñòàâëåíû
â âèäå ãðàôèêîâ ôóíêöèé.

Íèæå íà ðèñ.  1 ïðåäñòàâëåíû ðåçóëüòàòû ñðàâíåíèÿ
ñòàòèñòè÷åñêèõ äàííûõ èñõîäíîé ìîäåëè ñ ó÷åòîì êàðàí-
òèíà è ëå÷åíèÿ [2] è ìîäèôèöèðîâàííîé ìîäåëè (1) - (3).

Êàê ìîæíî çàìåòèòü èç ïðåäñòàâëåííûõ ãðàôèêîâ
ó÷åò ëå÷åíèÿ çàðàæåííûõ è èììóíèçàöèè íåèíôèöèðî-
âàííûõ õîñòîâ â âèäå ôóíêöèè óïðàâëåíèÿ, çàâèñÿùåé îò
âðåìåíè, äàåò íàèëó÷øèé ðåçóëüòàò. Òî åñòü, ôàêòîð
ñäåðæèâàíèÿ â âèäå äèíàìè÷åñêîãî êàðàíòèíà ìîæåò ñó-
ùåñòâåííî çàìåäëèòü ðàñïðîñòðàíåíèå âðåäîíîñíîãî
êîäà. À åñëè íà íà÷àëüíîì ýòàïå óñòàíîâèòü ñïåöèàëüíî
ðàçðàáîòàííûé ïàò÷, òî ýòî ìîæåò ïîìî÷ü ïðåäîòâðàòèòü
ðàçâèòèå ýïèäåìèè êîìïüþòåðíûõ âèðóñîâ.
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Рисунок 1. Динамика распространения сетевого червя Slammer.
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