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С появлением информационных технологий, ин-
тернет-пространства, социальных сетей и мессен-
джеров преступность перешла на новый уровень: 

новые виды преступлений стали именоваться с пристав-
кой «кибер», что означает преступления, совершенные 
в  информационной среде. Среди наиболее известных 
и  популярных киберпреступлений можно выделить 
кибермошенничество, киберкражи, кибертерроризм, 
кибербуллинг и  другие. Киберпреступность наносит 
огромный вред государству, целью которого является 
соблюдение прав и свобод человека, защиты чести и до-
стоинства личности, его здоровья и  собственности [8, 
с.100–101]. Трансформация преступлений из реального 
мира в виртуальный сказалась и на уголовно-правовой 
характеристике преступлений, которые стали называть 
новыми. Исследование уголовно-правовой характери-
стики новых видов преступлений, совершенных в  ин-
формационном пространстве и  при помощи инфор-
мационных технологий, стало актуальным и  значимым 
в мире.

Проблемой изучения уголовно-правовой характе-
ристики преступления, выявления тождеств и различий 
между преступлениями в реальном и виртуальном мире 
занимались и  занимаются ученые-правоведы как в  от-
ечественной, так и зарубежной науке. В своей статье мы 
провели анализ научных статей по  теме исследования 
и  сослались на  следующих авторов: Р.А. Абдусаламова, 
Ш.Д. Арсланова, А. Антонова, Е.Д. Василькова, Ю.А. Гудкова, 
В.Д. Зорькина, Н.И. Костылеву, Н.Д. Моисееву, А.М. Нагор-
ную, Д.Л. Никишина, Д.О. Орешкову, Р.Р. Шерхова и других 
авторов, также опирались на  нормативную литерату-
ру и статистические данные. Целью статьи ставится вы-
явить уголовно-правовую характеристику новых видов 
преступлений, совершенных в информационной среде. 

Уголовно-правовая характеристика преступления — 
это системное представление о преступлении, которое 
включает признаки, состав и другие элементы, на осно-
вании которых преступление можно классифицировать, 
доказать вину и определить наказание. С развитием ин-
формационных технологий состав и классификация пре-
ступлений меняются в силу использования технических 
средств и  виртуального пространства, увеличивающе-
гося количества пользователей и постоянного развития 
технологий в информационном пространстве. 

Уголовно-правовая характеристика преступлений, 
совершенных с использованием информационных тех-
нологий — это «информация, сведения и  данные, по-
зволяющие на  законодательных основаниях охаракте-
ризовать элементы состава уголовного преступления, 
совершаемого с применением информационных техно-
логий» [3, 1819]. Анализ словарей по  уголовному пра-
ву, криминалистике не дал результатов, интерпретации 
понятия «уголовно-правовая характеристика престу-
плений», нет его и  в Уголовном Кодексе Российской 
Федерации (далее УК РФ) [15]. Проблема новых видов 
преступления актуальна, необходимо раскрыть, и  обо-
значить признаки, состав и  классификацию значений 
уголовно-правовой характеристики новых видов пре-
ступлений. 

А. Антонов связывает развитие технологий как спо-
соб совершения большого количества новых престу-
плений, которые в свою очередь осуществляются из-за 
множества новых возможностей [2], автор приходит 
к мнению, что «новые технологии не являются причиной 
этих преступлений, а  используются для облегчения их 
совершения» [2]. В результате необходимо создать усло-
вия, затрудняющие совершение преступлений в инфор-
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мационном пространстве через ужесточение правовой 
системы, контроля и  наказания. Информационные си-
стемы явились инструментом для совершения преступ-
ных деяний, выходом из  глубин бессознательного по-
роков людской сущности («ОНО» З. Фрейда) и изобилию 
творческого потенциала у граждан в совершении обще-
ственно опасных деяний. Преступления совершаемые 
с  момента существования человека разумного, имеют 
множество форм, видов, факторов, влияющих на спосо-
бы, которые применяет преступник при их совершении. 

Ряд авторов утверждает, что образование может по-
служить одним из  основополагающих факторов, влия-
ющих на  совершение преступления. Так, Г.Н. Демешев, 
И.С.  Гнусов, придерживаются утверждения В.И. Кудряв-
цева, что чем «ниже уровень образованности преступ-
ников, тем грубее по характеру и примитивнее по моти-
вации совершаемое ими преступление и  добавим, что 
данное утверждение наиболее подходит к  характери-
стике преступника в  реальном мире» [5]. Здесь хотим 
уточнить, что данные утверждения относятся к  престу-
плениям, совершенным в реальном мире, а вот для пре-
ступлений в виртуальном мире уровень знаний влияет 
на  выработку стратегии действий и  знаниями работы 
в  компьютере, сети Интернет и  мессенджерах. Также 
необходим богатый словарный запас для разговоров 
с  потенциальными жертвами при кибермощеничестве, 
умении вызвать доверие и  в последствии совершить 
преступление. 

Как пишет Е.Д. Васильков «преступники с  каждым 
годом становятся все более и  более изощренными, 
правонарушители придумывают все более интересные 
обходы систем защиты пластиковых карт, придумывают 
новые способы распространения запрещенной инфор-
мации в  сети, популяризации в  глобальном информа-
ционном интернет пространстве азартных игр и многих 
других, запрещенных Уголовным кодексом Российской 
Федерации» [3, с.1810]. Трансформация новых видов 
преступлений обрастает новыми признаками, свойства-
ми и характеристиками. Данное явление можно описать 
как эффект «Преступная гидра в информационном про-
странстве», когда правовая система пытается искоре-
нить преступность через законотворчество, но уровень 
преступности растает в геометрической прогрессии, по-
являются новые виды и способы совершения преступле-
ний, затрудняющие их раскрытие, что создает большие 
проблемы в правоохранительной системе. 

Ю.А. Гудков и А.М. Нагорная в исследовании раскры-
ваемости преступлений, совершенных в информацион-
ном пространстве, выявили, что «киберпреступность 
являясь частью преступности в  целом, демонстрирует 
особые качественные характеристики, такие как:

—— отсутствие места преступления в  традиционном 
его понимании;

—— преступление совершается в  виртуальном про-
странстве;

—— правовая природа остается не совсем определен-
ной;

—— целью преступных действий становятся объекты 
виртуальной собственности;

—— высокая латентность и  сложности организации 
и расследовании преступления» [4, с.112]. 

В ряде статей о  киберпреступлениях нами затраги-
вались проблемы растущей трансформации преступле-
ний, изменения состава, признаков, классификаций пре-
ступлений в связи с переходом их из реального мира и в 
виртуальный. Виртуальная среда послужила причиной 
трансформации преступности в киберпреступность, где 
главными отличительными признаками можно назвать:

—— наличие средств связи для выхода в сеть;
—— на совершение преступления уходит меньше вре-
мени;

—— анонимность;
—— ограниченность общественными нормами;
—— возможность совершения преступлений только 
при наличии Интернета. 

Киберпреступность набирает обороты и  количе-
ство пострадавших неуклонно растет, причиной служит 
увеличившееся количество пользователей Интернета, 
доверчивость и  малограмотность населения [8, с.110], 
а также отсутствии географических границ. 

Р.А. Абдусаламов, Ш.Д. Арсланов среди характери-
стик присущих киберпреступлениям выделяют транс-
граничный (транснациональный) характер большин-
ства сетевых преступлений. Авторы объясняют данную 
характеристику следующим образом «трансграничным 
характером сетевых преступлений связано два важных 
обстоятельства. Во-первых, методы обеспечения ано-
нимности в Интернете допускают использование специ-
альных узлов сети, удаляющих информацию о реальном 
адресе отправки команд. Во-вторых, сетевой адрес нару-
шителя не всегда точно указывает на то, где физически 
расположен его компьютер» [1, с.117]. Преступник мо-
жет находиться как близко, так и за тысячи километров 
от жертвы или в другой стране.

Классификация преступления помогает провести 
оценку действия или бездействия и  конкретизирует 
общественно опасное деяние, заключающееся в  уста-
новлении соответствия между признаками совер-
шенного деяния и  признаками состава преступления, 
предусмотренного нормами уголовного закона. Клас-
сификация — это процесс определения, какая статья УК 
РФ применяется к конкретному случаю через признаки 
объективности, истинности, точности и полноты охвата 
всех признаков совершенного преступления. 
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Уголовно-правовая характеристика преступления 
рассматривается через:

—— объект (материальный и общественно-правовой);
—— объективную сторону (деяние, социальная опас-
ность, причинно-следственная связь, способы со-
вершения, средства, приведшие к преступлению);

—— субъект (физическое лицо, вменяемость, возраст, 
признаки субъекта);

—— субъективную сторону (вина, умысел, небреж-
ность, мотив, цель). 

Совокупность данных элементов позволяет точно 
определить является ли деяние преступлением, есть 
ли в преступлении смягчающие или отягчающие обсто-
ятельства и какое наказание применить к преступнику. 

Исследование статистики правоохранительной си-
стемы [10] выявила тенденцию к  ежегодному увеличе-
нию количества совершенных преступлений, см. диа-
грамму 1.

Из диаграммы видно, что общее количество пре-
ступлений в 2024 году составило 564 010 эпизодов, что 
на  74 966 случаев или на  15,3 % больше по  сравнению 
с 2023 годом (489 044 эпизодов). 

Д.Л. Никишин, Д.О. Орешкова в  исследовании пре-
ступлений, совершенных при помощи компьютера, про-
анализировали 105 уголовных дел и  дали характери-
стику преступления по субъекту (по возрасту), которые 
попадают под деяния главы 28 Преступления в  сфере 
компьютерной информации УК РФ [13, с.116–120], см. 
диаграмму 2. 

Из диаграммы видно, что характеристика преступле-
ния по субъекту (по возрасту) имеет нулевые показатели 
у  возраста 14–18 лет и  старше 50 лет. Это можно объ-
яснить маленькой выборкой количества уголовных дел 
(105 шт.), а также, что лица старше 50 лет в наименьшей 
степени владеют навыками и  умениями работы в  ком-
пьютерах, далеки от  умения использовать технические 
средства и мессенджеры. 

Возрастная группа 36–50 лет чаще совершает пре-
ступления (37 %), что объясняется компьютерной гра-
мотностью, психологическими особенностями кризиса 
среднего возраста, латентным желанием финансового 
благополучия, чувством безнаказанности из-за аноним-
ности преступника в виртуальном пространстве. Харак-
теристика по  возрасту будет меняться, на  наш взгляд: 
лица от 36–50 лет через несколько лет перешагнут воз-
растной рубеж 50 лет и статистика измениться. 

Интересны данные о преступниках и их уровне обра-
зования, см. диаграмму 3.

Из диаграммы видна причинно-следственная связь 
между уровнем образования и  совершением престу-
пления при помощи информационных средств. Авторы 
выявили, что «большинство преступников занималось 
трудовой деятельностью, непосредственно связанной 
с доступом к компьютерному обеспечению. Их доля со-
ставляет около 90 %. Из  общего числа лиц, привлечен-
ных к уголовной ответственности по изученным делам, 
около 4 % были ранее судимыми. У  всех преступников 
доминировала корыстная цель» [13, с.120–121]. У  пре-
ступников с высшим уровнем образования больше спо-
собов совершить преступления в информационной сре-
де или при помощи технических средств, применяя свои 
знания, умения и профессиональный опыт, чем у граж-
дан с незаконченным высшим или средним уровнем об-
разования.

Я.И. Гилинский выявил зависимость уровня образо-
вания и уменьшения преступности, относящейся к улич-
ным видам (убийство, грабеж, разбой, изнасилование, 
причинение тяжкого вреда здоровью), тогда как «бе-
ловоротничковая» преступность, остаётся стабильной 
либо растёт [4]. Образование, опыт, талант помогают 
преступнику совершить киберпреступление и избежать 
наказание. Данную проблему затрагивают на  разных 
уровнях понимая, что проблема киберпреступности вы-
шла за пределы одного государства и стала проблемой 
всего человечества. 

Так, в  докладе генерального секретаря Организа-
ции Объединенных Наций (OOH), было заявлено, что 
причинами увеличившегося количества преступлений 
в  информационном пространстве является «...появле-
ние все больше талантливых людей для изобретения 
новых уникальных способов совершения преступлений, 
особенно в  области информационно-обрабатывающих 
технологий» [6], а  значит каждый преступник вносит 
свою лепту, меняя признаки, состав и другие элементы 
уголовно-правовой характеристики и  классификации 
через изощренный подход к совершению преступления. 

В. Зорькин, председатель Конституционного суда 
РФ, предлагает «не  нарушая конституционных прав 
граждан, усилить контроль за  киберпространством. 
Незамедлительно реагировать на  появление различ-
ного рода «групп смерти», иных подобных сообществ, 
призывающих к насилию и распространяющих идеоло-
гию преступного мира. Под особым контролем право-
охранительных органов должен быть так называемый 
теневой интернет, где сейчас активным образом идет 
продажа наркотиков, оружия, а также вербовка для тер-
рористических организаций» [7], что поможет бороться 
с киберпреступностью и уменьшить количество кибер-
преступлений.

Е.Д. Васильков и Н.А. Мочалов прогнозируют увели-
чение количества киберпреступлений совершаемых 



119Серия: Экономика и Право № 11 ноябрь 2025 г.

ПРАВО

дистанционным способом и считают, что в недалеком бу-
дущем «каждая статья УК РФ будет содержать в себе ого-
ворку «с  использованием информационно-телекомму-
никационных технологий и сетей (далее И-ТТиС) включая 
сеть «Интернет»»» [3, с.1810]; [12, с.1820]. Проведя анализ 
статей по уголовным преступлениям, которые соверша-
ются с помощью информационных технологий, они вы-
явили в каких статьях УК РФ можно на сегодняшний день 
добавить И-ТТиС и классифицировать как новые: ст. 110, 
ст. 110.1, ст. 110.2, ст. 119, ст. 120, ст. 128.1, ст. 133, ст. 137, 
ст. 147, ст. 150, ст. 151, ст. 158, ст. 159, ст. 159.3, ст. 159.6, 

ст.  171.2, ст. 183, ст. 205.2, ст. 228.1, ст.  242, ст. 242.1, 
ст. 242.2 [3, с.1810]; [12, с.1820]. Авторы считают, что из-за 
стремительного развития информационных технологий 
и  увеличения количества новых преступлений статей 
станет больше. 

Из вышеизложенного можно сделать следующие вы-
воды.

Необходимо дать определение Уголовно-правовая 
характеристика нового вида преступления для понима-

Диаграмма 1. Сравнение раскрываемости преступлений, совершенных в информационной среде

Диаграмма 2. Уголовно-правовая характеристика (возраст)

Диаграмма 3. Влияние уровня образования на совершение преступления.
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ния сущности проблемы и  умения дифференцировать 
по  признакам, составу и  другим элементам. На  основа-
нии которых преступление можно классифицировать, 
доказать вину и определить наказание. 

Уголовно-правовая характеристика нового вида пре-
ступления — это характеристика киберпреступлений, 
совершенных с  помощью информационного простран-
ства, знаниями и умениями работы с техническими сред-
ствами. 

Уголовно-правовая характеристика киберпреступле-
ний следующая: 

—— объект (информация, компьютерные системы, 
собственность, права и свободы личности);

—— объективная сторона (использование компьюте-
ра, технических средств для совершения проти-
воправных действий);

—— субъект (физическое лицо, группа лиц, организа-
ция, возраст от 18 до 50 лет);

—— субъективная сторона (выраженная виновность, 
умысел и корыстная цель).

Среди особенностей нового вида преступления вы-
ступают:

—— совершение преступления в  виртуальном про-
странстве;

—— высокая латентность и  сложности организации 
и расследовании преступления;

—— наличие средств связи для выхода в сеть;
—— на совершение преступления уходит меньше вре-
мени;

—— анонимность;
—— ограниченность общественными нормами;
—— высокий уровень образования и другие.

Для решения проблем, связанных уголовно-право-
вой характеристикой киберпреступлений, необходимо 
совершенствовать законодательство и  правопримене-
ние в сфере кибербезопасности, а также развивать спе-
циальные навыки и  знания (информационно-правовую 
грамотность) у  рядовых граждан, правоохранительных 
органов и судебных работников.
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