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Аннотация. Стремительная глобализация привела к  появлению самых 
передовых торговых сетей с  большими и  быстрыми судами, порта-
ми, управляемыми роботами, и  обширными компьютерными базами 
данных, позволяющими отслеживать грузы. Морские суда все чаще 
используют системы, которые полагаются на  оцифровку, интеграцию 
и  автоматизацию, что требует управления киберрисками на  борту. Цель 
исследования: проанализировать текущее состояние рынка защиты ин-
формации в  морских судах на  основе чего определить перспективные 
направления их развития. К  результатам исследования следует отнести 
то, что систематизированы киберстандарты и меры по управлению кибер-
рискамив различных странах, определены нарушители информационной 
безопасности морских судов.
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Введение

С егодня около 80% международной торговли осу-
ществляется морским транспортом [1]. По  сути, 
морской транспорт является лидирующим пере-

возчиком на международных линиях.

В  силу того, что информационные технологии 
на борту судов постоянно развиваются, объединяются 
в  сеть и  все чаще связаны с  Интернетом, повышается 
риск несанкционированного доступа или вредонос-
ных атак на системы и сети судов. Это становится новой 
проблемой для морских операций [2]. При чем, такие 
угрозы могут появиться и в кибернетических системах, 
доступных персоналу, находящемуся на  тот момент 
на  борту, например, путём внедрения вредоносного 
программного обеспечения на съёмных носителях. По-
следствия неготовности к таким киберинцидентам мо-
гут быть значительными, носить экологический и ком-
мерческий смысл.

По  данным портала «Морские вести России» «в пе-
риод с  сентября 2020  года по  октябрь 2021 г. подвер-
глись кибератакам итальянское классификационное 
общество RINA, французская контейнерная судоходная 

компания CMA  CGM, британская паромная компания 
Red Funnel, норвежская круизная компания Hurtigruten, 
оператор паромной переправы Steamship Authority 
в  Массачусетсе, флагманский контейнерный перевоз-
чик Южной Кореи НММ и японская судоходная компа-
ния KawasakiKisenKaisha, известная как «K» Line, не на-
званные иранский и индийский порты, а также речной 
порт Кенневик в штате Вашингтон, США» [3].

Кроме того, в  последние годы от  действий кибер-
преступников пострадали:

 ♦ 17 из 76 грузовых терминалов компании Maersk 
(Дания);

 ♦ порты Барселоны (Испания) и Сан-Диего (США);
 ♦ терминал Шахид Раджаи (Иран);
 ♦ логистическая группа компаний Toll Group (Ав-

стралия);
 ♦ крупнейшая судоходная контейнерная компания 

MediterraneanShipping (Италия-Швейцария);
 ♦ зашифрованы приблизительно 370 (20%) ра-

бочих станций и  20 (10%) серверов компании 
Anglo-Eastern (Гонконг).

С целью выработки конкретных мер по управлению 
киберрисками, Международная морская организация 
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выпускает «Руководство по  кибербезопасности на  су-
дах». В документе содержатся «практические рекоменда-
ции по  проектированию, изготовлению, обслуживанию 
и проведению испытаний судовых компьютеризирован-
ных систем, а также рекомендации, применимые к систе-
мам управления безопасностью» [4].

Тем не менее, в процессе сегодняшней гонки за по-
вышением технологичности морских грузоперевозок 
всё так  же на  низком уровне остаётся вопрос обеспе-
чения информационной безопасности на  морском 
транспорте. Поэтому степень важности темы не требу-
ет доказательства и обусловлена тем неопровержимым 
фактом, что сростом информатизации мореходства, как 
и любой отрасли, повышается и риск угроз подтвержде-
ния атакам, в частности кибератакам.

Вопросами изучения различных мер противодей-
ствия киберугрозам в морских судах посвящены труды 
ряда зарубежных ученых-практиков.

Группа ученых (K. Tam, K. Jones, M. Papadaki) занима-
ются исследованием возможные кибератак на морские 
системы для навигации, движения и  функций, связан-
ных с  грузом. Авторы иллюстрируют потенциальную 
серьезность проблемы, предоставляя несколько сце-
нариев, демонстрирующих возможные атаки после 
того, как судно было скомпрометировано, и  их сопут-
ствующие последствия [5].

Другие ученые (I. Ashraf, S. Hur, Y. Park, Sung Won 
Kim) проводят обзор киберугроз в  морской отрасли 
с  поддержкой Интернета вещей, современных систем 
безопасности для судов, а также датчиков и устройств, 
используемых на  современных кораблях. Кроме того, 
обсуждаются методы оценки рисков для определения 
потенциальной угрозы и степень серьезности, а также 
схемы и механизмы снижения киберрисков [6].

Иные ученые (D. Heering, O. Maennel, A. Venables) 
рассматривают вопросы с  повышением компетенций 
в  области кибербезопасности морского персонала. 
По их мнению: «Моряки должны быть готовы справить-
ся с растущим числом киберугроз на борту судов, при 
этом осведомленность о  кибербезопасности играет 
важную роль в  управлении чрезвычайными ситуаци-
ями и  кризисами. К  сожалению, текущие программы 
морского образования и  обучения не  предоставляют 
морякам достаточно информации о  кибербезопасно-
сти, чтобы они могли выявлять и нивелировать ущерб 
от киберугроз» [7].

Рассматриваемая нами тема исследования также 
носит предметный характер и в работах отечественных 
ученых, экспертов.

Семёнов  С.А. в своем исследовании проводит аудит 
нормативного правого регулирования морской кибер-
безопасности в  РФ, рассматривает международные 
и российские источники права. «На основании анализа 
прогнозирует вероятность коллизий между различны-
ми нормативными правовыми актами в  области мор-
ской кибербезопасности, акцентируется внимание не-
обходимости их гармонизации» [8].

«Выявление киберрисков и  угроз для различных 
секторов морской индустрии в  условиях наступления 
четвёртой промышленной революции и развитию циф-
ровых технологий приводит к  радикальным переме-
нам в мировом хозяйстве в целом и морской отрасли, 
в  частности». К  такому умозаключению пришла груп-
па ученых Бабурина  О.Н., Гуриева  Л.К. В  этой связи, 
Международная морская организация, учитывая акту-
альность проблемы, разработала и  приняла ряд доку-
ментов по  обеспечению кибербезопасности морской 
транспортной системы.

Другие ученые занимаются изучением перспектив 
использования технологии blockchain в  целях обе-
спечения информационной безопасности на  морском 
транспорте. Подобная технология уже хорошо зареко-
мендовала себя как надёжное средство ведения учёта, 
хранения данных, обработки транзакций и  могла  бы 
быть применена в  организации документооборота 
на морском транспорте [9].

Таким образом, указанная проблема носит весьма 
практический и научный характер. Вместе с тем отдель-
ные вопросы повышения эффективности защиты си-
стемы управления морских судов требуют тщательного 
изучения, что и предопределило выбор темы исследо-
вания.

Киберстандарты  
и меры по управлению киберрисками

Сегодня киберстандарты и меры по управлению ки-
беррисками разрабатываются во многих странах мира. 
Ниже представлены некоторые задачи, опубликован-
ные в официальных документах, решение которых ста-
вят перед собой правительства ряда стран (таблица 1).

В  настоящее время не  существует исключения ки-
берпространства во  взаимном покрытии P&I Club 
(Клуб взаимного страхования- особая форма орга-
низации морского страхования на  взаимной основе 
между судовладельцами) и  для традиционных P&I ри-
сков. На практике это означает, что цифровой сбой или 
взлом, создающий P&I претензию, будет покрываться 
до тех пор, пока член организации благоразумно и ста-
рательно обеспечивает управление надлежащим обра-
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зом киберрисками своих судов и их соответствие тре-
бованиям государства флага и класса.

Тем не менее, останется множество незащищенных 
рисков. Атака национального государства или терро-
риста будет представлять собой военный риск и,  сле-
довательно, не  покрывается типичной P&I политикой, 
и владельцам придется искать прикрытие у андеррай-
теров военного риска, многие из которых могут иметь 
киберисключения в  своей политике. Кроме того, вла-
дельцы и фрахтователи с фиксированной премией вме-
сто взаимного страхования обычно обнаруживают, что 
их полисы теперь содержат исключения киберрисков.

Сегодня рынок киберстрахования морских рисков 
ограничен. Но  в  свете растущего числа кибератак 
и очень видимых последствий для некоторых из круп-
нейших судоходных компаний Astaara ожидает, что 
спрос на покрытие будет быстро расти, и вопрос только 
в том, есть ли у страхового рынка желание или способ-
ность реагировать.

По  мнению Счетной палаты США, киберстраховщи-
ки и  держатели полисов сталкиваются с  проблемами 
на  развивающемся рынке. По  данным Счетной палаты 
США, доля клиентов, выбирающих киберстрахование, 
выросла с 26% в 2016 году до 47% в 2020 году.

Ключевыми тенденциями в  киберстраховании яв-
ляются снижение лимитов покрытия в секторах с высо-
ким риском и рост премий.

Рост цен. Отраслевые источники сообщили, что 
рост цен совпал с повышением спроса и ростом расхо-
дов страховщиков от  более частых и  серьезных кибе-
ратак. В  недавнем опросе страховых брокеров более 
половины опрошенных клиентов отметили, что в конце 
2020 года цены вырастут на 10–30%.

Появление киберспецифической политики. Страхов-
щики все чаще предлагают полисы, специфичные для ки-
берриска, вместо того чтобы включать этот риск в паке-
ты с другим покрытием. Этот сдвиг отражает стремление 

Таблица 1. Киберстандарты, применяемые в различных странах

Страна Название документа Основные задачи

США
Национальный план морской 
кибербезопасности США

Разработать структуру рисков для систем портовых операционных техно-
логий, с целью налаживания общего языка рисков между страховщиками, 
судовладельцами и грузоотправителями;
Выявить пробелы в правовых полномочиях и эффективности «для устране-
ния конфликтных ролей и ответственности за стандарты кибербезопасности 
морской транспортной системы»;
Разработать «процедуры для выявления, приоритезации, смягчения и рас-
следования рисков кибербезопасности в критических системах судов 
и портов»;
Разработать стандарты обучения кибербезопасности в морском секторе, что 
обеспечит ликвидацию пробелов во всех компонентах морской транспорт-
ной системы.

Европейский 
союз

Руководство для европейских 
портовых операторов по управ-
лению киберрисками в условиях 
цифровой трансформации и уже-
сточения регулирования

Систематически выявлять активы и услуги, связанные с киберпространством;
Принять комплексный подход к выявлению и оценке киберрисков, который 
«включает индикаторы рисков и анализ влияния на бизнес, вовлекает все 
соответствующие заинтересованные стороны и интегрируется на организа-
ционном уровне»;
Осуществить общеорганизационные программы повышения осведомленно-
сти и технической подготовки в области кибербезопасности;
Разработать комплексную программу кибербезопасности, с учетом обязан-
ностей высшего руководства.

Россия
Стратегия национальной безопас-
ности Российской Федерации

«Развить системы прогнозирования, выявления и предупреждения угроз 
информационной безопасности страны, определения их источников, опера-
тивной ликвидации последствий реализации таких угроз»;
«Предотвратить деструктивные информационно-технические воздействия 
на российские информационные ресурсы, включая объекты критической 
информационной инфраструктуры»;
«Создать условия для эффективного предупреждения, выявления и пресече-
ния преступлений и иных правонарушений, совершаемых с использованием 
информационно-коммуникационных технологий».
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к большей ясности в отношении того, что покрывается, 
и к более высоким пределам охвата киберспецифики.

Индустрия киберстрахования сталкивается с много-
численными проблемами. Заинтересованные стороны 
отрасли предложили Счетной палате США варианты ре-
шения этих проблем.

Серьезной проблемой для киберстрахования яв-
ляются ограниченные исторические данные о  поте-
рях. Без всеобъемлющих, высококачественных данных 
о  киберпотерях может быть трудно оценить потенци-
альные потери от  кибератак и,  соответственно, цено-
вую политику. Некоторые участники отрасли заявили, 
что федеральные правительства, правительства штатов 
и промышленность могут сотрудничать в сборе и обме-
не данными об инцидентах для оценки рисков и разра-
ботки продуктов киберстрахования.

Страховщики говорят о  том, что киберполитика 
не имеет общей терминологии. Заинтересованные сто-
роны отрасли отметили, что различные определения 
политических терминов, таких как «кибертерроризм», 
могут привести к отсутствию ясности в отношении того, 
что охватывается. Они предложили, чтобы федераль-
ные правительства и  правительства штатов, а  также 
страховая отрасль могли совместно работать над раз-
работкой общих определений.

Для российского законодательства об  информа-
ционной безопасности также серьезной проблемой 

является отсутствие и  единого понятийного аппарата. 
Как видим, отсутствие единого понятийного аппарата 
американскими страховщиками расценивается как се-
рьезная проблема развития рынка киберстрахования.

В  прошлом году, специализирующаяся в  области 
морской кибербезопасности компания NavalDome 
(Израиль) провела серию успешных демонстрацион-
ных кибератак на морские суда. В результате атак «ха-
керами» были «изменены сведения о местоположении 
судна, введен в заблуждение дисплей РЛС, включалось 
и  выключалось судовое оборудование, были взяты 
под контроль системы управления топливом, рулевое 
управление и балластная система» [10].

Нарушители информационной 
безопасности морских судов

В  2020 г. журнал «SafetyatSea» совместно с  органи-
зацией BIMCO провели опрос на тему морской кибер-
безопасности. В  результате около 64% опрошенных 
заявили, что их «компании имеют план обеспечения 
непрерывности деятельности в случае киберинциден-
та». Полученный в ходе опроса процент кажется суще-
ственным. Однако это доля только среди тех, кто согла-
сился принять участие в опросе [11].

Вместе с  тем, следует обратить внимание на  то, 
что кибербезопасность не  заканчивается на  том, что-
бы вписать несколько строк в  существующую систему 
управления безопасностью судна. В  частности, ре-

Таблица 2. Основные нарушители морской кибербезопасности
Субъекты кибератак Мотивация Цель

Активисты (включая недовольных сотруд-
ников)

репутационный ущерб
срыв операций

уничтожение данных
публикация конфиденциальных данных
внимание СМИ
отказ в доступе к целевому сервису или 
системе

Преступники
финансовая выгода
коммерческий шпионаж
промышленный шпионаж

продажа украденных данных
выкуп украденных данных
работоспособность системы выкупа
организация мошеннической перевозки 
груза
сбор информации для большего изощрен-
ное преступление, точный груз местопо-
ложение, судоходство и планы обработки 
и т. д.

Оппортунисты Соревнование
прохождение защиты от кибербезопас-
ности
финансовая выгода

Государства и спонсируемые государ-
ством организации
Террористы

политическая выгода
«шпионаж

получение знаний
подрыв экономики и критической нацио-
нальной инфраструктуры
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комендуемое Международная морская организация 
«Руководство по  кибербезопасности на  борту судов» 
определяет следующий круг субъектов кибератак:

 ♦ активисты (включая недовольных сотрудников);
 ♦ преступники;
 ♦ оппортунисты;
 ♦ государства;
 ♦ спонсируемые государством организации;
 ♦ террористы.

Если против первой категории система управления 
безопасностью еще как-то может помочь, то для защи-
ты от всех остальных категорий она защитить не спо-
собна. Здесь необходима более серьезная система 
мер. Следующее примеры дают некоторое представ-
ление об  угрозах и  потенциальных последствиях для 
компаний и корабли, которыми они управляют (табли-
ца 2).

В рамках настоящего исследования целесообразно 
также упомянуть о решении Cydome. Cydome Onboard 
Suite предоставляет собой многоуровневое решение 
для обеспечения кибербезопасности морских судов. 
Специально разработан для защиты морской отрасли 
от кибератак. Cydome предлагает инновационные и пе-
редовые методы и услуги безопасности, соответствую-
щие конкретные проблемы на борту судов, основанные 
на  многолетнем опыте как кибербезопасность и  мор-
ская промышленность. Он защищает деловые и  эки-
пажные сети судна, обеспечивая надзор, безопасность 
оповещение об угрозах и контроль над всей ИТ-инфра-
структуры судна

В рамках использования Cydome предлагаются сле-
дующие решения в различных направлениях [12]:

 ♦ Флот. Предоставляется полная карта активных 
пользователей, подключенных к корпоративной 
сети, в  режиме реального времени. Нет больше 
слепых зон. Кроме того, проводятся автоматизи-
рованные встроенные проверки кибербезопас-
ности, в соответствии с требованиями Междуна-
родной морской организации;

 ♦ Яхты. Решение помогает как менеджерам  / опе-
раторам яхт, так и  экипажу на  борту легко ис-
пользовать и  демонстрировать инспекторам 
соблюдение требований и  лучше преодолевать 
морские «киберрегуляторные проливы»;

 ♦ Порты. Понимание киберуязвимости флота 
и объектов в море привело к разработке допол-
нительного решения для кибербезопасности, 
чтобы защитить порты от  небезопасных захо-
дящих судов. Охраны портов на  уровне берега 
недостаточно, чтобы идентифицировать и  бло-
кировать входящие суда, подверженные киберу-
грозам.

 ♦ Иные морские объекты. Прочие морские объек-
ты, должны справляться с  такими  же киберри-
сками, как и любое другое судно, и даже больше. 
Такие объекты должны обеспечивать свою устой-
чивость к кибербезопасности в качестве объек-
та в  море, а  также против судов, находящихся 
в опасности, приближающихся к объекту.

Заключение

Исходя из  проведенного исследования можно вы-
делить основные особенности морских судов и  типы 
угроз, которым подвержено автономное судоходство.

Особенности обеспечения кибербезопасности со-
временных морских судов:

 ♦ интегрированное управление основными систе-
мами;

 ♦ разнородные сегменты: управление движением, 
служебные, пассажирские и т. д.;

 ♦ спутниковые и  радиоканалы дистанционного 
управления и мониторинга, обмена навигацион-
ной и идентификационной информацией, интер-
нет;

 ♦ ограничения по  габаритам и  вычислитель-
ным мощностям устанавливаемых технических 
средств.

Основные типы угроз:
 ♦ вредоносное программное обеспечение (вклю-

чая закладки), инфицирующее критически важ-
ные системы управления судном;

 ♦ программы-вымогатели (атакуют используемые 
кораблем системы и  серверы непосредственно 
вовремя рейса);

 ♦ подмена или глушение приема (навигационной)
информации;

 ♦ цепочки поставки оборудования и программно-
го обеспечения (предустановленные аппарат-
ные импланты и программные закладки, скрытая 
установка вредоносных программ при обслужи-
вании).

В  условиях встраиваемых корабельных систем вы-
числительные мощности оборудования ограничены.

Задача обнаружения инцидентов нарушения безо-
пасности требует обработки, анализа и  хранения ин-
формации по большому количеству инцидентов.

Предложенный принцип проектирования планиру-
ется использовать в качестве архитектурного решения 
для системы управления кибербезопасностью, пред-
назначенной для применения в  автономном морском 
судоходстве.
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