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Аннотация. В  статье предлагается концепция гиперконвергентной плат-
формы для облачного визуального моделирования и управления слиянием 
потоков больших данных в режиме реального времени. Платформа ориен-
тирована на  обучение и  самоорганизацию многомодульных приложений 
веб-мониторинга, обслуживающих крупномасштабные киберфизические 
сети.
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Введение

Современный процесс цифровизации выводит 
технологии управления «ультра-масштабными 
системами» (ULSS) [1] на качественно новый уро-

вень самоорганизации. Один из типовых принципов ее 
реализации представлен концепцией «умных» кибер-
физических систем (Cyber-Physical systems, CPS), функ-
ционирующих и  развивающихся в  режиме реального 
времени без участия человека. Сетевое многоуровневое 
конфигурирование киберфизических систем разного 
масштаба и  прикладной ориентировании становится 
основным методом проектирования глобальной само-
организации ULSS. Область внедрения CPS охватывает 
умное производство, умные сети и услуги, умные здания 
и инфраструктуры, умный транспорт и умное здравоох-
ранение, умные города и т. п. Технология «умных» систем 
базируется на  организации распределенных информа-
ционных центров [2], реализующих с помощью техноло-
гий Big Data процессы аккумулирования и  сортировки 
сообщений от  сотен тысяч (или миллионов) устройств, 
а также автоматической выдачи реакции на то или иное 
сообщение или группу сообщений.

Новые технологические возможности проектирова-
ния CPS открывают технологии потоковой обработки 
больших данных [3]. Наибольший интерес представляют 
облачные решения, предоставляющие шаблоны много-
разовой объектно- и  контекстно-ориентированной на-
стройки на приложения киберфизической самооргани-
зации ULSS [4].

Данная статья посвящена анализу перспективных 
направлений развития облачной потоковой обра-
ботки Big Data применительно к  высокоэффективной 
поддержке методов моделирования, обучения и  ре-
ализации крупномасштабной киберфизической са-
моорганизации. В  работе предлагается концепция 
гиперконвергентого информационно-управляющего 
вычислителя нейродинамической архитектуры, ориен-
тированного на  приложения неотключаемого автомо-
ниторинга и упреждающего контроллинга ED&RR (Early 
Detection and Rapid Resonse) крупномасштабной кибер-
физической самоорганизации, опирающейся на  сквоз-
ные циклы облачных сервисов новейших технологий 
цифровой информатики и аналитики потоков Big Data. 
К  ним относятся сервисы ситуационного моделирова-
ния методами погружения в  виртуальную реальность, 
цифрового макетирования эффектов синергетического 
воздействия на сложно-структурированную ситуацион-
ную динамику, сервисы ситуационной осведомленно-
сти сетевых клиентов.

Актуальной предметной областью внедрения подоб-
ных разработок может служить программа Националь-
ной технологической инициативы России [5]. Она вклю-
чает проект нейросетевых коммуникаций (NeuroSet), 
способный поддержать развитие проектов интеллекту-
альной энергетики (EnergyNet), производства медицин-
ских продуктов и  услуг (HealthNet), сети беспилотных 
аппаратов (AeroNet), цифровой навигации по  морским 
транспортным коридорам (MariNet), автономного авто-
мобильного транспорта (AutoNet) и др.
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1.	 Концепция  
гиперконвергентной  
реализации облачной технологии 
киберфизической самоорганизации

Новизной киберфизической самоорганизации 
может быть признан переход на  принцип погруже-
ния в  виртуальную реальность, в  рамках которо-
го произвольная компонента становится объектом 
и субъектом неотключаемого интернет-мониторинга 
оборудования и  его готовности к  поддержке испол-
нительной активности объектов и субъектов на фоне 
неполной информированности о  ситуационной ди-
намике.

Здесь под интернет-мониторингом понимаются ин-
формационные ресурсы, создаваемые различными мо-
дификациями интернета «всего». К  их числу относятся 
интернет вещей (IoT), боди-интернет, индустриальный 
интернет вещей (IIoT), всеобъемлющий интернет (Internet 
of Everything, IoE), «умное» производство, интернет на-
но-вещей (IoNT), интернет-сигнализаторы о  природных 
явлениях и погодных условиях, интернет-регистраторы 
деловых операций, проводимых реальными и виртуаль-
ными физическими и  юридическими объектами и  дру-
гие. Независимо от предметной спецификации интернет 
«всего» поставляет временные ряды данных о  контро-
лируемых параметрах «вещей», оснащенных датчиками 
и сенсорами.

Пятиэтапный цикл обработки данных интернет-мо-
ниторинга, приведенный на рис. 1, представляет собой 
перспективный стандарт облачной платформы кибер-
физической самоорганизации.

Первый этап предназначен для управления контен-
том (Content Management System, CMS) интернет-мони-
торинга за счет выбора и подключения к web-источни-
кам свободных потоков Big Data.

На  втором этапе осуществляется слияние выбран-
ных потоков Big Data, обеспечивающее контекстную 
настройку на мониторинг контролируемых киберфизи-
ческих компонент ULSS в стиле ситуационного анализа, 
прогнозирования и целеполагания (СМПЦ). Представле-
ние результатов СМПЦ в виде аналитических сегментов 
прогноза «что», «почему», «когда», «как» и др., становится 
практическим инструментом добычи знаний, ориенти-
рованной на поиск и обоснование адекватных решений 
по управлению ситуациями (в стиле технологий Stream 
Processing и Streaming Analytics).

Третий этап предназначен для программирования 
стратегии нейродинамической реактивности в  ответ 
на выявленные в ходе СМПЦ тренды, когерентности, ри-
ски, синергетические эффекты и  др. (в  стиле обучения 
Machine Learning). Машинное обучение является одним 
из  центральных механизмов обеспечения обработки по-
токов данных интернет-мониторинга в реальном времени.

На  четвертом этапе «обученная» система представ-
ляет собой «цифровой актив» контроллинга ED&RR, фак-
тически управляющего процессом киберфизической 
самоорганизации реального времени (в стиле Real-time 
Big Data Processing).

Заключительный пятый этап поддерживает режим рас-
пространения информации о  специфике текущей ситуа-
ции в  стиле технологий ситуационной осведомленности 

Рис. 1. Унифицированный цикл крупномасштабной  
самоорганизации киберфизических систем (КФС)
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(Situational Awareness) объектов КФС, представляющих 
информацию в  единой картографической системе коор-
динат с условными дополнительными сведениями такти-
ческого, навигационного, аналитического характера.

Таким образом в  целом представленный сквозной 
цикл облачных сервисов реализует активно развива-
емое в  мире направление обработки потоков боль-
ших данных в  реальном времени на  основе обучения 
(Platform for Learning and Real-Time Processing Big Data 
Streams) [6–8].

Унификации и стандартизации процедуры разверты-
вания облачной самоорганизации КФС способствует его 
реализация на  конвергентных и  гиперконвергентных 
вычислительных системах [9]. Как известно, архитекту-
ра указанных систем решает проблему облачного опе-
рационного управления всеми ресурсами, обеспечи-
вающими вычислительный процесс, включая хранение 
данных, вычисления, сетевые коммутации и др. Однако 
конвергентные системы поддерживают покомпонент-
ное конфигурирование, требующее привлечения специ-
алистов различной квалификации. Для устранения 
этого недостатка гиперконвергентная инфраструктура 
(HyperConvergent Infrastructure, HCI) развивает про-
граммный стиль облачного конфигурирования вычис-
лительного процесса и сочетает его с облачным серви-
сом прикладных задач. Тем самым гиперконвергентные 
системы предоставляют адекватную платформу инте-
грации облачных разработок разных производителей 
в  сквозную цифровую технологию обработки потоков 
Big Data, обеспечивая гибкую масштабируемость одно-
временно на  прикладном и  служебном операционном 
уровнях.

2.	 Принципы нейросетевого 
программирования процессов 
самоорганизации КФС

Классический принцип обучения нейронных сетей 
в  контурах потоковой обработки сообщений предпо-
лагает разработку программного обеспечения, которое 
может фильтровать и идентифицировать шаблоны ситу-
аций, а  также инициировать немедленные реактивные 
действия. В управлении ULSS обучение такого рода при-
обретает массовый низкоуровневый характер. В  этом 
контексте характер управлении ULSS. В  этом контексте 
задача самоорганизация КФС в ULSS служит показатель-
ным примером новой постановки задачи высокоуровне-
вого обучения.

Для решения этой задачи предлагается синергети-
ческий подход. Как известно, понятийный базис синер-
гетики — науки о  хаосе и  самоорганизации, позволяет 
строить модели КФС в классе эволюционирующих мно-

гокомпонентных многосвязных систем (ЭММС), отлича-
ющаяся высокой чувствительностью и  восприимчиво-
стью внешним факторам воздействия. Самоорганизация 
ЭММС проявляется в виде распределенного рефлексив-
но развивающегося «возбуждения» компонент с фазовы-
ми переходами и эволюционными этапами необратимой 
трансформации. Стандартом обучения КФС становится 
«умный» контроллинг ED&RR возбуждений в ЭММС, спо-
собный распознавать и оперативно поддерживать «точ-
ки роста» и блокировать риски роста и развития.

Предлагаемый в  данном разделе облачный пакет 
нейродинамического моделирования самоорганизации 
КФС включает построитель типовых структурных образ-
цов нейронных сетей, конфигуратор самообучаемых 
гомогенных и гетерогенных нейронных структур и гене-
ратор инфраструктуры данных для моделирования про-
цессов погружения и обучения контроллингов свойств, 
связей и  поведения высокоуровневых объектов вирту-
альной и дополненной реальности.

Нейродинамическое поведение ЭММС представля-
ется в виде клеточного автомата нейронных компонент, 
каждая из  которых рассматривается как источник вли-
яния и одновременно как объект воздействия, подвер-
женный влиянию компонент ЭММС. Программа самоор-
ганизации нейронного клеточного автомата включает 
два развивающихся по  времени и  пространстве про-
цесса: «центробежную» активность формирования фак-
торов влияния и «центростремительную» реактивность 
ЭММС. Такая нейродинамическая модель поведения 
ЭММС формально описывает рефлексивную динамику 
многокомпонентной возбужденной системы, иниции-
руемую критическим профилем внешних факторов вли-
яния на ЭММС. Исследование детальных характеристик 
рефлексии взаимовлияния и взаимовоздействия компо-
нент ЭММС целесообразно строить по принципу добычи 
знаний, важных для СМПЦ и выбора стратегии контрол-
линга ED&RR. Основными этапами исследований реф-
лексии в ЭММС служат следующие:

1.	 классификация процессов рефлексии по  фазам 
и  этапам структурной и  поведенческой транс-
формации ЭММС;

2.	 классификация потенциальных стратегий воздей-
ствия на рефлексию ЭММС (блокировка, катали-
зация, регулирование сингулярной когерентно-
сти «центробежной» активности формирования 
факторов влияния и «центростремительную» ре-
активности ЭММС и др.);

3.	 классификация потенциальных воздействий 
на  центробежные и  центростремительные свя-
зи в  процессах рефлексии ЭММС (удалить, про-
длить, укоротить) и на компоненты ЭММС (струк-
турировать, сливать, дезинтегрировать) и др.;
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4.	 семантическая разметка нейродинамической 
сети для реализации режима цифрового погру-
жения» в виртуальную реальность;

5.	 обучение нейродинамического контроллинга 
ED&RR, направленное на  поддержку заданного 
образца сингулярной когерентности «центро-
бежной» активности формирования факторов 
влияния и  «центростремительную» реактивно-
сти ЭММС.

Важным этапом процесса обучения является эффек-
тивности разрабатываемых стратегий упреждающего 
контроллинга ED&RR и  анализ ожидаемых последей-
ствий, в частности обнаружение на уровне моделей вир-
туальной реальности рисков несогласованности прини-
маемых комплексных решений.

Принципиальная схема формирования инфраструк-
туры данных для процессов анализа и обучения ЭММС 
представлена на рис. 2.

Схема предусматривает автоматическую генерацию, 
индексацию и  нечеткую кластеризацию множества си-
туаций, потенциально возникающих в  ходе процесса 
многоэтапного воздействия факторов влияния. Приме-
ром автоматической нечеткой кластеризации ситуаций 

по глубине и силе оказанного воздействия служит сле-
дующая: (1) начальная стадия развития профиля факто-
ров влияния, (2) начальная фаза воздействия на ЭММС, 
(3) начальная фаза когерентности процессов влияния 
и  воздействия, (4) рефлексивное взаимодействие воз-
бужденных компонент ЭММС, (5) завершающая фаза 
воздействия. Очевидно, что синтезируемая информация 
составляет инфраструктуру знаний СМПЦ, существенно 
упрощающую подготовку и реализацию автоматических 
процедур программирования нейродинамического 
контроллинга ED&RR.

Заключение

В соответствии с государственной политикой России 
в  области науки и  техники возрастает стратегическая 
роль облачной цифровой платформы нейросетевой 
синергетической самоорганизации на  основе слияния 
и управления потоками больших данных интернет-мони-
торинга. Системный взгляд на решение этой проблемы 
позволил сформировать концепцию гиперконвергент-
ного управляющего вычислителя, поддерживающего не-
отключаемый режим многоаспектной и  многомасштаб-
ной киберфизической самоорганизации по  разным 
онтологическим аспектам (объектам, субъектам и  эта-
пам жизненного цикла).
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