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Аннотация: Рассматриваются проблемы оценки рисков информационной безопасности при построении комплекс-
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Под информационной безопасностью 
понимается «состояние защищеннос-
ти информации, характеризуемое спо-

собностью персонала, технических средств и 
информационных технологий обеспечивать 
конфиденциальность (т.е. сохранение в тайне 
от субъектов, не имеющих полномочий на оз-
накомление с ней), целостность и доступность 
информации…» [1]. В связи с этим, защита ин-
формации представляет собой деятельность по 
предотвращению утечки защищаемой инфор-
мации, несанкционированных и непреднаме-
ренных воздействий на защищаемую инфор-
мацию. Иными словами, защита информации 
представляет собой принятие правовых, орга-
низационных и технических мер, направлен-
ных на:

обеспечение защиты информации от не-
правомерного доступа, уничтожения, мо-
дифицирования, блокирования, копирова-
ния, предоставления, распространения, а 

•

также от иных неправомерных действий в 
отношении такой информации;
соблюдение конфиденциальности инфор-
мации ограниченного доступа;
реализацию права на доступ к информа-
ции [2].
Таким образом, защита информации пред-

ставляет собой процесс, направленный на до-
стижение состояния информационной безо-
пасности. При этом, учитывая количество и 
качество задач, решение которых необходимо 
для достижения требуемого состояния, а так 
же бурное развитие технологий, задачи управ-
ления системой информационной безопаснос-
ти является весьма сложной. На сегодняшний 
день сформировано несколько подходов к ре-
шению этой задачи. Общей идеей всех из них 
является комплексность, а так же необходи-
мость процедур анализа угроз и рисков в ходе 
создания и/или поддержки системы информа-
ционной безопасности.
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Вопрос анализа рисков информационной 
безопасности, как составной части комплекс-
ного подхода к обеспечению информационной 
безопасности, достаточно широко освещен в 
целом ряде международных стандартов. При 
этом основное внимание уделяется организа-
ционным вопросам проведения процедуры.

Ряд отдельных методологий, используемых 
в практике работы аудиторов и специалистов 
по безопасности, а так же инструментальных 
средств позволяют проводить количествен-
ную оценку рисков. Создан так же целый ряд 
программных комплексов, позволяющий авто-
матизировать отдельные этапы работы специ-
алиста. Тем не менее, средства автоматизации, 
как правило, ориентированы на поддержку 
качественного анализа рисков и выполнение 
организационных требований стандартов, и 
применение количественного анализа рисков 
для технических рисков. Общими недостатком 
всех рассмотренных продуктов являются:

требуется построение модели автоматизи-
рованной системы (в большей или мень-
шей степени);
процесс анализа рисков не является итера-
тивным – не обеспечена возможность для 
уточнения оценок рисков, полученных на 
предыдущих этапах;
не предусмотрены средства для агрегации 
качественных и количественных оценок, 
что усложняет использование результатов 
анализа для решения задач управления;
использование количественных методов 
оценки рисков не учитывает требований 
работы с неточными данными или в усло-
виях недостатка данных;
не предусмотрено возможностей обучения 
системы.
Таким образом, совершенствование мето-

дик проведения анализа рисков информацион-
ной безопасности систем является актуальной 
задачей.

В условиях увеличивающейся сложности 
автоматизированных систем, вопросы обеспе-
чения информационной безопасности приобре-
тают все большее значение для государства и 
бизнеса. Особое внимание начинает уделяться 

•
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•

•
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анализу рисков информационной безопаснос-
ти, как необходимой составляющей комплекс-
ного подхода к обеспечению информационной 
безопасности.

Как следствие большого количества стан-
дартов и подходов, основные понятия и опре-
деления в этой области характеризуются мно-
жественностью. Наиболее подходящим для 
большинства практических применений оп-
ределением риска информационной безопас-
ности является данное в стандарте ISO 27005 
и стандарте BS7799. Согласно ISO 27005 «риск 
информационной безопасности – это потенци-
альная возможность использования уязвимос-
тей актива или группы активов конкретной уг-
розой для причинения ущерба организации». 
Из этого определения следует, что риск это 
комплексная величина, определяемая как фун-
кция (или функционал) ряда других величин. 
Трудности проведения анализа рисков непос-
редственно вытекают из трудностей и ошибок 
при анализе составляющих риска. Помимо ор-
ганизационных, можно выделить следующие 
основные вопросы:

заведомая неполнота информации о со-
ставляющих риска и их неоднозначные 
свойства;
создание модели информационной 
системы;
длительность процесса и быстрая потеря 
актуальности результатов оценки;
агрегация данных из различных источни-
ков – в том числе статистик и экспертных 
оценок;
необходимость привлечения отдельных 
специалистов по анализу рисков.
В связи с этим, особую актуальность пред-

ставляют активно развивающаяся методы не-
прерывного аудита и анализа рисков инфор-
мационной безопасности. Совместно с совре-
менными моделями управления информаци-
онными системами, системами менеджмента 
информационной безопасности, мониторинга 
и анализа защищенности, данные методоло-
гии позволяют наиболее быстро и эффективно 
строить и развивать систему защиты инфор-
мации организации. Система непрерывного 
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динамического аудита и анализа рисков поз-
воляет специалистам проводить итеративную 
оценку рисков с учетом имеющихся данных по 
бизнес-ландшафту, актуальной информации 
по используемым или предполагаемым к внед-
рению технологиям, имеющимся или возмож-
ным уязвимостям и их вероятностям.

Особую роль в непрерывном анализе рис-
ков при этом должна занимать функция про-
гнозирования рисков, связанных с планируе-
мыми к внедрению технологиями. Путем авто-
матизации процесса учета угроз, связанных с 
появлением новых уязвимостей в типовом ПО, 
формализации изменений в бизнес-ландшафте 
и информационной системе, агрегации данных 
из различных источников можно создать сре-
ду, позволяющую специалисту создавать отче-
ты о состоянии защищенности той или иной 
информационной системы, основываясь на се-
рии последовательных отчетов, составленных 
за короткий промежуток времени. Обработка 
этих данных с использованием методов ста-
тистического прогнозирования позволит опре-
делить оптимальный набор контрмер с учетом 
«будущих рисков» и тем самым повысить эф-
фективность внедрения превентивных контр-
мер и существенно снизить время реакции 
системы на появление новых уязвимостей [3].

Таким образом, необходимо синтезировать 
подход к получению количественной оценки 

и управлению рисками информационной бе-
зопасности в автоматизированной системе, 
учитывая: 

возможность агрегации разнородных 
данных; 
возможность обучения в процессе работы 
и уточнения оценок, полученных на пре-
дыдущих этапах;
возможность работы с заведомо неточны-
ми данными; 
возможность автоматизации большинства 
процессов принятия решений.
Для создания такой среды необходимо 

построение модели автоматизированной сис-
темы, что само по себе является сложной зада-
чей, требующей, как правило, существенных 
упрощений.

В целях решения данных задач необходимо 
синтезировать автоматическую систему, поз-
воляющую полностью или частично автома-
тизировать процесс описания среды функцио-
нирования и вывода значений рисков. Подход 
позволяет существенно повысить уровень за-
щищенности автоматизированной системы за 
счет динамического итеративного анализа рис-
ков информационной безопасности. Показано, 
что для реализации данного подхода при оцен-
ке вероятности реализации угроз информаци-
онной безопасности целесообразно применить 
байесовский подход.
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