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Аннотация. Для любой информационной системы риском является вероят-
ность нанесения деструктивного воздействия ее компонентам посредством 
реализации угрозы информационной безопасности. Соответственно одним 
из  самых необходимых компонентов, лежащих в  основе создания систе-
мы информационной безопасности, является методология оценки рисков. 
Настоящая статья посвящена исследованию методологии оценки рисков 
информационной безопасности. Рассматривается методологическая база 
терминологии информационной безопасности, в  которой показывается 
взаимосвязь рисков с другими составляющими процесса информационной 
безопасности. Также приводится пример типовой информационной систе-
мы организации. Исследуемая методология базируется на  экспертной ме-
тодике анализа рисков в соответствии со стандартом ИСО/МЭК 27005–2011, 
включающей в  себя: идентификацию активов, идентификацию угроз, 
идентификацию уязвимостей, идентификацию принятых контрмер, иден-
тификацию последствий, измерение риска, оценку последствий, измерение 
уровня риска. Актуальность темы в настоящий момент обусловлена посто-
янно растущим количеством киберугроз, активностью злоумышленников 
в  информационной среде, а  также переходом от  угрозо-ориентированной 
методике разработки систем информационной безопасности к  риск-ори-
ентированному подходу. Результат работ может быть использован при по-
строении систем обеспечения информационной безопасности в различных 
организациях, независимо от их масштаба и сферы деятельности.
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Вне зависимости от сферы деятельности и масшта-
бов предприятия его функционирование невоз-
можно без нормальной работоспособности ин-

формационных систем, обеспечивающих реализацию 
и  поддержку бизнес-процессов. Однако информацион-
ные технологии позволяют не  только повысить эффек-
тивность бизнес-процессов, но и являются источниками 
критичных для информационной инфраструктуры ри-
сков. [1]

Для любой информационной системы риском явля-
ется вероятность нанесения деструктивного воздей-
ствия ее компонентам посредством реализации угрозы 
информационной безопасности. Соответственно одним 

из самых необходимых компонентов, лежащих в основе 
создания системы информационной безопасности, яв-
ляется методология оценки рисков. [2]

Место рисков в  структуре терминологии информа-
ционной безопасности и  их взаимосвязь с  остальными 
понятиями показана на рисунке 1.

Нарушители (источники угроз) реализуют угрозы 
на  уязвимости информационных технологий ведут, что 
ведет к увеличению рисков.

В  свою очередь владельцы информационных акти-
вов предпринимают контрмеры для предотвращения 
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риска или стараются минимизировать риски информа-
ционной безопасности.

Поскольку риск представляет из  себя комбинацию 
последствий, которые происходят из-за деструктивного 
воздействия и  вероятности реализации такого воздей-
ствия все риски информационной безопасности инфор-
мационной системы должны быть идентифицированы, 
количественно определены, качественно показаны 
и приоритезированы в соответствии с критериями оцен-
ки рисков организации.

Оценка риска является процессом, позволяющим 
определить потенциальные угрозы и  уязвимости акти-
вов, а также понять какими контрмерами они могут быть 
нейтрализованы.

Процесс оценки рисков состоит из следующих шагов:
 ♦ идентификация активов;

 ♦ идентификация угроз;
 ♦ идентификация уязвимостей;
 ♦ идентификация принятых контрмер;
 ♦ идентификация последствий;
 ♦ измерение риска;
 ♦ оценка последствий;
 ♦ измерение уровня риска.

Идентификация активов выполняется в целях вы-
явления ресурсов, нуждающихся в защите.

В  целях более точной идентификации активов рас-
смотрим типовую архитектуру информационной систе-
мы (рисунок 2). [3]

В приведенной архитектуре активами являются: инфор-
мация, хранимая в  базе данных; операционные системы; 
программное обеспечение приложения; средства вычис-
лительной техники, сетевой трафик, сетевое оборудование.
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Рис. 1. Место рисков в структуре понятий информационной безопасности
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Вместе с  идентификацией активов производится 
оценка их ценности, которая может носить количествен-
ную (финансовую) характеристику или качественную.

Идентифицированные активы необходимо ранжиро-
вать по шкале от 1 до 5 в соответствии с ценностью акти-
ва для организации. [4]

Идентификация  угроз. Угроза обладает потенци-
алом оказания деструктивного воздействия на  актив. 
На  данном этапе идентифицируются все источники 
угроз и каналы их реализаций.

Источниками угроз могут быть: нарушитель, воздей-
ствующий на  актив из  внешних границ (внешний нару-
шитель); нарушитель, воздействующий на актив из вну-
тренних границ (внутренний нарушитель); техногенный 
источник; стихийный источник.

Каналами реализации могут быть: физические ка-
налы (каналы непосредственного доступа к  активам), 
каналы связи (линии связи и  каналообразующее обо-
рудование), технические каналы (оптические, видовые, 
акустические и др.).

Угрозы необходимо идентифицировать по показате-
лям «низкая», «средняя», «высокая» в соответствии с ве-
роятностью ее реализации.

Идентификация  уязвимостей производится в  це-
лях определения уязвимостей, которые могут быть ис-
пользованы угрозами для нанесения деструктивного 
воздействия на актив.

В  качестве уязвимостей могут быть рассмотрены: 
уязвимости операционных систем, уязвимости СУБД, 
уязвимости приложений, уязвимости протоколов пере-
дачи данных, уязвимости сетевых устройств, уязвимости 
организации функционирования информационной си-
стемы.

Важно понимать, что как наличие угрозы, так и нали-
чие уязвимости не причиняет само по себе вреда акти-
вам, а лишь делает такую возможность потенциальной.

Уязвимости необходимо идентифицировать по пока-
зателям «низкая», «средняя», «высокая» в  соответствии 
с вероятностью их реализации.

Идентификация  принятых  контрмер  проводит-
ся в целях выявления актуальных угроз и уязвимостей, 
а также для оптимизации расходов на построение систе-
мы информационной безопасности. Кроме того, иден-
тификация контрмер проводится, чтобы определить — 
работают  ли штатно принятые контрмеры, отсутствие 
штатного функционирования может послужить наличи-
ем уязвимости в системе безопасности.

Обычно к принятым контрмерам относятся: сведения 
об охране объекта и его элементов, сведения о физиче-
ской защищенности активов, сведения о  технических 
средствах охраны, штатные механизмы безопасности 
операционных систем и  приложений, механизмы безо-
пасности сетевого оборудования.

Идентификация последствий. К последствиям ре-
ализации угроз относят нарушение конфиденциально-
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Рис. 2. Типовая архитектура информационной системы
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сти, целостности и доступности функционирования ин-
формационной системы.

По своей направленности на актив последствия мо-
гут быть:

 ♦ прямыми: стоимость восстановления актива, сто-
имость приобретения нового актива, стоимость 
приостановленных операций;

 ♦ косвенными: упущенные возможности, наруше-
ние установленных законодательством обязан-
ностей, нарушение этических норм.

Учитывая особенности функционирующих систем 
весьма критичными угрозами являются угрозы наруше-
ния доступности.

Измерение риска базируется на оцененных послед-
ствиях и  вероятностях реализации инцидентов инфор-
мационной безопасности применительно к  активам. 
Измеренный риск является комбинацией вероятности 
инцидента информационной безопасности и  его по-
следствий.

В  процессе измерения риска активы организации 
оцениваются с  точки зрения замены или восстановле-
ния, затем полученная стоимость переводится в  каче-
ственный показатель.

Ценность активов организации, уровни угроз и уяз-
вимостей, относящиеся к  каждому виду последствий, 
приводятся в матричной форме (таблица 1). Для каждой 
комбинации идентифицируется мера риска на  основе 
шкалы от  0 до  8. Для каждого актива рассматриваются 
соответствующие угрозы и уязвимости, и в соответствии 
с ценностью актива устанавливается вероятность риска. 

Например: если актив имеет ценность 3, угроза является 
«средней», а уязвимость «низкой», то мера риска = 3 [5].

Оценка  последствий  начинается с  классификации 
активов в соответствии с их критичностью, с точки зре-
ния важности активов для осуществления бизнес-про-
цессов организации.

Последствия влияния рисков на  активы определя-
ются путем моделирования результатов событий либо 
совокупности событий, или экстраполяции эксперимен-
тальных исследований или данных за прошедшее время. 
Последствия могут быть выражены с  точки зрения фи-
нансовых, технических, репутационный или иных крите-
риев, значимых для организации.

Измерение уровня риска базируется на  оцененных 
последствиях и  вероятности реализации риска. Изме-
ренный риск является комбинацией вероятности риска 
информационной безопасности и его последствий.

Как правило на данном этапе заканчивается процесс 
оценки рисков. Выходными данными после проведен-
ной работы являются: совокупность рисков информа-
ционной безопасности, активы подверженные рискам, 
значения вероятности реализации риска и последствия 
реализации риска (таблица 2).

Однако процесс менеджмента рисков на данном эта-
пе не заканчивается.

Далее организация должна выработать по  каждому 
риску стратегию его обработки: отказ от  риска, сниже-
ние риска, передача (делегирование) риска, принятие 
риска. В соответствии с данной концепцией должна быть 

Таблица 1. Определение вероятности реализации риска
Уровни угроз Низкая Средняя Высокая
Уровни уязвимостей Н С В Н С В Н С В

Ценность 
актива

1 0 1 2 1 2 3 2 3 4
2 1 2 3 2 3 4 3 4 5
3 2 3 4 3 4 5 4 5 6
4 3 4 5 4 5 6 5 6 7
5 4 5 6 5 6 7 6 7 8

Таблица 2. Совокупность результатов оценки рисков
№ Риск Актив Вероятность  

реализации
Последствия Уровень 

риска

1
Атака отказа  
в обслуживании

Каналообразующее  
оборудование

6
Недоступность  
сервисов для клиентов

200 000 руб. 
в день

2
Атака  
вируса-шифровальщика

Средства вычислительной тех-
ники, программное  
обеспечение, СУБД

8
Недоступность  
сервисов для клиентов 
и сотрудников

600 000 руб. 
в день
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реализован процесс управления рисками информаци-
онной безопасности.

Одним из примеров методов управления рисков ин-
формационной безопасности является метод OCTAVE 
(Operationally Critical Threat, Asset, and Vulnerability 
Evaluation — Оценка оперативной критической угрозы, 
активов и уязвимостей).

Особенность метода OCTAVE заключается в  том, что 
процедура анализа рисков производится исключитель-
но силами сотрудников предприятия, без привлечения 
сторонних консультантов. В этих целях создается рабочая 
группа, включающая как технических специалистов, так 
и управленческий персонал разного уровня, что позволяет 
многогранно оценить последствия реализации инцидентов 
информационной безопасности и разработать контрмеры.

Структурно OCTAVE предполагает следующие уровни 
управления рисками:

1) Разработка профиля угроз активу.
2) Идентификация инфраструктурных уязвимостей.
3) Разработка концепции и политики безопасности.

На  первом этапе, в  ходе проведения практических се-
минаров внутри предприятия, осуществляется разработка 
профилей угроз безопасности, включающих в себя аудит ак-
тивов и оценку их ценности, идентификацию применимых 
требований нормативной базы и  действующего законода-
тельства, выявление угроз и оценку вероятности их реали-
зации, а  также определение комплекса действующих мер 
по поддержанию режима информационной безопасности.

На втором этапе проводится технический аудит уяз-
вимостей информационных активов предприятия в  от-
ношении угроз информационной безопасности, чьи 
профили были определены на предыдущем этапе, кото-
рый включает в себя идентификацию имеющихся уязви-
мостей информационных систем организации и оценку 
их величины.

На  третьем этапе производится оценка рисков 
и  обработка рисков информационной безопасности, 
включающая в  себя расчёт величин и  вероятностей 
нанесения ущерба в  результате реализации угроз ин-
формационной безопасности с  использованием уяз-
вимостей, которые были идентифицированы ранее. 
Определение стратегии защиты, а также выбор вариан-
тов и принятие решений по реагированию на риски. Ве-
личина риска определяется как усредненная величина 
годовых потерь организации в  результате реализации 
угроз безопасности.

Выбор качественного или количественного подхо-
дов к оценке рисков, определяется характером бизнеса 
организации и уровнем его информатизации, т. е. важно-
стью для него информационных активов, а также уров-
нем зрелости организации.

Эффективность процесса управления рисками ин-
формационной безопасности определяется точностью 
и  полнотой анализа и  оценки факторов риска, а  также 
эффективностью используемых в организации механиз-
мов принятия управленческих решений и  контроля их 
исполнения.
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