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Аннотация. Введение: В  образовательных организациях особое значение 
приобретает угроза информационного воздействия. Используемые в  об-
разовательном процессе информационные системы, созданные без учета 
требований обеспечения информационной безопасности, могут иметь зна-
чительное количество уязвимостей.

Материалы и методы: на основе анализа выявлены наиболее характерные 
уязвимости информационных систем образовательных организаций, раз-
работана модель угроз информационной образовательной среды.

Результаты исследования: Исследования показали, что наибольший эффект 
от информационного воздействия достигается комплексным использовани-
ем методов информационно-технического и информационно-психологиче-
ского воздействия, для оценки опасности которого предложена классифи-
кация.

Обсуждение и заключения: на основании проведенных исследований пред-
ложен минимальный набор организационных и  программно-технических 
мероприятий по противодействию информационному воздействию на ин-
формационные системы образовательных организаций, который подлежит 
дальнейшей доработке, уточнению, детализации и последующему внедре-
нию.

Ключевые слова: информационная образовательная среда, угроза, уязви-
мость, информационное воздействие, гибридная война, защищенность.
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Summary. Introduction: In educational organizations, the threat of 
information impact is of particular importance. Information systems 
used in the educational process, created without taking into account the 
requirements of information security, can have a signifi cant number of 
vulnerabilities.

Materials and methods: On the basis of the analysis the most characteristic 
vulnerabilities of information systems of educational organizations are 
revealed, the model of threats of information educational environment 
is developed.

Results: studies have shown that the greatest eff ect of the information 
impact is achieved by the integrated use of methods of information 
technology and information psychological impact, to assess the danger of 
which a classifi cation is proposed.

Discussion and Conclusions: On the basis of their studies proposed a 
minimum set of organizational and program-technical measures to 
counter the eff ects of the information on the information system of 
educational institutions, which is subject to further revision, refi nement, 
detail and implementation.

Keywords: information educational environment, threat, vulnerability, 
information impact, hybrid war, security.
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Введение

Доктриной информационной безопасности Рос-
сийской Федерации от  5  декабря 2016 г. отме-
чается: «Расширяются масштабы использова-

ния специальными службами отдельных государств 
средств оказания информационно-психологического 
воздействия, направленного на  дестабилизацию вну-
триполитической и  социальной ситуации в  различных 
регионах мира и приводящего к подрыву суверенитета 
и нарушению территориальной целостности других го-
сударств. В эту деятельность вовлекаются религиозные, 
этнические, правозащитные и иные организации, а так-
же отдельные группы граждан, при этом широко исполь-
зуются возможности информационных технологий» [1]. 
В настоящее время в западной прессе обсуждаются во-
просы противодействия современной России на инфор-
мационном поле [12–20].

Особое значение указанная угроза информацион-
ного воздействия приобретает в  образовательных ор-
ганизациях. Применение в  образовательном процессе 
информационных систем, организованных в виде спра-
вочников и  баз данных, например, электронная обра-
зовательная среда (ЭОС), созданных без учета требова-
ний обеспечения информационной безопасности могут 
иметь значительное количество уязвимостей.

Обзор литературы

Теоретическому исследованию угроз информацион-
ного воздействия на население в последнее время уделя-
ется все большее внимание [2–6]. Предлагаются методики 
построения моделей угроз информационно-техническо-
го и  информационно-психологического воздействий 
[7]. Учитывая огромное значение защиты от негативного 
информационного воздействия молодежи, следует от-
метить ряд работ, посвященных оценке защищенности 
информационных систем образовательных организаций 
[8–10]. Настоящая работа посвящена вопросам разработ-
ки модели угроз для информационно-справочных систем 
образовательных организаций высшего образования.

Как отмечалось выше, для достижения информаци-
онного превосходства могут быть использованы инфор-
мационно-техническое (ИТВ) и  информационно-пси-
хологическое (ИПВ) воздействия. Особую опасность 
представляет их комплексное использование. Наиболь-
шую известность приобрели теории Джона Уордена 
и Джона Бойда, являющиеся идеологами и разработчи-
ками стратегии современных войн и военных конфлик-
тов [7,11].

Следует подчеркнуть, что гибридная война предпо-
лагает использование нападающей стороной скрытых 

форм нападения (диверсии на объектах инфраструктуры 
и жизнеобеспечения, поддержка повстанческих движе-
ний и т. д.). При этом наиболее эффективным средством 
ведения гибридной войны является информационная 
война, позволяющая добиться стратегических целей без 
прямого военного столкновения.

В  обобщенном виде информационное воздействие 
в гибридной войне представлено на рисунке 1.

Как отмечают идеологи информационных войн: 
«Главной технологией войны в  информационно-идео-
логическом пространстве является замещение базовых 
ментальных ценностей данного социума ценностной си-
стемой агрессора» [21,22]. Однако, отмечено, что прямой 
удар по центру управления достаточно трудная задача, 
да  и  вычислить его географическое местоположение 
часто не представляется возможным. Поэтому в настоя-
щее время принята модель, представленная на рисунке 
2. Диаграмма показывает, что часть защищаемых ресур-
сов, в  частности, инфраструктура и  производство раз-
мещается перед «линией фронта», или вне зон контроля 
вооруженных сил, т. е. вне контролируемой территории. 
Примером может служить размещение объектов про-
изводства на  территории других государств. Причем, 
данная модель больше характеризует период военных 
действий. В случае мирного времени любой элемент ата-
куемого государства может располагаться вне контро-
лируемой зоны, т. к. любое государство связано огром-
ным количеством экономических и  культурных связей 
с другими государствами и территориями.

С  развитием информационно-коммуникационных 
технологий границы контролируемой зоны часто носят 
неявный характер. Например, информационные ре-
сурсы, или их клоны, могут располагаться на серверах, 
расположенных за  границей, что позволяет агрессору 
использовать их в своих интересах.

В  последнее время все большее внимание уделяет-
ся защите населения от  негативного воздействия гло-
бальной информатизации. Правоохранительные органы 
выпускают огромное количество материалов, предо-
стерегающих граждан от  угроз, таящихся в  глобальных 
информационных системах. Проводятся беседы и опро-
сы, касающиеся информационной культуры граждан. 
Но на наш взгляд, явно недостаточное внимание уделя-
ется защите собственных информационных ресурсов. 
Проблемам защиты информационных систем образова-
тельных организаций посвящено данное исследование.

Материалы и методы

Особенностью информационных систем образова-
тельных организаций является большой объем персо-
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нальных данных обучающихся, которые являются ка-
дровым ресурсом государства. Ненадлежащее хранение 
и  обработка этих данных позволяет агрессору посред-
ством ИТВ на  информационные ресурсы операторов 
персональных данных обучающихся, создавать базы 
данных и в дальнейшем проводить анализ с целью про-
ведения ИПВ на субъекты, наиболее подверженные та-
кому воздействию.

На  основании исследования наиболее характерных 
уязвимостей информационных систем образовательных 
организаций была разработана модель угроз, представ-
ленная на рисунке 3.

В модели указаны наиболее характерные уязвимости 
информационных систем образовательных организа-
ций. К ним относятся:

 ♦ Уязвимости в системном и прикладном программ-
ном обеспечении. Основным источником данной 
группы уязвимостей является использование 
программного обеспечения, не  прошедшего 

процедуру подтверждения отсутствия недекла-
рированных возможностей.

 ♦ Нарушение правил управления паролями и  свя-
занное с  ним нарушение правил доступа к  ин-
формации. Т.е. в  большинстве образовательных 
организаций отсутствуют удостоверяющие цен-
тры. Регламентирующие документы, касающиеся 
порядка генерации распространения и  утили-
зации паролей и  прав доступа, в  ряде случаев 
не соответствуют требованиям и рекомендациям 
регуляторов в  области информационной безо-
пасности.

 ♦ Использование сторонних почтовых сервисов 
создает предпосылки для несанкционированно-
го обмена информацией. При этом резко повы-
шается вероятность загрузки вредоносного кода.

 ♦ Использование для пересылки сообщений сер-
висов, предоставляемых социальными сетями 
и  мессенджерами, так  же открывает возможно-
сти для несанкционированного обмена инфор-
мацией и внедрение вредоносного кода.

Цель атаки: Вражеский центр 
управления

Механизм: 
Частичный или 
полный паралич 

системы 
управления.

Результат: Недобровольная 
смена политического курса

Рис. 1. Результат информационного воздействия в гибридной войне

Рис. 2. Модифицированные кольца Бойда
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 ♦ Использование собственных web-сайтов от-
дельных подразделений образовательного 
учреждения (чаще всего разработанных ку-
старно), не  отвечающих требованиям безо-
пасности, для несанкционированного, не  кон-
тролируемого размещения внутренней (в  том 
числе и  конфиденциальной) информации 
на этих ресурсах.

 ♦ Отсутствие или малая эффективность системы пе-
риодического создания, обновления и хранения 
резервных копий информационных ресурсов.

Результаты исследования

Исследования показали, что наибольший эффект 
от  информационного воздействия достигается ком-
плексным использованием ИТВ и ИПВ. Для оценки опас-
ности была принята следующая классификация:

 ♦ ИТВ, самостоятельно реализующие деструктив-
ные функции на  ИТКС и  ИС и  предназначенные 
для завоевания информационного противобор-
ства. Они могут использоваться для доставки 
вредоносного кода или вредоносного контента.

Рис. 3. Обобщенная модель угроз
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 ♦ ИТВ, используемые для блокирования официаль-
ных источников информации.

 ♦ ИПВ, самостоятельно реализующие функции воз-
действия на  личность, группы лиц, общество 
(фальсификация, дезинформация, дискредита-
ция).

 ♦ ИПВ для «тандемного» усиления ущерба от  ИТВ 
(например, требование оплаты за  восстановле-
ние компьютера или данных после хакерской 
атаки).

При этом необходимо учитывать тот факт, что в  ин-
формационном противоборстве преимущество получа-
ет нападающая сторона. Поэтому при оценке уязвимости 
информационных систем образовательных организа-
ций в качестве исходных данных было принято наличие 
у  атакующей стороны средств скрытого воздействия 
и проникновения в целевые информационные системы. 
Поэтому, мероприятия по информационной безопасно-
сти необходимо не  только планировать при разработ-
ке технических заданий на  информационные системы, 
но  и  в  процессе сопровождения и  модернизации ука-
занных систем оценивать соответствие их требованиям 
нормативной документации в области информационной 
безопасности. А  при изменении масштаба и  структуры 
проводить их повторное категорирование и  классифи-
кацию.

Обсуждение и заключения

На основании вышеизложенного, можно предложить 
следующий набор базовых организационных и  про-

граммно-технических мероприятий по  противодей-
ствию информационному воздействию на  информаци-
онные системы образовательных организаций:

 ♦ - Разработать пакет документов для внутреннего 
использования, отражающих основные положе-
ния, требования и правила обеспечения безопас-
ности информационной системы (информаци-
онной образовательной среды) в  соответствии 
законодательством РФ и  рекомендациями регу-
ляторов по  ИБ. Осуществлять контроль сотруд-
ников и  обучающихся за  выполнением установ-
ленных требований и правил.

 ♦ - Использовать средства (сенсоры) предупрежде-
ния, обнаружения и ликвидации последствий ин-
формационно технического воздействия;

 ♦ - Внедрить в практику эксплуатации информацион-
ных систем средства мониторинга несанкциони-
рованного воздействия на  элементы информа-
ционных систем;

 ♦ - Включить в структуры обслуживания корпоратив-
ных информационных систем образовательных 
организаций центры мониторинга и  обработки 
данных по  детектированию и  предотвращению 
таргетированных атак на ресурсы информацион-
ных систем.

Разумеется, предложенный перечень мероприятий 
должен быть адаптирован (уточнен, конкретизирован 
и  детализирован) для каждой конкретной образова-
тельной организации с учетом целей, задач и специфики 
информационной образовательной среды на основе ре-
зультатов анализа угроз и уязвимостей системы.
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