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Аннотация. В статье обоснована актуальность автоматизации управления 
рисками при автоматизации процессов, которым данные риски сопутству-
ют в  целом, в  их связи с  «цифровизацией» и  существующей нормативной 
базой. В связи с тем, что риски сопутствуют практически любому процессу 
в технических системах, в статье дана оценка роли управления рисками при 
автоматизации процессов с учетом последовательности этапов, возможно-
сти и необходимости комбинирования методов оценки рисков. Автором из-
ложен анализ аспектов управления рисками при автоматизации процессов 
и обоснована необходимость автоматизации управления рисками при ком-
бинировании методов такого управления. На основе приведённого в статье 
анализа аспектов автоматизации процесса управления рисками был разра-
ботан алгоритм управления рисками при их автоматизации, а также обосно-
вана универсальность данного алгоритма при комбинировании методов 
оценки рисков.
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Массовая «цифровизация» процессов определя-
ет актуальность и  дальнейшее распростране-
ние автоматизации на  множество видов чело-

веческой деятельности. Под «цифровизацией» можно 
понимать применение информационных технологий 
и их элементов в рамках объекта «цифровизации». В це-
лом автоматизация направлена на повышение управля-
емости процессов или объектов автоматизации, путём 
внедрения контроля и  механизмов корректировки па-
раметров независящих (хотя бы частично) от человече-
ского фактора.

Любой процесс в  организации, стремящейся повы-
сить его управляемость и  тем самым уменьшить долю 
выходного брака, внутренних ошибок и  лишних рас-
ходов (потерь за  счет неудовлетворительного каче-
ства), в  той или иной степени построен в  соответствии 
с  циклом PDCA (планирование, выполнение, контроль, 

улучшение — ГОСТ Р 53647.3–2015 Менеджмент непре-
рывности бизнеса [1]). Не  всегда процедура процесса 
включает в  себя именно такие этапы, однако без меха-
низма контроля выявление ошибок является недости-
жимой целью, а  без улучшения и  принятия решений 
выявленные ошибки не будут исправлены (в рамках бу-
дущих итераций процессов организации). При этом, за-
частую в организациях данные этапы уже реализованы 
в неявном виде, что может быть решено формализацией 
процессов и фиксацией их процедур в документах орга-
низации.

Действия по  выявленным ошибкам, в  рамках этапа 
улучшения процессов, могут быть реализованы в  виде 
мероприятий организации — внутриорганизационные 
проекты, направленные на  изменения в  организации. 
Под изменениями может пониматься как исправления 
недочётов, так и внедрение новых объектов в деятель-
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ность организации. При этом, мероприятия организации 
могут носить как предупредительный характер, направ-
ленный на предотвращение или уменьшение вероятно-
сти ошибок процессов, так и корректирующий характер, 
направленный на  уменьшение или устранение послед-
ствий выявленных и скрытых ошибок.

В  соответствии с  одним из  самых распространён-
ных стандартов в  области обеспечения управляемости 
и повышения результативности производственных про-
цессов ГОСТ Р ИСО 9001: 2015 [2] организация должна 
реализовывать предупреждающие и  корректирующие 
действия в рамках процесса управления рисками. Пре-
дупреждающие действия носят превентивный характер 
и основаны на оценке альтернатив и возможностей, так 
как они реализуются до наступления связанных с ними 
рисков. Корректирующие же действия реализуются по-
сле возникновения связанного события.

В общем случае риском называется влияние неопре-
делённости на достижение запланированного результа-
та. Именно это определение будет использоваться в дан-
ной работе, так как оно в большей степени коррелирует 
с определением, приведённым в стандарте ГОСТ Р ИСО 
31000: 2010 [3].

Под управлением рисками следует понимать со-
вокупность инструментов, методов и  средств, направ-
ленных на  идентификацию, анализ и  разработку меро-
приятий по  рискам. Собственно, процесс управления 
рисками состоит из подпроцессов (дочерних процессов) 
подготовки, идентификации рисков, анализа рисков, 
сравнительной оценки рисков и  разработки меропри-
ятий по рискам (идентификация и анализ рисков, а так-
же сравнительная оценка рисков составляю процесс 
оценки рисков). Также не  следует забывать о  том, что 
разработанные мероприятия и  риски, с  которыми они 
связаны, подвергаются постоянному мониторингу и пе-
ресмотру.

Автоматизация процесса управления рисками может 
заключатся в  следующих аспектах (в  соответствующих 
пунктах показаны примеры применяемых устройств, од-
нако они не являются исчерпывающими и могут быть до-
полнены в зависимости от целей и задач объекта управ-
ления):

 ♦ использование автоматических элементов для 
определения контекста объекта. В  данной за-
даче могут применятся различные датчики, ин-
формационные хранилища и  коммуникацион-
ные средства, направленные на  определение 
окружающих воздействий на  объект, чьи риски 
управляются;

 ♦ использование автоматических элементов для 
выявления возможных рисков, отклонений 

и  ошибок объекта. Так  же, как и  в  предыдущем 
пункте могут быть применены датчики и инфор-
мационные хранилища, содержащие данные 
об объекте за различные периоды;

 ♦ использование автоматических элементов 
для анализа параметров рисков, отклонений 
и  ошибок объекта. На  данном этапе могут быть 
применены сравнительные устройства (с  воз-
можностью применения эталонных значений 
параметров) и информационные хранилища, для 
хранения полученных результатов;

 ♦ использование автоматических элементов для 
сравнительной оценки рисков, отклонений 
и  ошибок объекта. Так  же, как и  в  предыдущей 
задаче могут быть использованы сравнительные 
функциональные блоки и информационные хра-
нилища;

 ♦ использование автоматических элементов для 
разработки, исполнения и  контроля за  испол-
нением мероприятий по  рискам, отклонениям 
и ошибкам. Для данной задачи автоматическими 
элементами могут служить экспертные и диало-
говые системы, т. к. процессы, связанные с  ме-
роприятиями по  рискам, зачастую основаны 
на методах принятия решений, непосредственно 
включающих в себя действия человека;

 ♦ использование автоматических элементов для 
повышения эффективности процесса управ-
ления рисками, отклонениями и  ошибками. 
В  рамках данного аспекта, применение автома-
тических элементов может быть направлено как 
на повышение результативности (доли достигну-
тых показателей, выполненных целей и  т. д.), так 
и  на  уменьшение издержек, связанных с  дости-
жением запланированного.

В рамках производственных процессов, под которы-
ми понимаются все процессы, связанные с  производ-
ством продукции и  обеспечительные (сопроводитель-
ные, вспомогательные) процессы. Учитывая тот факт, что 
в  организации, занимающейся производством продук-
ции, производственные процессы составляют большую 
часть деятельности, автоматизация данных процессов 
в  большей степени влияет на  общую автоматизацию 
в организации. Из этого следует, что в границах именно 
производственных процессов, имеется широкий спектр 
возможностей применения автоматизированных эле-
ментов и систем.

Также необходимо помнить о возможностях автома-
тизации технологических процессов, которые, по  фак-
ту, являются частью производственного процесса, со-
держащей целенаправленные действия по  изменению 
и  (или) определению состояния предмета труда (ГОСТ 
3.1109–82 Единая система технологической документа-
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ции (ЕСТД). Термины и определения основных понятий 
[4]).

Под «риском» в  технических системах следует по-
нимать возмущающее воздействие и  ошибки функцио-
нальных блоков. Типовая структурная схема однокон-
турной системы автоматического управления показана 
на рисунке 1.

На  рисунке задающее воздействие обозначено g(t), 
управляющее воздействие обозначено u, возмущаю-
щее воздействие обозначено f(t), ошибка управления 
(разность запланированного и  полученного выходного 
значения) обозначена ε. При этом действия регулятора, 
направленные на уменьшение влияния f(t) и внутренних 
ошибок блоков, являются управлением рисками (нео-
пределённостью).

На основе приведённого анализа аспектов автомати-
зации процесса управления рисками был разработан ал-
горитм выполнения данного процесса. Алгоритм с точки 
зрения возможной автоматизации показан на рисунке 2.

В начале процесса от оператора или устройств фик-
сации параметров, окружающих объект управления, не-
обходимо получить данные о контексте объекта управ-
ления. На  данном этапе формируется набор данных, 
связанный со структурой и связями объекта управления 
с  окружающими объектами и  системами. К  таким дан-
ным могут относиться: цель управления, даты фиксации 
данных, данные об  организации, параметры процесса 
управления рисками, место объекта управление в сети 
объектов организации, список затрагиваемых и связан-
ных объектов, шкалы перевода значений параметров 
в  соответствующие балльные значения. На  схеме алго-
ритма данные этапы отражены как «Ввод данных о про-
екте оценки», «Ввод параметров системы», «Ввод шкал 
соответствия».

Следующим шагом выбирается метод, который будет 
применятся для выявления возможных рисков, ошибок 
и  отклонений. Существует множество методов, в  част-
ности 31 метод приведён в стандарте ГОСТ Р ИСО/МЭК 
31010: 2011.

Также извлекаются необходимые и  используемые 
в рамках выбранного метода данные. Такие данные мо-
гут быть получены как от оператора, так и от различных 
устройств в рамках автоматизированной системы управ-
ления рисками.

По  итогам выполненных этапов следует сформиро-
вать первичный реестр выявленных рисков, ошибок 
и отклонений. Такой реестр будет содержать информа-
цию о самих рисках без указания точных значений пара-
метров рисков.

Далее для каждого выявленного риска, ошибки или 
отклонения производится расчёт параметров, таких как: 
вероятность возникновения, тяжесть последствий и ве-
роятность обнаружения. Расчёт основывается на  дан-
ных, введённых оператором или другими устройства-
ми в  рамках автоматизированной системы управления 
рисками. Также необходимо учитывать возможную не-
обходимость в  использовании различных методов для 
выявления значений параметров, описанных выше, что 
позволит повысить точность и  результативность про-
цессов управления рисками.

Следующим шагом обновляются данные в  реестре 
выявленных рисков, ошибок и  отклонений, чтобы по-
лучить централизованное хранилище данных о  рисках 
со всеми вытекающими из этого плюсами.

Для выбора из определённых рисков по их «критич-
ности» для организации, а, следовательно, для экономии 
ресурсов по управлению данными рисками, следует учи-
тывать возможность проведения сравнительной оценки 

Рис. 1. Типовая структурная схема одноконтурной системы автоматического управления
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Рис. 2. Алгоритм управления рисками
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рисков. Для этого необходимо ранжировать риски. Рас-
пространённым инструментом ранжирования является 
матрица рисков, содержащая информацию о  параме-
трах рисков из реестра рисков, и графически отобража-
ющая положение рисков относительно друг друга.

По итогам выполнения описанных выше этапов фор-
мируется окончательный реестр рисков, содержащий 
в себе все данные о рисках из прошлых версий реестров, 
а также данные о рангах важности каждого риска.

Завершающим этапом является разработка меро-
приятий по рискам. Такая разработка основана на ран-
гах критичности рисков и связана с принятием решений 
по  рискам, из  чего следует применение человеческих 
ресурсов и знаний в рамках данного этапа. При этом ис-
пользование автоматизированных элементов на данном 
этапе может обеспечить оператора сопроводительной 
и справочной информацией по возможным в данной си-
туации решениям.

Анализируя алгоритм, описанный выше, можно сде-
лать ряд замечаний:

 ♦ структура алгоритма представляет собой упоря-
доченный набор операций и  не  содержит раз-
ветвлений по  условиям. Из  этого следует что 
такой алгоритм имеет низкую цикломатическую 
сложность и может быть реализован на широком 
спектре автоматизированных систем;

 ♦ алгоритм имеет чётко выраженную структуру 
и  может быть поделён на  этапы, соответствую-
щие процессу управления рисками. По  факту 
каждый этап заканчивается реестром рисков, со-
держащим всю полученную информацию;

 ♦ структура алгоритма позволяет получить наборы 
информации по каждому этапу. Из этого следует, 

что присутствует возможность модульной реа-
лизации алгоритма и получения порционной ин-
формации по процессу управления рисками;

 ♦ в алгоритме присутствует возможность для ком-
бинирования. На  этапе анализа рисков имеется 
возможность для применения различных мето-
дов, что позволяет повысить результативность 
управления рисками, путём повышения точности 
оценки и уменьшения неопределённости объек-
та оценки;

 ♦ в алгоритме отсутствует привязка к  конкретным 
методам оценки рисков. Такая автоматизация 
процесса управления рисками позволяет под-
ключать любые методы оценки рисков, форма-
лизованных по  входам и  выходам (внутренние 
процессы метода не  влияют на  весь алгоритм 
до тех пор, пока они получают на вход и выдают 
на выход ожидаемых набор параметров);

Подводя итоги следует отметить, что процесс управ-
ления рисками затрагивает все управляемые процессы. 
Автоматизированные системы управления содержат 
в себе элементы обратной связи и корректировки вход-
ных параметров в  соответствии с  выходными параме-
трами прошлых итераций, что по  факту является кор-
ректирующими действиями реализуемого процесса, 
а, следовательно, содержат в себе элементы управления 
рисками в явной или скрытой форме.

В  результате анализа особенностей автоматизации 
процесса управления рисками с  учётом возможностей 
для внедрения автоматизированных элементов был раз-
работан обобщённый алгоритм процесса управления 
рисками, который может стать основой для последую-
щей автоматизации и «цифровизации» данного процес-
са.
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