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Аннотация. На  сегодняшний день мониторинг и  контроль сетевых 
устройств является очень актуальной задачей. Особенно это актуально для 
сетей управления движением транспорта. Один из способов такого монито-
ринга — использование протокола SNMP, который был разработан с целью 
проверки функционирования сетевых устройств. При помощи данного про-
токола можно получить множество различных данных с  опрашиваемого 
оборудования, он легок в использовании и его поддерживают большинство 
популярных языков программирования, что позволяет без больших трудо-
затрат и  финансовых вложений реализовать систему мониторинга. Суще-
ствует много программ, которые помогают следить за  сетевыми устрой-
ствами, но  они не  имеют возможности хранения данных. Таким образом, 
можно реализовать программу, которая будет их сохранять, анализировать 
и уведомлять о неправомерных действиях пользователей.
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Введение

Мониторинг сети является актуальной задачей 
для многих компаний, у  которых имеется под 
контролем своя сеть. Он требует внимательно-

го наблюдения, но человеческого внимания недостаточ-
но для выявления изменений и ошибок, которые появля-
ются во время передачи пакетов. Каждую миллисекунду 
по  сети передаются пакеты от  устройства отправителя 
к  устройству получателя. Бывают случи, когда пакеты 
не передаются или передаются частично. В таких случаях 
информация теряется и коммутатор, который выполняет 
функцию объединения устройств в одну сеть фиксирует 
ошибку в свою базу. Задача технического инженера со-
стоит в  том, чтобы выявить эти ошибки вовремя и  по-
чинить сеть для стабильной передачи информации без 
потери пакетов. Для фиксации ошибок человеческой 
способности недостаточно, и  без программного реше-
ния не  обойтись. Исследования показывают, что чем 
алгоритм сложнее, тем программа работает медленнее. 
Чтобы программа работала быстро нужно разработать 
простой алгоритм, и  это считается самым актуальным 
решениям, ведь скорость работы является неотъемле-
мой частью для данной программы.

Исследования показывают, что для проверки одного 
коммутатора в  среднем тратится 45 секунд и  скорость 
коммутатора тоже играет большую роль. Эти устройства 
обычно делят на 2 группы: с питанием и без питания.

Первой особенностью является то, что устройства, 
которые имеют питание отвечают намного медленнее, 
чем без питания. Второй их особенностью, которая вли-
яет на  скорость ответа является железо, а  точнее про-
цессор, который там установлен. Третьей особенностью 
является нагрузка на процессор. Если он сильно нагру-
жен, тогда скорость ответа будет медленной. Обычно это 
случается, когда в одном коммутаторе подключено мно-
жество устройств и высокая передача пакетов.

Методы порядка опроса коммутаторов играют боль-
шую роль. Исследования показывают, что существует 
2 типа порядка опроса. Это параллельный (можно счи-
тать поточный) и  по  порядку. Опрос 120 коммутаторов 
на двух методах:

На Таблице 1 описан результат среднего значения 10 
опросов. Проведение 10 опросов показывает более точ-
ный результат.

MONITORING SWITCH PORTS 
AND DETECTING INPUT  
AND OUTPUT ERRORS

T. Mansurov 

Summary. Today, monitoring and control of network devices is a very 
urgent task. This is especially true for traffic control networks. One way 
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Таблица 1. Опрос коммутаторов.
Виды Количество коммутаторов Время

1 Параллельный 120 шт 72 секунды

2 По порядку 120 шт 68 мин 18 секунд

Рис. 1. Результат получения информации без mib-файла
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Рис. 2. Результат получения информации с mib-файла
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Рис. 3. Поиск данных по таблице
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Рис. 4. Поиск данных по списку
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Опрос входных и выходных параметров

Для опроса входных и выходных параметров понадо-
бится несколько программ. Для опроса можно исполь-
зовать бесплатные программы. Данная программа назы-
вается mibBrowser. Это программа является доступной 
и работает на операционной системе Windows.

Для удобства опроса понадобится mib-файл, который 
относятся к данному коммутатору. Без него очень слож-
но определить название информации, ведь он опреде-
ляет четкое название. Можно определить информацию 
без mib-файла, но так можно перепутать 2 информации 
которые имеют одинаковые значения. Найти этот файл 
не сложно, так как он находится в открытом доступе. Ка-
ждая компания сама определяет mib для своего устрой-
ства, но старается поддерживать некоторые стандарты.

На  Рис.  1, как было сказано наверху, без данного 
файла очень сложная читабельность и определение ин-
формации. Такими методами мало кто работает, но, если 
человек опытный по значениям можно определить к ка-
кому объекту имеют оправленные значения.

На  Рис.  2 информация о  коммутаторе при загрузке 
mib-файла. Если посмотреть на  2 последних рисунка, 
то  видно, как четко показано, что информация на  пер-
вом рисунке отсутствует. Было принято решение, что 
с  загрузками mib-файлов комфортнее работать, и  ин-
формация более читабельна.

Найти входящие и выходящие ошибки

Существуют 2 метода для определения информации. 
Первый — это по  определённому пути OID, если уже 

Рис. 5. Поиск данных по OID
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ясен путь. Второй — это поиск по названию или поиску 
таблицы с  информацией. У  каждой информации есть 
свой уникальный путь. На  данный момент не  известно 
где находится входящие и  выходящие ошибки пакетов. 
Самый актуальный метод, это найти таблицу, которая 
имеет отношение к информации (рис. 3). В ней содержит-
ся множество информации, но не вся является нужной. 
Среди этих данных надо найти нужную. Для этого метода 
надо загрузить mib-файл, так как структура таблицы там 
и хранится.

Таблица ifTable является информативной. В  этой та-
блице можно увидеть OID и данные о портах (рис. 3).

Старейший метод для поиска — это просто найти 
информацию из списка (рис. 4). Этот метод не очень ак-
туальный, так как информация может достигать тысячи 
строк и  занять много времени. Для этого метода тоже 
понадобится mib-файл.

Наконец последний метод — это найти информацию 
по OID.Для этого не понадобится mib-файл, но надо чёт-
ко знать OID в котором находится данная информация. 
Как на  рис.  3 указано по  OID .1.3.6.1.2.1.2.2.1.14.13 для 
коммутатора DGS-1210–28P от фирмы DLINK на 13 порту 
находится ошибка. Чтобы проверить именно этот порт 
на ошибки понадобится только OID.

Рис. 6. Список входных и выходных ошибок
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Программное решение  
для выявления ошибок

Для создания программы понадобится среда, ко-
торая работает по  технологии SNMP. Для этого можно 
выбрать PHP, так как он работает с данной технологией 
и является бесплатным и быстрым. Для хранения инфор-
мации можно выбрать MySQL. Данная СУБД имеет сер-
верную поддержку, является быстрой и  самое главное 
хорошо взаимодействует с PHP.

Первым делом надо подключится на коммутатор для 
дальнейшего действия.

$session = new SNMP(SNMP:: VERSION_2c, $this->ip, 
“public”, “1000000”, 3);

$session->valueretrieval = SNMP_VALUE_PLAIN;
if(@$session->get(“.1.3.6.1.2.1.1.1.0”) == false) {
$session = new SNMP(SNMP:: VERSION_1, $this->ip, 

“public”, “1000000”, 3);
$session->valueretrieval = SNMP_VALUE_PLAIN;

$snmp = 1;
}

Существует 3 версии для подключения к  комму-
татору. В  данный момент 1 и  2 версия поддерживает 
коммутаторы, последняя не  поддерживает. Вторая 
версия работает быстрее, чем первая. Некоторые 
коммутаторы работают только с первой версией. Для 
этого было принято решение, сначала надо проверить 
со второй версией, если не получится, тогда с первой. 
Таким образом можно получить информацию намного 
быстрее.

$in_errors = $session->walk(«.1.3.6.1.2.1.2.2.1.14», true);
$out_errors = $session->walk(“.1.3.6.1.2.1.2.2.1.20”, 

true);
echo “<table align=’center’ border=’1’><tr><th>Порт</

th><th>ВХОДНЫЕ</th><th>ВЫХОДНЫЕ</th></tr>”;
foreach($in_errors as $kay => $value){
echo “<tr><td>”.$kay.”</td><td>”.$value.”</

td><td>”.$out_errors[$kay].”</td></td></tr>”;}

Рис. 7. Полученная информация в БД
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echo «</table>»;

Данный код возвращает все входные и  выходные 
ошибочные пакеты, которые относятся только к одному 
коммутатору (Рис 6).

Данные об ошибках уже получены. Следующая зада-
ча, внести информацию в БД. Для этого надо подключит-
ся в СУБД MySQL.

<?php
$mysqli=mysqli_connect(«localhost»,»root»,»»,»com

mu»);
$mysqli->query(“set names utf8”);
?>

Таким образом по данному коду можно подключить-
ся к  БД и  делать запросы. Запросы сделаны для ввода 
информации в базу. Для этого создана таблица для хра-
нения. (Рис 7)

После, как была получена и  внесена информация 
в  БД, начитается проверка данных. Для определения 
появления ошибки надо проверить две информации: 
новую и старую. Делается запрос на коммутатор и на БД, 

после этого надо сравнить информации. Если получен-
ная новая информация и старая отличается, надо отме-
тить в другую таблицу.

После получения списка ошибок на какое-то опреде-
ленное время можно информацию отправить в техниче-
ский отдел. Системные администраторы разузнают и по-
чинять порт, который имеет ошибки.

Заключение

По итогам эксперимента и созданного предложения 
было принято решение, что можно сэкономить время 
и рабочие силы. Для проверки 120 коммутаторов нужно 
минимум 2 сотрудника чтобы проверить входящие и вы-
ходящие ошибка передачи пакетов. После использова-
ния предложения можно исключить 2х сотрудников, 
которые работали именно для выявления ошибок, так 
как система сама отправляет уведомления нужным лю-
дям. Второй плюс состоит в том, что сотрудники должны 
сами искать ошибки. Для одного коммутатора тратится 3 
минуты, если это умножить на 120 получится 360 минут. 
Созданная программа выявляет ошибки для 120 комму-
таторов в среднем за 72 секунды. Время для опроса ком-
мутаторов смогли сэкономить больше, чем в 56 раз.
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Рис. 8. Входные и выходные ошибки при проверке
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