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Аннотация. В  статье описаны принципы конфигурации сети с  помощью 
инструмента Docker и методы разработки прототипа системы, позволяю‑
щей создавать виртуальную частную сеть.

Разработанная система обеспечивает защиту пересылаемых между сто‑
ронами туннелей VPN данных благодаря использованию аутентифициро‑
ванного шифрования с дополнительными данными.

Данная система реализует концепцию маршрутизации трафика с исполь‑
зованием криптографических ключей, обеспечивая генерацию пар клю‑
чей с  использованием эллиптической кривой Curve25519 на  всех узлах 
сети, необходимых для последующего получения общего секретного клю‑
ча для обмена данными по протоколу Диффи‑Хеллмана на эллиптических 
кривых. В статье приведена структура тестового стенда и продемонстри‑
рованы результаты тестирования системы.
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Введение

Интернет добился большого успеха за последние 
несколько десятилетий и  предоставил совер-
шенно новый способ доступа к  информации 

и  обмена ею, а  также поспособствовал росту бизне-
са. Его успех стимулировал огромный рост и широкое 
внедрение сетевых технологий и приложений. Однако 
вместе с тем Интернет стал причиной угроз конфиден-
циальности информации. Поэтому в  настоящее время 
увеличивается потребность в  инструментах защиты 
конфиденциальной информации в Интернете [1, 2, 3].

Виртуальная сеть является одним из  таких инстру-
ментов, которые обеспечивают безопасность соедине-
ния за счет применения таких функций, как туннельное 
шифрование, аутентификация и др.

Целью данной статьи является разработка систе-
мы, позволяющей создавать защищенные виртуальные 
сети поверх общедоступных сетей.

Практическая значимость результатов работы за-
ключается в том, что разработанная система позволит 
создавать защищенное соединение для безопасной пе-
редачи конфиденциальной информации через обще-
доступные сети для множества устройств и может быть 
использована на предприятиях или в личных целях.

Разработка и конфигурирование 
стендовой сети

В  качестве стендовой сети, эмулирующей тополо-
гию сети организации, была выбрана сеть контейнеров 
Docker [4, 5]. Данные контейнеры образуют сеть, вклю-
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и  тестирования стендовой сети, поэтому был создан 
файл Dockerfile.

Благодаря этому файлу с  помощью команды docker 
build -t ubuntu_testbed2 был создан новый образ ubuntu_
testbed2 из родительского образа ubuntu последней вер-
сии, в  котором сначала был обновлен индексный файл 
пакетов, а затем установлены Python3, утилиты net-tools, 
iproute2, traceroute, iputils-ping и lsb-release.

Далее был создан файл docker-compose.yml. В  дан-
ном файле в блоке networks были перечислены сети уз-
лов с их адресами и шлюзами по умолчанию. В данном 
блоке были перечислены сети отделов продаж, бух-
галтерии и  IT-отдела организации. Кроме того, так как 
стендовая сеть состоит из контейнеров Docker, в блоке 
были указаны сети, необходимые для создания соеди-
нений между сервером и клиентами, которые в реаль-
ных условиях будут созданы в более сложных сетях, та-
ких как внутренняя сеть организации и  Интернет. Все 
сети являются сетями типа bridge для возможности об-
мена данными между контейнерами [6].

На рисунке 3 приведен фрагмент кода файла с опи-
санием параметров сервисов.

Кроме используемого образа для каждого сервиса 
также были указаны IPv4-адреса, параметры stdin_open 
и  tty для интерактивного режима и  параметр NET_
ADMIN  для взаимодействия с  сетевым стеком. Также 
для контейнера, выступающего в  роли VPN-сервера, 
был добавлен параметр NET_RAW для возможности 
применять правила iptables.

Для запуска указанных в файле docker-compose кон-
тейнеров была выполнена команда docker-compose up.

При создании сети в  Docker на  основной машине 
создается соответствующий сетевой интерфейс. В  ка-
ждой сети Docker основная машина играет роль шлюза 
по  умолчанию. На  рисунке 4 представлены IP-адреса, 
назначенные всем интерфейсам на основной машине.

Таким образом, стендовая сеть создана и сконфигу-
рирована для тестирования системы.

Разработка прототипа системы

Для автоматизации процесса настройки и разверты-
вания сервера и  клиентов VPN была выбрана система 
управления конфигурациями Ansible.

Данная система управления конфигурациями осу-
ществляет соединение с целевыми узлами при помощи 
драйвера подключения Ansible.

Ansible одновременно может работать с нескольки-
ми управляемыми узлами инфраструктуры, используя 
список узлов, также называемый «инвентарем» [7, 8, 11].

Команда ansible позволяет запускать специальные 
команды для групп устройств, однако можно запускать 
последовательно несколько команд, если указать их 
в  файле формата YAML, который выполняется с  помо-
щью команды ansible-playbook.

Ansible также можно использовать вместе с  меха-
низмом шаблонов Jinja2. Ansible использует шаблоны 
Jinja2 для включения динамических выражений и  до-
ступа к переменным. Так, например, данный механизм 
полезен при создании шаблонов файлов конфигура-
ции и развертывания их на разных устройствах с кор-
ректными данными, различными для каждого устрой-
ства, такими как IP-адреса, имена хостов и др.

Непосредственно для реализации VPN был выбран 
протокол WireGuard из-за его эффективности, а  также 
удобства и простоты использования.

Протокол WireGuard обеспечивает безопасный сете-
вой туннель уровня 3 модели OSI между двумя конеч-
ными точками с  использованием протокола пользо-
вательских дейтаграмм (англ. User Datagram Protocol, 
сокр. UDP) в качестве транспортного протокола. Транс-
портные данные, такие как IP-пакеты, инкапсулирован-
ные в  туннелях WireGuard, защищены с  помощью ау-
тентифицированного шифрования с дополнительными 
данными (англ. Authenticated Encryption with Additional 
Data, сокр. AEAD).

Протокол использует следующие эффективные 
криптографические примитивы [10, 11]:

 ♦ - ChaCha20 — потоковый шифр с  симметричным 
ключом;

 ♦ - Poly1305 — код аутентификации сообщения, ис-
пользуемый для аутентификации соединений 
WireGuard;

 ♦ - Curve25519 — эллиптическая кривая, используе-
мая протоколом Диффи — Хеллмана на эллипти-
ческих кривых;

 ♦ - SipHash — псевдослучайная хеш-функция на ос-
нове XOR, используемая для безопасного сопо-
ставления ключей хеш-таблицы;

 ♦ - BLAKE2 — функция криптографического хеширо-
вания, используемая для проверки данных.

Протокол WireGuard использует концепцию марш-
рутизации с  использованием криптографических 
ключей (англ. Cryptokey routing). Это означает, что все 
конечные точки туннелей идентифицируются своим от-
крытым ключом Curve25519.
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