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Аннотация. B настоящий день обнаружение и  предотвращение мошен-
ничества являются надлежащим механизмом защиты от мошенничества. 
В  данной статье представлены проблемы реализации системы обнаруже-
ния мошенничества в телекоммуникационном предприятии, также методы 
обнаружения мошенничества, и предложена архитектура системы обнару-
жения мошенничество в реальном времени с использованием технологии 
больших данных.
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Введение

Мошенничество телекоммуникаций — это про-
блема, которая становится актуальной про-
блемой за последние десять лет [1]. Мошенни-

чество в  области мобильных телекоммуникаций — это 
сложная и динамическая задача для операторов связи. 
Так как эти мошенничества угрожают предполётные 
и пост-платные услуги. Кроме этого, мошенничество мо-
жет быть совершенным на  стационарные и  мобильные 
телефонные линии [2]. Мошенничество стационарной 
телефонной линии совершенно противно телефонных 
компаний; Это как мошенник, который получает доступ 
к  коммутатору и  продаёт другим людям возможность, 
чтобы совершал звонки через коммутатор [3]. Мобиль-
ное мошенничество — несанкционированное исполь-
зование, искажение или манипулирование для сотового 
телефона или услуги. Как правило, основная цель за со-
вершение мошенничества в  оба вида связи (фиксиро-
ванной, мобильной линии) для получения услуги и звон-
ков незаконными способами [2].

На  основе обзора потери глобального мошенни-
чества, объявленного коммуникацией ассоциацией 
по борьбе с мошенничеством (CFCA), в 2013 году поте-
ри от  мошенничества был зафиксирован в  46,3 млрд. 
долларов, что на  15% больше, чем в  2011  году. В  про-
центном отношении к  глобальным телекоммуникаци-
онным доходам убытки от  мошенничества составляют 
примерно 2,09% — увеличение 0.21% по  сравнению 
с  2011 г. [4]. Это связано с  большим количеством мо-

шенничества телекоммуникаций, записанного из  раз-
ных категорий.

В данной работе будут представлены проблемы мо-
шенничества телекоммуникаций и  также методы обна-
ружения мошенничества телекоммуникаций в практике.

Классификация типов мошенничества в  телекомму-
никации

В  [5] мошенничества телекоммуникаций сгруппиро-
ваны на четыре категории:

 ♦ Договорное мошенничество (Contractual fraud): 
мошенник использует услуги связи без наме-
рения оплатить услугу, например, абонентский 
фрод (subscription fraud) и Premium Rate Fraud.

 ♦ Хакерское мошенничество (hacking fraud) — 
проникновение в  компьютерную систему безо-
пасности для удаления механизмов защиты или 
переконфигурирования системы с целью несанк-
ционированного использования сети, например, 
мошенничество учрежденческой автоматиче-
ской телефонной станции (УАТС) и сетевая атака.

 ♦ Техническое мошенничество (technical fraud): 
мошенники в  этой категории капитализируют 
на  слабости, существующие в  технологии мо-
бильной системы. Такое мошенничество требует 
высоких технических знаний. Примеры такого 
мошенничества — клонирование (Cloning) и вну-
трикорпоративное техническое мошенничество 
(Technical Internal fraud). В  последнем случае 
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мошенник получает возможность пользования 
услугами связи по сниженной цене за счёт неза-
конного доступа к корпоративной системе. При 
осторожном использовании этот способ мошен-
ничества наиболее сложен для обнаружения.

 ♦ Процедурное мошенничество (procedural 
fraud) — Мошенники в этой группе участвуют на-
падения на  процедуры, которые используются 
для уменьшения риска мошенничества, и  часто 
нападают на  слабые места в  бизнес-процедуры 
(например, биллинг), используемые для пре-
доставления доступа к  системе с  целью умень-
шения оплаты услуг связи. Примером такого 
мошенничества являются мошенничества в роу-
минге (Roaming fraud), дублирование ИД ваучера 
(Voucher ID duplication), и неисправные ваучеры 
(Faulty vouchers).

С другой стороны, работа [6] классифицирует мошен-
ничества электросвязи по трём областям, которые явля-
ются:

Мотивом: основная причина за совершение мошен-
ничества.

Средством: характер или форма мошенничества, ис-
пользуются для удовлетворения мотива.

Методами: средства и инструменты, которые исполь-
зуются для совершения мошенничества.

Существует множество видов мошенничества, кото-
рые угрожают телекоммуникационным секторам, кото-
рые считаются наиболее популярное место мошенниче-
ство. Подсчитано, что существует более 200 вариантов 
мошенничества телекоммуникаций, существующие в те-
лекоммуникационной отрасли [7]. Существует много ме-
тодов для решения этих проблем мошенничества [8].

Процессы обнаружения  
мошенничества в телекоммуникации

Мошенничество резко возрастает с  прогрессиро-
ванием современных технологий и  глобальной комму-
никации. В  результате этого борьба с  мошенничеством 
стала важным вопросом, который предлагается в [9] [10]. 
Как указано на  рис.  1 механизмы обнаружения и  про-
филактики используются по большей части для борьбы 
с  мошенничеством. Следующие подразделы объяснят 
механизмы защиты от мошенничества.

Система предотвращения мошенничества является 
первым уровнем защиты, чтобы обезопасить техноло-
гические системы от  мошенничества. Цель этой фазы 
состоит в  том, что остановить мошенничество от  про-
исходящих в  первую очередь. Механизмы в  этой фазе 
ограничат, подавляют, уничтожают, разрушают, кон-
тролируют, удаляют, или предотвратят возникновение 
кибер-атак, в  компьютерных системах, сетей и  данных. 
Пример функционирования такого механизма включает 
в себя использование алгоритма шифрования, который 

Рис. 1. Механизмы защиты от мошенничества
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применяется для скремблирования данных. Другой ме-
ханизм — межсетевой экран, где она образует блокады 
между внутренней частной сетью и  внешними сетями. 
Она не  только обеспечивает безопасность системы 
от  несанкционированного доступа, но  и  позволяет ор-
ганизовать реализации политики сетевой безопасности 
трафика, проходящего между его сетью и  интернетом 
[11] [10]. Однако этот уровень не  всегда эффективный 
и  сильный [12]. В  ряде случаев уровень профилактики 
может быть нарушены мошенниками.

Следует, что необходимо создать системы обнаруже-
ния мошенничества (СОМ).

Система обнаружения мошенничества-это следу-
ющий уровень защиты. Обнаружение мошенничества 
пытается обнаружить и  выявить мошеннические дей-
ствия, когда они входят в  системы и  сообщать о  них 
системному администратору [13]. В  последние годы 
ручные методы аудита мошенничества, такие как вы-
борка (sampling) обнаружения были использованы для 
обнаружения мошенничества, например, в  [13]. Эти 
сложные и  трудоемкие методы совершают операции 
с различными областями знаний, как экономикой, фи-
нансам, правом и деловыми практиками. Поэтому, для 
повышения эффективности обнаружения, компьюте-
ризированной и  автоматизированной СОМ был изо-
бретён.

Однако, возможности СОМ были ограничены, посколь-
ку обнаружение принципиально зависит от  предопре-
делённых правил, которые заявили эксперты [14]. Более 
сложные СОМ, интегрирующие широкий спектр методов 
интеллектуального анализа данных, требуются и разраба-
тываются для эффективного выявления случаев мошен-
ничества [15] [16] [17]. Интеллектуальный анализ данных 
(ИАД) включает статистические, математические, искус-
ственного интеллекта и методы машинного обучения для 
извлечения и  выявления полезной информации и  по-
следующего знаний из больших баз данных (систем под-
держки принятия решений и интеллектуальных систем). 
Эти системы имеют несколько основных преимуществ: (1) 
Схема мошенничества получаются автоматически из дан-
ных; (2) уточнение « вероятность мошенничества» для 
каждого конкретного случая, следовательно, что усилия 
в  расследовании подозрительных случаев могут быть 
приоритетными; и (3) выявление новых видов мошенни-
чества, которые не были определены [14].

Методы интеллектуального анализа данных состоит 
из  шести основных категорий: классификации, класте-
ризации, регрессии, обнаружение выбросов, визуали-
зация и прогнозирование [18]. Каждый из этих методов 
поддерживается конкретными методами. Например, ис-
кусственная нейронная сеть (ИНС) и метод опорных век-

торов (англ. SVM, support vector machine) используются 
для метода классификации. метод K-средних использу-
ется для кластеризации данных.

Кроме того, ИАД включил в  себя многие приёмы 
из других областей, таких как статистика, машинное об-
учение, распознавание образов, базы данных и системы 
хранилища данных, информационный поиск, визуализа-
ция, алгоритмы, высокопроизводительные вычисления, 
и многие домены приложений [19]. В последнее время, 
обнаружение мошенничества интегрирует подход обна-
ружения на основе аномалии и неправильного исполь-
зования методами ИАД [20].

В  практике популярно используются методы обна-
ружения мошенничества на  основе аномалия. Подход 
обнаружения аномалий и выбросов используется СОМ, 
и он опирается на поведенческие методы профилирова-
ния, где он моделирует каждую модель поведения инди-
видуума, контролирующегося на какие-либо отклонения 
от  нормы [21]. СОМ на  основе аномалии принимается 
многочисленными авторами в разных областях мошен-
ничества [22]. СОМ на основе аномалия имеют потенци-
ал для обнаружения нового мошенничества. Поэтому он 
в  основном используется в  литературы СОМ [23]. Этот 
метод может быть дополнительно классифицирован 
на  три вида: контролируемый, без учителя, частичного 
обучения [24].

I. Контролируемый (Supervised)

Методы контролируемого обучения требуют набор 
данных, которые были помечены как «мошенничество» 
и  « не-мошенничество» и  включают в  себя обучение 
классификатор. Это самый распространённый подход 
к обучению. Основным преимуществом контролируемо-
го обучения является то, что все выходы классов, мани-
пулированы алгоритмом этого подхода, являются значи-
мыми для человека, и он может быть легко использован 
для классификации образов и  регрессионного анализа 
данных. Однако, контролируемое обучение имеет ряд 
ограничений. Первое обусловлено трудностями сбо-
ра наблюдения или меток. Когда есть огромный объем 
входных данных, это слишком дорого, чтобы маркиро-
вать все из них. Во-вторых, иногда это чрезвычайно труд-
но найти отличительные метки, потому что существует 
неопределённости и  неясности в  наблюдение или мет-
ки. Эти ограничения могут препятствовать реализации 
подходов к  контролируемому обучению в  некоторых 
случаях. Таким образом, обучение без учителя и частич-
ное обучение используются для преодоления этих недо-
статков [25]. Контролируемое обучение включает в себя 
многие алгоритмы:

 ♦ Алгоритмы классификации, например, ис-
кусственные нейронные сети (artificial neural 
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network, ANN), Метод k ближайших соседей 
(k-nearest neighbors algorithm, k-NN), Дерево при-
нятия решений, логистическая регрессия (logistic 
regression, LR), Наивный байесовский классифи-
катор (Naïve–Bayes, NB) и  метод опорных векто-
ров (support vector machine, SVM).

 ♦ Алгоритмы регрессии (Regression algorithms), на-
пример, Линейная регрессия (Linear regression), 
простая линейная регрессия и логистическая ре-
грессия.

II. Без учителя (Unsupervised)

Методы обучения без учителя обнаруживают мо-
шеннические в  наборе немаркированных тестовых 
данных на основании предположения о том, что боль-
шинство случаев в наборе данных не является мошен-
ничеством. В отличие от контролируемого метод, «без 
учителя» значит, что нет метки класса для построения 
модели. Основным преимуществом использования 
подхода без учителя является то, что оно не  зависит 
на  точной идентификации для данных метки, который 
часто не хватает или не существуют [26]. Существует два 
простых классических алгоритмов обучения без учите-
ля:

 ♦ Алгоритмы кластеризации, такие как методы 
K-средних.

 ♦ Алгоритмы сокращения размерности, такие как 
метод главных компонент (principal component 
analysis, PCA)

III. Частичного обучения (Semi-supervised)

Частичное обучение лежит между обучением и  без 
обучения, поскольку оно включает в себя небольшое ко-
личество маркированных образцов и  большое количе-
ство немаркированных образцов. Основная цель подхо-
да частичного обучения состоит в том, чтобы наблюдали 
подход, чтобы обучить классификатор с  обеих марки-
рованных и  немаркированных данных [27]. Частичное 
обучение имеет большее преимущество по  сравнению 
с  контролируемым обучением, поскольку оно достига-
ет более высокую производительность за  счёт исполь-
зования как маркированных, так и  немаркированных 
данных, но  с  меньшим количеством маркированных 
случаев. Кроме того, частичного обучения также предо-
ставляет вычислительные модели для обучения катего-
рии человека, где большинство входных самоочевидно 
немаркированный [28].

Представленная архитектура  
системы обнаружения мошенничества 
в телекоммуникации

На  рисунке 2 представлена архитектура системы 
обнаружения ТКМ. Системы состоит из  5 подсистем: S1 
Подсистема источников данных; S2 Подсистема сбора 
данных; S3 Подсистема обработки и анализа данных; S4 
Подсистема хранения результатов обработки данных; 
S5 Подсистема визуализации результатов. Исходные 
данные представляются собой подробные записи о вы-
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зовах клиентов. В  практике такие данные сохраняются 
во  внутренней базе данных телекоммуникационного 
предприятия, то есть они не находятся в общем доступе. 
Поэтому, для испытания была разработана подсистема 
генерации ПЗВ-логов клиентов на  основе технологии 
Kafka. Kafka кластер состоит из множества брокеров для 
сбора данных, потребителей (Customers) и  производи-
телей (Producers). Потребители формируют подписку 
на  определенные брокеры для сбора данных. В  подси-
стеме S1 создано несколько производителей для гене-
рации данных и в подсистеме S2 создано несколько по-
требителей данных. Эта модель позволяет эмулировать 
работу по сбору данных в режиме реального времени.

В  подсистеме S3 процессы обработки данных вы-
полняются в  двух режимах: (1) пакетном режиме и  (2) 
потоковом режиме. В пакетном режиме осуществляется 
построение модели обнаружения ТКМ на основе техно-
логического стека Hadoop с  использованием методов 

машинного обучения. Данные загружаются из  Hadoop 
HDFS для обработки. Полученная модель сохраняется 
в  подсистеме S4. В  потоковом режиме осуществляется 
классификация ПМ на  основе полученной в  пакетном 
режиме модели. Также происходит обновление параме-
тров модели на основе новых входных данных. В подси-
стеме S5 выполняется визуализация результатов в фор-
мате отчета «Прогнозирование ПМ».

Выводы

Таким образом, в  данной статье представлены про-
блемы при реализации системы обнаружения мошен-
ничества в телекоммуникации, классификации системы 
обнаружения мошенничества и  также методы обнару-
жения мошенничества на  основе методов анализа ин-
теллектуального анализа данных. В  результате работы 
предложена архитектура системы обнаружения мошен-
ничества в телекоммуникации.
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