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Аннотация. В  рамках статьи рассмотрены вопросы применения машин-
ного обучения с подкреплением к задаче тестирования на проникновение. 
Алгоритмы машинного обучения с подкреплением требуют определенного 
представления от  среды, в  которой они функционируют. В  статье описан 
подход к  представлению процесса тестирования на  проникновение в  тер-
минах марковского процесса принятия решений, а также предложен подход 
к поиску оптимального пути атаки в рассмотренной модели с помощью ме-
тодов машинного обучения.
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Введение

Тестирование на проникновение — один из спосо-
бов практической оценки безопасности цифровых 
активов путем проведения контролируемых атак 

на исследуемую систему. Процесс тестирования на про-
никновение связан с выполнением ряда технических за-
дач, часть из которых поддаётся автоматизации.

Однако, на  данный момент не  существует подходов, 
которые бы автоматизировали тестирование на проник-
новение на всех шагах процесса. Этапы, связанные с про-
ведением атак, требуют непосредственного контроля 
человека. Применение машинного обучения к задаче те-
стирования на проникновение является актуальной про-
блемой, так как позволяет автоматизировать шаги тести-
рования, связанные с продвижением в исследуемой сети.

Подходы с применением  
обучения с подкреплением

Системы, использующие искусственный интеллект, 
как правило подразделяются на два типа:

 ♦  Экспертные системы;
 ♦  Автоматизированные системы без учителя.

К экспертным системам принято относить такие про-
дукты как антивирусы, файрволлы, IDPS и SIEM — систе-
мы. Они работают, опираясь на данные, подготовленные 
экспертами по  безопасности (сигнатуры, правила рас-
познавания и  т. д.). Подобный подход приводит к  высо-
кому проценту ошибок в  данных системах, а  обучение 
с  подкреплением позволяет создать автоматическую 
или полуавтоматическую контекстно-зависимую систе-
му принятий решений.
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Существует несколько реализаций графов атаки 
с  применением марковского процесса принятия реше-
ний. Один из  подходов игнорирует конфигурацию рас-
сматриваемой системы, неопределенность атакующего 
рассматривается в  форме результата, который может 
получить атакующий. [5]

Построение плана атаки происходит за счет вероят-
ности успеха применения эксплоита, основываясь на ве-
роятности, полученной на  предыдущих попытках при-
менения рассматриваемого действия.[6]

Основным преимуществом данного подхода явля-
ется возможность моделирования неопределенности 
атакующего с  сохранением низкой вычислительной 
мощности. Однако, данный подход игнорирует конфи-
гурацию системы, что является одним из ключевых зна-
ний атакующего при проведении тестирования на про-
никновение. Так  же данный подход предполагает, что 
мы заранее вычислили возможные исходы от примене-
ния атак (Модель переходов на графе), но данные веро-
ятности напрямую зависят от  типа атакуемой системы 
(например, от  типа используемой ОС) и  изменяются 
со временем.

Задача тестирования 
на проникновение с применением 
методов машинного обучения

Для того, чтобы иметь возможность использовать 
алгоритмы машинного обучения с  подкреплением не-
обходимо представить свойства процесса тестирования 
на проникновение в соответствии с марковским процес-
сом принятий решений. Данная репрезентация задается 

в таблице 1. Так как методы обучения с подкреплением 
используются для поиска перехода с максимальной на-
градой, компонента T(s`, a, s) остается неизвестной.

На  основе полученного отображения архитектура 
системы, позволяющей обучить агента для поиска оп-
тимального атакующего пути, может быть представлена 
в виде архитектурной схемы (рис. 2).

Таким образом, процесс тестирования на  проник-
новение может быть представлен в виде модели, на ко-
торой могут в  дальнейшем быть использованы методы 
машинного обучения с подкреплением для поиска опти-
мального атакующего пути.

Заключение

В рамках данной статьи было рассмотрено примене-
нием методов машинного обучения с  подкреплением 
к задаче тестирования на проникновение.

Процесс тестирования на проникновение был пред-
ставлен в терминах марковского процесса принятия ре-
шений. Было предложена архитектура системы для обу-
чения атакующих агентов на данной модели.

Дальнейшее направление исследований в  данной 
области связано с  обучением атакующих агентов и  их 
связь с  реальными действиями атакующего. Таким об-
разом, агент-атакующий может выбирать какие из  дей-
ствий из данного состояния наиболее вероятно приве-
дут к успеху и через интерфейс взаимодействия с ПО для 
тестирования на  проникновения совершать действия 
в реальной системе.
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