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Аннотация. Статья посвящена рассмотрению интегрированной информа-
ционной системы управления металлургическим предприятием на основе 
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Введение

С овременный этап индустриальной революции 
предполагает не только техническую реконструк-
цию и  технологическое обновление существую-

щих организационных структур и  производственных 
систем, но и широкое использование всего спектра авто-
матизированных информационных систем управления 
предприятиями, их экономической, производственной 
энергетической и материальной инфраструктурой.

Исторически внедрение систем управления метал-
лургическими предприятиями проходило в  несколько 
этапов. На первом этапе автоматизировались процессы 
управления бизнесом и процессы снабжения. На втором 
автоматизации подвергается сам процесс производства, 
что, в  определенной степени требует ре-инжиниринга 
производственных процессов.

Ярким примером таких инноваций является внедре-
ние в практику предприятий технологий Интернета Ве-
щей. В  результате этой трансформации нас ждет появ-
ление умных предприятий, на  которых объединенные 
в сеть датчики, оборудование и информационные систе-
мы, будут связываться друг с другом в режиме реального 
времени, управлять производством, самонастраиваться 
и учиться новым моделям поведения.

Во  ряде стран уже существуют национальные про-
граммы интернетизации производства. В Германии это —  
«Промышленность 4.0», в  Нидерландах -Smart Factory, 
во Франции — Usine du Futur, в Великобритании — High 

Value Manufacturing Catapult, в  Италии  — Fabbrica del 
Futuro, в  Бельгии  — Made Different, в  США  — Industrial 
Internet, в КНР — «Сделано в Китае 2025».

По  оценкам McKinsey 1 даже частичное внедрение 
элементов Индустрии 4.0 дает эффект по снижению из-
держек и  росту продаж. По  сделанным оценкам, при 
этом происходит увеличение производительности труда 
на 45–55%. Одновременно применение новых техноло-
гий сокращает расходы на обслуживание оборудования 
на 10–40%, время простоя техники на 30–50%, повышает 
качественные показатели на 10–20% и уменьшает склад-
ские расходы на 20–50%.

Однако примеров полноценного воплощения завода 
формата 4.0 в металлургии пока нет. Некоторые причи-
ны возникновения такой ситуации будут рассмотрены 
ниже.

Пока же состояние автоматизации отдельных машин 
и  процессов в  металлургии можно определить, как Ин-
дустрию 3.0. Следующий этап информатизации подразу-
мевает сквозную цифровизацию всех производственных 
активов и их интеграцию в единую цифровую экосистему, 
охватывающую всю цепочку создания стоимости товара.

Все же в России набирает скорость движения в на-
правлении Больших Данных (Big Data), интернета ве-

1 McKinsey Industry 4.0 after the initial hype. Where manufacturers are finding 
value and how they can best capture it URL: https://www.mckinsey.de/files/
mckinsey_industry_40_2016.pdf
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щей (IoT) и  виртуальной реальности. В  прессе в  ка-
честве примера использования облачных сервисов 
и  больших данных в  российской металлургии приво-
дился проект «Снайпер», реализованный в  2016  году 
Магнитогорским МК совместно с  компанией Yandex. 
По  информации прессы только на  этапе предвари-
тельного тестирования была достигнута экономия 
ферросплавов при использовании данного решения 
в  среднем на  5% при сохранении показателей каче-
ства стали [10].

Обзор литературы

Задача применения вычислительной техники в  ме-
таллургическом производстве возникла одновременно 
с развитием компьютерной техники. Подготовка совре-
менных металлургов немыслима без освоения информа-
ционных технологий и информационных систем.

Новые информационные технологии, в основе кото-
рых лежит теория искусственного интеллекта, позволя-
ет специалисту — металлургу, — непрограммирующему 
конечному пользователю компьютера  — непосред-
ственно, без промежуточных помощников и без специ-
альных знаний в  области математики, программирова-
ния и  вычислительной техники, обращаться с  ЭВМ как 
при формулировке, так и при поиске решений неформа-
лизованных задач [9].

Интерес к  активному использованию компьютеров 
в управлении металлургическими производствами воз-
ник в  середине 90-х годов прошлого века и  отразился 
в работе [6]. Основным ограничением на пути информа-
тизации процесса управления была низкая производи-
тельность вычислительных устройств.

К рубежу веков эта проблема уже была частично сня-
та. В  это время при рассмотрении процесса автомати-
зации металлургического производства основной упор 
делался на выборе задачи для автоматизации.

В работе [11] автор приходит к выводу, что глобаль-
ный ре-инжиниринг производственных систем в метал-
лургии экономически невыгоден для организации. Он 
требует постоянного, в  течение длительного периода 
времени, вложения инвестиций, задолго опережающих 
момент начала получения прибыли.

Как решение автор предлагает создание гибких 
многовариантных производственных систем и  орга-
низационных структур, осуществляющих управление 
подсистемами организации, органично связанными 
между собой. При этом должны быть учтены много-
вариантные технологии, многомаршрутные сырье-
вые и  производственные потоки, графики поставок 

и  подсистемы запасов материально-сырьевых ре-
сурсов. Основной упор автор делает на  внедрение 
информационных систем класса MES (Manufacturing 
Execution Systems) в  качестве дополнения к  ERP-си-
стемам.

Особое внимание автор обращает на  гармоничное 
взаимодействие всех информационных систем метал-
лургического предприятия. Для описания этого взаимо-
действия автор вводит понятие единого информацион-
ного пространства предприятия.

В  качестве недостатка существующих систем управ-
ления предприятием автор приводит большое время 
обновления данных. Если в  традиционных системах 
управления частота и дискретность обновления данных 
не очень критична — в некоторых системах это обнов-
ление происходит один раз в сутки и это, как правило, 
не сказывается на работе непроизводственных отделов. 
В  случае управления производством период обнов-
ления должен быть существенно меньше. Это связано 
и с режимами производства, и с выполнением требова-
ний техники безопасности.

В  обзоре компании Nexcom подробно рассмотрен 
весь ассортиментный ряд продукции, которая может 
быть использована при построении промышленного 
Интернета вещей в горнодобывающей и металлургиче-
ской промышленности [1].

Попытка создания умного металлургического произ-
водства описана в работе [5]. В ней подчеркивается, что 
успех в  этом направлении может быть достигнут лишь 
при сочетании технологий искусственного интеллекта, 
сетей вещей (обобщенное понятие, объединяющее ин-
тернет вещей и  интранет вещей) и  методов обработки 
больших данных.

Проблемам использования и  обработке больших 
данных в металлургии посвящены работы [2,3].

Одной из  ключевых задач при работе с  большими 
данными является снижение размерности массивов ин-
формации [8]. В качестве примера приводится Большой 
адронный коллайдер  — эффективной обработке под-
вергается лишь 1% собранной информации. В  работе 
делается предположение, что решение этой проблемы 
связано с  использованием технологий искусственного 
интеллекта.

В  работе [4] приведены примеры использования 
методов работы с  большими данными, наработанные 
учеными из  области физики, наук о  Земле, биологии 
в  приложении к  процессам металлургического произ-
водства.
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Основная часть

Изложим принципы, на которые, на наш взгляд, долж-
но базироваться проектирование умного металлургиче-
ского производства.

Архитектура такой информационной системы долж-
на состоять из  трех слоев. На  первом слое находятся 
датчики — «вещи», по определению Национального ин-
ститута стандартов и технологий (США), на втором — аг-
грегаторы или накопители информации, а на третьем — 
интеллектуальные устройства, производящие анализ 
и принимающие решения.

Связующим звеном между всеми тремя уровнями вы-
ступают каналы связи.

Ниже мы определим требования, предъявляемые 
к  датчикам и  каналам связи умного металлургического 
производства.

Датчик  — это электронное устройство, измеряющее 
физические характеристики, такие как температура, уско-
рение, вес, звук, местоположение, идентичность и т. д. Дат-
чики используют механические, электрические, химиче-
ские, оптические и  другие явления при взаимодействии 
с контролируемым процессом или средой. Датчики харак-
теризуются следующими свойствами и возможностями:

1.  Датчики  — физические объекты, которые могут 
иметь доступ в Интернет.

2.  На  выходе датчика мы получаем данные. Датчики 
могут быть цифровыми и аналоговыми.

3.  Датчик может передавать информацию, идентифи-
цирующую объект, с которым он связан, например 
с  помощью методов радиочастотной идентифика-
ции (RFID),

4.  Датчик может быть идентифицирован.
5.  Датчик может не  иметь или иметь минимальные 

вычислительные возможности и  встроенное про-
граммное обеспечение. Более сложные датчики 
могут иметь функции вычислительного устройства 
и встроенное ПО.

6.  Датчики могут быть разнородными, разных произ-
водителей и  собирать данные различной степени 
сложности.

7.  Датчик может быть стационарным и мобильным.
8.  Датчики могут обеспечивать наблюдение. Видеока-

меры и микрофоны — датчики.
9.  У датчика может быть владелец, контролирующий 

данные, собираемые датчиком. Владелец сам рас-
поряжается данными датчика в любое удобное для 
него время.

10.  У датчика есть происхождение — производитель 
и  место выпуска. Происхождение датчика может 
быть неизвестным или неподтвержденным.

11.  Датчик может быть многоразовым, одноразовым 
или иметь ограниченное время работы.

12.  Датчики могут иметь различные уровни защиты, 
безопасности и надежности.

13.  Датчик на выходе может не выдавать никаких дан-
ных, может выдавать полностью некорректные 
данные, может выдавать частично некорректные 
данные, может выдавать корректные и приемли-
мые данные. Датчики могут выходить из  строя 
время от времени или полностью и навсегда. Они 
могут терять чувствительность, их калибровка 
может сбиваться.

14.  Датчики могут выдавать дискретные ранжиру-
емые данные, например [1 … 100]. Если данные 
выходят за  пределы обозначенного диапазона, 
необходимы правила для того, чтобы опреде-
лить  — передавать контроль оператору или ма-
шине для того, чтобы принять решение, стоит ли 
учитывать такие данные или пренебрегать ими.

15.  С  точки зрения поддержания чувствительности 
датчика, его калибровки и  других параметров, 
датчики могут быть одноразовыми или подлежа-
щими сервисному обслуживанию.

16.  Питание датчика может осуществляться постоян-
ным током, с помощью батареи питания или путем 
пассивного приема радиоволн.

17.  Датчики могут приобретаться готовыми или соби-
раться в соответствии с техническими требовани-
ями заказчика.

18.  Основанием для начала сбора датчиком данных 
может быть событие, команда оператора, команда 
машины, либо сбор данных может быть заплани-
рован заранее в определенное время.

19.  В целях обеспечения безопасности данные датчи-
ков могут шифроваться.

20.  Датчики должны иметь возможность проходить 
проверку подлинности

21.  Выходные данные с датчиков могут отправляться 
в различные Сети вещей. У одного датчика может 
быть несколько адресатов данных. Данные с дат-
чика могут быть использованы одной или не-
сколькими Сетями вещей.

22.  Частота, с  которой датчики передают выходные 
данные, определяет их пригодность и  актуаль-
ность. Датчики могут передавать действитель-
ные, но  устаревшие данные. Датчик может на-
ходиться в  бездействии длительные периоды 
времени.

23.  Класс точности датчика определяет объем пере-
даваемой информации. Необходимо всегда учи-
тывать статистический разброс (неопределен-
ность) выходных данных датчика.

24.  Датчики могут передавать сведения о состоянии 
системы, аналогично тому, как происходит в здра-
воохранении.
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25.  Оператор может оказывать влияние (положи-
тельное и отрицательное) на функционирование 
датчика, меняя его настройки, положение, либо 
не  выполняя требования правил обращения 
с  датчиком. Человеческий фактор  — основная 
причина неисправности датчика.

26.  Безопасность и защита существенны для датчиков, 
поскольку сами датчики и выходные данные могут 
быть подделаны, украдены, уничтожены, потеря-
ны или попасть в руки тех, кому они не предназна-
чались. Защита отдельных датчиков не обязатель-
но должна быть составной частью защиты системы 
в целом и следовать из её конфигурации.

27.  Надежность является важной характеристикой 
датчиков.

Канал связи — это среда, в которой происходит пе-
редача данных (например, с  помощью интерфейса USB 
(универсальная последовательная шина), по проводам, 
по радиоканалу, по оптическому каналу, устно и т. д.). Ка-
нал связи характеризуется следующими характеристи-
ками, свойствами и допущениями:

1.  С помощью каналов связи происходит перемеще-
ние данных от датчика к аггрегатору (накопителю) 
и затем к интеллектуальному устройству.

2.  Каналы связи имеют физический или виртуальный 
характер, либо сочетают оба аспекта. Протоколы 
и связанные с их реализацией процедуры относят-
ся к виртуальной составляющей, провода или про-
странство, в котором распространяются радиовол-
ны) определяют физическую составляющую.

3.  Поток данных в канале связи может быть однона-
правленным или двунаправленным. В  отдельных 
случаях накопитель может запросить данные с до-
полнительных датчиков, либо изменить порядок 
работы датчиков (изменить частоту опроса).

4.  Предполагается, что отсутствует единый протокол, 
определяющий порядок передачи данных по кана-
лу связи. Различные составные части Сети вещей 
могут общаться между собой с  помощью различ-
ных протоколов.

5.  Каналы связи могут быть беспроводными.
6.  Каналы связи могут предоставляться (как продукт 

или услуга) сторонними поставщиками и произво-
дителями.

7.  Надежность канала связи влияет на  надежное 
функционирование датчика в составе Сети вещей.

8.  В каналах связи могут происходить прерывания, за-
держки передачи данных и другие неисправности.

9.  Избыточность (дублирование каналов связи) повы-
шает их надежность. Между датчиками и накопите-
лем (вычислительным устройством) может суще-
ствовать несколько каналов связи.

10.  Бесперебойность и  доступность каналов связи 
влияет на  нормальное функционирование Сети 

вещей, особенно в  случае жесткой временной 
привязки отдельных операций и решений.

11.  Надежность и безопасность передачи данных яв-
ляется существенной характеристикой каналов 
связи.

Одним из  условий реализации умного производ-
ства  — учет, обработка и  анализ всего массива инфор-
мации, поступающей от  датчиков. При традиционном 
подходе к  информатизации металлургического про-
изводства обрабатывается не  более 6% собранной ми-
кро-информации [7].

Для того, чтобы достичь этого предприятие должно 
решить следующие проблемы

1.  Обеспечить доступность к  собранным массивам 
данных

2.  Автоматизировать процесс валидации данных
3.  Централизовать процесс хранения информации
4.  При анализе данных и  отбраковке информацион-

ного шума базироваться на интеллектуальных ин-
формационных системах.

Проблемой является также выстраивание стратегии 
работы с базами больших данных. Для ускорения рабо-
ты системы можно прибегнуть к сегментации этой базы 
(шардирование и партиционирование). Причем сегмен-
тация эта должна быть и  вертикальной (по  временным 
меткам) и горизонтальной (по типу устройства или аппа-
рата, на котором установлен датчик). Ключевым, по на-
шему мнению, является шардирование по  временному 
признаку. Шаг временных отметок определяется особен-
ностью контролируемого производственного процесса.

Выводы

Умное производство  — это завод, который без уча-
стия человека может снимать информацию с  датчиков, 
анализировать ее и  строить свою производственную 
траекторию в  соответствии с  результатами этого ана-
лиза. Все это возможно осуществить лишь на  основе 
глубокого знания свойств материалов, процессов про-
изводства и синтеза компьютерной модели этого произ-
водства, которая может служить в качестве опорной при 
выработке умным производством сценария реагирова-
ния на ту или иную производственную ситуацию.

Умное производство подразумевает умные датчики 
(smart sensing), умную аналитику (smart analytics) и  ум-
ное управление (smart control)

Умные датчики обеспечивают бесперебойный сбор, 
первичный анализ и  передачу информации о  состоя-
нии данной конкретной установки и производственного 
процесса.
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Умный анализ предполагает выстраивание сценария 
дальнейшего хода производственного процесса на  ос-
новании опыта металлургов, научного описания проте-
кающих процессов и методов анализа больших данных.

Умное управление подразумевает то, что в результа-
те произведенного анализа и действий происходит оп-
тимизация процесса производства.

Все исходные данные для умного анализа находятся 
в  базах знаний, построенных в  соответствии с  принци-
пами онтологического инжиниринга экспертами-метал-
лургами.

Умное производство находится в  состоянии непре-
рывного изменения, что исключает резкие скачки во вне-

дрении технологий или перестройке процессов. Для 
эффективного взаимодействия между собой отдельных 
частей производственной сети вещей на  предприятии 
должны быть приняты и внедрены стандарты и форматы 
данных, а также телекоммуникационных процессов.

В основу построения сети вещей металлургического 
предприятия могут быть положены принципы, опреде-
ленные в настоящей работе.

Организованное таким образом умное производство 
будет обладать устойчивостью к  воздействию внешних 
и внутренних факторов, способностью гибко перестра-
ивать производственный цикл, обеспечивать высокое 
качество продукции, безопасный режим производства 
и экономию энергетических ресурсов.
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