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Аннотация. Рассмотрена проблематика обеспечения целостности 
данных в  облачной системе хранения. Проведен анализ актуальных 
методов обеспечения целостности данных при использовании для 
их обработки облачных систем хранения. Предложен обобщенный 
подход к выбору актуальных угроз методов обеспечения целостности 
данных при использовании для их обработки облачных систем хра-
нения.
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Введение

Внастоящее время существуют три модели предо-
ставления облачных услуг:

SaaS(Software-as-a-Service) — модель предоставления 
программного обеспечения как услуги, заключается в пре-
доставлении возможности использования прикладного 
программного обеспечения, работающего в  облачной 
инфраструктуре и  доступного на  различных клиентских 
устройствах. Контроль и  управление физической и  вир-
туальной инфраструктурой облака, включая вычисли-
тельные сети, сервера, операционные системы, системы 
хранения, средства защиты информации, прикладное про-
граммное обеспечение осуществляется облачным провай-
дером. Предоставляемое прикладное программное обе-
спечение в данной модели принадлежит провайдеру.

PaaS (Platform-as-a-Service) — модель предоставле-
ния платформы как услуги, под платформой понимается 
облачная инфраструктура с  предустановленным базо-
вым программным обеспечением, которое состоит, как 
правило, из  операционных систем, систем управления 
базами данных, сред исполнения языков программиро-
вания, средств тестирования. Платформа применяется 
как для размещения ранее разработанного программно-
го обеспечения, так и для разработки нового. Контроль 
и  управление физической и  виртуальной инфраструк-
турой облака, включая вычислительные сети, сервера, 
операционные системы, системы хранения, средства 
защиты информации осуществляется облачным провай-
дером. Предоставляемое базовое программное обеспе-
чение в данной модели принадлежит провайдеру.

IaaS (Infrastructure-as-a-Service) — модель предостав-
ления инфраструктуры как услуги для самостоятельно-
го управления ресурсами обработки, хранения, сетя-
ми и  другими вычислительными ресурсами, наличие 
возможности устанавливать и  запускать произвольное 
программное обеспечение, включая операционные си-
стемы, ограниченного контроля за  набором доступных 
сетевых сервисов, в  т. ч. межсетевым экранированием. 
Контроль и  управление физической и  виртуальной ин-
фраструктурой облака, в  том числе вычислительной 
сети в  целом, серверов, систем хранения осуществля-
ется провайдером. Физическая и  виртуальная инфра-
структура принадлежит провайдеру.

Частное облако (private cloud) — модель, при ко-
торой принадлежащая одному владельцу облачная 
инфраструктура имеет множество пользователей аф-
филированных с  владельцем, например, структурные 
подразделения компании-владельца облака. Частное 
облако может находиться в  собственности или только 
в управлении владельца или третьей стороны, с которой 
у владельца заключен договор, физически инфраструк-
тура облака может находиться как внутри, так и за пре-
делами территории владельца.

Публичное облако (public cloud) — модель, при кото-
рой инфраструктура предназначается для свободного 
использования любым пользователем. Публичное об-
лако находиться в собственности, управлении и эксплу-
атации организаций любой формы собственности, в т. ч. 
комбинацией таких организаций. Физически публичное 
облако находится в юрисдикции владельца, который яв-
ляется поставщиком облачных услуг.
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Общественное облако (community cloud) — модель, 
при которой инфраструктура, предназначается для ис-
пользования конкретным сообществом пользователей 
из организаций, имеющих общие задачи. Общественное 
облако может находиться как в совместной собственно-
сти, управлении и эксплуатации, так и в собственности, 
управлении и эксплуатации одной или более организа-
ций сообщества или третьей стороны в  т. ч. возможны 
комбинации собственности и управления, эксплуатации. 
Физически общественное облако может находится как 
внутри, так и вне юрисдикции владельца.

Гибридное облако (hybrid cloud) — модель-комби-
нация из  двух или более моделей функционирования 
облачных инфраструктур (частной, публичной или об-
щественной). Не  имеет массового распространения, 
используется, в  основном, для балансировки нагрузок 
между различными облачными инфраструктурами.

Для облачных технологий характерны следующие 
преимущества:

Самообслуживание по  требованию — позволяет са-
мостоятельно определять и выделять потребности в вы-
числительных мощностях.

Объединение ресурсов — поставщик облачных ус-
луг управляет объединенными ресурсами для обслу-
живания большого числа пользователей в единый как 
программный, так и аппаратный пул для динамическо-
го перераспределения мощностей между пользовате-
лями в  условиях постоянного изменения потребности 
в мощности.

Эластичность — вычислительные мощности и другие 
сервисы могут быть, как расширены, так и  сокращены 
в любой момент времени в автоматическом режиме.

Учёт потребления — поставщик облачных услуг авто-
матически вычисляет потреблённые ресурсы.

Передача данных в облачную систему хранения яв-
ляется экономически выгодным шагом для большин-

Модель развертывания

Рис. 1. Визуализация модели облачных вычислений NIST
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ства организаций любой формы собственности и  мас-
штаба. Наряду с  обеспечением конфиденциальности 
и  доступности данных переданных в  облако, остро 
встает вопрос обеспечения целостности, в  том числе, 
фиксации факта изменений данных отданных на  об-
работку в  облачную систему хранения. Использова-
ние частного, т. е. эксплуатируемого непосредственно 
владельцем данных облачного хранилища не  может 
уберечь от  преднамеренного изменения хранящихся 
в нем данных. Как отмечает Cloud Security Alliance, ор-
ганизация, объединяющая крупнейших поставщиков 
услуг облачных технологий, потребителей и  произво-
дителей средств защиты информации, в своих рекомен-
дация по обеспечению безопасности облачных инфра-
структур, целостность данных и  аудит их изменений 
должны быть сохранены при переносе данных в облач-
ные хранилища. Особо подчеркивается необходимость 
постоянного мониторинга состояния целостности дан-
ных, необходимость создания средств подобного кон-
троля [1]. Опросы консалтинговой фирмы Ernst & Young 
проведенные в 2015 году среди крупнейших мировых 

компаний показывают, что угрозы потери данных и на-
рушений, связанных с  целостностью данных имеют 
наивысший приоритет и  волнуют наибольшее число 
респондентов [2].

В настоящее время применяемые методы обеспече-
ния целостности данных облачного хранилища подра-
зумевают наличие третьей стороны, помимо владельца 
(owner) и  облачного провайдера услуг (cloud service 
provider (CSP), внешнего аудитора (Third Party Auditor 
(TPA). Как показывают исследования, данная технология 
является весьма уязвимой для атак со  стороны злоу-
мышленников [3].

Описание проблемной области

Многие потребители услуг облачных систем хране-
ния полагают, что шифрование данных поможет уберечь 
их от  потери или преднамеренного искажения. Несмо-
тря на необходимость в существенных вычислительных 
ресурсах для обеспечения своевременного расшифро-

Рис. 2. Схема процесса проверки целостности данных при помощи внешнего аудитора (TPA)
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вания данных для их дальнейшей обработки, в  общем 
случае, шифрование не  может обеспечить целостность 
переданных данных. Которая, может быть нарушена, 
в т. ч. и не преднамеренными действиями, вызванными, 
например, сбоями в работе оборудования. В настоящее 
время, существует два основных метода проверки це-
лостности данных переданных в  облачное хранилище, 
с помощью внешнего аудитор и метод доказуемости вла-
дения и его вариаций.

Внешний аудитор  
(Third Party Auditor (TPA)

При использовании данного метода владелец данных 
проверяет хэш-сумму файла, которая также выполняет 
функцию имитовставки для формирования кода аутен-

тичности сообщения (Message Authentication Code (MAC) 
при отправки запроса внешнему аудитору (Third Party 
Auditor (TPA). У которого имеется хэш-сумма полученная, 
непосредственно, в облачной системе хранения данных, 
к  которой у  TPA есть доступ на  основании трехсторон-
него договора с  владельцем и  облачным провайдером 
(CSP). Если MAC владельца и  TPA совпадают, то  целост-
ность файла считается подтвержденной. Недостатками 
данного метода являются потребность в стороннем кана-
ле связи, а также, подверженность атакам типа «человек 
посередине». Кроме того, появление третьей стороны 
при обработке данных, что повышает риск реализации 
целого спектра угроз со стороны злоумышленников.

Существует также реализация технологии проверки 
целостности при помощи нескольких TPA, при которой 

Рис. 3.  Схема процесса проверки целостности данных  
при помощи внепланового, перекрестного аудита.
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аудит инициируется через разные промежутки времени, 
происходит перекрестный аудит с участием TPA и ответ-
ственного лица, на  стороне обработки данных [4]. Как 
приведено на рисунке ниже.

Доказуемость владения данных 
(Provable Data Possession (PDP)

Метод проверки факта хранения данных на  удален-
ном сервере без их извлечения. Данная модель базиру-
ется на  вероятностном доказательстве факта хранения 

путем выбора случайных блоков данных с  удаленной 
системы хранения.

К преимуществам данного метода можно отнести ми-
нимальный задействованный трафик для проверки це-
лостности данных, а также отсутствие третьей стороны 
в  процессе проверки. Проведенные исследования так-
же показали, что данная модель имела ограничения из-
за недостаточной скорости чтения/записи физических 
устройств хранения информации (HDD), в  тоже время, 
не было выявлено существенных задержек из-за крипто-

Рис. 4. Предварительная генерация метаданных на стороне пользователя.

Рис. 5.  Проверка факта владения данными.
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графических вычислений. Стоит отметить, что исследо-
вания проводились на устройствах типа Hard (magnetic) 
disk drive (HDD), в  то  время как скорость чтения/запи-
си физических устройств хранения информации типа 
Solid-state drive (SSD) существенно выше [5]. Метод ис-
пользует гомоморфное шифрование для генерации ме-
таданных файла передаваемого в облачное хранилище 
[6]. На предварительном этапе, перед отправкой файлов 
в облачное хранилище, пользователь их модифицирует, 
добавляя метаданных и, вместе с тем, сохраняя метадан-
ные у себя в клиентском хранилище как показано на Ри-
сунке 4.

В  дальнейшем при проверке факта неизменности 
файла в облачном хранилище, пользователь формирует 
запрос к серверу хранилища на сравнение метаданных 
файла в хранилище с метаданными находящимися в кли-
ентском хранилище (Рисунок 5).

Дальнейшим развитием метода PDP является метод 
E-PDP, который отличается от первого протоколом, спо-
собным в  185 раз быстрее генерировать метаданные 
файла и, фактически, ограничивается только скоростью 
работы устройств чтения/записи физических устройств 
хранения информации [7]. Существуют, также, вариации 
метода PDP, такие как Proof of Retrievability (POR), мож-
но перевести как «доказуемость восстанавливаемости», 
отличается от  PDP возможность осуществления внеш-
него аудита переданного в  облачное хранилище файл 
[8], а  также метод «Доказуемость владения» (Proof of 
Ownership), который, заключается в добавлении в файл 
некоторого «секрета» перед отправкой в облачное хра-
нилище, для последующего сравнения и, таким образом, 
доказательства владения пользователем [9].

Основным недостатком перечисленных выше мето-
дов является необходимость наличия хранилища мета-
данных на стороне пользователя, вне облачного храни-
лища, что увеличивает число возможных объектов для 
атаки злоумышленником. Кроме того, данные методы 
существенно затрудняют обеспечение целостности 
динамических файлов, т. е. файлов в  которые вносятся 
санкционированные изменения, в  т. ч. другими автори-
зованными для этого пользователями.

Подход к выбору  
актуальных угроз описанных методов

Исходя из описания методов, наиболее актуальными 
для них угрозами являются угрозы связанные с  пере-
хватом и/или изменением ключевой информации под-
тверждающей обеспечение свойства целостности пе-
реданных в облачное хранилище файлов. Если говорить 
об отличиях, то для метода TPA, также актуальной угро-
зой является компрометация во время взаимодействия 

с внешним аудитором. В случае с методом PDP наиболее 
подверженным угрозам информационной безопасности 
элементом является клиентское хранилище, т. к. к  нему 
не  всегда могут быть применены более высокие тре-
бования по  обеспечению безопасности, по  сравнению, 
с облачным хранилищем данных.

В общем случае, к обработке актуальных угроз указ-
ных методов применимы стандартные подходы их опи-
сания. Так, под частотой (вероятностью) реализации 
угрозы понимается определяемый экспертным путем 
показатель, характеризующий, насколько вероятным 
является реализация конкретной угрозы безопасности 
того или иного метода обеспечения целостности. Вво-
дятся четыре вербальных градации этого показателя:

 ♦ маловероятно — отсутствуют объективные пред-
посылки для осуществления угрозы;

 ♦ низкая вероятность — объективные предпосыл-
ки для реализации угрозы существуют, но приня-
тые меры существенно затрудняют ее реализа-
цию;

 ♦ средняя вероятность — объективные пред-
посылки для реализации угрозы существуют, 
но  принятые меры обеспечения безопасности 
недостаточны;

 ♦ высокая вероятность — объективные пред-
посылки для реализации угрозы существуют, 
и меры по обеспечению безопасности не приня-
ты.

При составлении перечня актуальных угроз безопас-
ности применяемого метода каждой градации вероят-
ности возникновения угрозы ставится в  соответствие 
числовой коэффициент Y2, а именно:

0 — для маловероятной угрозы;
2 — для низкой вероятности угрозы;
5 — для средней вероятности угрозы;
10 — для высокой вероятности угрозы.

С  учетом изложенного коэффициент реализуемости 
угрозы Y будет определяться соотношением

Y Y Y= +( ) /1 2 20 .

По  значению коэффициента реализуемости угрозы 
Y формируется вербальная интерпретация реализуемо-
сти угрозы следующим образом:

 ♦ если 0 ≤ Y ≤ 0,3, то  возможность реализации 
угрозы признается низкой;

 ♦ если 0,3 < Y ≤ 0,6, то возможность реализации 
угрозы признается средней;

 ♦ если 0,6 < Y ≤ 0,8, то возможность реализации 
угрозы признается высокой;

 ♦ если Y > 0,8, то возможность реализации угрозы 
признается очень высокой [10].
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Заключение

Задача обеспечения целостности данных в облачной 
системе хранения нуждается в появлении новых методов 
ее решения. Описанные в  данной статье методы имеют 
ряд существенных недостатков и ограничений по функ-
ционалу. Так, если придерживаться основных принципов 
обеспечения целостности, сформулированных Кларком 
и Вилсоном [11], целостность это корректность транзак-
ций, аутентификация пользователей, минимизация при-

вилегий, разделение обязанностей, аудит произошедших 
событий, объективный контроль, управление передачей 
привилегий. А, следовательно, новые методы обеспече-
ния целостности данных в  облачной системе хранения 
должны соответствовать этим принципам, кроме того, 
позволять контролировать целостность в  режиме ре-
ального времени и не зависеть от третьих лиц. Наиболее 
перспективным для решения данного функционала, ве-
роятно, станет применение технологии цепочки блоков 
транзакций, также известной как блокчейн.
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