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Аннотация. В  работе рассматриваются и  анализируются системы кон-
тактной идентификации, в  основе которой лежит однопроводной прото-
кол ОneWire (iButton) на  предмет возможных уязвимостей, реализации 
подделок iButton ключей-идентификаторов, а  также перспективность 
использования интерфейса ОneWire в  современных системах связи и  си-
стемах защиты информации. Разработанный экспериментальный образец 
устройства универсального идентификатора «Touch Memory», выполненный 
на  программируемой микросхеме, дает возможность более тонкой на-
стройки методов и  алгоритмов защиты от  несанкционированного доступа 
злоумышленников. Несмотря на  все преимущества систем, построенных 
на технологии iButton, они не могут обеспечить абсолютную защиту инфор-
мации. Предложенные решения программной реализации, разработанные 
в ходе данной работы, могут послужить материалом для усовершенствова-
ния ключей и алгоритмов работы iButton устройств. Предложенные в работе 
решения позволяют реализовать двухэтапную идентификацию с заданным 
ветвлящимся алгоритмом, что снижает попытки злоумышленника на успех 
к  минимуму. Разработанный макет образца (прототипа) устройства уни-
версального идентификатора «Touch Memory» может иметь применение 
в  служебной деятельности оперативных служб правоохранительных орга-
нов в роли универсального ключа для всех iButton устройств на территории 
проведения оперативных работ. Использование данного решения позволит 
избавится от многочисленного количества ключей и сложностей при их экс-
плуатации, достаточно будет иметь при себе один универсальный ключ.

Ключевые слова: защита информации, идентификатор доступа, передача 
данных.
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Summary. The paper examines and analyzes contact identification 
systems based on the OneWire single-wire protocol (iButton) for possible 
vulnerabilities, the implementation of iButton key-identifier forgeries, 
as well as the prospects of using the OneWire interface in modern 
communication systems and information security systems. The developed 
experimental sample of the universal identifier device «Touch Memory», 
made on a programmable chip, makes it possible to fine-tune methods 
and algorithms for protection against unauthorized access by intruders. 
Despite all the advantages of systems built on iButton technology, they 
cannot provide absolute information protection. The proposed software 
implementation solutions developed in the course of this work can serve 
as material for improving the keys and algorithms of iButton devices. The 
solutions proposed in the work allow for two-stage identification with a 
given branching.
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Обеспечение защиты информации объектов вклю-
чает в себя целый комплекс организационно-тех-
нических мероприятий, среди которых можно вы-

делить контроль и управление доступом в помещения. 
Для решения этой задачи на  объектах вводятся опре-
деленные правила функционирования объекта, про-
пускной режим, а  также технические средства контро-
ля и  управления доступом: контроллеры, считыватели, 
устройства, преграждающие управляемые, устройства 
исполнительные, а также идентификаторы [3, 4]. Система 
контроля и управления доступом играет немаловажную 
роль среди систем безопасности и, как правило, уста-
навливается после охранно-пожарной сигнализации 
и системы видеонаблюдения [5].

Сегодня вопросы безопасности и  систем контроля 
и  управления доступом имеют особое значение при 
проектировании различных систем охраны и оповеще-
ния. От  них в  первую очередь зависит защищённость 
объектов и систем, имеющих важность для государства 
и  общества от  преступных и  иных посягательств злоу-
мышленников. Здесь стоит уделить особое внимание во-
просам идентификации, от  которых напрямую зависит 
безопасность систем и объектов [1, 2].

В настоящее время системы идентификации окружа-
ют нас всюду: пароли, системы считывания отпечатков 
пальцев, идентификация лица и сетчатки глаза, беспро-
водная и  контактная идентификация. Сегодня они вне-
дрены почти во все системы безопасности. К сожалению, 
развитие техники и  электроники привели не  только 
к  созданию таких технически продуманных методов 
идентификации, но и их обходу и взлому. В связи с этим 
вопросы устранения уязвимостей систем идентифика-
ции имеют решающее значение в сфере безопасности.

Чаще всего реализацией устройств на основе интер-
фейса передачи данных iButton в системах безопасности 
является создание ключей идентификаторов так же из-
вестных под названием «Touch Memory» или «iButton». 
Они представляют из  себя маленькие цилиндрические 
корпуса из  нержавеющей стали внутрь которых поме-
щен микрочип с  набором предустановленных команд. 
Внешне такие устройства похожи на маленькие литиевые 
батарейки для часов или небольшие конденсаторы [6]. 

Рассмотрим структуру и  последовательность от-
правки команд к  устройствам (ключам) iButton. Обмен 
данными начинается с импульса reset от мастера, в свою 
очередь ведомое устройство отвечает ему импульсом 
присутствия. Далее мастер отправляет ведомому коман-
ду, прочитав которую ведомый отвечает мастеру теми 
или иными данными [7].

 В настоящее время существует стандартный список 
команд для slave-устройств протокола iButton:

1. Команда 0x33 READ ROM (Чтение ПЗУ). Данная ко-
манда означает что master хочет получить от slave 
данные, записанные в его памяти (рис. 1). Приме-
нительно для ключей идентификаторов чаще все-
го это запрос на 64 байта памяти в которые входит 
код устройства, уникальный номер и  байт кон-
трольной суммы. Как альтернатива команде 0x33 
может также использоваться команда 0x0F.

2. Команда 0xCC SKIP ROM (игнорирование адреса-
ции). Следующая команда говорит о  том, что мы 
опускаем процедуру адресации к slave устройству. 

Дело в том, что как говорилось ранее к интерфейсу 
iButton может быть подключено более чем одно ведо-
мое устройство, таким образом необходимо осущест-
влять адресацию к  тому устройству, от  которого хотим 
получить данные. В случаях, когда мы знаем, что на ли-
нии лишь одно ведомое устройство мы можем пропу-
стить этот этап.

3. Команда 0x55 MATCH ROM (Совпадение ПЗУ). Эта 
команда нужна для выбора конкретного устрой-
ства, чей код достоверно известен. После пере-
дачи байта 0x55 мастер передаёт полный 8-байт-
ный код (включая код семейства, серийный номер 
и  контрольную сумму) адресуемого устройства, 
младшими разрядами вперёд. Устройство, у  ко-
торого зашитый в ПЗУ код соответствует передан-
ному, переходит в активный режим, ожидая даль-
нейших команд.

На сегодняшний день в  связи с  многочисленными 
удачными попытками имитировать ключ iButton разра-
ботчики систем безопасности создали довольно много 
алгоритмов проверки подлинности. Рассмотрим основ-
ные из них:

1. При первом подключении iButton ключа к считы-
вающему устройству master может не  генериро-
вать импульс reset, в  большинстве современных 
систем первое подключение ведомого устройства 
означает, что ведомый должен сразу выдавать им-
пульс присутствия (presanse);

Рис. 1. Данные памяти ключа iButton
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2. Считывающее устройства могут посылать про-
извольные команды на  iButton идентификаторы, 
при этом все поступающие команды должны иг-
норироваться ключом;

3. В качестве основных команд могут использовать-
ся альтернативные.

Исходя из  описанных методов проверки подлинно-
сти стоит отметить, что в системах, работающих на про-
токоле iButton бывают и заводские уязвимости, которые 
не сразу удается заметить. 

Так, например в памяти нового считывателя как раз-
решенный идентификатор может быть запрограммиро-
ван ключ из одних единиц, или из одних нулей. 

Таким образом при выборе систем стоит обращать 
внимание и на этот фактор, ведь он является в данном 
случае ключевым слабым местом.

Для более полного анализа и  оценки протокола 
iButton был разработан макет универсального ключа 
Touch Memory. В  ходе разработки ключа были постав-
лены цели по реализации создания устройства, соответ-
ствующего современным требованиям микро и  радио-
электроники, из них можно перечислить следующие:

1. Малый вес и габариты. 
2. Автономность и бесперебойность.
3. Отсутствие элементов питания. 
4. Возможность использования устройства в широ-

ком диапазоне температур.
5. Защита от  неблагоприятных сред таких, как сы-

рость, грязь.

За основу построения универсального ключа был 
взят микроконтроллер attiny 13 компании Microchip. 
Преимущество данного выбора заключается в  возмож-
ности использования данного программируемого чипа 

на  достаточно низких напряжениях и  малых токах, со-
ответственно тока утечки с  iButton интерфейса вполне 
хватит чтобы микроконтроллер нормально функциони-
ровал.

Для обеспечения малого веса и габаритов ключ был 
изготовлен на  smd компонентах. Проектирование уни-
версального ключа происходило среде разработки 
Microchip Studio и САПР Altium designer. В среде Altium 
designer разрабатывалось общее устройство платы ключа.

Первым этапом было создание принципиальной схе-
мы устройства. Схема включает в  себя минимальный 
набор радиоэлектронных компонентов необходимых 
для реализации протокола iButton его работы на пара-
зитном токе, то есть питании от линии передачи данных. 
В устройстве были использованы следующие компонен-
ты (рис. 2):

 — микроконтроллер Attiny 13 (корпус — soic-8);
 — диод Шотки 1n5817 (корпус — sma);
 — конденсатор на 1мкФ (smd-1206);
 — переключатель, осуществляющий переключение 
между идентификаторами.

Далее с  помощью встроенных инструментов про-
граммы, по принципиальной схеме была создана печат-
ная плата будующего ключа. В  ходе разработки макет 
печатной платы устройства получился следующих габа-
ритов: 25х20х1.

Инструментарий программы позволяет в ходе разра-
ботки печатной платы автоматически создавать 3D мо-
дель платы (рис. 3).

После разработки чертежей и  моделей платы клю-
ча был подобран исходя из  габаритов платы будущий 
корпус, и воссоздан в среде 3D моделирования 3D Max 
(рис. 4, рис. 5). 

Рис. 2. Схема электрическая принципиальная образца (прототипа) устройства универсального идентификатора 
«Touch Memory»
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В последующем реальная плата была создана, и  по-
мещена в реальный корпус. 

Рис. 4. 3D модель образца (прототипа) устройства 
универсального идентификатора «Touch Memory» 

в собранном виде

Рис. 5. 3D модель конструкции образца (прототипа) 
устройства универсального идентификатора  

«Touch Memory»

Разработанный в  ходе работы образец (прототип) 
устройства универсального идентификатора «Touch 
Memory», выполненный на программируемой микросхе-
ме, дает возможность более тонкой настройки методов 
и алгоритмов защиты от несанкционированного доступа 
злоумышленников. Несмотря на  все преимущества си-
стем, построенных на технологии iButton, они не могут 
обеспечить абсолютную защиту информации. 

Разработанный макет образца (прототипа) устрой-
ства универсального идентификатора «Touch Memory» 
может иметь применение в  служебной деятельности 
оперативных служб правоохранительных органов 
в роли универсального ключа для всех iButton устройств 
на территории проведения оперативных работ. Исполь-
зование данного решения позволит избавится от много-
численного количества ключей и  сложностей при их 
эксплуатации, достаточно будет иметь при себе один 
универсальный ключ. 

Следующим этапом работы будет создание про-
граммного обеспечения микроконтроллера (среде 
Microchip studio на  языке С). Выбор данного подхода 
можно объяснить достаточно высокой оптимизацией 
прошивок, написанных в  данной среде, в  частности 
на языке С, который в свою очередь хорошо деассембли-
руется до двоичного кода. Стоит заметить, что Microchip 
studio является официальной средой поддержки микро-
контроллера, поэтому ошибки при сборке проекта све-
дены к минимуму.

Рис. 3. Печатная плата и 3D модель
(1 — переключатель, 2 — конденсатор, 3 — микроконтроллер Attiny13, 4 — контакты для подключения контактной 

площадки ключа, 5 — диод 1n5817)
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