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Аннотация. Представлена разработка блок-схемы предлагаемой проце-
дуры контроля защищенности информационной системы наземного ком-
плекса управления полетами для спутниковой сети связи. Установлено, что 
использование нейронных сетей является эффективным при выявлении на-
рушений информационной безопасности наземного комплекса управления 
полетами. Представлены основные алгоритмы нейронных сетей, которые 
могут быть использованы для выявления нарушений информационной 
безопасности. Показаны возможности использования нейронных сетей для 
контроля защищенности информационной системы наземного комплекса 
управления полетами. Установлено, что ИНС лучше распознают шаблоны 
и выявляют нарушения, даже если они не следуют установленным векторам 
атаки, а ИНС могут автоматически решать многие проблемы без какого-ли-
бо вмешательства человека. Это означает, что наземный комплекс управле-
ния полетами будет тратить меньше времени на поиск ложных срабатыва-
ний и устранение незначительных угроз. Инструменты анализа поведения 
пользователей и сущностей расширяют технологию за счет использования 
нейронных сетей для мониторинга учетных записей пользователей, а также 
компьютеров, таких как конечные точки, маршрутизаторы и серверы. Пред-
ставлена математическая модель обучения нейронной сети для выявления 
нарушений информационной безопасности. Представленное позволяет 
установить, что использование нейронных сетей для наземного комплекса 
управления полетами использовать целесообразно. Цель работы: разра-
ботка алгоритма выявления нарушений информационной безопасности 
наземного комплекса управления полетами для спутниковой сети связи 
с  помощью использования нейронных сетей. При написании статьи были 
использованы методы анализа, сравнения, обобщения, математического 
моделирования. В  результате выполнения работы разработан алгоритм 
выявления нарушений информационной безопасности и показана целесо-
образность применения машинного обучения. Представленные результаты 
могут быть использованы наземными комплексами управления спутнико-
вой сети для повышения информационной безопасности и выявления нару-
шений и возможных атак.

Ключевые слова: информационная безопасность, спутниковая сеть, нейрон-
ная сеть, алгоритм обучения, эффективность.

SELECTION OF THE OPTIMAL ALGORITHM 
FOR DETECTING INFORMATION SECURITY 
BREACHES OF THE GROUND FLIGHT 
CONTROL COMPLEX FOR A SATELLITE 
COMMUNICATION NETWORK

R. Saveliev 

Summary. The development of a block diagram of the proposed procedure 
for monitoring the security of the information system of a ground-based 
flight control complex for a satellite communication network is presented. 
It has been established that the use of neural networks is effective in 
detecting violations of the information security of the ground-based 
flight control complex. The main algorithms of neural networks that 
can be used to detect violations of information security are presented. 
The possibilities of using neural networks to control the security of the 
information system of the ground-based flight control complex are 
shown. It has been found that ANNs are better at recognizing patterns and 
detecting violations even if they do not follow established attack vectors, 
and ANNs can automatically solve many problems without any human 
intervention. This means that ground mission control will spend less time 
looking for false positives and eliminating minor threats. User and entity 
behavior analysis tools extend the technology by using neural networks 
to monitor user accounts as well as computers such as endpoints, routers, 
and servers. A mathematical model for training a neural network to detect 
information security violations is presented. The presented allows us to 
establish that it is advisable to use neural networks for the ground-based 
flight control complex. Purpose of the work: development of an algorithm 
for detecting violations of information security of the ground-based flight 
control complex for a satellite communication network using neural 
networks. When writing the article, methods of analysis, comparison, 
generalization, and mathematical modeling were used. As a result of 
the work, an algorithm for detecting information security violations was 
developed and the expediency of using machine learning was shown. 
The presented results can be used by ground-based satellite network 
control systems to improve information security and detect violations and 
possible attacks.

Keywords: information security, satellite network, ground complex, 
monitoring, cryptographic protection.
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Введение

Деятельность наземного комплекса управления 
полетами напрямую зависит от  эффективности 
обработки информации в  многоуровневых ин-

формационных системах, таких как персональные ком-
пьютеры, облачные хранилища, корпоративные сети 
и  т. д. Одним из  главных условий успешного функцио-
нирования является обеспечение защиты информации, 
которая циркулирует в рамках инфокоммуникационной 
среды и является критически важной [1].

Наличие телекоммуникационной сети позволяет 
пользователям совместно использовать программы 
и данные, что увеличивает угрозу безопасности. Исполь-
зуя распределенные сети, можно столкнуться с различ-
ными угрозами: перехватом информации (раскрытием), 
ее искажением, подменой, блокировкой и другое. Поэто-
му важно проектировать инфокоммуникационною сре-
ду с соблюдением всех современных требований инфор-
мационной безопасности, в том числе и для наземного 
комплекса управления полетами [2].

Постановка задачи

В настоящее время начинают широко использовать-
ся нейронные сети во  многих сферах жизнедеятель-
ности, в  том числе и  в  средствах защиты информации. 
Именно поэтому повышение информационной безопас-
ности наземного комплекса управления полетами с ис-
пользованием нейронных сетей является актуальным 
направлением исследований [3].

Целью написания статьи является разработка алго-
ритма выявления нарушений информационной безо-
пасности наземного комплекса управления полетами 
для спутниковой сети.

Основная часть.

Искусственные нейронные сети (ИНС) — это стати-
стические модели, предназначенные для адаптации 
и  самопрограммирования с  использованием обучаю-
щих алгоритмов. Входной слой аналогичен дендритам 
в нейронной сети человеческого мозга.

Скрытый слой сравним с  телом клетки и  находится 
между входным слоем и выходным слоем (который яв-
ляется родственным синаптическими выходами в голов-
ном мозге).

Скрытый слой — это место, где искусственные ней-
роны принимают набор входных данных на  основе 
синаптического веса, который представляет собой ам-
плитуду или силу связи между узлами. Эти взвешенные 

входные данные генерируют выход через передаточную 
функцию на выходной слой [4–6].

Рассмотрим в табличной форме основные алгоритмы 
обучения нейронных сетей (таблица 1) [7–9].

В настоящее время нейронные сети в области инфор-
мационной безопасности используются несколькими 
способами с  целью повышения безопасности данных. 
Ниже представлено несколько примеров технологий за-
щиты данных, которые расширяются за счет нейронных 
сетей [10,11].

1. Системы обнаружения и  предотвращения втор-
жений (IDS  / IPS). Традиционно системы обнаружения 
и предотвращения вторжений использовали алгоритмы 
машинного обучения или обнаружение на основе сигна-
тур для отслеживания сетевой активности и предотвра-
щения вторжений.

2. Аналитика поведения пользователей и объектов

Помимо обнаружения нарушений, также можно ис-
пользовать ИНС для мониторинга и анализа поведения 
авторизованных пользователей в ИС сети.

Подобные решения изучают базовые параметры 
нормальной активности в  сети, поэтому они могут лег-
ко обнаруживать аномальные или подозрительные дей-
ствия, такие как необычное время входа в систему или 
большие объемы передачи данных.

3. Антивредоносное ПО. Традиционные антивирус-
ные и  антивредоносные решения работают для пре-
дотвращения вирусов и  других видов вредоносного 
программного обеспечения (также известного как вре-
доносное ПО) путем сравнения файлов с базой данных 
известных угроз, чтобы определить, опасны они или 
нет.

Все вышеперечисленное показывает о возможности 
использования ИНС в  системах обеспечения информа-
ционной безопасности с целью повышения ИБ и контро-
ля защищенности информационной системы [12,13].

Основными компонентами систем мониторинга ин-
формационной безопасности являются: программные 
агенты, сервер, хранилища информации, консоль, пер-
сонал, регламенты работы по мониторингу [14].

Любая система мониторинга событий информацион-
ной безопасности может быть отнесена к одной из сле-
дующих категорий:

1. 1. SIEM (Security Information and Event 
Management) — системы, которые отслеживают 
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Таблица 1. Основные алгоритмы нейронных сетей
Алгоритм Цель

Автоэнкодер (AE)
Обычно AE используется для уменьшения количества рассматриваемых случайных величин, чтобы 
система могла изучить представление для набора данных и, следовательно, обработать генеративные 
модели данных.

Двунаправленная 
рекуррентная нейронная 
сеть (BRNN)

Цель BRNN — увеличить информационные входы, доступные для сети, путем подключения двух скрытых, 
направленных противоположных слоев к одному и тому же выходу. Используя BRNN, выходной слой 
может получать информацию как из прошлого, так и из будущего состояния.

Машина Больцмана (BM)
Рекуррентная нейронная сеть, этот алгоритм способен изучать внутренние представления и может 
представлять и решать сложные комбинированные задачи.

Сверточная нейронная 
сеть (CNN)

CNN, наиболее часто используемые для анализа визуальных образов, представляют собой нейронную 
сеть с прямой связью, предназначенную для минимизации предварительной обработки.

Глубокая остаточная сеть 
(DRN)

DRN помогают в решении сложных задач и моделей глубокого обучения. Имея много уровней, DRN 
предотвращает ухудшение результатов.

Автоэнкодер 
с шумоподавлением (DAE)

DAE используется для восстановления данных из поврежденных входных данных; алгоритм заставляет 
скрытый слой изучать более надежные функции. В результате на выходе получается более точная версия 
входных данных.

Сеть состояния эха (ESN)
ESN работает со случайной большой фиксированной рекуррентной нейронной сетью, в которой 
каждый узел получает нелинейный ответный сигнал. Алгоритм случайным образом устанавливает 
и назначает веса и возможности подключения для достижения гибкости обучения.

Нейронная сеть прямого 
распространения (FF или 
FFNN) и персептрон (P)

Это базовые алгоритмы нейронных сетей. Нейронная сеть прямого распространения — это 
искусственная нейронная сеть, в которой соединения узлов не образуют цикл; перцептрон — это 
бинарная функция, имеющая только два результата (вверх / вниз; да / нет, 0/1).

Генеративная 
состязательная сеть (GAN)

Эта система противопоставляет две нейронные сети — дискриминационную и генеративную. 
Цель состоит в том, чтобы различать реальные и синтетические результаты для моделирования 
концептуальных задач высокого уровня.

Сеть Хопфилда (HN)
Эта форма рекуррентной искусственной нейронной сети представляет собой систему ассоциативной 
памяти с бинарными пороговыми узлами. Созданные для сведения к локальному минимуму, HN 
представляют собой модель для понимания человеческой памяти.

Сеть Кохонена (KN)
KN организует проблемное пространство в двумерную карту. Разница между самоорганизующимися 
картами (SOM) и другими подходами к решению проблем заключается в том, что SOM используют 
конкурентное обучение, а не обучение с исправлением ошибок.

Цепь Маркова (MC)
MC — это математический процесс, который описывает последовательность возможных событий, 
в которой вероятность каждого события зависит исключительно от состояния, достигнутого 
в предыдущем событии

Сети радиальных базисных 
функций (сети RBF)

Разработчики используют сети RBF для моделирования данных, которые представляют основную 
тенденцию или функцию. Сети RBF учатся аппроксимировать основной тренд, используя кривые 
колокола или нелинейные классификаторы. Нелинейные классификаторы анализируют более глубоко, 
чем простые линейные классификаторы, которые работают с векторами меньшей размерности.

Рекуррентная нейронная 
сеть (RNN)

РНС моделируют последовательные взаимодействия через память. На каждом временном шаге RNN 
вычисляет новую память или скрытое состояние в зависимости от текущего входного и предыдущего 
состояния памяти.

Ограниченная машина 
Больцмана (RBM)

RBM — это вероятностная графическая модель в неконтролируемой среде. RBM состоит из видимых 
и скрытых слоев, а также связей между бинарными нейронами в каждом из этих слоев. RBN полезны для 
фильтрации, изучения функций и классификации.

Машина опорных векторов 
(SVM)

На основе наборов обучающих примеров, относящихся к одной из двух возможных категорий, 
алгоритм SVM строит модель, которая относит новые примеры к одной из двух категорий. Затем 
модель представляет примеры в виде нанесенных на карту точек в пространстве, при этом эти 
примеры отдельных категорий делятся на максимально возможный промежуток. Затем алгоритм 
отображает новые примеры в том же пространстве и предсказывает, к какой категории они относятся, 
в зависимости от того, на какой стороне разрыва они занимают.

Вариационный 
автоэнкодер (VAE)

VAE — это особый тип нейронной сети, которая помогает создавать сложные модели на основе наборов 
данных. В общем, автоэнкодер — это сеть глубокого обучения, которая пытается восстановить модель 
или сопоставить целевые выходные данные с предоставленными входными данными посредством 
обратного распространения.
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и анализируют события в режиме реального вре-
мени.

2. 2. UBA  (User Behavioral Analytics) — системы, кото-
рые собирают данные о действиях сетевых поль-
зователей с целью последующего анализа и вы-
явления возможных угроз.

3. 3. UEBA  (User and Entity Behavioral Analytics) — си-
стемы, позволяющие обнаруживать аномалии 
в  действиях пользователей и  работе самих кор-
поративных сетей [15].

Инцидентом информационной безопасности (кибе-
ратакой) называется любое незаконное, неразрешенное 
(в том числе политикой ИБ) или неприемлемое действие, 
которое совершается в информационной системе [16].

Чтобы отличить кибератаки от  обычных операций 
в  информационной системе, в  рамках выполнения ра-
боты предлагается использовать многослойную модель 
глубокого обучения, которая объединяет результаты 
пяти прямых нейронных сетей с  тремя полностью свя-
занными скрытыми слоями.

Рассмотрим двоичную задачу обнаружения кибера-
так, где у= 1 обозначает атаку, у= 0 обозначает естествен-
ное событие.

Предположим, что уже представлено обучение N мо-
делей глубокого обучения ml(x), l=1,…, N которые все 
лучше, чем случайные угадывания, то есть P(ml(x))=p>0,5.

Математическая модель глубокого обучения опреде-
ляется формулой (1):

  (1)

Предположим, что N моделей глубокого обучения не-
зависимы. Также предположим, что новая функция xнов 
соответствует атаке, тогда вероятность того, что разра-
ботанная модель глубокого обучения предсказывает 
атаку, равна:

  (2)

где последнее неравенство следует из  неравенства 
Хёффдинга для случайных величин Бернулли.

Когда число N становится большим, вероятность 
в  формуле (2) приближается к  1, и  это показывает, что 
сложенная модель глубокого обучения может быть про-

извольно точной по мере увеличения количества усред-
ненных моделей.

Прогнозируемая MSE многослойной модели глубоко-
го обучения равна:

  (3)

где, как и  в  предыдущем примере, последнее нера-
венство следует из неравенства Хёффдинга.

По  мере увеличения числа усредненных моделей N 
прогнозируемая MSE модели глубокого обучения с  на-
коплением может быть сколь угодно близкой к 0, как по-
казано в (3).

Поскольку MSE прогнозирования отдельной модели 
фиксируется, этим можно доказать, что MSE прогнози-
рования составной модели глубокого обучения может 
быть сколь угодно малым по сравнению с индивидуаль-
ной моделью глубокого обучения.

Теоретический анализ основан на  методах ансамбле-
вого обучения, например, Adaboost и random forest. Метод 
Adaboost и случайный лес улучшают точность классифика-
ции отдельных деревьев, где также обсуждаются корреля-
ции между отдельными моделями. На практике отдельные 
модели обучаются с использованием одного и того же на-
бора данных, и поэтому отдельные модели коррелируются.

Для контроля защищенности и  выявления наруше-
ний ИС строится пять нейронных сетей. Структура сети 
«мотивирована» тем, что сети с  большим количеством 
скрытых слоев обычно расширяют представленные 
функции и  достигают большей способности в  решении 
реальных проблем.

Функция активации для скрытых слоев — это функ-
ция (ReLU), в  то  время как функция активации для вы-
ходного слоя — это сигмоидальная функция и функция 
softmax для данных двух классов и  данных нескольких 
классов соответственно.

Обозначим выход l- го слоя как al=(a1l,… anl), где n — 
количество нейронов в i- м слое.

Например, n=60 во втором слое первой сети. Первый 
слой будет входным, а последний — выходным.

Обозначим L как количество слоев.

Выход (l+1) — го слоя будет записан следующим об-
разом:
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,  (4)

где  — матрица mxn коэффициентов слоя (l+1);

m — количество нейронов слоя (l+1);

 — вектор смещения;

σ(x)=max(0, x) — функция активации.

Для скрытых слоев справедлива следующая форму-
ла:

  (5)

сигмовидная функция для двоичной классификации.

Обозначим через (x  , y) одни наблюдаемые данные, 
где x — набор характеристик у= (у1, …, уc) — кодировка 
наблюдаемого события.

Для бинарной классификации, когда определяем, яв-
ляется  ли событие кибератакой, используем бинарную 
кросс-энтропию в качестве функции потерь.

Для классификации на несколько классов, где также 
определяем тип атаки, мы используем перекрестную эн-
тропию нескольких классов в качестве функции потерь.

В частности, функция потерь:

  (6)

На  рисунке 2 показана блок-схема предлагаемой 
процедуры контроля защищенности информационной 
системы наземного комплекса управления с  примене-
нием разработанной математической модели обучения 
нейронной сети.

Блок разделен на этап обучения и этап обнаружения. 
На  этапе предварительной обработки данных удаляем 
отсутствующие значения и  стандартизируем числовые 
функции.

На  этапе обучения обучаем нейронную сеть и  с  ис-
пользованием математической модели.

Наконец, обученная модель проверяется с использо-
ванием данных тестирования.

В  долгосрочной перспективе точность повышается 
в процессе обучения, а это означает, что модель глубо-
кого обучения постепенно изучила структуру данных 
и сходилась после завершения обучения [17,18].

В  каждую эпоху стоимость вычислений стохастиче-
ского градиентного спуска составляет приблизительно 
O(n, m), где n — количество выборок в эпоху, а m- коли-
чество параметров в  сети, например количество весов 
и смещений в сети.

Следовательно, вычислительная нагрузка на  об-
учение возрастает по  мере увеличения количества 
эпох и  выборок, количества нейронов в  каждом слое 
и глубины сети. Обучение методам глубокого обучения 

Рис. 2. Блок-схема предлагаемой процедуры контроля защищенности информационной системы
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можно значительно ускорить с  помощью современных 
устройств и программного обеспечения для параллель-
ных вычислений.

Заключение

 Таким образом, предполагается, что продемонстри-
рована многообещающая производительность ком-
плексного подхода, основанного на глубоком обучении, 
для улучшения обнаружения вторжений для выявления 

нарушений информационной безопасности наземного 
комплекса управления для спутниковой сети связи.

Прогнозируется, что такой подход также позволяет 
обнаруживать широкие классы атак в ИС с использова-
нием очень простого набора функций. Многослойный 
подход глубокого обучения обладает высокой произво-
дительностью обнаружения по  сравнению с  базовыми 
методами машинного обучения, а также с автономными 
моделями глубокого обучения.
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