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Аннотация. Проблема безопасности информационных систем не  теряет 
своей актуальности в связи со значительным ростом количества информа-
ционных продуктов на рынке. В данной работе на основе математического 
моделирования конфликтных систем разработана модель для оценки без-
опасности информации в облачной информационной системе. В основу по-
ложен метод гибридных автоматов. Составлены вероятностные уравнения. 
Описаны компоненты облака и нарушителя, обозначены допущения и при-
ближения.
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MATHEMATICAL MODEL  
OF THE CONFLICT OF THE CLOUD 
SYSTEM AND INFORMATION SECURITY 
VIOLATIONS
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Summary: The problem of information systems security does not lose 
its relevance due to a significant increase in the number of information 
products on the market. In this paper, on the basis of mathematical 
modeling of conflict systems, a model has been developed for assessing 
the security of information in a cloud information system. It is based on 
the method of hybrid automata. Probabilistic equations are composed. 
The components of the cloud and the intruder are described, the 
assumptions and approximations are indicated.
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Введение

Современная теория конфликта стремится постро-
ить концептуальную модель, связывающую объ-
екты и факторы, и направлена на понимание раци-

онального поведения сторон в конфликтных ситуациях 
[1]. В этой модели конфликт представляется в виде гра-
фа, который описывает состояния системы и  переходы 
между ними. Различные исследования, такие как работы 
Радько Н.М., Губанова Д.А., Коцыняк М.А., Вакуленко А.А. 
и  других, рассматривают разные подходы к  математи-
ческому моделированию конфликта систем, используя 
сети Петри, теорию игр, теорию активных систем, ве-
роятностные сети и теорию динамических систем [2–5]. 
Ещё одним подходом является использование полумар-
ковских случайных процессов (ПСП), описанных в рабо-
тах Радзиевского В.Г., Андреещева И.А. и Вялых А.С. [6–8]. 
Однако, для моделирования на  основе ПСП требуется 
знание плотностей распределения вероятностей време-
ни нахождения систем в  состояниях, которые зачастую 
неизвестны. Кроме того, этот метод требует значитель-
ного времени для реализации. В данной работе исполь-
зуется метод формализма гибридных автоматов, где 
каждый объект в  конфликте представлен диаграммой 
состояний, отражающей его поведение. Пример приме-
нения имитационного моделирования для оценки без-
опасности информации в  облачной информационной 
системе рассмотрен в работе [9].

Описание математической модели  
конфликта систем

В конфликте систем есть две стороны. Первой сто-
роной являются компоненты системы облака. Второй 
стороной выступает модель нарушителей. Если во вре-
мя указанного диапазона времени 0 ≤ t ≤ T безопасность 
информации в  компонентах системы облака обеспече-
на, то в конфликте выигрывают компоненты системы об-
лака. Система облака должна быть в  группе состояний, 
которая характерна для работы в стандартном режиме, 
считается, что в  этой группе информация, находящая-
ся в  компонентах облака, конфиденциальна, доступна 
и  целостна. В  случае преодоления злоумышленниками 
системы безопасности, компоненты облачной инфра-
структуры перейдут в критическое состояние. Результат 
работы облачной инфраструктуры будет считаться отри-
цательным.

Вторая сторона конфликта — нарушители, способ-
ные скомпрометировать находящуюся в облаке инфор-
мацию. В  случае успеха нарушителей, который опре-
деляется переходом системы облака в  критическое 
состояние за диапазон времени 0 ≤ t ≤ T, считается, что 
нарушители выиграли в конфликте. В противном случае, 
если не удалось достигнуть результата в указанный диа-
пазон времени, считается, что нарушители проиграли.

Модель конфликтного взаимодействия компонентов 
системы облака и нарушителей представлена на рис. 1.
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На рис. 1 представлен автомат, описывающий состо-
яния системы облака (А), и автоматы (B) и  (С), описыва-
ющие состояния, в  которых находятся нарушители, так 
же между ними имеется возможность обмена информа-
цией. Введем значение SD, которое содержит основные 
состояния для системы облака и для системы нарушите-
лей SD = {sa, sbc}. Каждая из переменных sa  и sb принимает 
значения sa ∈ QA = {LA, DA}, sbc ∈ QBC = {LBC, DBC}. Состояние 
компонентов системы облака обозначено группой LA. 
Если компоненты находятся в  этой группе до  момента 
использования нарушителем имеющейся уязвимости, то 
автомат А переходит в критическое состояние. Исполь-
зование уязвимости нарушителем приводит к переходу 
компонентов системы из состояния LA в состояние DA. Со-
стояние, в рамках указанного диапазона времени кото-
рого автоматы B и С функционируют с целью нарушения 
работы А, обозначены группой LBC . Работа состояния LBC, 
в рамках указанного диапазона времени, приводит к по-
ражению нарушителя и  его переходу в  состояние DBC. 
Под влиянием событий attack_BC и t ≥ T, определяющих 
поражение для компонентов системы облака и наруши-
теля совершается переход в состояния DA  для компонен-
тов системы облака и состояние DBC  для нарушителя. Так 
же введём множества Q = QA × QBC, L = {LA, LBC}, D = {DA, DBC}. 
Состояния из множества D в данной модели являются за-
вершающими. Стрелки с черным кругом обозначают на-
чальные состояния.

В данной модели существуют переходы двух типов: 
В  обратном направлении — переход к  предыдущему 

дискретному состоянию и в прямом — переход задавае-
мый последовательностью дискретных состояний. 

В обобщённом виде поведение для любого из состо-
яний на диапазоне времени [tk–1 = tinp, tk = tout), согласно 
[10–12], задаётся на основе указанных соотношений:

x t t r t u t f x t t t t
T

k k inp( ) = ( ) ( ) ( )( ) = ( )( ) =− −τ , , , ,1 1 ,

x t r tk k k k k
T

− −( ) = +( )1 1τ τ, ,

( , ) : , /τ τ τ τk k
T

A BC k A BC k A BC kr P r P r P( ) ( ) ( )( ) = ( ) ( ),       (1)

τ(t) = τk, r(t) = rk, u(t) = u(tk–1) – t, t ≥ tk–1, tout = tk = t : I(u(t) = 0),

где x r u RT= ∈( , , )τ 3
 набор действительных чисел, опи-

сывающих поведение для всех состояний, кроме конеч-
ного;

τ — время исполнения действия в конкретном состо-
янии; 

r –результат выполнения действия;

u — функция, определяющая диапазон времени 
до момента окончания действия и нахождения в указан-
ном состоянии;

Рис. 1. Конфликт, представленный 3 гибридными автоматами
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PA(BC)k(τ,r) — плотность распределения переменных τ 
и r (в общем случае статистически зависимые случайные 
величины);

τk — время дислокации в  состоянии. Данное значе-
ние генерируется с помощью плотности распределения 
PA(BC)k(τ), в заданном диапазоне значений, и определяется 
системой уравнений (1) при выходе из  состояния. rk — 
значение, отвечающее за результат вероятностного пе-
рехода. Это значение формируется на основе условной 
плотности распределения PA(BC)k(r/τk).

Описание компонентов системы облака

Введём множество

S Q Q QA
D

A
L

A
L

A
L= ∪ ∪{ }0 1 2 ,

где QA
L

0— группа состояний из одного состояния, обозна-
чает этап подготовки создания защищенных сервисов. 
Q AA

L
0 0= { };

QA
L

1 — группа из  двух состояний, определяющая со-
стояния активной работы системы в  штатном режиме. 
Q A AA

L
1 11 12= { }, . Состояние A11 обозначает работу и  об-

служивание системы в штатном режиме. A12 обозначает 
проведение штатных работ;

QA
L

2 — группа состояний из двух состояний, обозна-
чает этап деятельности системы в  случае появления 
уязвимости. Q A AA

L
2 21 22= { }, . A21 обозначает процесс по-

лучения информации об уязвимости и её последующий 
анализ. A22  обозначает процесс закрытия уязвимости.

Состояние A0 является базовым и  выполняется еди-
ножды. Переход из  этого состояния происходит после 
выполнения условия t tinp A− ≥ τ 0 . 

Состояния A11, A12 являются цикличными, это значит, 
что компоненты системы облака после попадания в эти 
состояния будут находиться там всё время, пока не бу-
дет открыта новая уязвимость. Переход из состояний A11, 
A12  возможен, если нарушитель использует уязвимость 
или если время работы системы кончится. Выполнение 
переходов между A11, A12  определяется условиями вида 

t tinp A− ≥ τ 11 , 
t tinp A− ≥ τ 12 . Кроме того, возмо-

жен переход в состояние A21 при появлении новой уяз-
вимости (событие «vulnerability»), при условии, что уяз-
вимость обнаружена во временном промежутке [t; T). 

Состояния A21, A22 так же цикличны, они выполняют-
ся, пока система не  закроет уязвимость, нарушитель 
не использует её или время работы системы не кончит-
ся. Выполнение переходов между A21, A22 определяется 
условиями вида t tinp A− ≥ τ 21 , t tinp A− ≥ τ 22 . Пере-

ход из состояния A22 происходит поэтапно. Сначала по-
сле выполнения условия t tinp A− ≥ τ 22  происходит 
промежуточный переход. Далее проверяется ещё одно 
условие r PA22 22≥[ ], если условие выполняется, то про-
исходит переход в  состояние A11 и  создаётся событие, 
на  рис. 1 обозначенное как «send(close)», оповещаю-
щее о закрытии уязвимости, иначе происходит возврат 
в состояние A22 . Здесь PA22 вероятность, задаваемая в (1) 
r(t) = rk не зависит от времени.

После выхода из группы состояний QA
L

2 система либо 
возвращается в  группу состояний QA

L
1, либо переходит 

в соответствующее конечное состояние. 

Описание системы нарушителей

Для системы нарушителей выделяется два типа дей-
ствий: действия, затрагивающие один автомат, и  дей-
ствия, затрагивающие работу двух автоматов. При парал-
лельной работе автоматов B и C вероятности находятся 
как суммы вероятностей совместных событий. Введена 
новая вероятность для действий, которые относятся к B 
и С. 

Введём множество S Q Q Q QBC
D

B
L

C
L

BC
L

BC
L= ∪ ∪ ∪{ }0 0 1 2 , 

где QB
L

0 и QC
L

0 — группа состояний из одного состояния, 
обозначает этап подготовительных действий для при-
ведения системы нарушителей в  рабочее состояние. 
Q BB

L
0 0= { } и Q CC

L
0 0= { }; 

QBC
L

1 — группа из  трех состояний, указывающая 
на нахождение системы BС в режиме мониторинга и об-
наружения уязвимостей Q B B C C BCBC

L
1 11 12 12 11 13= { }, , , , . 

Состояние B11 и  обозначает процесс сбора данных 
о  компонентах системы облака. B12  и  C12 обозначает 
процесс поиска уязвимостей в системе защиты компо-
нентов облачной системы. Состояние BC13  обозначает 
процесс обмена данными, в  результате которого про-
изводится сообщение о нахождении уязвимости одной 
из систем;

QB C
L

2  — группа состояний, состоящая из  трех состо-
яний, которая обозначает состояние деятельности си-
стемы BС после получения информации о новой уязви-
мости Q B B C C BCBC

L
2 21 22 21 22 23= { }, , , , . B21 и C21 обозначает 

процесс анализа обнаруженной уязвимости. B22 и  C22 
обозначает процесс использования уязвимости. BC23 
обозначает процесс обмена данными, при котором со-
общается использована ли уязвимость хотя бы одной 
из систем.

Состояния B0, B11, C0, C11 являются базовыми и каждое 
из них ограничено единственным выполнением. 
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Переход из  состояния B0 происходит при выполне-
нии условия t tinp B− ≥ τ 0 . Переход из  состояния C0 
при выполнении условия t tinp C− ≥ τ 0 .

Выполнение переходов между B11, B12 определяется 
условиями вида t tinp B− ≥ τ 11 , t tinp B− ≥ τ 12 . Так же 
для автомата С. Переход из состояний B12, C12  начинает-
ся с проверки условия t tinp B− ≥ τ 12 , t tinp C− ≥ τ 12 . 
Далее проверяются условия r PB12 12<[ ] и  r PC12 12<[ ], 
в случае выполнения этого условия происходит переход 
в  состояние B21, C21, в  противном случае переход будет 
выполнен в состояние BC13. t tinp BC− ≥ τ 13 , далее про-
веряется условие r PBC13 13<[ ]. Если условие выполнено, 
то производится переход в состояние B21, C21. В против-
ном случае перехода не случится. Здесь PB12, PC12 и PBC13 — 
вероятности, задаваемые в (1) r(t) = rk не зависят от вре-
мени. Вероятности PB12, PC12 — учитываются при сложении 
совместных событий, PBC13  — вероятность события, несо-
вместного с PB12, PC12. Также переход из состояния поис-
ка уязвимостей в системе защиты компонентов системы 
облака в состояние анализа обнаруженной уязвимости, 
возможен при появлении новой уязвимости (обознача-
ется как «vulnerability»), которая возникает на  отрезке 
времени [t, T). 

Выполнение переходов между B21, B22 определяется 
условиями вида [t – tinp ≥ τB21], [t – tinp ≥ τB22]. Так же для 
системы С. Переход из состояния B22  начинается с про-
верки условия [t – tinp ≥ τB22]. Так же для системы С. Далее 
проверяется условия r PB22 22≥[ ] и  r PC22 22≥[ ]. Если вы-
полнено одно или два условия, то происходит событие 

«send(attack_A)», которое переводит компоненты систе-
мы облака в  конечное состояние DA. Если же условие 
не выполняется, то происходит переход в состояние B23. 
[t – tinp ≥ τB22]  действует данное условие и  проверяется 

r PBC22 23≥[ ]. Выполнение условия означает успешное 
использование уязвимости одной из сторон. Здесь PB22, 
PC22 и PBC23 вероятности, задаваемые в  (1) r(t) = rk , не за-
висят от времени.

Условие перехода из  состояния B22  в  состояние B12 
(аналогично для автомата С) определяется вероятно-
стью PB22(t/close), зависящей от успеха деятельности ком-
понентов системы облака:

P t close
P t t

t tB
bv close

close
22 0

/
, ,

, ,
( ) = <

≥




где tclose — время закрытия уязвимости;

Pbv — вероятность успеха нарушителя, когда выпол-
няется этап обработки информации о появившейся уяз-
вимости.

Заключение

В результате, разработана и  описана модель кон-
фликтной системы, состоящая из  трех гибридных ав-
томатов, один из  которых представляет облако, два 
других — нарушителей системы безопасности. Была по-
лучена система вероятностных уравнений, которая по-
зволяет моделировать вероятность успеха нарушителя 
для определенных допущений и приближений.
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