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ИЗМЕНЕНИЕ МОРФОЛОГО-АНАТОМИЧЕСКИХ ПОКАЗАТЕЛЕЙ 
ВЕГЕТАТИВНЫХ ОРГАНОВ PINUS SYLVESTRIS L.  

В УСЛОВИЯХ ТЕХНОГЕННОГО ЗАГРЯЗНЕНИЯ

Дрожжина Вероника Николаевна 
Доцент, кандидат биологических наук, Воронежский 

государственный педагогический университет 
o.drozhzhin@gmail.com 

Аннотация. В  условиях загрязнения окружающей среды выбросами тех-
ногенного происхождения различного генеза наблюдается изменение 
количественных и  качественных параметров вегетативных органов Pinus 
sylvestris L. Отмечено сокращение прироста годичных побегов, как в длину, 
так и в толщину, увеличение охвоенности, сокращается продолжительность 
жизни хвои. Под воздействием загрязнителей появляются участки пора-
женной хвои, наблюдается усыхание. Сокращаются параметры хвоинок, 
наблюдаются изменения в смолоносной системе. Сокращаются количество 
и диаметр смоляных ходов, отмечены аномалии в их заложении: удвоение 
смоляных ходов, некротизация отдельных участков, заполнение продукта-
ми жизнедеятельности, углубление ходов в толщу мезофилла, недоразви-
тие смоляных каналов. Изменение в протяженности тканей, складывающих 
хвоинку ярче всего, выражается в  сокращении площади главной жилки 
и увеличении площади склеренхимы. 

Ключевые слова: гиподерма, мезофилл, охвоенность, смоляные ходы, хвоя, 
эндодерма, эпидерма, Pinus sylvestris L.

MORPHOLOGICAL-ANATOMICAL 
CHANGES OF VEGETATIVE ORGANS 
PINUS SYLVESTRIS L. UNDER MAN-MADE 
POLLUTION

V. Drozhzhina 

Summary. In conditions of environmental pollution by emissions of man-
made origin of various origins, there is a change in the quantitative and 
qualitative parameters of the vegetative organs of Pinus sylvestris L. There 
is a decrease in the growth of annual shoots, both in length and thickness, 
an increase in the number of needles, and the life expectancy of needles 
is shortened. Under the influence of pollutants, areas of the affected 
needles appear, drying is observed. The parameters of the needles 
are reduced, and changes in the resin-bearing system are observed. 
The number and diameter of resin passages are reduced, anomalies 
in their laying are noted: doubling of resin passages, necrotization of 
individual areas, filling with waste products, deepening of passages into 
the thickness of the mesophyll, underdevelopment of resin channels. 
The change in the length of the tissues forming the needles is most 
pronounced in a reduction in the main vein and an increase in the area 
of the sclerenchyma. 

Keywords: hypoderm, mesophyll, bifurcation, resin passages, needles, 
endoderm, epidermis, Pinus sylvestris L.

DOI 10.37882/2223-2966.2025.02.12

Антропогенное воздействие на растительные орга-
низмы достаточно велико, вычленить отдельные 
факторы в  естественных условиях невозможно, 

и мы рассматриваем комплексное воздействие на расти-
тельный организм. Реакции растений на субклеточном, 
клеточном, тканевом и органном уровнях позволяют по-
нять механизмы их адаптации к негативным условиям су-
ществования, использовать изменяющиеся показатели 
в их морфологии, анатомии и физиологии в целях мони-
торинга состояния окружающей среды. Индикаторные 
способности ряда растений отмечены давно, и  сосна 
обыкновенная является одним из  видов индикаторов 
загрязнителями различной природы. Растение отлича-
ется широким ареалом, является лесообразующей по-
родой и  используется в  качестве тест объекта на  мно-
гих территориях. Морфометрические и  анатомические 
параметры хвои изменяются в  зависимости от  степени 
антропогенной нагрузки и уровня загрязнения. На осно-
вании глазомерной оценки состояния хвои разработаны 
шкалы повреждения хвои и  усыхания по  классам. Наи-

более информативными морфометрическими признака-
ми являются: длина, ширина, высота, площадь попереч-
ного сечения хвоинки, коэффициент флуктуирующей 
асимметрии, охвоенность побегов, продолжительность 
жизни хвои [1, 2, 3, 4, 5]. Анатомические параметры, ис-
пользуемые в целях диагностики: толщина и процентное 
содержание или площадь, занимаемая тканями на попе-
речном срезе (эпидерма, гиподерма, мезофилл, главная 
жилка и ее составляющие). Характеристика смолоносной 
системы: количество, диаметр смоляных ходов, степень 
их развития и  особенности заложения. Особенности 
строения устьичного аппарата: линейные показатели, 
количество устьиц на  единицу площади [6, 7, 8, 9, 10]. 

Исследования проводились в Эртильском районе Во-
ронежской области в 2018–2022 гг. На территории рай-
она были заложены 7 пробных площадок (ПП), в  зонах 
с  разным уровнем загрязнения. Эртильский район на-
ходится на северо-востоке Воронежской области на юге 
лесостепной зоны, процент, занятый лесами невелик 
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и  составляет около 3,5 %, основной лесообразующей 
древесной породой является сосна обыкновенная.

Первая пробная площадка заложена на  территории 
села Щучинские пески Эртильского района Воронеж-
ской области, на расстоянии 25 км от техногенных источ-
ников загрязнения. 

Вторая и  третья пробные площадки заложены в  го-
роде Эртиль на  расстоянии 3 км от  предприятий: ОАО 
«Завод растительных масел Эртильский», ОАО «Литейно-
механический завод», ОАО «Эртильское АТП». 

Четвёртая и пятая пробные площадки заложены в го-
роде Эртиль. Площадки находятся в непосредственной 
близости от предприятий ОАО «Эртильский сахар», ОАО 
«Эртильский литейно-механический завод», МУП «Эр-
тильское коммунальное хозяйство» и ОАО «Эртильский 
АТП». 

Шестая площадка заложена в лесном массиве урочи-
ще Шелюга вдоль трассы «Курск-Борисоглебск-Панино-
Эртиль» на  удалении 10 метров от  полотна дороги, 
но находится на большом расстоянии (25 км) от воздей-
ствия предприятий Эртильского района. 

Седьмая площадка заложена в условно чистой зоне 
на территории села Борщевские Пески Эртильского рай-
она Воронежской области, на расстоянии 30 км от техно-
генного давления предприятий [11]. 

На каждой пробной площадке выбирались одновоз-
растные модельные деревья Pinus sylvestris L. по  10 мо-
дельных деревьев. Материалом для исследования по-
служили вегетативные побеги первого порядка первого 
года жизни, собранные в средней части кроны в конце 
вегетационного периода, с  каждого модельного дере-
ва по  10 побегов. Оценивались такие показатели хвои: 
длина, ширина, высота хвоинки, срок жизни, и площадь 
пораженных участков. Так же учитывалась длина, диа-
метр годичных побегов и  их охвоенность. На  микро-
препаратах хвои изучали количество смоляных ходов, 
особенности их заложения, протяженность тканей и их 
процентное содержание. Срезы делались в средней ча-
сти хвоинки, материал предварительно фиксировался 
в  70% спирте, исследования проводились по  стандарт-
ным ботаническим методикам.

В работе использовался тринокулярный микроскоп 
Levenhuk MED 2OT и окулярная видеокамера Levenhuk M 
35 BASE. Статистическая обработка результатов выпол-
нена с использованием пакета анализа данных Microsoft 
Excel 2010. Обоснование существенности различий ис-
следуемых параметров выполнено с  использованием 
параметрических тестов (критерий Стьюдента). 

Прирост побегов в длину в условно чистой зоне со-
ставляет около 23 см, что совпадает со средними пока-
зателями по  другим регионам в  целом. Минимальный 
прирост дают побеги растений, произрастающих в  не-
посредственной близости от  автомобильной магистра-
ли, он составляет 16,8 см, что на 30 % меньше контроля. 
Близкие показатели к контрольным у растений со второй 
ПП. За  рост побегов отвечает верхушечная меристема, 
которая у  хвойных отличается высокой чувствительно-
стью к загрязнениям, так же, как и боковые меристемы 
стебля. Прирост стебля в  толщину сокращается почти 
на 1/3, а точнее на 28 %. Угнетение показывают растения 
всех ПП, находящихся под воздействием промышлен-
ных токсикантов, не зависимо от удаленности их от ис-
точника загрязнения. В  связи с  сокращением прироста 
уменьшается количество хвои, расположенной на  по-
беге, это может приводить к  снижению интенсивности 
фотосинтеза. 

Нами была проанализирована охвоенность годич-
ных побегов, которая в  нашей модификации представ-
ляет собой количество хвоинок на  длину годичного 
побега. Как показывают исследования хвойных расте-
ний  — это довольно вариабельный признак. Он зави-
сит от  целого ряда факторов: климатических условий, 
возраста и полноты развития исследуемых особей, воз-
раста изучаемых побегов, географического положения 
модельных деревьев. Поскольку условия наших иссле-
дований выровнены, то мы считаем его показательным 
и  информативным. В  загрязненной зоне охвоенность 
годичного побега на 20 % меньше по сравнению с кон-
тролем. Если сравнить сокращение прироста и сокраще-
ние охвоенности (30 % и  20 % соответственно), можно 
сказать, что расположение брахибластов под влиянием 
поллютантов более частое по  сравнению с  контролем. 
Дефолиация на побегах первого года жизни наблюдает-
ся на изучаемых ПП крайне редко, если такие процессы 
и отмечены они идут на побегах начиная с третьего года 
жизни, средняя продолжительность жизни хвои состав-
ляет 3  года. В  условиях полного благополучия возраст 
хвои может достигать 5–8-летнего возраста. На исследу-
емых площадках наибольшая продолжительность жиз-
ни 3,7 лет в среднем, при максимальном значении 5 лет 
и минимальном значении 2 года.

Параметры хвои в условиях загрязнения как прави-
ло сокращаются, однако данные по влиянию отдельных 
веществ и  соединений на  ростовые процессы весьма 
противоречивы. Вместе с этим, сосне свойственен боль-
шой полиморфизм данных признаков, который до  сих 
пор слабо изучен. В большинстве случаев авторы согла-
шаются, что размеры хвои первого года жизни больше, 
чем второго, поврежденные участки хвои увеличивают-
ся с возрастом, возраст хвои на загрязненных террито-
риях уменьшается. Наши исследования показывают, что 
на  загрязненных участках длина хвоинок первого года 
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жизни сокращается на 14 мм по сравнению с контролем, 
что составляет 25 %, то есть четверть длины. Как прави-
ло в прямой зависимости от сокращения длины хвоинок 
находится и сокращение их высоты и ширины, а, следо-
вательно, и площади. 

Процент поврежденной хвои составляет от  22 
до 38 %, при этом мы учитывали хвою различных клас-
сов повреждения. В  основном это точечные некрозы, 
которые соответствуют 2 классу повреждений. Хвоя, 
имеющая пятнистые некрозы, соответствующая 3 классу 
повреждений встречается реже и  характерна в  основ-
ном для побегов 2 и 3 года жизни. Так же повреждения 
3 класса характерны для ослабленных особей, которые 
встречаются на  всех пробных площадях. В  этом случае 
играет роль индивидуальная устойчивость отдельных 
особей. Надо отметить, что на  4, 5 и  6 ПП встречаются 
растения, пораженные различными заболеваниями 
грибковой и  вирусной природы, процент поврежден-
ных особей больше чем на 1 и 7 площадках. 

Если говорить о  классах усыхания, то встречается 
хвоя 3 и 4 класса усыхания, однако процент такой хвои 
невелик и  составляет 2 % в  контроле, на  загрязненных 
территориях — 3 %. Явления усыхания могут быть свя-
заны с  естественными процессами и  климатическими 
условиями (см. таблицу 1, 2). 

Таблица 1. 
Морфометрические показатели побегов Pinus sylvestris

№ 
ПП
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од
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но

ст
ь ж
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ни

 хв
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, 
ле

т

Пр
оц

ен
т п

ор
аж

ен
-

но
й х

во
и % Охвоенность, 

шт.
Прирост  

побега, см
Диаметр 

побега, см

1 3,7 24 42,31±0,35 22,64±0,22* 0,46±0,02

2 3,1 32 38,90±0,42*** 19,23±0,21*** 0,40±0,02*

3 3,1 33 38,72±0,34*** 18,08±0,25*** 0,38±0,03*

4 2,9 37 36,04±0,42*** 17,82±0,19*** 0,38±0,02**

5 3,0 34 35,35±0,41*** 16,76±0,19*** 0,37±0,02**

6 2,9 38 35,22±0,37*** 16,81±0,13*** 0,36±0,03**

7 3,7 22 43,13±0,44 23,32±0,20 0,50±0,04

Примечание: * p <0,05; ** p <0,01; *** p <0,001 (по отноше-
нию к контролю)

Таким образом, морфометрические показатели по-
зволяют нам сделать предварительный вывод об уровне 
загрязнения исследуемых территорий. Вторая и  третья 
пробные площади, находящиеся в  смешанных посад-
ках на  территории г. Эртиль, показывают средний уро-
вень загрязненности. Наиболее серьезные изменения 

происходят на  территории 4, 5 и  6 пробных площадок. 
Четвертая и  пятая находятся в  непосредственной бли-
зости от литейно-механического завода, шестая вблизи 
автомагистрали. Можно предположить, что уровень тех-
ногенной нагрузки здесь примерно одинаков. Первая 
пробная площадка характеризуется незначительными 
повреждениями хвои и  практически неизменными по-
казателями морфометрических параметров хвои и  го-
дичных побегов.

Изучение анатомического строения хвои в  зоне за-
грязнения показывает уменьшение параметров эпидер-
мы и гиподермы, по сравнению с контролем. На сильно 
поврежденной хвое можно проследить образование 
некрозов. Некроз затрагивает на начальных стадиях по-
кровные ткани, а потом углубляется в мезофилл, вплоть 
до главной жилки (см. рисунок 1). Анализируя процент-
ное содержание покровных тканей, можно сделать вы-
вод, что оно практически не меняется. Варьирует только 
процентное содержание мезофилла и  тканей главной 
жилки. 

Рис. 1. Некротический участок  
на нижней стороне хвоинки (Увелич. 200)

Таблица 2. 
Морфометрические показатели хвои Pinus sylvestris

№ ПП Длина хвои, мм Ширина хвои, мм Высота хвои, мм

1 57,72±0,31 1,63±0,02 0,721±0,012

2 49,43±0,36*** 1,55±0,03* 0,589±0,020**

3 49,06±0,40*** 1,43±0,01*** 0,610±0,014**

4 43,75±0,39*** 1,40±0,02*** 0,624±0,012**

5 43,58±0,38*** 1,39±0,10* 0,613±0,016**

6 42,37±0,44*** 1,33±0,09** 0,592±0,021**

7 57,91±0,30 1,65±0,03 0,701±0,025

Примечание: * p <0,05; ** p <0,01; *** p <0,001 (по отноше-
нию к контролю)



10 Серия: Естественные и технические науки № 2 февраль 2025 г.

ОБЩАЯ БИОЛОГИЯ

Проводящая система сосны представлена двумя 
коллатеральными пучками, расположенными в  центре 
под углом один к другому. Диаметр жилки уменьшается 
в  1,6 раз в  зоне загрязнения. Загрязнители оказывают 
влияние на процессы фотосинтеза и транспирации, что 
в итоге изменяет весь ход метаболизма в хвое. В самой 
жилке, на  загрязненных пробных площадках, уменьша-
ется доля трансфузионной ткани и увеличивается объем 
тяжа склеренхимы.

Количество смоляных ходов является очень важным 
показателем для мониторинга уровня загрязнения. Хво-
инка сосны обычно имеет 12–14 смоляных ходов, 6–8 
из  которых находятся на  ее верхней стороне. У  иссле-
дованных растений наблюдается уменьшение площади 
смоляных ходов, крайним вариантом является их некро-
тизация, которая происходит из-за нарушения целост-
ности клеток и тканей. На срезах смоляные ходы выгля-
дят забитыми продуктами жизнедеятельности, видны 
отмирающие эпителиальные клетки (см. рисунок 2). Наи-
более ярко реагируют смоляные ходы верхней стороны 
хвоинки. В  зоне загрязнения ходы могут отсутствовать 
вообще или их количество сокращается до  1–2. Редук-
ция смоляного хода может выражаться в появлении по-
ражения на  поверхности самой хвоинки, видимого не-
вооруженным глазом. Редукция смолоносной системы 
наблюдается и на нижней стороне хвои. Это выражается 
в сокращении числа ходов, отсутствии отдельных струк-
тур и развитии на их месте тяжей склеренхимы (см. ри-
сунок 3). 

Рис. 2. Смоляные ходы хвоинки, заполненные секретом 
(Увелич. 200)

В некоторых случаях склеренхимная обкладка 
на  оставшихся ходах значительно усиливается. На  от-
дельных микропрепаратах наблюдается нарушение 
ориентации заложения ходов, и они уходят в толщу ме-
зофилла (см. рисунок 4). Иногда происходит сближение 
ходов, и они оказываются очень близко друг к другу (см. 
рисунок 5).

С уменьшением линейных размеров хвоинки умень-

шается протяженность эпидермы и  гиподермы. Умень-
шается площадь поперечного сечения хвоинки и  глав-
ной жилки. Изменения достоверны по  отношению 
к  контролю. Сокращение количества смоляных ходов 
на  разных площадках достоверных изменений не  по-
казывает, однако отмечены отдельные особи сосны, 
характеризующиеся значительными качественными 
и количественными перестройками, очевидно в данном 
случае большую роль играет индивидуальная устойчи-
вость отдельных растений по отношению к негативным 
воздействиям (см. таблицу 3, 4). 

Рис. 4. Смоляной ход, погруженный в толщу мезофилла 
(Увелич. 200)

Рис. 5. Удвоение смоляных ходов в хвоинке (Увелич. 400)

Рис. 3. Редукция смоляного хода в хвоинке (Увелич. 400)
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Таблица 3. 
Анатомические показатели хвои Pinus sylvestris

№ 
ПП

Толщина  
эпидермы, 

мкм

Толщина 
гиподермы, 

мкм

Площадь  
поперечного  

сечения хвоин-
ки, мм2

Площадь 
поперечного 

сечения главной 
жилки, мм2

1 16,01±0,22 11,87±0,36 0,99±0,03** 0,40±0,03**

2 14,99±0,35* 10,15±0,42** 0,76±0,03*** 0,33±0,02***

3 14,23±0,27*** 9,07±0,38*** 0,68±0,02*** 0,35±0,01***

4 13,57±0,45*** 9,13±0,44*** 0,54±0,02*** 0,33±0,01***

5 14,02±0,41*** 10,12±0,33** 0,68±0,02*** 0,39±0,02***

6 15,68±0,27 12,06±0,54 1,01±0,02* 0,41±0,02**

7 16,00±0,34 12,00±0,40 1,09±0,02 0,53±0,03

Примечание: * p <0,05; ** p <0,01; *** p <0,001 (по отноше-
нию к контролю)

Таблица 4. 
Показатели смоляных ходов хвои Pinus sylvestris

№ ПП
Количество смоляных ходов, 

шт.
Диаметр смоляных ходов, 

мкм

1 11,23±2,57 98,15±10,64

2 10,12±2,08 68,19±10,88*

3 9,98±2,17 72,45±12,24*

№ ПП
Количество смоляных ходов, 

шт.
Диаметр смоляных ходов, 

мкм

4 8,54±3,01 72,37±11,88*

5 8,94±2,67 78,61±10,11*

6 9,25±2,94 80,28±10,72*

7 12,60±3,20 117,87±18,93

Примечание: * p <0,05; ** p <0,01; *** p <0,001 (по отноше-
нию к контролю)

Воздействие выбросов промышленных предприятий 
и  автотранспорта на  вегетативные органы сосны обык-
новенной проявляется в  изменении количественных 
и качественных параметров стебля и хвои. Хвоя годич-
ных побегов уменьшается в размерах, в сторону умень-
шения протяженности изменяются параметры тканей, 
складывающих лист. Наблюдаются нарушения в  смоло-
носной системе, что отражается в  сокращении числа 
смоляных ходов, их некротизации, погружении глубоко 
в ткань мезофилла, удвоении и близком расположении 
отдельных ходов. В главной жилке отмечено увеличение 
доли склеренхимы, сближение между собой проводя-
щих пучков и изменение формы жилки на поперечном 
срезе с овальной на более округлую. В стебле отмечает-
ся угнетение деятельности верхушечных и боковых ме-
ристем, что выражается в сокращении прироста.
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АКТИВНОСТЬ СУПЕРОКСИДДИСМУТАЗЫ, КАТАЛАЗЫ 
И ПЕРОКСИДАЗЫ ПАСТУШЬЕЙ СУМКИ ОБЫКНОВЕННОЙ 

(CAPSELLA BURSA-PASTORIS (L.) MEDIK)  
В УСЛОВИЯХ ВЛИЯНИЯ ЭКОТОКСИКАНТОВ — 

ПОЛИХЛОРИРОВАННЫХ БИФЕНИЛОВ
Осинкина Татьяна Владимировна 

кандидат биологических наук, доцент, Оренбургский 
государственный медицинский университет 

osinkina12@mail.ru 

Аннотация. Статья является результатом исследования роли экологических 
факторов химической природы в рамках модельной экосистемы по оценке 
влияния полихлорированных бифенилов на  уровень активности антиок-
сидантных ферментов — супероксиддисмутазы, каталазы и  пероксидазы 
пастушьей сумки обыкновенной (Capsella bursa-pastoris (L.) Medik) как рас-
тения с коротким периодом вегетации. Материалом исследования являлись 
проростки, развившиеся листовые пластинки, цветы и  формирующиеся 
семена. Активность супероксиддисмутазы определяли прямой спектрофо-
томерией, пероксидазы — фотоэлектроколориметрически, каталазы — 
перманганатометрией. В ответ на действие экологического фактора — по-
лихлорированных бифенилов, показано, что на протяжении всего периода 
вегетации наблюдался рост активности ферментов СОД и пероксидазы: для 
СОД на этапе цветения в 10 раз с небольшим «скачком» активности при пер-
вичном действии ПХБ (0,0005 мг/л) в сравнении с контролем. В случае пе-
роксидазы при минимальной концентрации ПХБ в проростках отмечен рост 
в 1,6 раза, однако при вегетации отмечено снижение показателя в 10 раз, 
в период цветения в 15 раз. Таким образом, для ферментов супероксиддис-
мутазы и  каталазы пастушьей сумки обыкновенной установлено явление 
«парадоксальной зависимости «доза-эффект»» при воздействии ПХБ в ми-
нимальной концентрации (0,0005 мг/л) на уровне ПДК. Характер изменения 
пероксидазной активности при минимальном (стимулирующем) и  макси-
мальном (ингибирующем) воздействии ПХБ в  короткий период времени, 
позволил предположить вероятное существование у  пастушьей сумки 
обыкновенной изоформы пероксидазы, устойчивой к действию экологиче-
ских токсикантов органической природы и способствующей адаптации рас-
тения к  меняющимся экологическим условиям при росте антропогенного 
влияния на природные экотопы и фитоценозы.

Ключевые слова: экологические факторы, модельная экосистема, фитоце-
нозы, каталаза, пероксидаза, супероксиддисмутаза, пастушья сумка обык-
новенная, полихлорированные бифенилы, экотоксиканты, экотопы.

ACTIVITIES OF SUPEROXIDE DISMUTASE, 
CATALASE AND PEROXIDASE  
OF COMMON SHEPHERD’S PURSE 
(CAPSELLA BURSA-PASTORIS (L.) MEDIK) 
UNDER INFLUENCE OF ECOTOXICANTS — 
POLYCHLORINATED BIPHENYLS

T. Osinkina 

Summary. The article is the result of the study of the role of 
environmental factors of chemical nature within the framework of a 
model ecosystem to assess the effect of polychlorinated biphenyls on 
the activity level of antioxidant enzymes — superoxide dismutase, 
catalase, and peroxidase of shepherd’s purse (Capsella bursa-pastoris 
(L.) Medik) as a medicinal plant with a short growing season. The 
material of the study was sprouts, developed leaf blades, flowers and 
forming seeds. The activity of superoxide dismutase was determined by 
direct spectrophotometry, peroxidase — photoelectrocolorimetrically, 
catalase — permanganatometry. In response to the action of the 
environmental factor — polychlorinated biphenyls, it was shown that 
throughout the growing season there was an increase in the activity 
of SOD and peroxidase enzymes: for SOD at the flowering stage by 10 
times with a small «jump» in activity under the primary action of PCBs 
(0.0005 mg / l) compared to the control. In the case of peroxidase, at 
the minimum concentration of PCBs in sprouts, an increase of 1.6 times 
was noted, however, during vegetation, a decrease of 10 times was 
noted, during the flowering period — 15 times. Thus, for the enzyme’s 
superoxide dismutase and catalase of shepherd’s purse, the phenomenon 
of «paradoxical dependence «dose-effect»» was established under the 
influence of PCBs in a minimum concentration (0.0005 mg / l) at the 
MAC level. The nature of the change in peroxidase activity under the 
minimum (stimulating) and maximum (inhibiting) effects of PCBs in a 
short period of time, made it possible to assume the probable existence of 
a peroxidase isoform in shepherd’s purse that is resistant to the action of 
environmental toxicants of organic nature and promotes the adaptation 
of the plant to changing environmental conditions with the growth of 
anthropogenic impact on natural ecotopes and phytocenoses.

Keywords: environmental factors, model ecosystem, phytocenoses, 
catalase, peroxidase, superoxide dismutase, shepherd’s purse, 
polychlorinated biphenyls, ecotoxicants, ecotopes.
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Актуальность

Наземные растения, формирующие фитоценозы 
в  природных экосистемах, в  условиях усиливаю-
щегося антропогенного воздействия на  природ-

ные ландшафты, являются достаточно уязвимой группой 
живых организмов для влияния токсикантов различного 
происхождения. Особенно чувствительны высшие фото-
синтезирующие растения к  пыле-дымовым мелкоди-
сперсным компонентам смогов, которые периодически 
накрывают лесные, луговые массивы по  линии пере-
мещения главенствующих воздушных масс и  располо-
женные на  пути основных направлений ветра [3, с. 44; 
8, с. 264]. Также растительные организмы чувствительны 
к  влиянию токсинов органической природы. Которые 
поступают преимущественно через почвенные горизон-
ты из  размытых терриконов, складированных отходов 
промышленности и твердых или жидких бытовых отхо-
дов. Опасность органических загрязняющих компонен-
тов заключается в  ряде особенностей их химической 
и биологической природы [10, с. 49]. Среди параметров 
следует выделить повышенное сродство к билипидному 
слою мембран клеток, в частности, растений, так как они 
относятся к  прикрепленным жизненным формам и  по-
глощают большую часть токсинов по причине неспособ-
ности к перемещению от эпицентра выброса или основ-
ного движения водных или воздушных масс, несущих 
загрязнитель [4, с. 890; 6, с. 214]. При этом существенно 
то, что в случае растений увеличивается время контак-
та среды, несущей токсины, со значительной площадью 
поверхности организма. Происходит усиление проник-
новения ксенобиотика и  аккумуляция в  нем [5, с. 145]. 
Особо выраженный токсический эффект в  данных слу-
чаях оказывают органические соединения, обладающие 
подвижными, химически активными группами, содер-
жащими анионы хлора (Cl-), гидроксогруппы (-OH), пе-
роксидные радикалы (ROO) [11, с. 418]. К первой группе, 
включающие хлор, относятся полихлорированные би-
фенилы, содержащие атомы хлора в положениях 2, 4, 6 
бензольных колец. Влияние подобных соединений чаще 
всего отражается на состоянии фотосинтезирующего ап-
парата растений [1, с. 42]. Приводит их к кислородному 
голоданию с одной стороны и нарушению функций анти-
оксидантных ферментативных систем с другой [9, с. 125]. 
Так как в подобных случаях активные центры основных 
антиоксидантных ферментов супероксиддисмутазы, ка-
талазы и  пероксидазы, подвергаясь влиянию ПХБ, ме-
няют конформацию апофермента (белковой части) и те-
ряют способность связывать и обезвреживать активные 
радикалы кислорода и перекиси. 

Пастушья сумка обыкновенная — растение с корот-
ким периодом вегетации и цветения, продолжительность 
жизни от  всходов семян до  их созревания составляет 
около 1–1,5 месяцев. Однако семена быстро созревают 
и способны к всходам в том же году, что позволяет ре-

гистрировать залповые выбросы токсикантов на ключе-
вых стадиях развития растения. Пастушья сумка также 
источник биологически активных соединений, содержит 
филлохинон (витамин К1), флавоноиды, сесквилигнано-
вые и фенольные гликозиды, дубильные вещества, рам-
ногликозид гиссолина, биогенные амины (холин, аце-
тилхолин), тирамин, инозит, соли калия (в золе до 40 %), 
в  летучей фракции — пальмитиновая (284,54 мг/100г), 
линолевая (157,14 мг/100 г) кислоты. Пастушья сумка от-
носится к фармакопейным видам, группе К-витаминное, 
гемостатическое средство, представляет большой инте-
рес для клинической и фармацевтической практики как 
калий содержащее растение. В связи с достаточно широ-
кой распространенностью, значением для экологии, ме-
дицины и фармации, экологической толерантностью па-
стушьей сумки обыкновенной в условиях техногенного 
воздействия на природные фитоценозы, представилось 
актуальным исследовать активность супероксиддисму-
тазы, каталазы и пероксидазы пастушьей сумки обыкно-
венной (Capsella bursa-pastoris (L.) Medik) в условиях вли-
яния экотоксикантов — полихлорированных бифенилов 
в модельной экосистеме.

Материалы и методы исследования

Материал исследования — 3–4-дневные проростки, 
неповрежденные развившиеся листовые пластинки во 
время вегетации, цветки и  молодые семена пастушьей 
сумки обыкновенной. Растения выращивались в контей-
нерах с  почвой, предназначенной для цветочных куль-
тур в  течение двух месяцев. В  течение этого времени 
с определенной периодичностью (проростки, вегетация 
и  цветение) растения подвергались воздействию рас-
твора «Совол» (смесь полихлорированных бифенилов) 
в  концентрациях 0,0005 мг/л, 0,001 мг/л, 0,0012 мг/л — 
полив однократно. Контрольные образцы растений по-
ливали отстоянной водопроводной водой.

Активность супероксиддисмутазы определяли ме-
тодом, основанном на  способности СОД ингибировать 
аутоокисление адреналина в  адренохром щелочной 
среде. Процент ингибирования вычисляли по формуле:

A
E Eo

E
%( ) =

�( )к

к

� 100
 

Где А — активность фермента, %;
Ек — экстинкция контроля;
Ео — экстинкция опыта.

Активность каталазы определяли методом перман-
ганатометрии. Активность фермента рассчитывали 
по формуле:

A
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К — количество KMnO4, пошедшего на  титрование 
в контроле, мл;

О — количество KMnO4, пошедшего на  титрование 
в опыте, мл:

0,85 — количество мл Н2О2, соответствующее 1 мл 
0,05н KMnO4;

Т — время инкубации (10мин);
Е — разведение [7, с. 120]. 

Фотоэлектроколориметрический метод определе-
ния активности пероксидазы основан на  изменении 
времени, за которое опытный раствор достигнет опре-
деленной оптической плотности. В  качестве субстрата 
использовался бензидин, в  результате окисления кото-
рого образовывались продукты реакции синего цвета. 

Навеску растительного материала (50–100 мг) рас-
тирали в  ступке с  водой, переносили в  мерную кол-
бу на  25 мл и  доводили дистиллированной водой 
до  метки. Растительную вытяжку настаивали в  течение 
5–10 мин, затем центрифугировали в течение 10 мин при  
3000 об. /мин. Надосадочную жидкость использова-
ли для определения пероксидазной активности. Для 
определения активности фермента брали две кюветы 
толщиной 1 см. По  контрольной кювете устанавливали 
ноль прибора, предварительно заполнив ее 2 мл бензи-
дина, 2 мл фильтрата и  2 мл воды. Во вторую опытную 
кювету вливали 2 мл бензидина, 2 мл фильтрата и 2 мл 
0,3 %-ного раствора перекиси водорода, при этом силь-
ная струя перекиси перемешивала содержимое кюветы. 
Добавление перекиси служило стартом реакции. Одно-
временно с  вливанием пероксида водорода включали 
секундомер. В  опытной кювете раствор синел, стрелка 
прибора передвигалась справа налево. Отмечали вре-
мя, за  которое стрелка достигнет 0,2 делений прибора 

(единицы оптической плотности). Активность перокси-
дазы рассчитывали по формуле:

A
E

t d
= Д �

�
 

Д — оптическая плотность (0,1–0,2);
Е — разведение (пересчет на 1 г сырой массы);
t — время, с.
d — толщина слоя жидкости, толщина кюветы (1 см) 

[2, с. 677].

Результаты и обсуждение

В  результате анализа установлено, что активность 
СОД растет по  мере роста пастушьей сумки и  к мо-
менту цветения увеличивается от  0,24 % в  2,4 раза, т.е. 
в  10  раз (рис. 1). Небольшой скачок активности СОД 
в  1,4 раза зафиксирован при первичном воздействии 
ПХБ (0,0005 мг/л), далее при повышении концентраций 
ПХБ шло снижение активности, однако в целом уровень 
её оставался высоким. Пастушья сумка обыкновенная 
(Capsella bursa-pastoris (L.) Medik) — растение с коротким 
периодом вегетации. В связи с этим обменные процессы 
протекают от всходов до цветения всего в течение около 
1–1,5 месяцев и активность основных групп ферментов 
возрастает значительно к  периоду цветения. В  случае 
СОД пастушьей сумки рассмотрение линий тренда чет-
ко отражает динамику изменения активности фермен-
та. Наиболее выраженная и стабильная активность СОД 
по  линии тренда видна в  период вегетации. Линейный 
характер графика в данном случае наиболее надежный, 
поскольку величина достоверности аппроксимации 
находится близко к  1 (0,7591) — происходит рост ак-
тивности фермента так как протекает активный фото-
синтез, сопровождающийся выделением значительных 
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Рис. 1. Активность супероксиддисмутазы (ед. А, %) пастушьей сумки обыкновенной (Capsella bursa-pastoris (L.) Medik)
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количеств молекулярного кислорода и, соответственно, 
неизбежным образованием супероксидного анион-ра-
дикала •О2

–. Таким образом, процессы эти ведут к росту 
концентрации субстрата для СОД — в ответ увеличивает-
ся количество и активность продуцируемого фермента.

На этапе проростков устойчивая тенденция к  росту 
активности СОД — линия тренда линейно растет, но ме-
нее выраженно, чем во время вегетации (рис. 1): вели-
чина аппроксимации в  целом стремится к  1 (0,5801). 
Для периода цветения стабильно высокий устойчивый 
уровень СОД в сравнении с остальными периодами под-
тверждается малой величиной аппроксимации отлич-
ной от 1 (0,0846). 

Характер динамики активности каталазы пастушьей 
сумки обыкновенной отличался во все периоды опреде-

лений: показатель снижался в  сравнении с  контролем. 
В фазе проростков в 1,6 раза, на стадии вегетации и цве-
тения в 1,7 раза (рис. 2). 

В отношении пероксидазы (рис. 3) пастушьей сумки 
во все три этапа исследования отмечено устойчивое 
резкое повышение активности фермента при минималь-
ной концентрации ПХБ в проростках в 1,6 раза, при веге-
тации снижение показателя в 10 раз, в период цветения 
в 15 раз. 

«Встреча» растения с токсикантами впервые вызыва-
ет активацию защитных механизмов и ферменты в рас-
тениях с  коротким периодом вегетации синтезируются 
значительно быстрее, чем у растений с длинным пери-
одом наращивания фотосинтезирующей массы. В  этом 
случае, по-видимому, есть основания предполагать 
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большую чувствительность и  реакционно способность 
ферментов из  семейства пероксидаз в  организме рас-
тений с меньшим периодом вегетации и ранним сроком 
созревания семян. В  целом активность пероксидазы 
пастушьей сумки варьировала в  пределах от  0,00056 
до  0,00864 ∆D670/г×c во время цветения. Значительное 
варьирование показателя активности, когда минималь-
ные и максимальные значения находятся в пределах од-
ного возраста растения, указывает на высокую чувстви-
тельность и  выраженное реагирование ферментной 
системы растений на  токсиканты органической приро-
ды в  данном случае — полихлорированные бифенилы 
в  условиях повышения антропогенного воздействия 
на  фитоценозы через загрязнения верхних горизонтов 
экотопов органическими экотоксикантами.

Заключение

Таким образом, в  ходе исследования воздействия 
экологических факторов химической природы на  рас-
тения в  модельной экосистеме, получены следующие 
результаты:

1. Установлена неодинаковая реакция группы за-
щитных антиоксидантных ферментов — супе-
роксиддисмутазы, каталазы и  пероксидазы па-
стушьей сумки обыкновенной на  минимальные 
концентрации органических эко токсикантов ПХБ 
(0,0005 мг/л) на уровне ПДК для вод водно-питье-
вого и культурно-бытового водопользования;

2. Для ферментов супероксиддисмутазы и перокси-
дазы пастушьей сумки обыкновенной зафиксиро-
вано явление «парадоксальной зависимости «до-
за-эффект»» при воздействии ПХБ в минимальной 
концентрации (0,0005 мг/л) на уровне ПДК, что мо-
жет отражать динамику экологической адаптации 
вида при изменении параметров среды обитания;

3. Наибольшая чувствительность, проявляющаяся 
быстрой реакцией к действию ПХБ даже на уров-
не минимальной концентрации эко токсиканта, 
показана в модельной экосистеме для пастушьей 
сумки обыкновенной как растения с коротким пе-
риодом вегетации (группа эфемеры);

4. В ответ на действие выраженного эко токсиканта 
характер изменения пероксидазной активности 
при минимальном (стимулирующем) и максималь-
ном (ингибирующем) воздействии полихлориро-
ванных бифенилов в короткий период инкубации, 
позволил предположить вероятное существова-
ние у пастушьей сумки обыкновенной изоформы 
пероксидазы, более устойчивой к  действию ток-
сикантов органической природы. Появление по-
добной изоформы могло быть вызвано, вероятно, 
усиливающимся антропогенным воздействием 
на  природные фитоценозы в  составе экосистем 
и  способствовало повышению адаптации пасту-
шьей сумки к существованию в среде обитания.

© Осинкина Татьяна Владимировна (osinkina12@mail.ru)
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Аннотация. Исследовано влияния длины светового дня на поведение мы-
шей в  эксперименте с  использованием методик «Открытое поле» и  «При-
нудительное плавание». Изучали особенности поведенческих реакций 
мышей, двигательную и  исследовательскую активность, физическую ра-
ботоспособность животных при разных режимах освещения. Выявлено, 
что в условиях десинхроноза при экспозиции мышей вида Mus musculus L. 
при режимах освещения 20 свет/4 темнота и 9 свет/2 темнота/9 свет/4 тем-
нота изменяется психоэмоциональное состояние мышей, выражающееся 
в  статистически значимом снижении количества посещений центра, при-
стеночных стоек и увеличении количества актов груминга, дефекации, мо-
чеиспускания по сравнению с контрольной группой в условиях освещения 
12 свет/12 темнота. Оценка работоспособности методом «Принудительное 
плавание» показала снижение длительности активного плавания, переме-
щений от стенки к стенке и повышении продолжительности дрейфов в ус-
ловиях как длительной, так и прерывистой темновой депривации. Сделан 
вывод о том, что длительная темновая депривация даже с учетом «переры-
ва» приводит к негативным изменениям в поведении мышей и выражается 
в снижении работоспособности, появлении депрессивно-подобного состоя-
ния и нарушениям психомоторной деятельности.

Ключевые слова: мыши, поведение, десинхроноз, темновая депривация, 
принудительное плавание, открытое поле.

EFFECT OF DAYLIGHT LENGTH  
ON THE BEHAVIOR OF MICE MUS 
MUSCULUS MOLOSSINUS L.

E. Fomicheva 
A. Poddubnaya

Summary. The effect of daylight hours on the behavior of mice in 
an experiment using the open-field test and forced-swim test was 
researched. The features of the behavioral reactions of mice, their motor 
and exploratory activity, and their physical performance under different 
lighting conditions were studied. It was found that under desynchronosis 
conditions, when exposing mice of the Mus musculus L. species to 
lighting conditions of 20 light/4 dark and 9 light/2 dark/9 light/4 dark, 
the psychoemotional state of the mice changes, which is expressed in 
a statistically significant decrease in the number of visits to the center, 
wall stands, and an increase in the number of grooming acts, defecation, 
and urination compared to the control group under lighting conditions of 
12 light/12 dark. Evaluation of performance using the forced-swim test 
showed a decrease in the duration of active swimming, movements from 
wall to wall, and an increase in the duration of drifts under conditions 
of both long-term and intermittent dark deprivation. It was concluded 
that long-term dark deprivation, even considering the «break», leads to 
negative changes in the behavior of mice and is expressed in a decrease in 
performance, the appearance of a depressive-like state and disturbances 
in psychomotor activity.

Keywords: mice, behavior, desinchronosis, dark deprivation, open-field 
test, forced-swim test.

Введение

В современном мире все большее внимание уде-
ляется нарушению режимов сна и  бодрствования 
за  счет увеличения времени светлого периода су-

ток искусственным путем. Нетрадиционные графики ра-
боты, трансмеридианные путешествия и другие факторы 
могут стать причиной нарушения циркадианных ритмов 
у  человека. В  настоящее время искусственное освеще-
ние можно отнести к нехимическим эндокринным разру-
шителям, влияющим на здоровье человека и животных, 
включая нарушение циркадного регулирования синтеза 
мелатонина, обмена веществ и  может являться одним 
из факторов, влияющих на развитие раковых заболева-
ний [26]. Рассогласование внешних и внутренних регуля-
торов биологических ритмов может приводить к десин-
хронозу, проявляющемуся нарушением сна, снижением 
работоспособности, повышенной утомляемостью, на-

рушением психомоторной деятельности [5]. Такое рас-
согласование приводит к изменению различных физио-
логических и  биохимических параметров организма, 
в  частности к  изменению содержания катехоламинов, 
показателей перекисного окисления липидов, к  изме-
нению в  работе системы антиоксидантной защиты [15]. 
Изучение поведения мышей при темновой депривации 
с кратковременным прерыванием освещения модулиру-
ет возможность дополнительного отдыха и вероятность 
снижения последствий длительного десинхроноза. 

Нарушение эндогенных биологических ритмов ока-
зывает патологическое влияние на  синтез гормонов, 
качество и  структуру сна. Отмечается наличие корре-
ляции между нарушением биологических ритмов и сни-
жением продолжительности жизни, увеличением риска 
развития злокачественных заболеваний [12]. Благодаря 
изучению животных в условиях стресса, в частности при 
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нарушенном режиме освещения, возможно выявление 
наиболее значимых последствий для организма и поиск 
мер для их устранения, либо максимального снижения. 

Материалы и методы исследования

Для проведения эксперимента использовали аут-
бредных лабораторных мышей вида Mus musculus 
molossinus L. одномесячного возраста. Использование 
в  качестве тест систем не  линейных лабораторных жи-
вотных часто применяется для оценки адаптогенной 
активности и  фармакологических исследований [16]. 
До начала эксперимента все мыши находились в 7-днев-
ном карантине в  стандартных условиях освещения 
12 часов свет/ 12 часов темнота. Подопытных животных 
содержали по 5–7 особей в стеклянных аквариумах раз-
мером 250х350х220 мм с крышкой из металлической сет-
ки. Эксперимент был выполнен на 75 нелинейных белых 
мышах одного возраста. Все процедуры с  животными 
проводились согласно правилам и  рекомендациям гу-
манного обращения с  животными, используемыми для 
экспериментальных и научных целей. Для создания экс-
периментальных групп, животных разделяли на две со-
гласно принципу рандомизации выборок.

Особи находились в  одинаковых условиях и  при 
стандартном рационе питания. Для соблюдения выбран-
ного варианта освещения аквариумы с мышами помеща-
лись в закрытые камеры с автоматически регулируемым 
режимом освещения. Контрольная группа содержалась 
при стандартном световом режиме 12 свет/12 темнота. 
В  качестве исследуемых режимов освещения были вы-
браны два варианта светового режима для моделиро-
вания светового десинхроноза — 20 свет/4 темнота (да-
лее 20C/4Т) и  9 свет/2 темнота/9 свет/4 темнота (далее 
9C/2Т/9С/4Т), при освещении лампами дневного света 
750 лк в течение 28 суток. 

Животные обеих групп подвергались тестирова-
нию по  методикам «Открытое поле» и  «Принудитель-
ное плавание». Оценку поведения проводили на  1, 7, 
14 и  21 сутки экспозиции. Оценку ориентировочно-ис-
следовательских реакций и  психофизиологического 
теста ситуативной тревоги проводили с  использовани-
ем метода «Открытое поле». Поведение животных от-
слеживали и  записывали в  течение 3 минут, оценивая 
горизонтальную и  вертикальную активность (посеще-
ние центра поля, пристеночные и  свободные стойки), 
груминг, дефекацию, мочеиспускание. Работоспособ-
ность и наличие депрессивно-подобного состояния жи-
вотных оценивали в тесте «Принудительное плавание». 
Для этого мышей помещали в цилиндр с водой на 3 ми-
нуты и  засекали на  секундомере продолжительность 
активного плавания. Продолжительность плавания ре-
гистрировали секундомером с  точностью до  1 с. Опыт 
проводили в  цилиндре из  прозрачного стекла (высо-

та 30 см, диаметр 20 см), заполненном водой на  15 см 
от дна. Фиксировали длительность активного плавания, 
количество перемещений от стенки к стенке цилиндра, 
число и продолжительности неподвижности (дрейфов). 
По  продолжительности активного плавания оценивали 
работоспособность особей. Критерием полного утомле-
ния служили безуспешные попытки всплыть на поверх-
ность, отказ от  таких попыток либо опускание на  дно 
(в  опытной группе). Показатель «пассивное плавание» 
или «дрейф» использовали для регистрации депрессив-
но-подобного состояния. 

Статистическая обработка результатов производи-
лась с помощью программы «Statistica 6». Достоверность 
различий между группами определяли с  помощью не-
параметрического критерия Манна — Уитни и критерия 
соответствия χ2 Пирсона. Различия считались статисти-
чески значимыми при p ≤ 0,05.

Результаты исследования

Длительное искусственное освещение может приво-
дить к  нарушению поведенческой активности у  живот-
ных, повышению уровня тревожности, нарушению ори-
ентации в  пространстве, снижению «долговременной 
памяти», изменению эмоционального статуса животных 
[6, 20]. При продолжительной световой депривации раз-
вивается световой десинхроноз, способный приводить 
к  нарушению двигательных и  когнитивных процессов 
у животных [3]. 

В контрольном варианте со стандартным режимом 
освещения 12С/12Т в  тесте «Открытое поле» преобла-
дающими реакциями у  животных были пристеночные 
стойки (48 %), посещение центра арены (16 %), свобод-
ные стойки (13 %), как проявление исследовательского 
поведения при внесении в  новую обстановку (Рис. 1). 
Уровень эмоциональной реактивности может влиять 
на показатели животных [32]. В контрольной группе по-
казатели эмоциональной реактивности или тревожности 
при помещении в тестовую среду составляли: активный 
груминг (13 %), осуществление актов мочеиспускания 
(4 %) и  дефекации (8 %). На  21 сутки экспозиции соот-
ношение поведенческих реакций у особей контрольной 
группы практически не  отличается от  первоначальной 
съемки данных (χ2=3.91, р≥0.05). По-прежнему домини-
рующими оставались пристеночные стойки (35 %), при 
незначительном увеличении посещений центра (22 %) 
и  свободных стоек (17 %) (Рис. 1) Однако количество 
пристеночных стоек на конец экспозиции по сравнению 
с  первоначальными данными статистически значимо 
снижается (р=0,009532). 

Тестирование методом «Принудительное плавание» 
показало, что в  контрольной группе средняя длитель-
ность активного плавания до первого дрейфа на 1 сутки 
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экспозиции составляла 66,2±10,4 с, а в конце экспозиции 
на 21 сутки незначительно снижается 60,4±8,4 с (р=0,95) 
Аналогичная динамика отмечена и  для средней про-
должительности пассивного плавания (дрейфов). Сред-
няя продолжительность дрейфов на 1 сутки экспозиции 
составила 18,7±1,6 с, а  в конце на  21 сутки 17,8±1,1 с. 
(р=0,58). 

В условиях темновой депривации у мышей опытной 
группы (режим освещения 20С/4Т) перед началом экс-
позиции отмечено сходное контрольному варианту 
соотношение типов поведенческих реакций (χ2=1.683, 
р>0.05), с  преобладанием пристеночных стоек (39 %) 
и  посещений центра (19%) (Рис. 1). Однако на  21 сутки 
оценка поведения особей при длительной экспозиции 
в условиях десинхроноза (Рис. 1) показала внутригруп-
повое (сравнение между 1 и 21 сутками) статистически 
значимое изменение (р<0,01) в соотношении типов по-
веденческих реакций: преобладающей реакцией ста-
новится груминг (33 %), снижается количество присте-
ночных стоек (27 %), практически в  2 раза снижается 
количество свободных стоек (7 %) и посещений центра 
(13 %), с одновременным увеличением количества актов 
дефекации (13 %) и мочеиспускания (7 %). При этом вы-
явлено статистически значимое снижение числа посе-
щений центра (р=0,004) и увеличении уринаций (р=0,03). 

Сравнение соотношения типов поведенческих ре-
акций между контрольной и  опытной группами (меж-
группповое) на  21 сутки экспозиции также выявляет 
статистически значимые изменения (χ2=15.08, р <0,01), 
выражающееся в смене доминирующих типов поведен-
ческих реакций (Рис. 1), уменьшении частоты посещений 
центра и  осуществлении актов уринации. Изменяются 
и  показатели теста «Принудительное плавание»: отме-
чено снижение продолжительности активного плавания 
к 21 суткам экспозиции на 58 % (р=0,009). Среднее вре-
мя продолжительности дрейфов напротив, возрастало 

по  сравнению с  начальными показателями на  42,9 % 
(р=0,013). При  сравнении показателей контрольной 
и  опытной группы на  21 сутки экспозиции также вы-
явлены межгрупповые статистически значимые отли-
чия: увеличение средней продолжительности дрейфов 
(р=0,00016), снижение длительности активного плава-
ния до  первого дрейфа (р=0,0001), уменьшение числа 
перемещений особи от стенки к стенке (р=0,002) (Табли-
ца 1). 

Таблица 1. 
Изменение показателей тестирования мышей  

методом «Принудительное плавание»  
в условиях режима освещения 20С/4Т

Параметры
Режим освещения 

12С/12Т
Режим освещения 

20С/4Т

Длительность активного 
плавания, сек.

60.4±8.4 25.3±3.6*

Число перемещений от стен-
ки к стенке

9.7±0.9 4.3±0.7*

Продолжительность дрей-
фов, сек

17.8±1.1 30.3±3.1*

Число дрейфов 3.7±0.4 8.3±0.9

Примечание: достоверные отличия с показателем режи-
ма освещения 12С/12Т (контроль) (*р≤0,05).

При изучении влияния режима освещения 
9С/2Т/9С/4Т за  контрольный вариант также принимали 
режим освещения 12С/12Т, являющийся стандартным 
в  исследованиях поведения мышей. В  контрольном 
варианте в  данной серии экспериментов основные по-
веденческие реакции распределялись стандартно: пре-
обладающими являются пристеночные стойки (47 %), 
26 % — свободные стойки, 15 % — посещение центра, 
6 % — груминг, по  3 % дефекация и  мочеиспускание 
(Рис. 2). На 21 сутки экспозиции, в контрольном вариан-

Рис. 1. Изменение показателей поведения мышей в тесте «Открытое поле» при режиме освещения 20С/4Т
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те преобладающей реакцией по-прежнему оставались 
пристеночные стойки — 52 %, незначительно снижа-
лись показатели свободных стоек — 24 %, посещений 
центра — 13 %, груминга — 4 %, количество актов дефе-
кации и уринаций — 5 % и 2 % соответственно (р>0.05). 
При  этом статистически значимые отклонения зафик-
сированы в  снижении среднего числа пристеночных 
(р=0,013) и свободных стоек (р=0,009), как вертикальной 
двигательной активности, и  частоты актов дефекации 
(р=0,006), что вероятно отражает привыкание особей 
к  экспериментальной обстановке. В  тесте «Принуди-
тельное плавание» выявлено, что в контрольной группе 
к 21 суткам экспозиции статистически значимо увеличи-
валась средняя длительность активного плавания до  1 
дрейфа на 17 % (р=0,002). 

В опытной группе в условиях прерывистой темновой 
депривации (режим освещения 9С/2Т/9С/4Т) в  начале 
экспозиции отличий в соотношении поведенческих ре-
акций от  контрольной группы на  1 сутки экспозиции 
не  выявлено (р>0.05): преобладающей реакцией так-
же являются пристеночные стойки — 55 %, свободные 
стойки — 23 %, 12 % — посещение центра, 6 % — гру-
минг, дефекация и мочеиспускание 3 и 2 % соответствен-
но. На 21 сутки экспозиции выявлены внутригрупповые 
различия в  опытной группе: преобладающей реакцией 
оставались пристеночные стойки — 50 %, однако почти 
в 2 раза возрастает число актов груминга — 14 %, снижа-
ется количество свободных стоек до 14 %, почти в 4 раза 
возрастает количество дефекаций — 11 %, количество 
актов мочеиспускания возросло до  4 %, а  показатель 
посещения центра снизился до  7 % (χ2=13.244, р<0,05) 
(Рис. 2). При анализе изменений по конкретным поведен-
ческим реакциям на  21 сутки отмечены статистически 
значимые отличия: снижении частоты посещения цен-
тра (р=0,000047), количестве пристеночных (р=0,000001) 
и  свободных стоек (р=0,000128) и  увеличении частоты 
актов груминга (р=0,000084) и  дефекации (р=0,0096).

Выявлены и  межгрупповые отличия в  поведении 
между контрольной и  опытной группами (χ2=12.943, 
р<0,05). Так, второй преобладающей реакцией, после 
пристеночных стоек, у  контрольной группы на  конец 
экспозиции оставались свободные стойки, в то время как 
у опытной группы на втором месте — груминг (прерыви-
стый) и  свободные стойки. Также, статистически значи-
мые отличия отмечены при сравнении показателей кон-
трольной и опытной группы по отдельным показателям; 
уменьшение посещений центра (р=0,00001), число при-
стеночных (р=0,000003) и свободных стоек (р=0,000018), 
увеличение числа актов груминга (р=0,00029) и  де-
фекации (р=0,04). По  данным теста «Принудительное 
плавание» средняя длительность активного плавания 
до первого дрейфа в опытной группе (режим освещения 
9С/2Т/9С/4Т) к  концу экспозиции снижалась на  55,1 % 
(р=0,000025), а  средняя продолжительность дрейфов 
напротив, возрастала, но  незначительно (р=0,102). Од-
нако отмечалось статистически значимое снижение чис-
ла пересечений периметра емкости «от  стенки к  стен-
ке» (р=0,000003) и  увеличение количества дрейфов 
(р=0,0051) (Таблица 2). 

При анализе межгрупповых показателей мышей 
контрольной и  опытной группы на  21 сутки экспози-
ции в  тесте «Принудительное плавание» отмечено, что 
у  особей опытной группы уменьшается продолжитель-
ность активного плавания 62,7 % (р=0,000192), на 58,8 % 
уменьшается число перемещений от  стенки к  стенке 
(р=0,000004), увеличивается на 33,3 % частота (р=0,0014) 
и  на 64,3 % продолжительность дрейфов (р=0,000003) 
по сравнению с контролем (Таблица 2).

Обсуждение результатов

Живые организмы физиологически приспособлены 
к  циклическому характеру светового воздействия, при 
этом свет является универсальным синхронизатором 

Рис. 2. Изменение показателей поведения мышей в тесте «Открытое поле» при режиме освещения 9С/2Т/9С/4Т
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большинства биологических ритмов организма. Измене-
ние ритма чередования светлого и темного времени су-
ток может приводить к возникновению рассогласования 
во времени физиологических процессов, т.е. к десинхро-
нозу. Это приводит к стрессу, проявляющемуся в увели-
чении риска развития психоэмоциональных нарушений, 
расстройств сна, иммунодефицитных состояний, дисба-
лансу серотониновой (5-НТ) системы мозга и др. [1, 29]. 
Нарушение биологических ритмов может быть обуслов-
лено как увеличением длительности темнового периода 
[27], так и увеличения длительности световой нагрузки 
за  счет искусственного «светового шума», что в  целом 
может приводить к  нарушению психоэмоционального 
состояния [30]. 

Для оценки безусловной эмоциональной реактивно-
сти, страха или тревожности имеется несколько тестов, 
таких как «Открытое поле», «Приподнятый лабиринт» 
и др. Тест «Открытое поле» широко применяется при из-
учении поведенческих реакций в  фармакологических 
исследованиях, психогенетике и  позволяет оценивать 
ориентировочно-исследовательские, двигательные ре-
акции, эмоциональную реактивность и  работоспособ-
ность животных [8, 19, 21, 22, 23]. Проведение снятия 
данных на 1 сутки экспозиции позволяет выявить стан-
дартные «фоновые» поведенческие реакции грызунов 
в  условиях новой «стрессогенной» обстановки, а  изме-
нение исследовательской активности отражает уровень 
тревожности особей [14, 24]. В контрольной группе при 
стандартном для лабораторных исследований на мышах 
режиме освещения 12С/12Т показано, что поведение 
особей на  21 сутки экспозиции практически не  отли-
чается от  первоначальных данных и  преобладающими 
остаются типичные исследовательские реакции — при-
стеночные и  свободные стойки, посещение центра 
арены. При  этом, отмеченное снижение количества 
пристеночных стоек, как показателя вертикальной дви-

гательной активности вероятно связано с привыканием 
особей к  экспериментальной обстановке. Поскольку 
остальные показатели остались с  минимальными из-
менениями, данное снижение частоты осуществления 
пристеночных стоек на  фоне понижения тревожно-фо-
бических реакций может быть связано с  привыканием 
мышей к условиям тестирования и самой арене. Показа-
но, что ориентировочно–исследовательская активность 
у грызунов имеет возрастные особенности и может сни-
жаться по  мере взросления особей [10, 18, 27]. Частая 
дефекация, наблюдаемая у  животных, свидетельствует 
о тревожности, повышении страха у данной возрастной 
группы и снижение ощущения спокойствия [10]. Поэто-
му снижение количества актов дефекации у  контроль-
ных особей свидетельствует о  снижении тревожности 
грызунов, за счет адаптации к тестированию. 

Достоверное снижение исследовательской актив-
ности в  условиях освещения 20 свет/4 темнота может 
быть обусловлено увеличением уровня тревожности, 
вызванным изменением циркадных ритмов из-за дли-
тельного воздействия света, приводящего к недостатку 
выработки мелатонина [4, 13, 18]. У  особей накаплива-
ется утомление, приводящее к снижению двигательной 
и  исследовательской активности [6]. Причем животные 
показывают высокую чувствительность к  увеличению 
длительности светового режима, даже на  фоне приема 
препаратов мелатонина, лишь частично устраняющих 
изменения в  поведении, поскольку эффекты приема 
мелатонина связаны с  генотипом реакции иммунной 
системы и  ряда нейрохимических показателей [6, 29]. 
Введение дополнительного периода темноты в режиме 
освещения 9С/2Т/9С/4Т, как одного из  вариантов аста-
тичности влияния факторов, практически не  улучшил 
психосоматическое состояние особей. Также, как и  ва-
рианте 20С/4Т статистически значимо возрастает число 
актов груминга, дефекаций и снижается частота посеще-
ний центра и пристеночных стоек по сравнению с кон-
трольной группой. 

Изменение частоты перемещений животных, отража-
ющее активность исследовательского и локомоторного 
поведения является показателем самоощущения живот-
ного в тех или иных условиях освещения (испытывает ли 
особь стресс или нет). Чаще всего снижение показателя 
посещения центра арены отмечается при появлении де-
прессивно-подобного состояния [7, 8, 23]. Это связанно 
с тем, что животное, испытывающее стресс или тревож-
ность, чаще стремится избегать центральную область 
арены, стараясь держаться на «безопасной» периферии 
[24]. В целом, угнетение двигательной активности может 
выступать и  как проявление защитного торможения, 
возникающего на развивающийся стресс [9].

Помимо изменений, отмеченных в двигательной ак-
тивности и исследовательском поведении, при длитель-

Таблица 2. 
Изменение показателей тестирования мышей методом 

«Принудительное плавание» в условиях режима 
освещения 9С/2Т/9С/4Т на 21 сутки экспозиции

Параметры
Режим освещения 

12С/12Т
Режим освещения 

9С/2Т/9С/4Т

Длительность активного 
плавания, сек.

83.4±2 30.5±3*

Число перемещений от стен-
ки к стенке

16.5±0.4 6.8±0.7*

Продолжительность дрейфов, 
сек

14.3±1.1 22.9±1.3*

Число дрейфов 4.2±0.3 5.8±0.5*

Примечание: достоверные отличия с показателем режи-
ма освещения 12С/12Т (контроль) (*р≤0,05).
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ном световом воздействии при обоих опытных световых 
режимах было отмечено увеличение числа актов и каче-
ства груминга. Груминг является одним из  показателей 
здоровья животного, а  хронический стресс способен 
подавлять чистку шерсти [17]. В  нашем исследовании 
к концу экспозиции он становился коротким, прерыви-
стым и незавершенным, что обусловлено воздействием 
стресс-фактора, которым является темновая деприва-
ция [24, 25]. Увеличение числа актов дефекации у особей 
опытной группы свидетельствует о  появлении тревож-
ности, повышении страха у  особей данной возрастной 
группы и снижение ощущения спокойствия [10]. В ходе 
наблюдений за  животными также отмечено, что шесть 
особей опытной группы к моменту окончания экспери-
мента стали более возбужденными: часто прыгали по ак-
вариуму или пространству лабиринта «Открытого поля», 
издавали агрессивные писки по  отношению к  другим 
особям или исследователю, а также пробовали напасть 
на  корнцанг. У  особей опытной группы были отмечены 
атипичные формы поведения: более активное, быстрое 
передвижение по пространству «открытого поля», вытя-
гивание при передвижении, «дрожание». Таких особен-
ностей поведения у контрольных особей не отмечалось. 
Данные изменения, особенно высокая частота поз вы-
тягивания, связанная с «оценкой рисков», также связано 
повышением уровня тревожности мышей опытной груп-
пы в  условиях десинхроноза [24]. Таким образом, ана-
лиз поведенческого спектра мышей в  тесте «Открытое 
поле» позволил отметить у  молодых животных сдвиги 
в  поведенческих реакциях, выразившиеся в  угнетении 
исследовательской деятельности, а также развитии тре-
вожности, агрессии. Подобные изменения в поведении 
грызунов отмечены как при 18-часовом периоде де-
привации, так и круглосуточном освещении [2, 6, 13, 27, 
33, 34], что вероятно можно отнести к  поведенческим 
биомаркерам стресса. В  обоих опытных вариантах ре-
жима освещения отмечается увеличение частоты актов 
дефекации, что свидетельствует о  повышении уровня 
тревожности на  фоне повышения уровня адреналина 
[3, 24]. Кроме стандартных изменений в  соотношении 
и  количественных показателях поведенческих актов, 
у  особей опытной группы также отмечали копрофагию 
и дефекацию в емкость с пищей. 

Тест «Принудительное плавание» используется для 
оценки работоспособности и  формирования депрес-
сивноподобного статуса у  лабораторных животных 
[16]. В  контрольных группах при освещении 12С/12Т 
статистически значимых отличий в  продолжительно-
сти и  частоты дрейфов, числе пересечения от  стенки 
к стенке к концу 21 суток не выявлено. Наоборот, отме-
чается увеличение длительности активного плавания, 
что подтверждает данные теста «Открытое поле» и сви-
детельствует об отсутствии стресс-факторов, негативно 
действующих на  работоспособность контрольных осо-

бей. В  условиях стресса при беспрерывной темновой 
депривации животные быстрее переходят к депрессив-
ному неподвижному (дрейфующему) состоянию, «зави-
санию», снижается активность совершаемых попыток 
выбраться из сосуда, используемого в ходе эксперимен-
та. Показано, что при длительном световом десинхро-
нозе у  грызунов снижается физическая выносливость, 
определяемая по  показателю продолжительности вы-
нужденного плавания с грузом [5]. В нашем случае у жи-
вотных опытной группы при режиме освещения 20С/4Т 
отмечено на конец экспозиции статистически значимое 
снижение длительности активного плавания, пересече-
ний от стенки к стенке и наоборот увеличение продол-
жительности дрейфов, что свидетельствует о снижении 
работоспособности особей и формировании депрессив-
но-подобного состояния [11, 28, 30, 31]. Сравнение по-
казателей на  21 сутки экспозиции между контрольной 
и опытной группами показало статистически значимые 
отличия в длительности активного плавания и средней 
продолжительности дрейфов. В  условиях освещения 
9С/2Т/9С/4Т у опытной группы к концу экспозиции также 
было отмечено статистически значимое снижение вре-
мени активного плавания и  количества перемещений 
от  стенки к  стенке. И  наоборот отмечается увеличение 
числа и  продолжительности дрейфов, свидетельствует 
о снижении работоспособности мышей. Как показывают 
результаты, короткий дополнительный период темноты 
не достаточен для улучшения психоэмоционального со-
стояния животного, как и в варианте с более длительной 
темновой депривацией. Кроме того, отмечали, что неко-
торые мыши опытных групп не способны были пропла-
вать все время экспозиции и переставали удерживаться 
на поверхности воды. Такой ранний отказ от попыток вы-
браться из сосуда, склонность к «пассивному плаванию» 
свидетельствует о том, что животное находится в состо-
янии депрессии [23]. Подобная физическая неподвиж-
ность, выражаемая в дрейфующем состоянии, считается 
одним из проявлений так называемого «поведенческого 
отчаяния».

Заключение

Таким образом, длительное содержание мышей в ус-
ловиях частичной и прерывистой темновой депривации 
оказывает негативное влияние на динамику поведенче-
ских реакций, психоэмоциональных проявлений и рабо-
тоспособность мышей. Длительное освещение приводит 
к ухудшению психосоматического состояния, росту тре-
вожности и снижению работоспособности особей. Кра-
тковременное дополнительное прерывание освещения 
не влияет на формирование угнетенного состояния осо-
бей, что свидетельствует о  запуске механизмов десин-
хроноза на системном уровне и развитии хронического 
стресса. 
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Аннотация. В  статье исследуется потенциал управления организационны-
ми системами с  помощью подхода, основанного на  рейтингах, включая 
упорядочивание и  распределение ресурсов в  рейтинговых состояниях. 
Подчеркивается, что оптимизация распределения ресурсов является клю-
чевым фактором повышения эффективности системы. Для улучшения 
процесса принятия решений в  статье предлагается использовать методы 
оптимизации. Описываются классификационные признаки взаимодействий 
с центром управления и предлагается использовать три класса моделей для 
моделирования взаимодействий между компонентами организационной 
системы и  центром управления. Каждый класс модели может быть опре-
делен с помощью различных структурных и параметрических математиче-
ских соотношений. Кроме того, представлена иллюстрация структуры вза-
имодействия между центром управления и  объектами организационной 
системы при управлении рейтингом.

Ключевые слова: математическая модель, управление, организационные 
системы, алгоритм, модель, оптимизация.

IMPROVING EFFICIENCY THROUGH 
RATING ANALYSIS IN ORGANIZATIONAL 
SYSTEMS

S. Aksenov 
F. Sinagatullin

Summary. The article explores the potential of managing organizational 
systems using a ratings-based approach, including the ordering and 
allocation of resources in rating states. It emphasizes that optimizing 
resource allocation is a key factor in improving system efficiency. 
To improve the decision-making process, the article suggests using 
optimization methods. It describes the classification features of 
interactions with the control center and suggests using three classes 
of models to model interactions between the components of the 
organizational system and the control center. Each class of the model 
can be defined using various structural and parametric mathematical 
relations. In addition, it provides an illustration of the structure of 
interaction between the management center and the objects of the 
organizational system in rating management.

Keywords: mathematical model, management, organizational systems, 
algorithm, model, optimization.
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Преимущества повышения эффективности рейтин-
гового управления в  рамках организационных 
систем зависят от нескольких ключевых факторов:
 — типа исследуемой организационной системы;
 — взаимодействия центра управления и  производ-
ственных объектов на основе конкретных класси-
фикационных признаков;

 — набора механизмов, используемых для реализа-
ции процессов рейтингового управления.

Улучшение распределения ресурсов является ключе-
вой областью, которая может повысить эффективность 
организационных систем. Однако, как показывает ана-
лиз, рейтинговые оценки часто не учитываются в суще-
ствующих системах распределения ресурсов. Как вну-
тренние, так и  внешние рейтинговые оценки в  первую 
очередь направлены на  эффективное управление рей-
тингами.

В данном контексте могут быть разработаны меха-
низмы рейтингового управления для регулирования 
объемов распределения ресурсов в  рамках организа-
ционных систем с учетом основных видов деятельности 

и характеристик развития этих систем. Особая ситуация 
возникает, когда дополнительные ресурсы выделяются 
для поддержки определенной группы ведущих пред-
приятий, что позволяет им эффективно конкурировать 
с  аналогичными предприятиями в  других организаци-
онных системах.

Для формализации подходов к  управлению рейтин-
гами необходимы три класса моделей взаимодействия 
между объектами организационной системы и  цен-
тром управления. Эти модели облегчают реализацию 
упорядочения и  распределения ресурсов на  основе 
состояний рейтинга. Результаты внутренних и  внешних 
рейтинговых оценок используются для внесения вариа-
тивности в процесс принятия управленческих решений, 
что обусловлено разнообразием моделей в рамках каж-
дого класса.

Выбор оптимального варианта на основе определен-
ных критериев позволяет эффективно принимать реше-
ния в процессе управления рейтингом. Это предполага-
ет сосредоточение внимания на  методах оптимизации. 
Уровень формализации в задачах оптимизации зависит 
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от используемых подходов. Когда формализация выбора 
наилучшего варианта ограничена, обычно используются 
методы экспертной оценки.

Процесс отбора экспертов может быть эффектив-
но описан с  помощью проблемно-ориентированной 
процедуры оптимизации. Оптимизационные модели, 
включающие как непрерывные, так и дискретные пере-
менные, позволяют реализовать формализованные воз-
можности управления.

Рейтинг представляет собой оценку множества 
аспектов деятельности в рамках анализируемых органи-
зационных систем с использованием стандартизирован-
ной шкалы. Он предоставляет исчерпывающую, но в то 
же время краткую информацию о  состоянии объектов 
в  рамках этих систем. Целесообразно организовать 
взаимодействие между центром управления и  объек-
тами путем включения рейтинговых оценок, что будет 
способствовать переходу к  процессам рейтингового 
управления. Рейтинг будет использоваться для анализа, 
мониторинга, регистрации, прогнозирования и регули-
рования деятельности объектов в рамках изучаемых ор-
ганизационных систем.

Рейтинговое управление предоставляет конструк-
тивные возможности для всесторонней оценки различ-
ных вариантов, сокращая время и затраты на принятие 
решений по сравнению с традиционными методами, ос-
нованными на  нескольких показателях. Из  имеющихся 
вариантов выбирается наиболее эффективный. В  про-
цессе отбора в качестве основного инструмента исполь-
зуется моделирование, а также применяются различные 
подходы к  экспертной оценке. Мы предлагаем усовер-
шенствовать выбор оптимальных вариантов за  счет 
использования методов оптимизации. Следовательно, 
процессы оптимизации в рейтинговом управлении тре-
буют дальнейших исследований. Чтобы облегчить пере-
ход к оптимизации, мы рассмотрим следующие аспекты:

 — определим классификационные признаки, свя-
занные с взаимодействием между центром управ-
ления и  объектами организационной системы 
при внедрении рейтингового управления;

 — охарактеризуем и  формально опишем подходы 
к  управлению рейтингами, сосредоточив внима-
ние на  решениях по  распределению ресурсов 
по основным видам деятельности и развитию ин-
фраструктуры в рамках организационных систем;

 — моделирование процессов взаимодействия меж-
ду центром управления и  объектами в  рамках 
этих систем;

 — обоснование задач оптимизации в  рейтинговом 
управлении и  разработка методов их решения. 
Эти классификационные признаки могут быть ис-
пользованы для описания взаимодействия цен-
тра управления и объектов организационной си-
стемы.

К основным классификационным признакам отно-
сятся:

1. Тип рейтинговой оценки, используемый при мо-
делировании, который классифицируется как 
внутренний или внешний. Данная классификация 
определяется организатором рейтинга объектов.

Внутренняя рейтинговая оценка: В этом случае цен-
тры управления выступают в  качестве организаторов 
рейтинга. Как правило, ключевые показатели эффек-
тивности выбираются из  ряда возможных для монито-
ринга основных характеристик деятельности объектов 
в рамках системы. Иногда рассматриваются конкретные 
области основной деятельности в организационных си-
стемах, что приводит к включению дополнительных по-
казателей.

Внешняя рейтинговая оценка: Внешние структуры 
формируют рейтинг, предоставляя информацию, кото-
рая помогает центрам управления понять пути развития 
объектов в  рамках организационных систем по  срав-
нению с  аналогичными объектами в  других системах. 
Однако применение внешних оценок при управлении 
рейтингами может быть сложной задачей из-за запа-
тентованных методов, используемых рейтинговыми 
агентствами для формирования своих рейтингов. Также 
рассчитываются комплексные оценки. Данные периоди-
ческого мониторинга центра управления и четкие про-
цедуры использования этих данных для составления 
внутренних рейтингов создают основу для интеграции 
внутренних и внешних рейтингов в управление рейтин-
гами в рамках организационных систем.

2. Форматы моделирования для публичного рас-
крытия результатов внешних рейтингов включают 
два типа: глобальные рейтинговые оценки и тема-
тические рейтинговые оценки.

Глобальная рейтинговая оценка: это комплексная 
оценка, охватывающая все тематические области, свя-
занные с  рейтингом. Она обеспечивает общую оценку 
возможностей в рамках организационных систем.

Тематическая рейтинговая оценка: она фокусируется 
на различных показателях, характеризующих эффектив-
ность объектов в определенных тематических областях. 
Обе формы имеют решающее значение в  управлении 
рейтингами, поскольку методы рейтинговых агентств 
часто являются собственными, что затрудняет прогно-
зирование причин, по которым определенные объекты 
попадают в  глобальный рейтинг. Следовательно, вне-
дрение управленческих решений, облегчающих перехо-
ды между состояниями этих объектов, может оказаться 
сложной задачей.

3. В процессе взаимодействия при моделировании 
управляющее воздействие применяется двумя 
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способами: путем корректировки распределения 
ресурсов для объектов и изменения их рейтинго-
вого статуса.

Корректировка распределения ресурсов: Центр 
управления изменяет ресурсное обеспечение объектов 
на основе их внутреннего рейтинга в рамках основных 
видов деятельности организационных систем.

Изменение рейтингового статуса: Цель состоит в том, 
чтобы переместить объекты в более высокий кластер во 
внешних оценках, что рассматривается как часть их раз-
вития. Центр управления распределяет ресурсы в ходе 
этого развития, исходя из способности объектов к изме-
нению состояния.

4. При моделировании режим взаимодействия меж-
ду центрами управления и  объектами включает 
в себя два ключевых аспекта: основную деятель-
ность в  рамках организационной системы и  ре-
жим разработки.

Эта функция классификации основана на предыдущей 
и направлена на приведение процесса управления рей-
тингом в соответствие с этими двумя режимами. Взаимо-
действие между предприятиями и центром управления 
основано на взаимодействии между ними. Положитель-
ная динамика производительности объектов системы 
в их основной деятельности служит основой для ресурс-
ной поддержки их развития. Количественно эта под-
держка зависит от потенциала изменений состояния, ко-
торые могут привести к повышению рейтинга кластера.

5. При моделировании взаимодействие между цен-
трами управления и  объектами в  процессе рей-
тингового управления включает в себя две формы:

Административное взаимодействие: при этом в  ос-
новном используются методы экспертной оценки, часто 
с участием ведущего эксперта в администрации, связан-
ного с центром управления.

Взаимодействие в поддержку принятия решений: Эта 
форма обеспечивает поддержку принятия решений ад-
министрацией как в центре управления, так и на объек-
тах. Она основана на формализованном моделировании 
и оптимизационных подходах, сочетающих методы экс-
пертной оценки для облегчения принятия обоснован-
ных решений.

Благодаря особенностям классификации мы можем 
перейти к описанию и формальному представлению ме-
тодов управления рейтингами. Чтобы облегчить это, мы 
вводим следующие обозначения:

 — i=1, I  — рассматривается как пронумерованный 
набор объектов Oi в рамках организационных си-
стемах; 

 — yim(t) — рассматриваются как значения показателей 
эффективности для i-го объекта, полученные из си-
стемы мониторинга, внедренной центром управле-
ния в течение t-го операционного периода; 

 — m=1, M — рассматриваются как пронумерованный 
набор периодов, в  течение которых функциони-
руют организационные системы, и связаны с про-
цессами мониторинга.; 

 — t=1,T


 — рассматриваются в виде нумерационного 
множества периодов работы организационных 
систем, которые связаны с  процессами монито-
ринга; 

 — aij (t) — рассматриваются как показатели эффек-
тивности для i-го объекта, полученные в результа-
те мониторинга в течение t-го периода. t-й опера-
ционный период и  выбираются центром 
управления в качестве ключевых показателей для 
внутренних рейтинговых оценок; 

 — j=1, J  — рассматриваются как пронумерованный 
набор показателей, используемых для внутрен-
них рейтинговых оценок основных видов дея-
тельности объектов в  рамках организационных 
систем; 

 — rin — рассматривается как значение внутренней 
рейтинговой оценки для i-го объекта по n-му на-
правлению основной деятельности, полученное 
в  процессе заказа объектов Oi с  привлечением 
значений интегральных оценокO F ai i ij= ( )j � ; 

 — n=1, N  — рассматривается как пронумерованный 
набор направлений для основных видов работы 
в рамках организационных систем; 

 — j aij �( ) — рассматривается в  виде модели упоря-

дочения объектов Oi на  основе величины инте-
гральной оценки Fi ; 

 — V 0 — рассматривается как распределение ресур-
сов для основных видов деятельности организа-
ционных систем; 

 — Vn
0 — Это рассматривается как распределение ре-

сурсов для организационных систем в рамках n-го 
направления основной деятельности; 

 — V g — рассматривается как распределение ресур-
сов для организационных систем, которое предо-
ставляется дополнительно сверх ресурсов, выде-
ляемых на  основные мероприятия в  области 
развития; 

 — Vi
0 — Это рассматривается как распределение ре-

сурсов для основной деятельности i-го объекта 
в рамках организационных систем; 

 — Vi
g — рассматривается в  виде дополнительного 

ресурсного обеспечения в i-м объекте; 
 — Vi

p — рассматривается в виде ресурсного обеспе-
чения при развитии i-го объекта в организацион-
ных системах; 
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 — Vi
  — рассматривается как заявленное требова-

ние к  распределению ресурсов для i-го объекта 
в рамках организационной системы; 

 — xin — рассматривается в виде объемного показа-
теля результатов, связанных с основной деятель-
ностью в рамках n-го направления по i-му объек-
ту; 

 — cin — рассматривается в виде удельных затрат при 
реализации результатов основной деятельности 
в рамках n-го к i-му; 

 — ri — рассматривается в виде значения глобальной 
внешней рейтинговой оценки по i-му объекту; 

 — ril  — рассматривается как значение внешней рей-
тинговой оценки для i-го объекта в рамках l тема-
тической области; 

 — l=1, L  — рассматривается как пронумерованный 
набор, соответствующий тематическим областям 
внешних рейтингов.

Используя данные характеристики, структурные 
особенности взаимодействия центра управления с объ-
ектами организационной системы, основанной на  рей-
тинговом управлении, можно проиллюстрировать 
на рисунке 1.

Теперь перейдем к  описанию подходов к  рейтинго-
вой оценке, которые основаны на третьем классифика-
ционном признаке. При  управлении ресурсами стано-
вится важным согласовать интересы центра управления 
и  объектов организационных систем. Для решения во-
просов ресурсного обеспечения мы предлагаем исполь-
зовать следующие механизмы:

 — управление распределением ресурсов по  всем 
направлениям основной деятельности организа-
ционных систем;

 — согласование интересов между центром управле-
ния и подразделениями организационных систем 

при выделении дополнительной поддержки в об-
ласти развития;

 — управление распределением дополнительных 
ресурсов для развития объектов в  организаци-
онных системах, которые обладают наибольшим 
потенциалом для улучшения своих рейтинговых 
условий.

При применении первого механизма в направлении 
оценки, основанного на значении внутреннего рейтинга 
rin, ресурсное обеспечение V 0 �будет распределено меж-
ду объектами Oi. В результате для каждого n-го направ-
ления основной деятельности в i-м объекте центр управ-
ления обеспечит распределение ресурсов объемом Vin

0 = 

1, I , n=1, N . В  данном распределении, помимо рассмо-
трения рейтинговых оценок, потребности в  ресурсах 
для i-го объекта также будут учитываться при реализа-
ции n-го направления в  рамках основной деятельно-
сти — Vin

0 , i=1, I , n= 1, N .

Второй механизм управления определяет приори-
тетность минимизации общих затрат для обеспечения 
выполнения основных видов деятельности во всех объ-
ектах организационной системы. Следовательно, при 
администрировании, включающем центр управления 
и объекты инфраструктуры, возникнут конфликтующие 
интересы при применении ресурсной поддержки орга-
низационных систем в рамках n-го направления основ-
ной деятельности

Vn
0=

i

I

inV
=
е

1

0

а также общее распределение ресурсов, которое будет 
выделено каждому объекту во время выполнения ос-
новного вида деятельности

Рис. 1. Иллюстрация структуры взаимодействия управляющего центра и объектов организационных систем  
в ходе рейтингового управления
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Vi
0=

n

N

inV
=

е
1

0

Управление выбором на  основе значений, равных 
x i I n Nin , , , ,= =1 1� , требует обеспечения соответствия 

интересов, когда центр управления выделяет больший 
ресурс для основной деятельности и  когда i-й объект 
экономит ресурсы в рамках направлений развития.

Кроме того, в  случае третьего механизма рейтинго-
вое управление предполагает распределение дополни-
тельного ресурсного обеспечения V g на  объекты 
i I II1 1 1= О, , , развитие которых приводит к существен-
ному улучшению внешних рейтинговых условий. Эти 
объекты принадлежат к кластеру, связанному с глобаль-
но конкурирующими однородными объектами 
O i Ii , ,1 11= . Изменению статуса будут способствовать 
корректировки набора показателей эффективности yiml, 
которые повысят внешние рейтинговые оценки для 1-й 
тематической области r

i l1 . Это в итоге позволит удовлет-

ворить требования центра управления по  улучшению 
рейтинговых позиций и  долгосрочному планированию 
перехода в  более высокий кластер с  глобальным рей-
тингом r

i1
. На  основе второго механизма управления 

объекты O i I
i1

1 11, ,= , получат дополнительные ресурсы 

для обеспечения ресурсами V
i
g
1  для разработки. Это ста-

ло возможным благодаря экономии затрат на основные 
виды деятельности, что позволяет выполнять указанные 
требования в центре управления.

Внедрение рейтингового управления, основанного 
на этих подходах, основывается на определенной после-
довательности взаимодействия между центром управ-
ления и  объектами в  рамках организационных систем. 
Ключевым аспектом является то, что центр управления 
поддерживает организацию мониторинга эффективно-
сти объектов с  использованием показателей 
y i I m Mim , , , ,= =1 1 . После этого для каждой основной 

области деятельности выбирается набор показателей aij  
для расчета значений на  основе внутренних рейтинго-
вых оценок r i I n Nin , , , ,= =1 1 . Эти оценки определяют 
объем обеспечения ресурсами vin

o  с  учетом потребно-
стей i-го объекта. Одновременно формируется группа 
объектов, которые участвуют в распределении дополни-
тельных V g �ресурсов. Это приводит к улучшению темати-

ческих и интегральных внешних рейтингов r r
i l i1 1, , учиты-

вая соответствующие объемы. Впоследствии, путем 
согласования интересов центра управления и объектов 
в распределении ресурсов Vn

0, определяются оптималь-
ные значения показателей эффективности 
x i I n Nin

* , , , ,� � �где = =1 1 для объектов, взаимодействую-
щих с потребителями. Наконец, ресурсное обеспечение 
как для основной деятельности, так и для развития опре-
деляется как V V i Ii i

p0 1, , ,� �где = .

На заключительном этапе будет выделено ресурсное 
обеспечение V

i
p
1  для изменения значений показателей 

эффективности объектов O i I
i1

1 11, ,= , в  необходимых 

количествах. Такое распределение приводит к  долго-
срочному изменению состояния, позволяя перейти 
на более высокую позицию на основе внешних рейтин-
говых оценок r r i I l L

i l i1 1
1 11 1, , , , ,= =  в  течение опреде-

ленного периода долгосрочного планирования.

Таким образом:
1. Наиболее подходящий класс организационных 

социально-экономических систем для рейтинго-
вого управления состоит из  набора однородных 
объектов, которые образуют организационную 
единицу посредством их взаимодействия с  цен-
тром управления. На  процесс принятия реше-
ний влияют специфические классификационные 
особенности этого взаимодействия и механизмы 
рейтингового управления. Эти механизмы на-
правлены на эффективное распределение ресур-
сов, согласование интересов центра управления 
и  объектов организационной системы, а  также 
на изменение рейтингового статуса объектов. 

2. Для моделирования взаимодействия между объ-
ектами организационной системы и  центром 
управления рекомендуется использовать три 
класса моделей: упорядочивание, ресурсное обе-
спечение и  рейтинговый статус. Каждый класс 
может быть описан на  основе различных струк-
тур и  параметров математических зависимостей, 
связывающих рейтинговые оценки с другими по-
казателями эффективности объектов и  объемом 
ресурсной обеспеченности. Это позволяет много-
гранно внедрять механизмы управления рейтин-
гом.
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Цифровой след (в образовании) — данные об обуча-
ющемся и его активностях, включающие в том числе 
видео и аудиозаписи, данные о хронологии взаи-

модействия с  различными средствами обучения и  вос-
питания, о хронологии взаимодействия с другими участ-
никами отношений в сфере образования и информацию 
о таком взаимодействии, в том числе о полученных ква-
лификациях, о последующем трудоустройстве и профес-
сиональной деятельности, рецензиях и оценках, а также 
о  результатах обучения с  использованием учебно-ме-
тодических данных, представленные в  электронном 
цифровом формате. Все эти наборы данных можно объ-
единить в  одну группу — образовательный результат.

Так на  примере перечня источников, технических 
средств, элементов, и  показателей для целей сбора 

цифрового следа в  стандарте «Информационно-ком-
муникационные технологии в  образовании. Цифровой 
след. Общие положения» версия 1.0.3 Университета НТИ 
«20.35» [4] представлено более 100 источников из  ко-
торых могут формироваться набор данных о  обучаю-
щемся. В  итоге мы получаем что по  одному человеку 
может быть сформирован значительный набор данных 
в количественном измерении. Это позволяет в процессе 
непрерывного образования, использовать для структу-
рирования описания и  идентификации, эффективного 
поиска и  применения электронных образовательных 
ресурсов в электронных информационно-образователь-
ных средах.

Цифровой след может быть, как положительным, так 
и  отрицательным. С  одной стороны, он может помочь 
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в  персонализации образовательного процесса и  улуч-
шении качества обучения. С другой стороны, важно учи-
тывать вопросы конфиденциальности и  безопасности 
данных, а также необходимость обеспечения верифика-
ции и достоверности данных.

Защита цифрового следа в  образовании — важная 
задача, которая требует внимания как со стороны обра-
зовательных учреждений, так и самих обучающихся.

В данной статье предлагается рассмотреть вопрос 
организации решение проблем, связанных с  мошен-
ничеством при проверке образовательного результата 
в контексте цифрового следа обучающегося. Традицион-
ные методы проверки подлинности таких данных часто 
оказываются дорогостоящими, требуют значительных 
временных затрат и подвержены риску подделки. 

Под системой понимается совокупность элементов, 
находящихся в  отношениях и  связях друг с  другом для 
прохождения процесса верификации образовательно-
го результата. В  предложенной системе используются 
преимущества технологии распределенного реестра, 
включая защиту от  несанкционированного доступа 
и прозрачность записей, для создания надежного и эф-
фективного способа верификации цифровых результа-
тов образовательного процесса.

Система обеспечивает подлинность данных, предот-
вращает их фальсификацию и  другие формы мошен-
ничества, а  также способствует прозрачности и  подот-
четности. Разработка данной системы ориентирована 
на повышение эффективности, точности и безопасности 
верификации данных, связанных с  результатами об-
учения. Это, в  свою очередь, усиливает доверие к  под-
твержденным результатам, предоставляемым образова-
тельными учреждениями и различными организациями.

Обзор литературы

Исследование Тианы Лоуренс (2017) показывает, что 
распределенный реестр представляет собой структу-
рированную информацию, используемую как цифровая 
книга, содержащая данные, которыми можно делиться 
с участниками независимой сети. 

Ченг, Ли, Чи и  Чен (2018) в  своей работе «Смарт-
контракт для цифровых сертификатов» предложили ис-
пользовать блокчейн для предотвращения подделок 
сертификатов, позволяя проверять подлинность цифро-
вых сертификатов и минимизировать подделки, а также 
применять QR-коды и  коды запросов, прикрепляемые 
к бумажным сертификатам.

В исследовании JS Callan и  его коллег (2019) рас-
сматривались методы применения распределенного 

реестра для обеспечения цифровыми сертификатами 
устройств Интернета вещей (IoT) без использования 
центрального удостоверяющего центра. Дева Аю Дита 
Витами и И Ваян Суартана (2019) выяснили, что воспри-
ятие полезности, простоты использования и  риска по-
ложительно влияет на интерес студентов к блокчейн-си-
стемам. Чем выше удобство использования, тем сильнее 
интерес к данной технологии.

Пол Дж. Тейлор Туска, Даргахи Али и  их соавторы 
в  обзоре литературы по  кибербезопасности распреде-
ленного реестра рассматривают его использование для 
повышения безопасности в  IoT, таких как визуализация 
сети, криптография с открытым ключом, схемы сертифи-
кации и безопасное хранение данных. 

В исследовании И. Бандары, Ф. Иораса и МП Аррай-
зы (2018) анализируются базы данных, реплицируемые 
и синхронизируемые для валидации в интернете. Архи-
тектура, предложенная авторами, использует децентра-
лизованную систему совместной проверки.

Несмотря на  то, что в  этих исследованиях рассма-
тривается использование технологии распределенного 
реестра для аутентификации в различных сферах, необ-
ходимо продолжить изучение масштабируемости и  со-
вместимости распределенных систем. С  увеличением 
распространения технологии распределенного реестра 
становится важным обеспечить способность этих систем 
эффективно обрабатывать большие объемы данных 
и  транзакций, а  также интегрироваться с  другими си-
стемами. Следовательно, будущие исследования могут 
сосредоточиться на оценке производительности и мас-
штабируемости распределенных решений, особенно 
в таких областях, как образование, где объем данных зна-
чительно велик. Помимо этого, важно будет исследовать 
методы интеграции распределенного реестра с другими 
технологиями, чтобы обеспечить совместимость и  бес-
препятственный обмен данными, что сыграет ключевую 
роль в успешном внедрении и функционировании таких 
систем на практике.

Настоящая статья посвящена анализу преимуществ 
и вызовов при переходе системы верификации данных 
в  высших учебных заведениях на  распределенный ре-
естр с использованием IPFS, а также обсуждению ключе-
вых аспектов его внедрения для повышения эффектив-
ности и безопасности процессов управления данными.

Анализ существующей системы

В настоящее время в  образовательной сфере Рос-
сии широко применяется система верификации данных 
с использованием электронной подписи. Это стало воз-
можным благодаря активному внедрению цифровых 
технологий и  нормативной базе, поддерживающей их 
использование.
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Система верификации данных на  основе электрон-
ной подписи (ЭП) использует криптографию для под-
тверждения подлинности данных и  идентификации 
подписанта. Этот процесс позволяет удостоверить, что 
данные были подписаны определённым лицом и  не 
были изменёны после подписания. Система работает 
на  основе использования криптографических ключей, 
а именно пары открытого и закрытого ключей.

Принцип работы системы электронной подписи

Электронная подпись использует пару криптогра-
фических ключей: закрытый, который применяется для 
создания подписи и  хранится в  секрете, и  открытый, 
доступный для проверки подписи. При  подписании 
данных сначала вычисляется их хэш с  помощью хэш-
функции (например, SHA-256) [8], затем этот хэш шифру-
ется закрытым ключом, образуя подпись. Для проверки 
используется открытый ключ: расшифрованный хэш 
сравнивается с хэшем исходных данных, что подтверж-
дает подлинность подписи и неизменность данных.

Система электронной подписи опирается на инфра-
структуру открытых ключей (ИОК), включающую удосто-
веряющие центры, которые выдают цифровые сертифи-
каты, связывающие открытый ключ с конкретным лицом 
или организацией. Однако для эффективного исполь-
зования системы необходимо учитывать особенности: 
обеспечение защиты закрытого ключа, сложность вне-
дрения, срок действия ключей и возможные проблемы 
совместимости между разными платформами.

Анализ предлагаемой системы

Предлагаемая система позволит организации без-
опасно передавать защищаемые данные для удалённой 
верификации и, как следствие, повысит качество предо-
ставляемых услуг и  общую производительность. Раз-
рабатываемая система будет использовать архитектуру 
распределенной сети, что обеспечит высокий уровень 
безопасности данных и гарантирует, что доступ к ним бу-

дет предоставлен только тем участникам, которые дей-
ствительно имеют интерес к этой информации. 

Так же для хранения хэш функций будет использо-
ваться технология IPFS.

Система верификации набора данных на основе IPFS 
(InterPlanetary File System) использует децентрализован-
ную технологию хранения и  распространения данных, 
чтобы обеспечить целостность, доступность и  подлин-
ность.[8] В отличие от традиционных методов, таких как 
электронные подписи, IPFS фокусируется на  хранении 
данных и  их метаданных в  распределенной сети, что 
обеспечивает высокую степень децентрализации.

Предложенная архитектура IPFS системы с поддерж-
кой распределённой сети включает 3 ключевых компо-
нента: 1. Узлы IPFS, 2. Контракт для верификации по хэшам, 
3. Распределенная сеть На рисунке 1 представлено, как 
эти три компонента взаимодействуют в  рамках единой 
системы, обеспечивая её целостность и  устойчивость.

1. Узлы IPFS: Эти узлы образуют децентрализован-
ную сеть, которая служит распределенным хра-
нилищем для реальных наборов данных. Файлы 
загружаются на  узлы, которые совместно хранят 
и  реплицируют данные в  виде отдельных объек-
тов. Использование IPFS позволяет сократить за-
траты на  хранение и  ускоряет доступ к  данным 
за  счёт распределенного хранения, избегая из-
быточного дублирования, даже при значительных 
объемах данных.

Каждый объект данных в  IPFS может содержать 
до  256 КБ. Если объем данных превышает этот размер, 
они разбиваются на несколько связанных объектов IPFS, 
которые объединяются для обеспечения целостности 
данных [10]. Для доступа к данным в сети используются 
идентификаторы содержимого (CID) (Рисунок 2), кото-
рые позволяют находить и извлекать оригинальные на-
боры данных из IPFS.[9]

Рис. 1. Механизм взаимодействия компонентов системы
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Рис. 2. Моделирование CID IPFS

2. Процесс верификации включает несколько эта-
пов (Рисунок 3):

Добавление данных: Пользователь загружает файл 
в IPFS — децентрализованное хранилище, которое при-
сваивает данным уникальный хэш (похожий на  циф-
ровой отпечаток). Этот хэш указывает на  конкретный 
данные и позволяет его быстро найти в сети IPFS. Затем 
пользователь добавляет этот IPFS-хэш в  распределен-
ную сеть через контракт. Распределенная сеть, в  свою 
очередь, хранит информацию о  данных, включая IPFS-
хэш и данные об пользователе.

Проверка данных: Любой пользователь может запро-
сить у  системы информацию о  данных, используя его 
хэш. Система проверяет, есть ли они в  базе, и  если да, 
то сообщает: когда данные были добавлены, кто его до-
бавил и где его можно найти в IPFS.

Удаление данных: Авторизованный пользователь мо-
жет удалить хранящиеся хэши из распределенного рее-
стра, при условии, что они были загружены им же.

Рис. 3. Модель системы верификации
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Для работы системы предлагается использовать 
смарт-контракт на  языке Solidity для управления экс-
портными данными в  децентрализованной системе. 
В дополнение к этому, для визуализации и описания биз-
нес-логики процессов может быть применён Язык моде-
лирования бизнес-процессов (IDFE0). 

Важные моменты:
•	 Владелец контракта имеет полные права на  до-

бавление и удаление пользователя, а также может 
изменять информацию об пользователях.

•	 Пользователи могут добавлять документы в  си-
стему, но только если они были зарегистрированы 
в контракте, и только если их информация совпа-
дает с информацией, указанной в записи данных.

•	 Контракт использует хэши данных для их уникаль-
ной идентификации и  для взаимодействия с  си-
стемой хранения файлов IPFS.

В данной работе разработана уникальная модель ве-
рификации образовательных результатов, основанная 
на  технологии распределенных сетей, которая значи-
тельно улучшает процесс проверки подлинности дан-
ных. Эта система повышает безопасность, достоверность 
и  конфиденциальность образовательных документов, 
минимизируя риски подделки. Предложенная модель 
выгодна как для образовательных учреждений, выдаю-
щих подтверждения об  образовательных достижениях, 
так и для студентов и работодателей, использующих эти 
данные. Ее ключевым преимуществом является хране-
ние всей необходимой для проверки информации в рас-
пределенной сети, что исключает возможность несанк-
ционированного изменения данных. Кроме того, данная 
модель прекрасно вписывается в концепцию цифрового 
следа, предоставляя возможность пользователям отсле-
живать и подтверждать историю своих образовательных 
достижений с высоким уровнем доверия к данным.
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Аннотация. При  математическом моделировании динамики дискретных 
систем фазовой синхронизации сложность математической модели связа-
на, в основном, с размерностью задачи и конструкцией пространства состо-
яний. Таким образом, целесообразность использования того или иного ме-
тода ее исследования диктуется соображениями, связанными с  простотой 
применения метода и приемлемой точностью получающихся результатов. 
Последовательное применение метода точечных отображений позволяет 
с  достаточной степенью наглядности подойти не  только к  формированию 
математических моделей дискретных систем, но  и к  исследованию их ди-
намики.
В настоящей работе приводятся результаты исследования динамики син-
тезатора частоты с  импульсным частотно-фазовым детектором методом 
точечных отображений. Исследуемая математическая модель использует 
три фазовых подпространства, соответствующих кусочному постоянству 
сигнала управления. Особое значение придается изучению возможных 
переходов траектории системы между подпространствами. Производится 
полное качественное исследование стационарных движений математиче-
ской модели системы.

Ключевые слова: дискретная система фазовой синхронизации, синтезатор 
частот, математическая модель, метод точечных отображений, фазовое 
подпространство.

QUALITATIVE ANALYSIS  
OF THE DYNAMICS OF A MATHEMATICAL 
MODEL OF A FREQUENCY SYNTHESIZER 
WITH A PULSE FREQUENCY-PHASE 
DETECTOR USING PHASE SUBSPACES

O. Antonovskaya 
A. Besklubnaya

Summary. In mathematical modeling of the dynamics of discrete 
phase synchronization systems, the complexity of the mathematical 
model is mainly related to the dimensionality of the problem and the 
design of the state space. Thus, the appropriateness of using one or 
another method of its study is dictated by considerations related to 
the simplicity of the method and the acceptable accuracy of the results 
obtained. Consistent application of the point mapping method allows 
us to approach with a sufficient degree of clarity not only the formation 
of mathematical models of discrete systems, but also the study of their 
dynamics. This paper presents the results of a study of the dynamics of 
a frequency synthesizer with a pulse frequency-phase detector using 
the point mapping method. The mathematical model under study uses 
three phase subspaces corresponding to the piecewise constancy of the 
control signal. Importance is given to the study of possible transitions of 
the system trajectory between subspaces. A complete qualitative study 
of the stationary movements of the mathematical model of the system 
is carried out.

Keywords: discrete phase synchronization system, frequency synthesizer, 
mathematical model, point mapping method, phase subspace.

Введение

Ключевым моментом универсальной методики 
адекватного математического моделирования 
динамики систем синхронизации типа синтезато-

ров частот (СЧ), использующих принцип широтно-им-
пульсной модуляции управляющего сигнала, является 
использование принципов моделирования динамики 
систем с переменной структурой [1], когда в условиях 

постоянства сигнала управления возможно введение 
в  рассмотрение динамического оператора изменения 
во времени состояния отдельно взятой подсистемы 
и  анализ на  этой основе условий перехода от  одной 
подсистемы к другой. При этом особый интерес пред-
ставляет последовательное применение метода точеч-
ных отображений [2], что позволяет не  только более 
обоснованно подойти к  процессу формирования ма-
тематических моделей (ММ) синтезаторов частот, но и 
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расширить возможности качественного исследования 
их динамики [3,4].

В настоящей работе на  примере рассмотрения СЧ 
с импульсным частотно-фазовым детектором [5] и филь-
тром нижний частот с  идеальным астатизмом показы-
вается, что изучение динамики СЧ по  методу точечных 
отображений допускает полное качественное исследо-
вание стационарных движений математической модели 
системы. Математическая модель системы использует 
фазовые подпространства, соответствующие постоян-
ству сигнала управления [6].

Математическая модель синтезатора частоты, 
использующая фазовые подпространства

Рассмотрим ММ СЧ с  уравнениями [6]: при подклю-
ченном выходе детектора

aq t
m





=
= �

g x
x u x

( ( )),
,

 (0 1Ј Јq ,0 1 1Ј Ј = ±t , )u ,        (1)

и при отключенном выходе детектора на этапе хранения 
информации

aq t
t

 =
=

g x
x x

( ( )),
( ) ,0

 (0 1Ј Јq ,0 1Ј Јt ),            (2)

где точкой обозначено дифференцирование по времени 
t, изменяющемуся в  пределах периода сигнала ОГ;  
0<m<<1 — астатизирующий параметр; a — показатель 
счетчика (С); u — выходной сигнал детектора; x — выход-
ная координата фильтра; q — координата С пустого при 
q=0 и  заполненного при q=1; x0 — начальное условие; 
g(x)>0 — нормированная на единицу (g(0)=1) характери-
стика управляемого генератора (УГ). 

При введении трех подпространств [6]: P1, в котором 
определена система (1) с u=+1; P3, в котором система (1) 
определена при u=–1, — и подпространство P2, в кото-
ром определена система (2), — оказывается возможным 
сведение изучения перемещений изображающих точек 
движения (ИТД) через подпространства к рассмотрению 
свойств одномерного точечного отображения T.

Поскольку при таком подходе к моделированию ди-
намики СЧ режимы работы детектора обусловлены 
свойствами фазовых траекторий в  каждом из  подпро-
странств, а при переходе к случаю идеального астатизма 
(m = +0) в силу устойчивости (1) по быстрым движениям 
при m = +0 участков поверхности x=u=const фазовая 
траектория возмущенного при m � 0 циклического дви-

жения располагается в O( )m -окрестности невозмущен-
ного движения [7], и при этом направление и величина 
мгновенного скачка по координате x при переходе тра-
ектории движения из одного подпространства в другое 

определены однозначно, — постольку переход к изуче-
нию ММ СЧ пониженной размерности является обосно-
ванным, что, в  свою очередь, представляется возмож-
ность проведения полного качественного анализа 
динамики. Действительно [8], несложные исследования 
поведения ИТД с произвольными начальными условия-
ми в  подпространстве P1 и  их дальнейшего продвиже-
ния через подпространство P2 с выходом в P3 позволя-
ет установить, что связь между начальной и  конечно 
точками такого движения описывается отображением 

T+ : x = +1. t a q= + � �( / ( ))( )g m m1 21 0 1,     (3)

1 1 1 1 1 1 11 0 1� + � + Ј Ј � + �( ( ) / )( ) ( ( ) / )g m g ma q a ,(4)

где

m m
ceil g g

1 1 0

01 2 1 1 1
= =

= � � �
( )

((( / ( ))( ) ) / ( ( / ( ))))
q

a q a
.     (5)

Знак «ceil» означает операцию округления числа 
до целого в большую сторону. Величина m1 в (3) опреде-
ляет количество возвратных движений из P2 в P1, воз-
никающих в процессе движения ИТД. Аналогично нахо-
дим, что процесс перемещения ИТД из подпространства 
P3 в подпространство P2 и далее в P1 описывается ото-
бражением

T� : x = �1.q a t= � + � �( ( ) / )( )g m m1 22 0 2,   (6)

1 1 1 1 1 1 12 0 2� � � + Ј Ј � � �( / ( ) )( ) ( / ( ) )a t ag m g m , (7)

где

m m
ceil g g

2 2 0

01 2 1 1 1
= =
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( )

((( ( ) / )( ) ) / ( ( ( ) / )))
t

a t a
.    (8)

Величина m2 0( )t  в  (6) определяет количество воз-
вратных движений из P2 в P3. 

Качественное исследование  
математической модели

Для простейшего случая, когда 2 1 1 2g g( ) ( ) / ,� < < +a  
т.е. M1=M2=0 (M m1

0
1 0= max ( )

q
q , M m2

0
2 0= max ( )

t
t ), и, сле-

довательно, графики функций соответствия отображе-
ний T+ и T� не  имеют разрывов, совместная диаграмма 
графиков приведена на рисунке 1. 

Из диаграммы рисунка 1 очевидна глобальная устой-
чивость единственной неподвижной точки с координа-
тами t t0 = * для отображения T+ и q q0 = * для отобра-
жения T�. Диаграмма рисунка 1 существенно усложняется 
при появлении разрывов у  отображений T+ и  T�. Для 
установления системной связи между количеством раз-
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рывов у  отображений T+, T� и  характером пересечения 
их графиков необходимо конкретизировать вид функ-
ции g(x). В  случае линейной g(x)=1+Sx таким системоо-
бразующим параметром является крутизна характери-
стики S.

Рис. 1. Графики функций соответствия отображений T+  
и T�

При 2 1 1 2g g( ) ( ) /� < < +a ,

Считая [6] M1 и M2 заданными числами, находим, что 
на плоскости a, S > 0 уравнения границ областей суще-
ствования определенного количества разрывов прини-
мают вид: у отображения T+ 

S S M M M= = � + + +( ) (( ) / ( ))1 1 11 2 1 a ( , , ...)M1 0 1= .    (9)

и у отображения T�

S S M M M= = � + +( ) (( ) / ( ))2 2 21 1 2 a  ( , , ...)M2 0 1= .   (10)

На плоскости a, S > 0 в  пределах границ управляе-
мости S і �a 1 ( )a і 1 , S і �1 a  ( )a Ј 1  и  условия S<1 
эквивалентного физическому условию g(–1)>0 положи-
тельности частоты УГ, области с границами (9), (10) обра-
зуют два пересекающихся веера. Веер границ (9) с уве-
личением M1 разворачивается относительно точки (0,–1) 
вправо, веер с границами (10) разворачивается с увели-
чением M2 относительно точки (0,1) также вправо. При 
a = 1 границы (9), (10) пересекаются при условии M1=M2

+1, что непосредственно видно из рисунка 2 для некото-
рого начального количества M1 и  M2. Области, образо-
ванные границами (9), (10), на рисунке 2 пронумерованы 
двузначными числами, в которых первая цифра соответ-
ствует величине M1, а вторая — M2. При установленной 
классификации областей рисунку 1 соответствует пара-
метрам a, S , принадлежащим области № 00. При перехо-
де на плоскости a, S  из области № 00 в область № 11 со-
вместная диаграмма графиков для отображений T+ и T� 
принимает вид, приведенный на рисунке 3. Как следует 
из рисунке 3, появление разрывов у отображений T+ и T� 

пока не повлияло на условия существования и устойчи-
вости неподвижной точки с t t0 = *, q q0 = *.

Рис. 2. Границы областей существования определенного 
количества разрывов

Переходя к  общему анализу относительного распо-
ложения графиков функций соответствия отображений 
T+ и T�, необходимо отметить, что на плоскости a, S  име-
ется геометрическое место точек 

a = �1 2S  ( )0 1Ј ЈS ,                          (11)

на котором выполняется сразу два условия: первое —  
M1=M2=M, т.е. у  графиков одинаковое число разрывов 
(если они есть), и второе условие — равенство величи-
ны интервалов, в которых располагаются графики T+ и T� 
в  местах разрыва, т.е. обеспечивается полная симме-
тричность диаграммы, как на  рисунке 3. Кривая (11) 
на  рисунке 2 изображена пунктиром и  проходит через 
точку (0,8;0,6) пересечения границ с M1=0, M2=0 . Для зна-
чений параметров, лежащих на  кривой (11) в  области 
№ 00, хотя разрывов у графиков нет, но они располагают-
ся симметрично относительно главной биссектрисы 
приблизительно так, как это показано на рисунке 1. По-
скольку на кривой (11) в интервале 0 8 1, Ј Јa  величи-
на a появления разрыва графиков для T+ и T� одинакова 
и определяется соотношением

a = � �
�

1 1
1

S
S

,                               (12)

постольку max ( , ) ,
S

a a= =0 6 0 5. При  этом базовые ин-

тервалы непрерывности графиков увеличились на-
столько, что стали равными интервалу определения ото-
бражений T+ и T� соответственно, т. е. 0 10Ј Јq  для T+ и  
0 10Ј Јt  для T�. Это имеет место, поскольку при 
m m1 2 0= = , a = =0 8 0 6. , .S  значения qop и t0 p, соответ-
ствующие разрывам, становятся равными нулю.

Согласно рисунку 3 ближайшие точки разрывных ча-
стей графиков функций соответствия отображений T+ и 
T� имеют координаты для T+
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q q a= = = �0 1 0 2 1p m g( ) ( ( ) / ), 

t a= / ( )g 1  и T� — q a= �g( ) / /1 ,

t t a= = = � �0 2 0 2 1p m g( ) ( / ( )). 

Рассмотрим разности координат указанных точек

D1 0 1 0 1

2 1 1

= = � � =

= � + �

q a

a
p m g

g g

( ) ( ( ) / )

( ( ) ( )) /
,          (13)

D2 0 2 0 1

2 1 1 1 1

= = � =

= � + � �

t a

a
p m g

g g g g

( ) ( / ( ))

( ( ( ) ( )) / ( ) ( ))
.           (14)

Для случая линейной характеристики g(x) из (13), (14) 
находим, что

D1 2 1 1= �( ( / ))a , D2
22 1 1= � �( ( / ( )))a S .       (15)

Из (15) следует, что D1 0=  при a = 1 и  D2 0=  при 
a = �1 2S .

На плоскости a, S  границы D1 0=  и D2 0=  не пере-
секаются, но имеют одну общую точку a = 1, S=0, лежа-
щую на стыке границ области управляемости СЧ (рису-
нок 2). За  счет этого, как нетрудно удостовериться, 
случай D1, D2 0>  не реализуется, Но это, в свою очередь, 
означает, что пересечение графиков отображений T+ и T� 
возможно только трех типов. В первом случае пересека-
ются графики только в базовых интервалах непрерывно-
сти, т.е. так, как это показано на рисунке 3. Во втором слу-
чае при m1 1і  базовый участок непрерывности 
отображения T� пересекается с  графиком отображения 
T+ в произвольном месте. И в третьем случае при m2 1і  
график в базовом участке непрерывности отображения 
T+ пересекается с  графиком отображения T� в  произ-
вольном месте. При всех трех указанных типах пересе-
чения графиков возможно попадание графика базового 
участка непрерывности в разрыв графика сопредельно-
го отображения, например, так, как это показано на ри-
сунке 4, получающемся непрерывной трансформацией 

рисунка 3. В  этом случае простая неподвижная точка 
произведения отображений отсутствует, но существуют 
кратные циклы, переходящие на  границах существова-
ния циклов всевозможной сложности в движения, устой-
чивые по Пуассону [9]. Для определения условий суще-
ствования кратных циклов отображения T отметим, что 
на  плоскости параметров a, S  уравнения границ таких 
областей могут быть получены с  помощью следующих 
простых рассуждений. Для отображения T+ участок раз-
рывности, лежащий между участками непрерывности 
с номерами m1 и m1 1і  располагается на плоскости ( , )q t  
между точками ( ( ), )q0 1 1p m  и ( ( ),( / ( )))q a0 1 1p m g , и поэтому 
границы существования кратных циклов соответствуют 
условию прохождения графика базового участка непре-
рывности отображения T� через указанные точки. Отсю-
да находим, что кратные циклы отображения T =T�T+, со-
ответствующие вышеуказанному типу пересечения 
графиков отображений T+ и T� существуют в  интервале 
a a ap pm m( ) ( )1 1Ј Ј , где 

ap m g m g
m g g

g( ) ( ) ( ) ( )
( ) ( ) ( )

( )1
1

1

2 1 1 1
2 1 1

1= � + +
+ + �

,             (16)

ap m m g g
m

( ) ( ) ( ) ( )
1

1

1

1 1 1
2

= + + �
+

.                  (17)

Рис. 4. Пересечение графиков отображений T+ и T� 
в общем случае

В качестве конкретного примера отметим, что для ли-
нейной g(x) ap m( )1 0 1= = ,

 ap m S S S( ) ( )( ) / ( )1 0 3 1 3= = � + +  

и max ( ) ( )
S

p pm mDa a a0 1 10 0= = � =  достигается при 

S=0,5, при этом ap m( ) ,1 0 1 07= = , Da0 0 07= , . Для сле-
дующего по  номеру m1 разрыва имеем 
ap m S( ) ( / )1 1 1 3= = + , ap m S S( ) ( ) / ( )1 1 2 1 2= = + + , 
причем max ( )

S
p mDa a0 1 1= = �ap m( )1 1=  достигается 

при S=0,45, при этом ap m( ) ,1 1 1 15= = , ap m( ) , ,1 1 1 18= =  
Da1 0 03= , .

Рис. 3. Совместная диаграмма графиков  
для отображений T+ и T� в  области № 11
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Для отображения T� участок разрывности, лежащий 
между участками непрерывности с номерами m2 и m2 1+  
располагается на  плоскости ( , )q t  между точками 
(( ( ) / ), ( ))g mp�1 0 1a t  и ( , ( ))1 0 1t p m . Подставляя координаты 
этих точек в уравнение (3) при m1=0, т.е. в уравнение ба-
зового участка непрерывности, находим, что соответ-
ствующий этому случаю интервал существования крат-
ных циклов задается неравенством 
a a ap pm m( ) ( ),2 2Ј Ј  где 

ap m m g g
g m g

( ) ( ) ( ) ( )
( )( ) ( )2

2

2

2 1 1
1 1 1

= + � +
� + +

,                        (18)

ap m g m g
g m g

g( ) ( ) ( ) ( )
( ) ( ) ( )

( )2
1

1

1 2 11
2 1 1 1

1= � + + +
� + + +

� .            (19)

Для линейной g(x) ap m( )2 0= =
( )( ) / ( ),3 1 3+ � �S S S  ap m S( )2

21= � , и  max
S

Da0 =

a ap pm m( ) ( )2 20 0= � =  достигается при S=0,36, при 
этом ap m( ) ,2 0 0 81= »  ap m( ) ,2 0 0 87= » , Da0 0 06= , .

Отметим ряд общих свойств поведения границ (14)–
(17) на  плоскости a, S . При   S=0 a ap pm m( ) ( )1 1= =
a ap pm m( ) ( )2 2= =1 и, следовательно, на  плоскости a, S  
при S ® 0 все интервалы существования кратных ци-
клов сжимаются и  сходятся в  точку (0,1). При  S=1 
a ap pm m( ) ( )2 2= =0, а  a ap pm m( ) ( )1 1= =
2 1 21 1( ) / ( )+ +m m , т.е. при m1=0,1,… образуют ряд 1; 4/3; 
1,5;…, сходящийся к  значению a = 2. Далее, поскольку 
sign m sign Smp( ( ) ) ( )a 1 11� = , а  sign m signSp( ( ))1 2� =a , 
области существования кратных циклов с  индексом m1 
располагаются на плоскости a, S  при a > 1 (исключение 
составляет случай m1=0, когда левая граница области с 
m1=0 совпадает с линией a = Ј Ј1 0 1, S ), а области су-

ществования кратных циклов с индексом m2 располага-
ются при a < 1. Более того, поскольку ¶ ¶ap m m( ) /1 1, 
¶ ¶ >ap m m( ) /1 1 0, а  ¶ ¶ap m m( ) /2 2, ¶ ¶ <ap m m( ) /2 2 0, 
то при любом S с увеличением m1 области существова-
ния циклов на плоскости a, S  смещаются вправо, а с уве-
личением m2 — влево, т.е. так, как это показано на рисун-
ке 5.

Рис. 5. Области существования циклов на плоскости 
a, S

Заключение

Наличие в  динамике СЧ счетного множества под-
диапазонов, в  которых фаза появления управляющих 
импульсов модулирована циклами низкочастотной по-
вторяемости означает, что принцип импульсного ча-
стотно-фазового детектирования, обеспечивая един-
ственность и  устойчивость предельной траектории 
в широком частотном диапазоне, в определенных под-
диапазонах интервала управляемости предъявляет 
чрезвычайно жесткие условия к  фильтрации низкоча-
стотных составляющих спектра выходного сигнала УГ.
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Аннотация. Статья посвящена разработке системы распознавания текста 
на  геологических образцах в  геотехнических лабораториях. В  настоящее 
время многие лаборатории сталкиваются с  трудозатратным процессом 
создания электронной копии шифра образца (в месяц может проводиться 
тысячи испытаний). Для решения данной задачи было разработано при-
ложение, в основе которого лежат как методы предварительной обработки 
изображений, так и алгоритмы машинного зрения. Благодаря комбиниро-
ванному подходу удалось сделать компактные файлы для последующего 
детектирования текста шифров, его распознавании и автоматического соз-
дания архива корректно идентифицированных изображений геологических 
образцов на персональном компьютере. Разработанное приложение позво-
лило сократить время высококвалифицированного персонала при решении 
задачи архивации и хранении изображений геологических образцов. Про-
веденное тестирование показало высокую точность распознавания текста, 
что делает разработанное решение эффективным инструментом для авто-
матизации обработки данных в геотехнических лабораториях.

Ключевые слова: автоматизация, предварительная обработка изображений, 
компьютерное зрение, геологические образцы, распознавание текста.

APPLICATION OF COMPUTER VISION 
METHODS FOR AUTOMATING  
THE PROCESSING OF GEOLOGICAL 
SAMPLE PHOTOGRAPHS

D. Vorobev 
R. Semendyaev 

Summary. This article presents the development of a text recognition 
system designed for geological samples in geotechnical laboratories. 
Geotechnical laboratories often encounter a labor-intensive process 
when generating electronic records for sample codes, as thousands of 
tests are conducted each month. To address this issue, we have developed 
an application that integrates image preprocessing techniques with 
advanced computer vision algorithms. This combined approach enables 
the creation of compact files, facilitating the detection and recognition 
of sample codes. Additionally, the system automates the archiving of 
accurately identified geological sample images on personal computers. 
As a result, this application significantly reduces the time and effort 
required by highly skilled personnel for archiving and managing 
geological sample images, thereby improving overall efficiency.

Keywords: automation, image preprocessing, computer vision, geological 
samples, text recognition.
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Актуальность

В эпоху наступления 4 промышленной революции 
геотехнические лаборатории имеют проблемы 
в управлении различными форматами данных и от-

сутствием единых стандартов для их хранения и  обра-
ботки [1-3]. Эти трудности приводят к снижению эффек-
тивности работы и  увеличению вероятности ошибок, 
например фотографии геологических образцов, полу-
ченные в  ходе физико-механических испытаний, при 
переносе на компьютер теряют идентификацию, что за-
трудняет их сортировку и поиск.

При выборе инструментов для решения задачи ите-
ративного распознавания текста с  фотографий и  по-
следующего изменения имени файла на  распознанный 
текст, важно учитывать специфику и  требования про-
екта. Это особенно важно, поскольку обработка фото-
графий является критическим шагом в создании архива, 

который является фундаментальной составляющей про-
екта. Наиболее известные программные продукты для 
распознавания текста: ABBYY FineReader, Adobe Acrobat 
Pro и Tesseract не подходят для данной задачи по следу-
ющим причинам:

•	 ABBYY FineReader — коммерческое ПО, что огра-
ничивает его использование в проектах с ограни-
ченным бюджетом. Данное ПО обладает широким 
функционалом и сложной системой настроек, что 
избыточно для задачи распознавания шифров об-
разцов и переименования файлов в соответствии 
с данным шифром.

•	 Adobe Acrobat Pro ориентирован на работу с PDF, 
что делает его менее эффективным для обработ-
ки фотографий. Высокая стоимость лицензии так-
же ограничивает его доступность для небольших 
проектов.

•	 Tesseract требует тщательной предобработки 
изображений для высокой точности, что может 
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потребовать дополнительных усилий. Он не пре-
доставляет встроенные инструменты для автома-
тизации, такие как переименование файлов.

Таким образом, для решения задачи автоматизации 
распознавания и  переименования файлов требуется 
разработка специализированного приложения, которое 
обеспечат необходимую гибкость и функциональность.

В данной статье рассматривается использование 
методов компьютерного зрения для автоматизации об-
работки фотографий геологических образцов, обсужда-
ются технические аспекты предварительной обработки 
фотографий и  разработки графического интерфейса 
пользователя, их практическое применение и  влияние 
на работу лабораторий.

Необходимость в фотодокументировании 
геологических образцов

Фотодокументация геологических образцов явля-
ется важным элементом геотехнических исследований, 
поскольку она предоставляет визуальные данные, не-
обходимые для всестороннего анализа и интерпретации 
результатов физико-механических испытаний. Согласно 
стандартам [4, 5], фотографическая документация долж-
на проводиться до и после испытаний для подтвержде-
ния состояния образцов. Эти визуальные данные фикси-
руют фактическое состояние образцов и служат основой 
для определения параметров моделирования, которые 
максимально точно воспроизводят реальные условия.

Для геологов фотографии также важны для подтверж-
дения или уточнения литологического типа образца [6]. 
Литология позволяет определить механические и физи-
ческие свойства грунтов, что влияет на  выбор методов 
расчета и проектирования.

Фотографический анализ может выявить особен-
ности, не заметные при визуальном осмотре, такие как 
микротрещины или включения, которые существенно 
влияют на поведение материала под нагрузкой.

Предварительная обработка изображения

Предварительная обработка данных является важ-
ным этапом в  любом исследовательском проекте, свя-
занном с анализом изображений [7–9]. Этот этап необхо-
дим для улучшения качества данных, устранения шума 
и артефактов, а также для подготовки данных к дальней-
шему анализу. Фотография без предварительной обра-
ботки представлена на рисунке 1.

Существует множество методов предварительной 
обработки изображений, которые могут быть использо-
ваны в  зависимости от  конкретных задач и  характери-

стик данных. Классическими преобразованиями явля-
ются: преобразование изображения к оттенкам серого, 
размытие по Гауссу и пороговое преобразование.

Цветное изображение обычно представлено в  фор-
мате BGR (Blue, Green, Red), где каждый пиксель имеет 
три значения, соответствующие интенсивности синего, 
зеленого и  красного цветов. Стандартная фотография 
геологического образца имеет разрешение 4160х3120 
и занимает в памяти 3,2 Мбайт.

Преобразование в оттенки серого заключается в све-
дении этих трех значений к одному, которое будет пред-
ставлять яркость пикселя. Для преобразования цветно-
го изображения в  оттенки серого согласно стандарту 
[10] используется следующая формула:

Y R G B= Ч + Ч + Ч0 299 0 587 0 114. . .

Где R, G, и B — это значения интенсивности красного, зе-
леного и синего цветов соответственно, а Y — это значе-
ние яркости в оттенках серого.

Результат преобразования изображения к  оттенкам 
серого представлен на рисунке 2.

Гауссовое размытие используется для сглаживания 
изображения и уменьшения шума [11]. Это преобразова-

Рис. 1. Фотография без предварительной обработки
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ние полезно перед выполнением таких задач, как обна-
ружение краев и сегментация. Этот метод основывается 
на применении ядра Гаусса к каждому пикселю изобра-
жения, которое вычисляется в соответствии с функцией 
Гаусса:

G x y e
x y

,( ) =
� +

� �1
2 2

2 2

2 2

ps
s

Где G(x,y) — значение гауссового фильтра в  точке (x, y), 
а σ — стандартное отклонение, определяющее степень 
размытия.

Формула для вычисления значения пикселя I(x, y) 
в результате применения Гауссова размытия определя-
ется следующим образом:
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Где: I(x, y) — значение пикселя в исходном изображении, 
I´(x,y) — значение пикселя в  размытом изображении, 
σ  — стандартное отклонение Гауссова распределения, 
определяющее степень размытия, k — радиус ядра Га-
усса, который определяет область соседних пикселей, 
влияющих на результат.

Изображение с  применением гауссового размытия 
представлено на рисунке 3.

Рис. 3. Размытое изображение

Бинаризация основана на сравнении каждого пиксе-
ля изображения с заданным пороговым значением [12]. 
Если значение пикселя выше или равно этому порогу, 
пиксель присваивается к одному классу (обычно белый), 
в противном случае — к другому (обычно черный). Это 
преобразование можно выразить следующим образом:
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Здесь: I(x, y) — значение пикселя в исходном изобра-
жении в позиции (x, y), I´(x,y) — значение пикселя в би-
наризованном изображении, T — пороговое значение.

Выбор порогового значения T является критическим 
аспектом бинаризации. При  съемке с  постоянным ос-
вящением параметр T может быть подобран эмпириче-
ским путем, таким образом, чтобы бинаризированное 
изображение удовлетворяло поставленным требова-
ниям. Бинаризированное изображение представлено 
на рисунке 4.

Одним из основных методов обнаружения контуров 
является алгоритм Кэнни [13], который включает в себя 
несколько ключевых шагов:

1. Гауссово размытие.
2. Операторы Собеля для вычисления градиентов.

Рис. 2. Изображение в оттенках серого
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3. Вычисление величины и направления градиента.
4. Подавление не максимумов.
5. Двойная пороговая фильтрация для поиска гра-

ниц.
6. Трассировка обрасти неоднозначности для отне-

сения пикселей с  промежуточными значениями 
к границе или их подавлению в противном случае.

Результат сегментации экрана монитора представлен 
на рисунке 5.

Рис. 5. Вырезанный экран монитора

Получившееся изображение готово к  распозна-
ванию. Для извлечения текста с  обработанного изо-

бражения, приведенного к  бинаризированному виду, 
используется библиотека «EASY OCR» [14]. В  Таблице 1 
представлены результаты преобразований изображе-
ния, включая изменения веса файла и затраченное вре-
мя на  каждом этапе. Можно заметить, что описанные 
выше преобразования позволили уменьшить размер 
файла в  41 раз, что существенно ускоряет извлечение 
информации с изображения.

Таблица 1. 
Эффективность преобразования изображений

Преобразование
Вес изображения, 

KB
Затраченное 

время, с

Изображение без обработки 3221.65 –

Изображение в оттенках серого 2863.38 0.13

Размытое изображение 1691.38 0.12

Черно-белое изображение 271.73 0.07

Сегментированное изображение 77.41 0.01

Рабочий процесс разработанного приложения

Разработанное приложение предназначено для 
упрощения поиска фотографий в  папке путем автома-
тического переименования файлов на  основе распоз-
нанного текста шифра, отображаемого на  мониторе 
электронного устройства. Разработка архитектуры при-
ложения осуществлялась с общепринятыми подходами 
и  парадигмами, которые освещены в  [15–17]. Рабочий 
процесс разработанного приложения представлена 
на рисунке 6.

Функционал приложения включает в  себя следую-
щие возможности:

1. Использование компьютерного зрения для итера-
тивной обработки фотографий.

2. Распознавание текста шифра на русском и англий-
ском языках.

3. Требование постоянного освещения в камере или 
боксе во время фотографирования для обеспече-
ния высокого качества распознавания текста.

4. Способность распознавать текст шифра, отобра-
жаемый на  мониторе электронного устройства, 
независимо от  типа шрифта, используемого для 
его отображения.

Выбор языка программирования Python [18,19] для 
разработки приложения обусловлен его обширной эко-
системой библиотек, таких как PyQt5 [20], OpenCV, EASY 
OCR, что ускоряет интеграцию функций распознавания 
текста. Легкость синтаксиса Python облегчает поддерж-
ку и развитие кода, а его кроссплатформенность расши-
ряет доступность приложения. Широкая поддержка со-
общества и доступ к современным технологиям делают 
Python оптимальным выбором для задач автоматизации 
и обработки изображений.

Рис. 4. Бинаризированное изображение
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Существующие фреймворки для разработки про-
граммных комплексов имеют разную степень настройки 
конфигурации приложения. Поскольку разработанная 
программа не требует от пользователя большого коли-
чества операций для запуска обработки фотографий, 
было принято решение воспользоваться фреймворком 
PyQt5. Этот фреймворк прост, удобен и  позволяет до-

статочно быстро создать приложение, что очень важно 
в условиях ограниченного времени.

Основными функциональными элементами прило-
жения являются:

1. Кнопка открытия проводника для выбора необхо-
димой директории

2. Кнопка запуска

Рис. 7. Блок схема приложения
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3. Шкала прогресса для отображения хода выполне-
ния программы

4. Диалоговое окно для вывода сообщений пользо-
вателю

Также интерфейс имеет вкладку меню в верхнем ле-
вом углу (красная рамка), в котором пользователь может 
остановить выполнение программы, если есть такая не-
обходимость и  вкладка помощь, которая позволяет от-
крыть диалоговое окно со справочной информацией 
о требованиях и функциональности приложения.

После выбора директории и  нажатия кнопки ‘ЗА-
ПУСТИТЬ’ начинается процесс обработки фотографий. 
Блок-схема алгоритма представлена на рисунке 7.

Заключение

В результате работы был проведен анализ методов 
предварительной обработки изображений, исследо-

ваны возможности различных библиотек компьютера 
зрения, рассмотрены разнообразные языки программи-
рования и паттерны создания архитектуры приложения. 
Это позволило разработать приложение на базе библи-
отеки «EASY OCR», с эффективным (критерий эффектив-
ности — быстродействие приложения) процессом пере-
именования файлов и  архивации их на  персональном 
компьютере в упорядоченных директориях.

Кроме того, автоматизация обработки фотографий 
привело к  исключению человеческого фактора из  эта-
пов обработки изображений, минимизировало затраты 
времени и ресурсов, что, в свою очередь, привело к по-
вышению эффективности работы и  снижению опера-
ционных издержек. Таким образом, внедрение данного 
приложения не только ускоряет обработку фотографий, 
но  и приносит значительный экономический эффект 
за счет автоматизации рутинных задач.
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Аннотация. Постановка проблемы. Современные системы мониторинга 
и оповещений сталкиваются с ростом объема собираемых метрик. Количе-
ство устройств и  как следствие данных в  системах мониторинга увеличи-
вается, c появлением интернета вещей количество объектов мониторинга 
кратно увеличилось. Оператору в  данной системе нужно отслеживать всё 
большее количество возможных оповещений, что увеличивает когнитив-
ную нагрузку на оператора. В современных условиях система мониторинга 
должна не только быстро обрабатывать большие данные, но и предостав-
лять их в понятной форме, снижая когнитивную нагрузку на пользователя.
Цель. Основной целью исследования является проанализировать процессы 
системы мониторинга и  оповещений, информационные потоки, нагрузку, 
производительность, время и частоту процессов с вниманием к когнитив-
ной нагрузке на  человека-оператора, характеристикам информации, по-
ставляемой оператору. 
Результаты. Разобраны информационные потоки системы мониторинга, 
представлены подпроцессы. Собран тестовый стенд, на  котором смоде-
лировано увеличение количества объектов мониторинга, оповещения. 
В  ходе эксперимента показано как отправка уведомлений исключительно 
об изменении состояния оповещения позволяет снизить избыточность от-
правляемых уведомлений, приближает уведомления к графику информа-
ционной энтропии — количеству информации, корректирование условий 
срабатывания оповещений в сторону менее равновероятностных приводит 
к значительному снижению числа необходимых уведомлений. Период ожи-
дания для проверки условий уменьшает когнитивную нагрузку оператора, 
но увеличивает время реакции системы. При увеличении количества объ-
ектов мониторинга изменение частоты сбора данных позволяет повысить 
эффективность системы, снизить общую задержку системы на обнаружение 
и отправку оповещения, а также нагрузку на оператора, связанную с взаи-
модействием и экстраполяцией устаревших оповещений.
Практическая значимость. Описанные критерии и  методы для обеспече-
ния более эффективных настроек представляют практическую ценность 
при конфигурации частоты выполнения подпроцессов системы монито-
ринга, проектировании условий оповещений, механизмов их фиксации 
и отправки, что применимо для систем мониторинга промышленности, IT-
инфраструктуры.

Ключевые слова: метрика, мониторинг, оповещение, когнитивная нагрузка, 
информационная энтропия, объект мониторинга.

ANALYSIS OF THE EFFICIENCY  
OF MONITORING AND NOTIFICATION 
SYSTEMS

B. Goryachkin 
L. Perlin 

Summary. Problem statement. Modern monitoring and notification 
systems face a growing volume of collected metrics. The number of 
devices, and consequently the amount of data in such systems, has 
increased significantly, especially with the rise of the Internet of Things 
(IoT). The number of monitored objects has grown exponentially. 
Operators in these systems must track an increasing number of potential 
notifications, which increases the cognitive load on the operator. In the 
current context, a monitoring system must not only process large volumes 
of data quickly but also present it in an intuitive and comprehensible form 
to reduce the user’s cognitive burden.
Purpose. The primary goal of this research is to analyze the processes 
within monitoring and notification systems, including information flows, 
load, performance, timing, and frequency of processes, with attention 
to the cognitive load on human operators and the characteristics of the 
information delivered to them.
Results. Information flows in monitoring systems and their subprocesses 
have been analyzed. A test environment was built to simulate the 
increasing number of monitored objects and notifications. The 
experiments demonstrated that sending notifications exclusively 
upon state changes reduces redundancy in notifications and aligns 
them with the information entropy curve, representing the amount of 
information. Adjusting notification conditions toward less equiprobable 
triggers significantly reduces the number of necessary notifications. 
Introducing a waiting period for condition checks reduces the operator’s 
cognitive load but increases the system’s reaction time. As the number 
of monitored objects grows, optimizing the data collection frequency 
minimizes overall system delays in detecting and sending notifications 
while reducing the operator’s workload associated with processing and 
extrapolating outdated alerts.
Practical significance. The described criteria and methods for ensuring 
effective settings have practical significance for configuring the 
frequency of monitoring system subprocesses, designing notification 
conditions, and implementing mechanisms for their logging and delivery. 
These findings are applicable to monitoring systems in industrial and IT 
infrastructure contexts.

Keywords: metric, monitoring, notification, monitoring system, 
notification system, cognitive load, information entropy, monitored 
object.
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Введение

Рост количества собираемых метрик в современных 
системах мониторинга и оповещений ставит задачу 
обработки большого количества информации. Со-

временные системы мониторинга являются примером 
эргатической системы, в  которой оператор вынужден 
постоянно взаимодействовать с  поступающими опове-
щениями, которые требуют его реакции, а иногда — опе-
ративного принятия решений. Согласно рекомендациям 
стандарта управления оповещениями ISA18.2[1] опера-
тор может эффективно обработать только одно опове-
щение за 10 минут. Оператору в данной системе нужно 
отслеживать всё большее количество возможных опо-
вещений, что увеличивает когнитивную нагрузку на опе-
ратора. Чтобы минимизировать вероятность ошибок 
и  повысить эффективность работы оператора, система 
мониторинга должна не  только быстро обрабатывать 
данные, но и предоставлять их в понятной форме, сни-
жая когнитивную нагрузку на пользователя.

Основной целью исследования является проана-
лизировать процессы системы мониторинга и  опове-
щений, информационные потоки, нагрузку, произво-
дительность, время и  частоту процессов с  вниманием 
к  когнитивной нагрузке на  человека-оператора, харак-
теристикам информации, поставляемой оператору.

Система мониторинга позволяет человеку посто-
янно отслеживать явления и  процессы для последую-
щего анализа. Сегодня люди используют современные 
автоматизированные системы мониторинга. Состояние 
наблюдаемых процессов описывается набором данных 
о  состоянии объектов наблюдения — метрик. Количе-
ство устройств и как следствие данных в системах мони-
торинга увеличивается, c появлением интернета вещей 
количество устройств, собирающих информацию, крат-
но увеличилось [2]. Все чаще используют датчики интер-
нета вещей для сбора критичных для производств пока-
зателей [3]. Каждый датчик интернета вещей IoT в рамках 
производства может являться объектом мониторинга. 
Также объектом мониторинга может являться часть IT-
инфраструктуры веб-приложений, метрики могут со-
бираться с  клиентских устройств. Объект мониторинга 
хранит данные о  своем текущем состоянии. Далее он 
передает данные на сервер, который хранит показатели 
этого объекта и фиксирует время сбора показателей, что 
позволяет формировать временные ряды и отслеживать 
необходимые процессы в динамике.

Для подобной эргатической системы важно учиты-
вать основные свойства и характеристики информации 
[4], которая поступает человеку-оператору. Количество 
информации является важнейшей характеристикой ин-
формации, используемой в  инженерной психологии 
[5]. Задачей технических устройств является сжатие или 

агрегация собранной информации, уменьшение не-
определенности системы. Данную меру можно выразить 
с помощью информационной энтропии Шэннона [6]. 

Схема и информационные потоки  
системы мониторинга

На рис. 1 представлена схема с  примером инфра-
структуры системы мониторинга. Общий процесс мони-
торинга можно разделить на следующие периодические 
процессы:

1. Обнаружение объектов мониторинга — сборщик 
данных получает список объектов мониторинга 
для сбора [7].

2. Сбор данных от объектов наблюдения — сборщик 
данных получает метрики, описывающие состоя-
ние объектов мониторинга с помощью запросов 

3. Сборщик данных производит запись полученных 
показателей в СУБД временных рядов [8], фикси-
руя время сбора, для последующего анализа дан-
ных с привязкой ко времени.

4. Экспортер данных отправляет PromQL запросы 
для получения информации за  период времени 
для последующей проверки данных показателей 
на предмет соответствия условиям нештатной си-
туации

5. Система оповещений проверяет новые значения 
показателей и  при выполнении условий нештат-
ного состояния формирует и  отправляет опове-
щения

Все подпроцессы в данной системе пронумерованы 
на схеме (рис. 1).

Получение сборщиком данных информации 
об актуальных объектах мониторинга

В данном процессе сборщик данных опрашивает си-
стему обнаружения [7] об  объектах мониторинга, дан-
ные с которых необходимо собрать. Сбор данных проис-
ходит с определенной частотой, отправляется HTTP GET 
запрос и сборщик данных получает список источников 
в виде массива сетевых адресов. Данный процесс проис-
ходит с  определенной частотой nобнаружения, например 
1 раз в 15 секунд. В данном процессе определяется коли-
чество объектов мониторинга Nобъектов мониторинга, далее 
сборщик данных в последующем будет опрашивать объ-
екты мониторинга исходя из этого списка (рис. 2). 

Сбор показателей объектов мониторинга

Сборщик данных отправляет запросы, чтобы собрать 
данные о  текущем состоянии наблюдаемых объектов. 
Сборщик посылает Nобъектов мониторинга запросов для полу-
чения состояния каждого из объектов. Выполнение дан-
ного процесса происходит с  настраиваемой частотой 
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nсбора. В ответ каждый из источников отправляет данные 
о текущем состоянии в формате OpenMetrics [12] (рис. 3).

Количество метрик в системе

Для примера был выбран один из популярных стан-
дартов формата метрик — OpenMetrics [12], объекты 
мониторинга передают информацию о своем состоянии 
в этом формате. Формат OpenMetrics подразумевает со-

бытия. У каждого объекта есть конечное количество ба-
зовых событий, у каждого события есть метки, позволя-
ющие более точно классифицировать событие. У каждой 
метки есть конечное количество возможных состояний 
(рис. 4). 

В таком случае для одного объекта мониторинга об-
щее количество метрик для одного объекта мониторин-
га можно посчитать как:

N N i j
i

N

j

N

метрик

базовых событий меток

состояний= ( )
= =
е Х

1 1

� i
,          (1)

где: Nметрик — количество метрик объекта мониторинга; 
Nбазовых событий — количество возможных базовых собы-
тий объекта; Nметок � i — количество меток события i; 
Nсостояний  — количество состояний метки j события i;

Получив конечное количество метрик для одного 
объекта наблюдения, можно посчитать объем данных 
для одного объекта наблюдения:

V

V N V V
i
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i

данных
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       (2)

Рис. 2. Схема подпроцесса получения сборщиком 
данных информации об объектах мониторинга

Рис. 3. Схема подпроцесса сбора показателей

Рис. 4. Пример данных в формате OpenMetrics
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где: Vданных — объем данных состояния одного объекта 
мониторинга, сериализованных в  OpenMetrics формат 
в  битах; Nметрик — количество метрик объекта монито-
ринга; Vназвания — объем данных названия метрики в би-
тах; Nметок � i — количество меток метрики i; Vметки — объем 
данных названия метки в  битах; Vзначения — объем дан-
ных закрепленного за меткой значения в битах;

Запись текущих показателей в СУБД ВР

В рассматриваемой системе используется СУБД вре-
менных рядов (TSDBMS), которая является специализи-
рованной СУБД для хранения временных рядов, каждая 
запись в такой базе данных связана с временной меткой. 
Примерами современных СУБД ВР являются Prometheus 
[12], Graphite [13], они оптимизированы для работы 
с данными временных рядов [10]. В случае с временны-
ми рядами схема данных известна заранее, итог сохра-
ненных данных за период наблюдения есть временной 
ряд для каждой метрики. 

Это отражается и в запросах на выборку данных, каж-
дая из которых зависит от временных показателей, для 
более эффективной обработки запросов СУБД ВР строит 
индексы, основанные на временных метках. 

Данные добавляются с большой частотой, например 
каждую секунду. То есть СУБД должна часто дополнять 
существующие ряды, однако данные приходят в упоря-
доченном порядке, это позволяет отказаться от постоян-
ной передачи времени сбора, в описанном выше приме-
ре входных данных (рис. 4) видно, что данных о времени 
сбора нет, время добавляется автоматически, что упро-
щает добавление новых записей. 

Особенностью также является срок удержания дан-
ных — данные автоматически хранятся определенное 
время, например: 15 дней в случае Prometheus. Это по-
зволяет автоматически удалять старые неактуальные 
данные. 

Также для СУБД ВР характерен процесс компакта-
ции — процесс объединения мелких сегментов времен-
ных рядов в  более крупные, например, объединение 
10  записей, сделанных каждую секунду, в  одну запись, 
которая отражает усреднённое или агрегированное 
значение за 10 секунд. Эти особенности делают TSDBMS 
идеальным выбором для систем мониторинга, где требу-
ется быстрая запись, чтение и анализ временных рядов.

После сбора метрик с конечных точек всех объектов 
наблюдения сборщик данных записывает данные в СУБД 
ВР, добавляются сведения о  новых значениях отслежи-
ваемых показателей. СУБД ВР сохраняет их в  WAL для 
обеспечения надежности данных. Этот журнал времен-

но хранит изменения, позволяя восстановить данные 
в  случае сбоя. Затем, периодически выполняется про-
цесс компактации, который перемещает данные из WAL 
в более эффективные структуры хранения на диске, оп-
тимизируя пространство и обеспечивая быстрый доступ 
к метрикам. В системах мониторинга данные о метриках 
фиксируются как дискретные значения с  временными 
метками, что означает запись моментальных значений 
метрик в определённые моменты времени, а не потоков 
непрерывных данных (рис. 5). Каждый временной ряд 
позволяет анализировать изменения значений метрик 
во времени. 

Рис. 5. Схема подпроцесса записи данных в СУБД ВР

Агрегация данных

Данный процесс обращается к данным, записанным 
в итоге прохождения процесса 3. Данный процесс про-
исходит с настраиваемой частотой опроса nопроса

Экспортер данных отправляет запросы PromQL [15] 
для получения агрегированных данных, такой запрос 
представляет собой комбинацию нескольких метрик 
и несколько функций для их объединения. 

Функции принимают метрики как входные данные 
и  возвращают изменённые или обработанные резуль-
таты, например максимальное количество запросов 
за 5 минут.

Важным аспектом этих функций является работа 
с  временными рядами данных, что подразумевает, что 
селекция данных осуществляется на основе временных 
интервалов. Тогда количество строк к  обработке в  за-
просе учитывая настраиваемую частоту сбора данных
�nсбора. 
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N Tстрок сбора метрики наблюдения= n �� *                  (3)

где: Nстрок — количество строк, обрабатываемых в  за-
просе; nсбора метрики — частота сбора метрики объекта мо-
ниторинга сборщиком данных в Гц; Tнаблюдения �— времен-
ной интервал, заданный в запросе в cек.; 

Назад СУБД возвращает агрегированные данные 
в формате JSON. В ответ на запрос СУБД отправляет дан-
ные в агрегированном формате за заданный параметра-
ми запроса период (рис. 6).

Проверка условий и отправка оповещений

Полученные от  сборщика агрегированные данные 
проверяются на  соответствие установленным условия-
ми для оповещения. Условия проверяются с конфигури-
руемой периодичностью, которую можно обозначить 
как Tпроверки  и  соответствующей частотой nпроверки. Дан-
ными для проверки условий являются последние дан-
ные, полученные из СУБД ВР.

Факт того, что данные удовлетворяют состоянию 
оповещения, добавляет неопределенность в  систему, 
появляется информационная энтропия в  связи с  веро-
ятностью срабатывания уведомления. Далее система 
оповещений отправляет уведомление выбранным сред-
ством оповещений (рис. 7). 

Оценка времени процессов системы мониторинга

Учитывая информационные потоки системы мони-
торинга, можно оценить количество запросов и данных 
проходящих в  подпроцессах, для обнаружения объек-
тов мониторинга при их увеличении системе все равно 
необходимо отправить только один запрос, количество 
запросов необходимых для агрегации данных и провер-
ки условий равно количеству заданных условий для опо-
вещений, также в  этих подпроцессах соединение уста-
навливается между двумя устройствами, что позволяет 
отправлять несколько запросов в рамках одного посто-
янного HTTP-соединения начиная с протокола HTTP 1.1 
[16], что также уменьшает необходимое время прохож-
дения данного количества запросов. 

Рис. 6. Схема подпроцесса получения данных из СУБД ВР

Рис. 7. Схема процесса проверки инцидентов и отправки оповещений
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В случае со сбором данных от объектов мониторинга 
сборщик данных вынужден создавать новое соединение 
с каждым из объектов мониторинга, количество которых 
может быть крайне большим. Самым нагруженным про-
цессом из всех является сбор данных от объектов мони-
торинга, здесь собираются все сырые данные и форми-
руются для записи и  для дальнейшей обработки. 
Сборщик посылает Nобъектов мониторинга запросов для полу-
чения состояния каждого из объектов. Учитывая объем 
данных, количество метрик объекта мониторинга, коли-
чество объектов мониторинга и технические ограниче-
ния сервера, можно оценить время сбора данных от объ-
ектов мониторинга используя (1), (2):
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где Nобъектов — количество объектов мониторинга; 
T iзадержки сети �— задержка сети до объекта мониторинга i 
в сек.; Sдесериализации  — скорость десериализации данных 
из  OpenMetrics формата сборщиком данных в  битах/с 
[17]; S iсети  — скорость соединения в  битах/с; V iданных  — 
объем данных состояния объекта мониторинга i в битах; 

Информационная энтропия в системах 
мониторинга и оповещений

Система мониторинга отслеживает множество по-
казателей и  генерирует уведомления при отклонениях 
от нормы. Эти события могут происходить с разной ве-
роятностью. Энтропия Шеннона [9] измеряет неопре-
делённость в  распределении вероятностей событий, 
помогая понять, насколько предсказуемы или случайны 
состояния источника. Если вероятность выхода метрики 
за пределы нормы высока, то неопределённость (энтро-
пия) будет низкой. Если же состояния источника менее 
предсказуемы, энтропия будет высокой.

H X p p
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где pi  — вероятность состояния; N — количество воз-
можных состояний; H — энтропия системы, представля-
ющая количество информации в битах.

В случае с энтропией двух и более независимых ис-
точников, энтропия объединения равна сумме энтропий 
этих источников [9], при этом для каждого источника 
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где Hобщее — общая энтропия системы в битах; Hi — эн-
тропия независимого источника i в битах

После сбора всех изначальных показателей от объек-
тов мониторинга, энтропию можно выразить, используя 
формулы количества метрик, приведенные ранее. Каж-
дая из  метрик содержит свое состояние со своими ве-
роятностями нахождения в этом состоянии, состоянием 
метрики является комбинация меток и их значений. Если 
у метрики есть две метки, каждая из которых может быть 
в  одном из  двух состояний, то всего по  у метрики есть 
4 возможных состояния. Тогда энтропия одной метрики:
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где pi  — вероятность нахождения метрики в состоянии i; 
Nсостояний  — количество возможных состояний метрики; 
Hметрики  — энтропия метрики, представляющая количе-
ство информации в битах.

В случае всех метрик системы энтропия в этом слу-
чае показывает общую неопределённость в  данных 
до агрегации метрик, когда каждая метрика и её состо-
яния считаются отдельно. Учитывая, что события неза-
висимы, то исходя из следствий (6) теоремы Шеннона [9] 
общая энтропия будет равна сумме энтропий метрик, 
каждая метрика является источником энтропии, то есть 
чем больше независимых источников энтропии — ме-
трик, тем выше общая энтропия системы в момент сбо-
ра сырых данных. Учитывая (6) и (7), энтропия состояния 
системы: 
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где pi  — вероятность состояния; Mметрик— количество 
метрик всей системы. Nсостояний � i— количество возмож-
ных состояний; Hсостояния — энтропия системы, представ-
ляющая количество информации в битах.

Информационную энтропию оповещений, то есть ко-
личество информации, обрабатываемой оператором, 
можно оценить, зная количество проверяемых условий 
и  вероятности их срабатывания. Каждое оповещений 
представляет собой независимое событие. После агре-
гации проверяются условия оповещений с  частотой 
проверки nпроверки, с использованием актуальных на мо-
мент проверки значений, полученных в ходе подпроцес-
са экспорта данных, то есть результаты PromQL запросов 
при использовании Prometheus, итогом проверки может 
быть либо выполнение, либо невыполнение условия, то 
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есть два исхода для каждого из событий, количество ин-
формации для одного оповещения можно выразить как: 

H x P j P j
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Имея Nусловий событий, учитывая (6) и (9):
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где pi  — вероятность состояния оповещения; Nоповещений 
— количество оповещения; Hоповещений — энтропия опо-
вещений системы, представляющая количество инфор-
мации в битах.

В таком случае уменьшение неопределенности си-
стемой мониторинга и  оповещений можно определить 
как разность между изначальной неопределенностью 
системы и  количеством информации оповещений, по-
ставляемых оператору:

DH X Y H X H Y,( ) = ( ) � ( )состояния оповещений�      (11)

Посмотрим количество энтропии одного условия 
оповещения используя формулу (8) с  вероятностью  
P1 — срабатывания уведомления и вероятностью P2, эти 
вероятности комплиментарны так как условие оповеще-
ние либо выполняется, либо не выполняется. В левой ча-
сти графика при низком, P1 — энтропия минимальна, 
если бы оператор стабильно получал оповещения о те-
кущем состоянии, они повторялись бы, и система почти 
всегда сообщала бы о некритическом состоянии. В пра-
вой части графика при высоком P1 энтропия также мини-
мальная, система стабильно в  неисправном состоянии. 
Максимум количества информации оповещение дости-
гает в том случае, когда вероятности P1 и P2 равны. Итогом 
каждой проверки подобного условия являются разные 
сообщения в  каждой отдельной проверке, система по-
стоянно переходит из критического в некритическое со-
стояние и  оператору тяжелее отслеживать подобные 
оповещения. Таким образом наиболее когнитивно на-
гружающими оповещениями являются оповещения, соз-
даваемые условиями проверки с более близкими веро-
ятностями срабатывания и  несрабатывания условия. 
(рис. 8)

Рис. 8. Энтропия проверки одного условия оповещения
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Период ожидания и состояния оповещений

Таким образом при составлении условий оповеще-
ний необходимо стремиться к наиболее не равноверо-
ятностным исходам проверки. Механизмом снижения 
количества информации может быть добавление перио-
да ожидания Tожидания, который отправлял бы оповеще-
ние, только при выполнении условия на  протяжении 
всего интервала оценки для исключения одноразовых 
превышений порогового значения. В таком случае необ-
ходимое количество срабатывающих проверок Nпроверок 
при известной частоте проверки условия nпроверки: 

N Tпроверок проверки ожидания= Чn                   (12)

где: Nпроверок — количество необходимых успешных под-
ряд проверок; nпроверки — частота проверки оповещения 
в Гц; Tожидания — период ожидания в сек.

Когда система оповещений выполняет запросы к ис-
точникам данных и  сравнивает данные с  условиями 
срабатывания, если условия выполняются, инцидент 
регистрируется как «сработавшее оповещение». Однако 
до этого данные должны пройти через стадию, называ-
емую «ожидание», когда метрики начинают удовлет-
ворять условиям, но  оповещение еще не  срабатывает 
(рис. 9).

Период ожидания — это время, в  течение которо-
го условие должно быть выполнено непрерывно. Если 
условие сохраняется в  течение этого периода, система 
переходит к  отправке уведомления. То есть для сраба-
тывания одного условия, проверяемого каждую секун-
ду с  временем оценки 5 секунд, будет необходимо 5 
сработавших проверок для отправки уведомления, что 
снижает вероятность срабатывания уведомления и, как 
следствие, необходимое количество информации для 
передачи оповещения, поставляемого оператору. Необ-

ходимо учитывать, что добавление периода ожидания 
увеличивает минимальное время, необходимое для от-
правки на время ожидания. 

Снизить количество необходимых уведомлений мож-
но, отправляя уведомления оператору только в случаях 
прохождения периода проверки, то есть подтвержде-
ния критического состояния показателя и  нормализа-
ции состояния — возвращения состояния в нормальное 
состояние, что в  свою очередь снижает избыточность 
повторяемой информации. 

Моделирование объектов наблюдения  
системы мониторинга и тестовый стенд

Для моделирования объекта наблюдения было соз-
дано серверное приложение REST API [18] на  Golang 
[20] c методами для добавления и удаления показателей 
в процессе эксперимента.

Был создан набор со 100000 метрик. В  проведении 
эксперимента используется варьируемое количество 
объектов наблюдения с  различным количеством собы-
тий для каждого объекта, при этом каждый показатель 
может иметь разное количество меток, формирующих 
метрику и описывающих более детально текущее состо-
яние. Выбранная инфраструктура позволяет контроли-
ровать количество обрабатываемых метрик (рис. 10).

Для моделирования подобной системы для вероят-
ностей нахождения показателя в  определенном состо-
янии используется распределение Пуассона и  интен-
сивность возникновения событий. Это распределение 
хорошо подходит для моделирования в системе монито-
ринга, где важно учитывать частоту событий, например 
возникновения ошибок, запросов, изменений показате-
лей и подсчитывать их количество [19]. 

Рис. 9. Граф состояний оповещения при использовании периода ожидания
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Таким образом можно зная интенсивность возник-
новения события получить вероятности и  подсчитать 
информационную энтропию системы и  сопоставить ее 
с количеством уведомлений для проверки.

Экспериментальное исследование времени сбора 
в зависимости от количества метрик

В данном эксперименте использовался описанный 
выше тестовый стенд. Частота сбора nсбора= 0,05 Гц, 
T cсбора = 20 � . При  увеличении количества метрик 
(рис.  11б) увеличивается время сбора (рис. 11а), а  при 
остановке добавления новых показателей время сбора 
выходит на плато.

Это объясняется тем, что при росте количества объ-
ектов мониторинга, базовых событий и, как следствие, 
общего количества метрик, увеличивается объем пере-
даваемых данных V iданных , �из формулы для расчета Тсбора 
(4). При 100000 показателей при выходе на плато сред-
нее время опроса всех объектов мониторинга составило 
2,3 секунды. Максимальное фактическое значение Tсбора 
составило 2,8 секунд. Используя данную информацию, 
следует уменьшить настраиваемое Tсбора.

Экспериментальное исследование количества 
оповещений при различных правилах отправки

На описанном выше тестовом стенде были заданы 
оповещения с  различными вероятностями нахожде-
ния в  критическом состоянии (прохождения условия 
оповещения). Для демонстрации снижения количества 
информации и  информационной нагрузки на  челове-
ка-оператора было выбрано количество оповещений. 
На тестовым стенде было смоделировано пять условий 
проверки состояния с  различными пороговыми значе-
ниями и  соответствующими вероятностями определе-
ния состояния оповещения: очень часто, часто, равно-
вероятностно, редко, очень редко. Условия оповещений 
проверялись один раз за  одну минуту на  протяжении 
шести часов проведения эксперимента. Для отправки 
уведомлений использовался описанный выше метод 

отправки исключительно изменений состояний, то есть 
в каждом из случаев уведомление сообщает оператору 
о  переходе в  критическое состояние, либо нормализа-
цию состояния оповещения. Результаты представлены 
в табл. 1. 

Таблица 1. 
Результаты сравнения условий проверок с различными 

вероятностями срабатывания при использовании 
отправки уведомлений о изменении состояний 
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1 % 0,08 бит 1 359 2

99 % 0,08 бит 354 6 4

10 % 0,46 бит 37 323 63

90 % 0,46 бит 321 39 71

50 % 1 бит 164 196 280

Ноповещений при 
одном цикле 
проверки (10)

2,08 бит

Оценка полученных результатов

Исходя из полученных практически в ходе экспери-
мента с зависимостью времени сбора данных от количе-
ства метрик результатов можно установить, что при уве-
личении числа метрик в системе наблюдается линейный 
рост времени сбора данных. Это связано с увеличением 
объема передаваемых данных Vданных, что также под-
тверждается теоретическими расчётами по  формуле 
Tсбора (4).

Для оценки практических результатов, полученных 
в  ходе экспериментального исследования количества 

Рис. 11. а) Временной ряд фактического времени сбора б) Временной ряд количества собираемых метрик
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оповещений при различных правилах отправки, сопо-
ставим данные таблицы 1 с полученным ранее теорети-
ческим графиком энтропии проверки одного условия. 
Отобразим столбчатую диаграмму зависимости коли-
чества уведомлений от  вероятностей срабатывания 
по  итогам измеренных значений, рассчитанную энтро-
пию оповещений (рис. 12).

При наложении графика энтропии проверки одного 
условия видно, что при отправке оповещения в случае 
изменения состояния оповещения, количество оповеще-
ний при разных вероятностях повторяет график энтро-
пии, столбцы с количеством уведомлений симметричны 
относительно 50 % вероятности. Собранные данные 
показывают, что наименьшее количество уведомлений 
отправляется при вероятностях срабатывания условия 
99 % и 1 %. Наибольшее количество уведомлений связа-
но с  условиями, имеющими вероятность срабатывания 
50 %, что сопровождается чрезвычайно высокой эн-
тропией. Учитывая, что энтропия выражает количество 
информации, это можно интерпретировать как то, что 
именно в таком случае система создает наименьшее ко-
личество избыточных уведомлений и передает фактиче-
ское количество информации о происходящих событиях. 

При отправке при каждом фиксации критического 
состояния максимальное количество оповещений на-
блюдалось бы при 99 % вероятности, так как было за-
фиксировано 354 критических состояний, однако если 

посчитать часть энтропии события появления критиче-
ского оповещения при данной вероятности, то это будет 
всего � =0 99 0 99 0 012, log , , �бит, сообщение о  критиче-
ском состоянии почти не  несет информации, переходя 
к  оповещениям — оповещения каждый раз сообщали 
бы одинаковую информацию, в данном случае наиболее 
важным событием, несущем не  избыточную информа-
цию, были бы оповещения о редких (1 % срабатывания) 
некритических состоянии с  энтропией события 
� =0 01 0 01 0 072, log , , �бит в данном случае. Однако если 
бы система отправляла бы сообщения при каждой фик-
сации некритического состояния, которых было зафик-
сировано 6, также наблюдалось бы как минимум одно 
повторное избыточное оповещения, учитывая, что изме-
нений состояний было 4, как минимум один раз система 
два раза находилась в  некритическом состоянии под-
ряд, что можно было бы передать одним оповещением.

При вероятности срабатывания 90 % условие может 
выполняться несколько раз подряд, в таком случае за не-
сколько периодов создаётся только одно уведомление, 
так как состояние не меняется, что объясняет несоответ-
ствие между количеством критических состояний, выхо-
дов из  них и  количеством отправленных уведомлений. 
Для равновероятных условий (50 %) число уведомлений 
превышает их суммарное количество для всех осталь-
ных условий. Ужесточение условий проверки в  случае 
вероятностей при переходе от 90 % до 99 % позволило 
сократить количество уведомлений более чем в 10 раз. 

Рис. 12. Столбчатая диаграмма количества отправленных оповещений в ходе эксперимента
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Заключение

В ходе исследования были рассмотрены инфор-
мационные потоки и  процессы системы мониторинга 
и  оповещений, произведена теоретическая оценка ко-
личества метрик в системе, их влияние на время сбора, 
оценка когнитивной нагрузки на  человека-оператора 
с использованием информационной энтропии. 

Был создан тестовый стенд, на  котором были про-
ведены экспериментальные исследования, результаты 
показывают, что использование механизма состояния 
оповещений снижает избыточность, а  в совокупности 
с  использованием менее равновероятностных условий 
проверки, позволяет системе более эффективно умень-
шать когнитивную нагрузку на человека-оператора и по-
вышать общую эффективность системы. Использование 
периода ожидания для проверки условий также позво-

ляет снизить возможную информационную энтропию, 
однако компромиссом является увеличение времени 
фиксации критического состояния, это может быть по-
лезно в случае менее срочных оповещений.

При увеличении количества метрик узким местом, 
влияющим на  время, становится периодический опрос 
объектов мониторинга, конфигурация частоты nсбора �  
с использованием рассмотренного в ходе исследования 
Tсбора позволяет повысить эффективность системы, сни-
жая общую задержку системы на обнаружение и отправ-
ку оповещения.

Описанные методы, критерии для повышения эф-
фективности представляют практическую ценность при 
конфигурации частоты выполнения подпроцессов си-
стемы мониторинга, проектировании условий оповеще-
ний, механизмов их фиксации и отправки. 
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Аннотация. Несмотря на наличие множества общих характеристик и повто-
ряющихся операций в корпоративном программном обеспечении, процесс 
его разработки, настройки и адаптации под нужды конкретной организации 
зачастую является трудоемким и требует глубоких знаний в программиро-
вании. Это создает предпосылки для появления конструкторов корпоратив-
ных приложений — инструментов, которые призваны автоматизировать 
и упростить данный процесс. Возникает проблема комплексного эргономи-
ческого анализа ключевых функциональных возможностей конструкторов 
корпоративных приложений, в  частности методики расчета времени вы-
полнения бизнес-процессов, с  целью выявления возможностей её совер-
шенствования и повышения удобства использования.
Была детально изучена архитектура приложения Report.ms, включая основ-
ные компоненты и их взаимодействие. Был разработан аналитический под-
ход к  оценке времени выполнения различных этапов процесса обработки 
данных в приложении. 
Проведены расчеты времени http-запроса, работы с базой данных, переда-
чи и сохранения данных. Это дало возможность оценить влияние каждого 
из этих факторов на общее время выполнения процесса.
На примере конкретного процесса была выполнена пошаговая детализация 
расчета общего времени его выполнения. Это продемонстрировало практи-
ческое применение разработанной методики и подтвердило ее эффектив-
ность.
Результаты исследования могут быть применены при проектировании 
и разработке других аналитических инструментов для бизнеса, где точность 
и удобство пользовательского интерфейса имеют важное значение для эф-
фективного использования.

Ключевые слова: HTTP-запрос, PostgreSQL, конструктор корпоративных при-
ложений, время выполнения, база данных.

ERGONOMIC ANALYSIS OF TIME 
CHARACTERISTICS OF BUSINESS 
PROCESSES IN THE REPORT.MS 
APPLICATION

B. Goryachkin 
P. Martynova 
K. Skvortsov 

Summary. Despite the presence of many common characteristics 
and repetitive operations in corporate software, the process of its 
development, configuration, and adaptation to the needs of a particular 
organization is often labor-intensive and requires deep knowledge 
in programming. This creates the prerequisites for the emergence of 
corporate application designers — tools that are designed to automate 
and simplify this process. The problem of a comprehensive ergonomic 
analysis of the key functional capabilities of corporate application 
designers arises the methodology for calculating the execution time of 
business processes, to identify opportunities for its improvement and 
increase ease of use. The architecture of the Report.ms application was 
studied in detail, including the main components and their interaction. 
An analytical approach to assessing the execution time of various stages 
of the data processing process in the application was developed.
The time of the http request, work with the database, transfer and save 
data were calculated. This made it possible to assess the impact of each of 
these factors on the overall execution time of the process.
Using the example of a specific process, a step-by-step detailing of the 
calculation of the total execution time was performed. This demonstrated 
the practical application of the developed methodology and confirmed its 
effectiveness.
The results of the study can be applied in the design and development of 
other analytical tools for business, where the accuracy and convenience 
of the user interface are important for effective use.

Keywords: HTTP request, PostgreSQL, enterprise application designer, 
execution time, database.
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Введение

Корпоративное программное обеспечение — это 
специализированные программные решения, раз-
работанные для удовлетворения потребностей 

организаций и  предприятий. Оно предназначено для 
управления различными аспектами бизнеса, такими 
как финансы, управление проектами, учет, продажи, 

CRM (управление взаимоотношениями с  клиентами), 
ERP (планирование ресурсного предприятия) и  мно-
гие другие. Корпоративное программное обеспечение 
играет ключевую роль в  современном бизнесе, позво-
ляя организациям повышать эффективность и  конку-
рентоспособность. Оно охватывает широкий спектр 
бизнес-функций, от управления финансами и проектами 
до взаимодействия с клиентами и планирования ресур-
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сов предприятия. Эти специализированные решения по-
могают компаниям автоматизировать рабочие процес-
сы, повышать производительность труда и  принимать 
более обоснованные управленческие решения на осно-
ве данных.

В большинстве корпоративных ПО есть общие эле-
менты, такие как 

 — авторизация
 — управление пользователями и правами доступа
 — графический интерфейс (таблицы и т.д.)
 — отчеты и аналитика

Типы внесения изменений также повторяются. К  та-
ким типам относятся:

 — добавление поля в базу данных
 — создание таблицы
 — редактирование таблиц
 — добавления графика для аналитики
 — добавление новой роли пользователя

Эти базовые операции по расширению функционала 
применимы к  широкому спектру корпоративных при-
ложений, независимо от их конкретной отраслевой или 
бизнес-специфики. Такое повторяющееся ядро измене-
ний и  модификаций ПО создает предпосылки для по-
явления конструкторов корпоративных приложений — 
инструментов, которые автоматизируют и  упрощают 
процесс разработки, настройки и  адаптации бизнес-
программ под нужды конкретной организации.

Наличие множества общих характеристик породи-
ло то, что в данный момент на рынке стали появляться 
конструкторы корпоративных приложений. Конструк-
торы корпоративных приложений — это инструменты 
или платформы, позволяющие организациям быстро 
и эффективно разрабатывать приложения для внутрен-
него использования без необходимости глубоких зна-
ний в  программировании. Они особенно полезны для 
автоматизации бизнес-процессов, управления данными 
и повышения продуктивности.

Описание архитектуры конструктора 
корпоративных приложений Report.ms

Одним из  таких конструкторов является Report.ms 
[1]. Его архитектура представлена на рис. 1.

Архитектура конфигуратора представляет собой 
модульную систему, объединяющую несколько компо-
нентов, которые работают совместно для обеспечения 
функциональности и  взаимодействия с  пользователем. 
В центре архитектуры находится модуль конфигуратора, 
который включает три ключевых элемента: базу данных, 
бизнес-логику и пользовательский интерфейс.

Сам конфигуратор состоит из:

 — База данных (PostgreSQL [2]):

База данных служит хранилищем для конфигураци-
онных данных. PostgreSQL выбрана за свою надежность 
и производительность, что позволяет эффективно обра-
батывать запросы и обеспечивать целостность данных. 
Здесь хранится информация, необходимая для работы 
конфигуратора, такая как настройки, параметры и  дру-
гие необходимые данные.

 — Бизнес-логика (Dotnet Core [3]):

Бизнес-логика написана на  платформе Dotnet Core 
и  выполняет роль посредника между базой данных 
и  пользовательским интерфейсом. Этот компонент от-
вечает за обработку запросов от клиентской части, вы-
полнение необходимых операций с данными (например, 
получение, обновление, удаление) и  применение пра-
вил и  алгоритмов, которые обеспечивают правильную 
работу конфигуратора. Таким образом, бизнес-логика 
реализует основные функции и  правила, касающиеся 
обработки конфигурационных данных.

 — Приложение (React [4]):

Интерфейсная часть, разработанная с  использова-
нием React, обеспечивает визуальное взаимодействие 
пользователей с системой. Пользователи могут вводить 
данные, смотреть текущие настройки и  получать ре-
зультаты в  удобной форме. React позволяет создавать 
динамичные и  отзывчивые интерфейсы, обеспечивая 
быстрое обновление контента без необходимости пе-
резагрузки страницы. Это положительно сказывается 
на  пользовательском опыте, делая его более интерак-
тивным.

Ниже уровня конфигуратора располагается ИИ сер-
вис, который также включает в себя базу данных и при-
ложение на Dotnet Core:

 — База данных (PostgreSQL):

Аналогично конфигуратору, здесь хранится инфор-
мация, необходимая для работы ИИ-сервиса. Это может 
включать обучающие выборки, результаты анализа, мо-
дели и другие данные, которые могут быть использова-
ны для предоставления интеллектуальных услуг.

 — Приложение (Dotnet Core):

Это приложение также отвечает за  обработку дан-
ных и  бизнес-логику, специфичную для ИИ. Оно может 
анализировать входные данные, предоставлять интел-
лектуальные рекомендации или выполнять другие вы-
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числительные задачи. Взаимодействие с  базой данных 
позволяет выполнять необходимые операции над дан-
ными, получая нужные результаты для дальнейшей об-
работки.

Система также имеет интеграцию с  внешним API, 
в частности с API переводов Яндекс. Эта функция позво-
ляет пользователю конфигуратора получать переводы, 
что особенно важно для того, чтобы переводить, напри-
мер, названия полей и справочников, которые добавля-
ет пользователь, для того. Взаимодействие с API может 
происходить в  режиме реального времени, что расши-
ряет функциональность конфигуратора и  делает систе-
му более гибкой и доступной для пользователей из раз-
ных языковых групп.

Схема также указывает на  использование хостинга 
для развертывания приложений. Это может обеспечить 
доступность конфигуратора и  ИИ-сервиса в  интернете, 
позволяя пользователям взаимодействовать с системой 
через веб-браузеры.

Расчет времени http-запроса

В целом, как запросы HTTP [5], так и  ответы имеют 
следующую структуру:

 — Стартовая строка (start line) — используется для 
описания версии используемого протокола и дру-
гой информации — вроде запрашиваемого ресур-
са или кода ответа. Как можно понять из названия, 
ее содержимое занимает ровно одну строчку.

 — HTTP-заголовки (HTTP Headers) — несколько 
строчек текста в определенном формате, которые 
либо уточняют запрос, либо описывают содержи-
мое тела сообщения.

 — Пустая строка, которая сообщает, что все метадан-
ные для конкретного запроса или ответа были от-
правлены.

 — Опциональное тело сообщения, которое содер-
жит данные, связанные с  запросом, либо доку-
мент (например HTML-страницу), передаваемый 
в ответе.

Для расчета времени выполнения http-запроса бу-
дем пользоваться следующей формулой:

t I
vпередачи =

                                       (1)

Где tпередачи — время передачи данных по каналу связи (с).
I — количество передаваемой информации (бит).
V — скорость передачи данных по каналу (бит/с)

Общее количество передаваемой информации со-
стоит из количества информации в заголовке, стартовой 
строке и теле запроса, рассчитывается по формуле 2.

I I I I= + +старт.строки заголовка тела                 (2)

Расчет времени работы с базой данных

В PostgreSQL выполнение запроса состоит из следу-
ющих этапов [6]:

1. Парсер генерирует дерево разбора, которое мо-
жет быть прочитано последующими подсистема-
ми из SQL-запроса в виде обычного текста. 

2. Анализатор выполняет семантический анализ 
дерева разбора, сгенерированного синтаксиче-
ским анализатором, и  генерирует дерево запро-
сов. Корнем дерева запросов является структура 
Query, определенная в parsenodes.h. Эта структу-
ра содержит метаданные соответствующего за-
проса, такие как тип этой команды (SELECT, INSERT 
или другие), и  несколько листьев; каждый лист 
образует список или дерево и  содержит данные 
отдельного конкретного пункта.

3. Переписчик — реализует систему правил и  при 
необходимости преобразует дерево запросов 
в соответствии с правилами, хранящимися в ката-
логе системы pg_rules.

4. Планировщик получает дерево запросов от пере-
писчика и  генерирует дерево планов (запросов), 
которое может быть обработано исполнителем 
наиболее эффективно.

Планировщик в PostgreSQL основан на чистой опти-
мизации на  основе затрат. Он не  поддерживает опти-
мизацию на  основе правил и  подсказок. Оптимизация 
запросов в PostgreSQL основана на стоимости. Затраты 
являются безразмерными величинами, и это не абсолют-
ные показатели производительности, а  показатели для 
сравнения относительной производительности опера-
ций.

Затраты оцениваются функциями, определенными 
в  файле costize.c. Все операции, выполняемые испол-
нителем, имеют соответствующие функции затрат. На-
пример, затраты на  последовательное сканирование 
и сканирование индекса оцениваются функциями cost_
seqscan() и cost_index(), соответственно.

В PostgreSQL существует три вида затрат: начальные, 
текущие и  общие. Общая стоимость — сумма затрат 
на  запуск и  выполнение. Таким образом, независимо 
оцениваются только затраты на запуск и выполнение. 

Затраты на запуск — это затраты, понесенные до по-
лучения первого кортежа. Например, начальная стои-
мость узла сканирования индекса — это стоимость чте-
ния индексных страниц для доступа к первому кортежу 
в целевой таблице. Стоимость выполнения — это стои-
мость получения всех кортежей. Общая же стоимость 
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определяется суммой стоимости запуска и  стоимости 
выполнения.

Стоимость последовательного сканирования, то есть 
стандартного запроса select, оценивается функцией 
cost_seqscan ().

При последовательном сканировании стоимость за-
пуска равна 0, а  стоимость выполнения определяется 
следующим выражением:

T t t N N S N

k S t Ns

= +( ) +( )
+( )

корт оп оп корт стр стр

комп ст ст

�

�
         (3)

где T — общее время выполнения запроса, tкорт — стои-
мость сканирования строки, по умолчанию 0,01. Данная 
стоимость берется из настроечного файла costize.c; 

tоп — стоимость одного оператора, по  умолчанию 
0,0025. Данная стоимость берется из настроечного фай-
ла costize.c; 

Nоп — количество операторов, то есть количество 
столбцов с условиями; 

Nкорт — количество кортежей; 
Sстр — количество страниц; 
Nстр — стоимость сканирования страницы, по  умол-

чанию 1; 
tст — эмпирический коэффициент стоимости одного 

столбца, для данной конфигурации PostgreSQL 0,0186; 
Ss — начальная стоимость выполнения поиска 

по  столбцам, для данной конфигурации PostgreSQL 
0,9814, 

Nст — количество столбцов в таблице; 
kкомп — коэффициент производительности компью-

тера, для устройства, на  котором проводился экспери-
мент — 0,0003. Коэффициент может варьироваться в за-
висимости от  производительности системы. Например, 
компьютер с процессором Pentium имеет порядок коэф-
фициента 0.01, хотя для современных серверных реше-
ний, данный коэффициент может достигать 10–6.

Количество страниц Sстр, на  которых расположена 
база данных, не  может быть посчитано вручную, одна-
ко данные могут быть получены с  помощью запроса 
PostgreSQL. Запрос, приведенный ниже, выводит инфор-
мацию об количестве страниц, на которых расположена 
определенная таблица:

SELECT relpages, reltuples FROM pg_class WHERE 
relname = ‘data’ 

Расчет времени для процесса добавления  
нового поля в справочник

Рассмотрим процесс добавления нового поля в спра-
вочник. Схематично он представлен на рис. 2.

Рассматриваемый процесс — добавление нового 
поля в справочник. 

Данный процесс состоит из  нескольких шагов, каж-
дый из которых является либо http-запросом (или отве-
том), либо запросом в базу данных.

Рис. 2. Схема информационного потока для процесса добавления нового поля в справочник
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Для наглядности запишем все данные для расчета 
времени http-запросов в таблицу 1, время работы с ба-
зой данных для каждого шага в таблицу 2.

Таблица 1. 
Время передачи данных в http-запросах и ответах

шаг
стартовая 

строка, байт
заголовок, 

байт
тело, 
байт

I, байт I, бит t, мсек

1 49 1342 1086 2477 19816 0,0566

2 45 1124 118 1287 10296 0,0021

4 67 1342 113 1522 12176 0,0348

5 15 271 129 415 3320 0,0095

7 15 271 69 355 2840 0,0006

9 15 271 159 445 3560 0,0102

Таблица 2. 
Время работы с базой данных

шаг tкорт tоп Nоп Nкорт Sстр Nстр tст Ss Nст kкомп T, мсек

3 0,01 0,0025 2 705 16 1 0,0186 0,9814 6 0,0003 0,009

Суммируем всё время и сравним с полученным прак-
тически. Теоретическим путем было получено время: 
497 мксек, практическим путем — 670 мксек. Расчет со-
измерим с практически полученным значением.

Проведение эксперимента  
для ряда схожих процессов

Произведем тот же эксперимент для добавления дру-
гих полей в справочник. Результаты занесем в таблицу 3.

Таблица 3. 
Измерение времени добавления полей в справочник

Название поля Tтеор., мкс Tпракт., мкс

Номер заказа 497 670

Статус 525 680

Дата заказа 553 750

Комментарий 581 690

Построим на основе полученных результатов гисто-
грамму. Она приведена на рисунке 3.

Заключение

Была детально изучена архитектура приложения 
Report.ms, включая основные компоненты и их взаимо-
действие. Был разработан аналитический подход к оцен-
ке времени выполнения различных этапов процесса об-
работки данных в приложении. 

Проведены расчеты времени http-запроса, рабо-
ты с базой данных, передачи и сохранения данных. Это 
дало возможность оценить влияние каждого из  этих 
факторов на общее время выполнения процесса.

На примере конкретного процесса была выполнена 
пошаговая детализация расчета общего времени его 
выполнения. Это продемонстрировало практическое 
применение разработанной методики и подтвердило ее 
эффективность.

Для ряда схожих процессов был проведен экспери-
ментальный анализ фактического времени выполнения. 
Сравнение расчетных и экспериментальных данных по-
казало высокую точность предложенного аналитическо-
го подхода.

Рис. 3. Время добавления поля в справочник
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Аннотация. Системы совместного проектирования аппаратно-программ-
ных средств находят сегодня свое широкое применение в различных при-
кладных областях. В  статье рассмотрена сущность и  подходы к  модели-
рованию надежности программно-аппаратных систем и  взаимодействию 
их частей. Отдельно формализована диаграмма переходов состояний при 
сбоях в программно-аппаратном взаимодействии. Описан подход для мо-
делирования надежности программно-аппаратной системы, который бази-
руется на унифицированной модели надежности системы с использованием 
марковского процесса, включающей три основные категории сбоев: сбои 
оборудования, сбои программного обеспечения и  сбои взаимодействия 
оборудования и программного обеспечения.

Ключевые слова: оборудование, программа, надежность, модель.
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AND HARDWARE/SOFTWARE SYSTEM 
INTERACTIONS
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Summary. Hardware-software co-design systems are widely used 
today in various application areas. The article considers the essence and 
approaches to modelling the reliability of hardware-software systems 
and interaction of their parts. The diagram of state transitions at failures 
in software-hardware interaction is formalised separately. The approach 
for modelling the reliability of software-hardware system is described, 
which is based on a unified model of system reliability using Markov 
process, including three main categories of failures: hardware failures, 
software failures and hardware-software interaction failures.
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Отказ критически важных систем управления про-
цессами в реальном времени, таких как системы 
управления безопасностью атомных электро-

станций и воздушным движением, военные и медицин-
ские системы, промышленные объекты может иметь 
катастрофические последствия. Поэтому важно опреде-
лить их надежность, чтобы гарантировать, что риски для 
общества находятся в приемлемых пределах. Подобного 
рода системы представляют собой встраиваемые ком-
пьютерные комплексы, состоящие как из  аппаратных, 
так и из программных компонентов [1].

Существующие работы по  моделированию надеж-
ности систем совместного проектирования в основном 
предполагали, что подсистемы оборудования и  про-
граммного обеспечения ведут себя независимо друг 
от  друга. В  результате в  большинстве существующих 
публикаций и отчетов подразумевалась либо независи-
мость между оборудованием (HW) и программным обе-
спечением (SW), либо фиксированная доля зарегистри-
рованных отказов оборудования для представления 
контактов HW/SW. Однако, практика свидетельствует 
о  том, что эти две подсистемы могут иметь различные 
взаимодействия в  реальной жизни, в  результате чего 
сформулированные предположения в ряде случаев ока-
зались ошибочными. Состояние работоспособности, на-
пример деградация и  отказ, аппаратных компонентов 

составляет один из  критических факторов, влияющих 
на производительность программных подсистем [2]. Со-
ответственно, к  числу значимых причин, вызывающих 
отказ программного обеспечения, относится неисправ-
ность/ошибки аппаратной платформы, на  которой рас-
положено программное обеспечение. Помимо этого, 
немаловажным является тот факт, что традиционные 
модели надежности часто игнорируют зависимость сбо-
ев между подсистемами и  наличие замаскированных 
данных об отказе системы, поэтому они не могут точно 
отразить анализ моделирования надежности всего про-
граммно-аппаратного комплекса.

Таким образом, вопросы, связанные с  анализом ве-
роятностных взаимодействий HW/SW в сочетании с на-
дежностью аппаратного и  программного обеспечения, 
представляются критически важными для моделирова-
ния и  оценки общей надежности программно-аппарат-
ных систем, что и предопределило выбор темы данной 
статьи.

Над усовершенствованием архитектурно-ориенти-
рованного подхода, который использует дискретно-не-
прерывное марковское моделирование на этапе проек-
тирования программного обеспечения для руководства 
выбором характеристик надежности, которые долж-
ны быть включены в  его архитектуру, трудятся Беля-
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ков Д.С., Калинин Е.О., Брагин Д.С., Ehlimana Cogo, Almir 
Karabegović, Zhixuan Wang, Wen Chen.

Анализу программных ошибок, как основы новой ме-
тодологии оценки взаимодействия между аппаратными 
и  программными подсистемами, которая определяет 
надежность системы в  целом, посвятили свои публи-
кации Старжинская Н.В., Чернова А.И., Левачков С.О., 
Ларкин Е.В., Привалов А.Н., K. Isaieva, Marc Fauvel, Nicolas 
Weber.

Наличие широкого спектра публикаций по  данной 
тематике свидетельствует об  активном внимании уче-
ных к  различным вопросам и  проблемам. Однако ряд 
спорных и  недостаточно проработанных моментов 
требует проведения более детального анализа. Так, 
в дальнейшем развитии и уточнении нуждается модель 
надежности программно-аппаратной системы (ПАС) 
с маскированными данными и зависимостью от отказов. 
Кроме того, более четкого обоснования требует методо-
логия анализа надежности многокомпонентных систем, 
подверженных широкому спектру зависимых конкури-
рующих процессов отказа.

Итак, цель статьи заключается в  рассмотрении под-
ходов к моделированию надежности системы оборудо-

вания, программного обеспечения и  взаимодействия 
между ними.

Моделирование надежности ПАС во многом анало-
гично моделированию надежности только аппаратных 
систем. В  процессе создания модели разрабатываются 
и  используются блок-схемы надежности элементов си-
стемы, которые точно отображают взаимосвязь между 
аппаратными платформами и  программным обеспече-
нием, выполняемым на этих платформах, и применяются 
для оценки показателей надежности [3]. Для сложных 
структур создаются также диаграммы состояний, точно 
фиксирующие уникальные взаимосвязи моделируемой 
структуры. На  рис. 1 представлена блок-схема модели-
рования надежности ПАС.

Для ПАС, критичных к безопасности, непрерывная го-
товность является важным требованием, а  надежность 
программного обеспечения — одним из ключевых ком-
понентов работоспособности всей системы. Надежность 
определяется как вероятность того, что программное 
или аппаратное обеспечение будет выполнять постав-
ленную задачу в  течение некоторого периода времени 
при заданных условиях [4]. Надежность всей ПАС опре-
деляется путем вычисления надежности каждого компо-
нента. В ПАС ее компоненты предназначены для незави-

Рис. 1. Блок-схема моделирования надежности ПАС
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симой работы. Однако для достижения общей цели все 
они должны работать совместно и правильно. Следова-
тельно, отказ одного компонента может привести к отка-
зу всей системы. Поэтому реальная ПАС имеет ряд кон-
фигураций с  точки зрения ее надежности. Надежность 
компонента ПАС вычисляется вероятностью успешного 
функционирования P(Xi) этого компонента независимо. 
Надежность всей системы Rsys может быть пересечением 
вероятностей P(Xi) каждого компонента системы, пред-
ставленных в виде уравнения:

R P X X X X

P X P X X P X X X P X X X X

sys

n n

= ј =

= ( ) ( ) ( )ј ј( )
З З З З

�

( 1 2 3 3

1 2 1 3 1 2 1 2 1

   (1)

Если отказ одного из  компонентов системы влияет 
на  интенсивность отказов остальных компонентов (т.е. 
при отказе одного компонента изменяются характери-
стики распределения ресурса других компонентов), не-
обходимо учитывать условные вероятности в уравнении 
(1). Однако в случае независимых компонентов, уравне-
ние (1) может быть переписано следующим образом:

R P X P X P X P Xsys n= ( ) ( ) ( )ј ( )1 2 3                       (2)

Учитывая, что интенсивность отказов для каждого 
компонента системы не  зависит и  постоянна от  их ис-
пользования во времени, уравнение (2) имеет следую-
щий вид (3):

R Rsys
i

n
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=

Х
1

                                           (3)

где Ri — надежность каждого независимого компонен-
та i, а  n — количество компонентов на  одну операцию 
в системе.

Вероятность того, что ПАС в момент времени t0 ≥ 0 на-
ходится в  состоянии si, определяется как 
h t ii ( ) = ј, , , , , ,� 0 1 2 3 10 . В  свою очередь 

h t h t h t h t( ) = ( ) ( ) ј ( )йл щы1 2 10, , ,  в  момент времени t 

представляет собой вектор вероятностей ряда. Тогда на-
чальным условием является:
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Дифференциально-разностные уравнения, получен-
ные из конфигурации системы, имеют следующий вид:

d
dt

h t h t h t h t0 1 2 0 1 1 2 2( ) = � +( ) ( ) + ( ) + ( )d d h h

d
dt

h t

h t h t h t h t

1

1 1 2 1 1 0 2 3 1 5

( ) =

= � + +( ) ( ) + ( ) + ( ) + ( )h d d d h h
d
dt

h t

h t h t h t h t

2

2 1 2 2 2 0 1 4 2 6

( ) =

= � + +( ) ( ) + ( ) + ( ) + ( )h d d d h h
d
dt

h t

h t h t h t h t

3

2 1 2 3 2 1 2 7 1 9

( ) =

= � + +( ) ( ) + ( ) + ( ) + ( )h d d d h h
d
dt

h t

h t h t h t h t

4

1 1 2 4 1 2 2 8 1 10

( ) =

= � + +( ) ( ) + ( ) + ( ) + ( )h d d d h h

Далее используем процесс Маркова для представ-
ления перехода состояний при взаимодействии аппа-
ратного и  программного обеспечения, как показано 

(5)

 
Рис. 2. Диаграмма переходов состояний при сбоях в программно-аппаратном взаимодействии
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на  рисунке 2. Как указано в  предположениях модели, 
для программно-аппаратных взаимодействий опреде-
лены три основных состояния: состояние полной рабо-
тоспособности, состояние деградации и  состояние от-
каза, а также восемь подсостояний {0, 1a, 1b, 1c, 2a, 2b, 
2c, 2d}. Состояние (0) представляет собой полностью 
рабочее состояние, которое означает, что система на-
ходится в  идеальном рабочем положении. Состояние 
деградации (1a) означает, что обнаружен частичный от-
каз оборудования, но  он не  может быть восстановлен 
программными средствами. Состояние деградации (1b) 
означает, что выявлен частичный отказ оборудования, 
который можно устранить программными средствами. 
Состояние деградации (1c) свидетельствует о  том, что 
частичный отказ оборудования не  установлен. Состоя-
ние отказа (2a) означает прерывание выполнения. Со-
стояние отказа (2b) указывает на  наличие аппаратных 
сбоев. Состояние отказа (2c) означает программно-ин-
дуцированные аппаратные сбои. Состояние отказа (2d) 
указывает на  программные сбои, которые вызваны ап-
паратным обеспечением.

Процесс обнаружения и  устранения программных 
ошибок рассматривается как неоднородный пуассонов-
ский процесс [5]. Также предположим, что время, кото-
рое тестировщик программного обеспечения тратит 

на  устранение обнаруженных программных ошибок, 
пренебрежимо мало. В  частности, скорость обнаруже-
ния программных сбоев и общее количество программ-
ных сбоев в  программе рассматриваются в  данном ис-
следовании как константы. Таким образом, для оценки 
ожидаемого количества обнаруженных программных 
сбоев до  момента времени t может быть использована 
модель G-O. Модель G-O имеет следующий вид:

m t a e bt( ) = �( )�1

где m(t) обозначает ожидаемое количество программ-
ных сбоев до момента времени t. Константы a и  b обо-
значают скорость обнаружения программных сбоев и их 
общее количество в программе, соответственно.

Таким образом, подводя итоги проведенного иссле-
дования, можно сделать следующие выводы. В  статье 
описан подход для моделирования надежности про-
граммно-аппаратной системы и  взаимодействия ее ча-
стей. Разработанный подход базируется на унифициро-
ванной модели надежности системы на основе процесса 
Маркова, включающей три основные категории сбоев: 
сбои оборудования, сбои программного обеспечения 
и  сбои взаимодействия оборудования и  программного 
обеспечения.
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Аннотация. Статья посвящена рассмотрению перспектив использования 
интеллектуальных технологий для принятия решений в процессе функцио-
нирования сельскохозяйственных предприятий. Отдельный акцент сделан 
на адаптивных онтологиях, их возможностях и перспективах применения. 
На  практическом примере описаны особенности построения архитектуры 
адаптивной онтологии и подход к формированию источников данных. Так-
же обозначены ключевые моменты использования нечеткой логики в адап-
тивных онтологиях.
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Summary. The article is devoted to the prospects of using intelligent 
technologies for decision-making in the process of functioning of 
agricultural enterprises. A special emphasis is made on adaptive 
ontologies, their capabilities, and prospects of application. On a practical 
example the features of building the architecture of adaptive ontology 
and the choice of data sources are described. The key points of using fuzzy 
logic in decision-making systems are also outlined.
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Согласно прогнозам ООН и  Всемирного банка, 
в  2050 г. численность населения Земли достигнет 
9,8 млрд чел. и  продолжит увеличиваться до  тех 

пор, пока к  2100 году не  достигнет отметки 11,3 млрд 
чел. [1]. При этом следует отметить, что существует пря-
мая зависимость между ростом численности населения 
и увеличением потребности в производстве продуктов 
питания. Рост населения планеты и  расширение урба-
низации в  значительной степени увеличивают риски 
дефицита продовольствия из-за увеличения объемов 
потребления и  спроса на  сельскохозяйственные про-
дукты, поскольку сельскохозяйственные угодья заменя-
ются инфраструктурой и зданиями. Помимо этого, суще-
ствует множество препятствий для успешного развития 
и  функционирования предприятий АПК, приводящих 
к снижению урожайности, таких как засоленность почвы 
и  наводнения. Также значительное давление на  произ-
водительность предприятий оказывает изменение кли-
мата, вредители, сорняки и болезни, которые развивают 
устойчивость к  пестицидам, а  законодательные огра-
ничения сокращают доступные варианты для борьбы 
с ними.

С учетом отмеченного, для устранения комплекса 
угроз и рисков фермерам требуются основанные на фак-
тических данных рекомендации для принятия оптималь-
ных решений. Однако, из-за сложности и неопределен-
ности сельскохозяйственной экономики традиционным 
системам поддержки принятия решений зачастую слож-
но эффективно реагировать на постоянно меняющиеся 

требования рынка, погодные условия и  политические 
корректировки, что приводит к  низкой эффективности 
сельскохозяйственного производства и  нестабильным 
доходам фермеров. Также это затрудняет совместное 
создание ценностей в  потребительской цепочке созда-
ния стоимости, препятствуя удовлетворению общих ин-
тересов и устойчивому развитию отрасли [2].

Возможным вариантом решения задачи в  данном 
случае является внедрение систем поддержки принятий 
решений с  использованием передовых интеллектуаль-
ных технологий на основе онтологий. Это подход, кото-
рый объединяет в виде формальных онтологий знания 
о  конкретном случае и  знания о  предметной области 
с целью повышения эффективности и объясняющей спо-
собности системы.

Таким образом, вышеприведенные обстоятельства 
предопределили выбор темы данной статьи.

Описанию и классификации методов интеллектуаль-
ного анализа данных, охватывающих три аспекта: типы 
знаний, типы анализа и типы архитектуры, а также осо-
бенностям их применения в различных исследователь-
ских и  практических областях, посвятили свои труды 
Баюк О.В., Лозикова И.О., Ворожцова Т.Н., Peter Baumann, 
Vlad Merticariu.

Возможности использования комбинации техноло-
гий искусственного интеллекта, адаптивной онтологии 
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и  методов поддержки групповых решений для облег-
чения извлечения знаний о  региональных и  сезонных 
факторах, влияющих на эффективность сельского хозяй-
ства, представлены в публикациях Якушева В.В., Ломаки-
на В.С., Часовских С.В., Alan Fern, Margaret Burnett, Joseph 
Davidson.

Высоко оценивая накопленное научное наследие, 
широкий спектр вопросов в  данной предметной пло-
скости остается открытым. Несмотря на то, что сегодня 
есть примеры успешного использования интеллекту-
альных систем поддержки принятия решений в  сель-
ском хозяйства (ИСПР), которые пользуются популяр-
ностью на практике, многие из них страдают от схожих 
недостатков проектирования, которые ограничивают их 
внедрение. К этим недостаткам относится отсутствие на-
дежности, гибкости в единицах измерения и сложность 
исправления ошибок, когда в систему вводятся данные.

С учетом изложенного цель статьи заключается в из-
учении особенностей использования интеллектуальных 
систем поддержки принятия решений на  сельскохозяй-
ственных предприятиях на основе адаптивных онтологий.

Онтология представляет собой формальную, четкую 
спецификацию общей концептуализации, где «концеп-
туализация» относится к  абстрактной модели некото-
рых явлений, которые могут быть идентифицированы 

по ее соответствующим и явно определенным условиям 
и  ограничениям [3]. ИСПР используют онтологию для 
представления и  извлечения знаний. Преимуществом 
такого подхода является способность объяснять слож-
ные логические взаимосвязи между вещами и понятия-
ми в области знаний, а также логические рассуждения. 

В сельском хозяйстве ИСПР на  основе адаптивных 
онтологий объединяют многочисленные источники 
данных, такие как данные датчиков, визуальные данные 
и  данные об  окружающей среде в  единую онтологиче-
скую структуру, что в итоге улучшает информационную 
базу, поддерживающую принятие комплексных реше-
ний, благодаря использованию существующих онтоло-
гических ресурсов для учета различных аспектов сель-
скохозяйственных операций, обеспечивая тем самым 
более целостный и обоснованный подход к управлению 
предприятиями. 

В целом с теоретической точки зрения процесс функ-
ционирования ИСПР на  основе адаптивных онтологий 
включает в себя ряд взаимосвязанных шагов, общая схе-
ма которых представлена на рис. 1. Как свидетельствует 
рис. 1 схема функционирования ИСПР включает в  себя 
следующие этапы: разработка базовой онтологии; опре-
деление первоначальных весов онтологии (например, 
на  основе широкого спектра методов интеллектуаль-
ного анализа данных, в  частности k-средних). Если он-

Рис. 1. Схема функционирования ИСПР на основе адаптивных онтологий
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тология получается не полной, то ее необходимо пере-
строить и  провести оптимизацию. После этого следует 
распространить веса на всю онтологию и применить со-
ответствующую метрику для разработки окончательно-
го решения.

Когда онтология полностью построена, все ее веса 
определены и настроены, в таком случае функциониро-
вание ИСПР заключается в  применении соответствую-
щих метрик и принятии управленческих решений на ос-
нове их значений.

Особенности использования ИСПР на  основе адап-
тивных онтологий в  сельском хозяйстве рассмотрим 
на  примере разработки системы, которая будет объ-
единять компьютерное зрение, глубокое обучение 
и  семантические веб-технологии для эффективного 
управления сельскохозяйственными знаниями. Система 
позволит интегрировать традиционные данные наблю-
дений и данные датчиков в единый граф знаний, доступ-
ный через язык запросов, предназначенный для поиска 
и манипулирования сведениями, хранящимися в графе.

Например, система знаний онтологии о  сельскохо-
зяйственных вредителях может быть описана пятерной 
формой DP=<D, V, C, B, M`>, где D={Dl, D2, ..., DL} представ-
ляет собой непустое конечное множество всех болезней 
во всех иерархиях системы, M={Ml, M2, ..., ML} является не-
пустым конечным множеством всех симптомов во всех 
иерархиях системы, C D M C C CTН = ј{ }* , , ,1 2  — мно-
жество причинных отображений из  D в  M, 
B M D B B BLН = ј{ }* , , ,1 2  — множество причинных 

отображений из M в D, и  M M‘ Н  — это множество на-
блюдаемых симптомов.

Итак, ИСПР разрабатывается таким образом, чтобы ее 
можно было адаптировать к различным культурам и ус-
ловиям окружающей среды, предоставляя точные реко-
мендации, учитывающие конкретные условия. Система 
охватывает такие аспекты, как анализ семян, управление 
почвой, ирригация, борьба с вредителями и анализ про-
дукции. Кроме того, она позволит повысить точность 
рекомендаций и будет помогать фермерам оптимизиро-
вать каждый этап выращивания сельскохозяйственных 
культур благодаря использованию множества источни-
ков данных. Помимо этого, свойства адаптивной онтоло-
гии позволят ИСПР приспосабливаться к различным по-
левым условиям и типам данных, что даст возможность 
ей быть универсальным инструментом для современно-
го сельского хозяйства. 

На рисунке 2 показано, что разработка предложен-
ной ИСПР включает в себя три этапа: сбор данных, пред-
ставление знаний, а также выбор и поиск данных. 

Эти этапы обеспечивают эффективную обработку со-
бранной информации для выработки соответствующих 
рекомендаций. 

В таблице 1 представлена примерная структура ис-
точников данных для онтологии моделируемой ИСПР.

Особенностью, предложенной на рис. 2 системы и от-
личительной характеристикой адаптивной онтологии, 
является возможность использования нечеткой логики 
описания. В  последнее время отмечается, что класси-
ческие онтологии и  их языки не  подходят для работы 
с нечеткими и неточными знаниями, которые являются 
основополагающими для нескольких областей реаль-
ного мира, в число которых входит сельское хозяйство 

Рис. 2. Архитектура ИСПР на основе адаптивной онтологии
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[4]. Для решения этой проблемы как раз и предлагается 
использовать нечеткую логику. Адаптивные онтологии 
и нечеткая логика их описания для ИСПР могут работать 
с вероятностными неопределенностями и нечеткостью.

Нечеткая логика описания, которая рассматрива-
ется в  рамках проводимого исследования, называется 
ALCB(D), и  ее выразительности достаточно, чтобы про-
иллюстрировать разрабатываемый подход. 

Нечеткий конкретный домен представляет собой 
кортеж D D D= D D, . , где DD  — домен типов данных, 
.D  — отображение, присваивающее элемент DD  каждо-
му значению данных, и  одномерное нечеткое отноше-
ние над DD  к  каждому одномерному предикату типа 
данных d. Таким образом, отображение .D  связывает 
каждый предикат типа данных с функцией из домена DD  
в [0, 1]. Предикаты типа данных d, которые рассматрива-
ются, — это функции принадлежности: трапециевидные 
trz(a, b, c, d), треугольные tri(a, b, c), левое плечо ls(a, b) 
и правое плечо rs(a, b):

d ls x y rs x y tri x y z trz x y z t® ( ) ( ) ( ) ( ), , , , | , , ,

і Ј = Оv v v v

и v DО D  и  V DН D .

Теперь рассмотрим следующие обозначения: множе-
ство атомарных концептов или имен концептов обозна-
чается как A, множество имен ролей обозначается как 
R, множество индивидуальных имен обозначается как I. 
Предполагаем, что роль может быть свойством типа дан-
ных или свойством объекта. С помощью конструкторов 
логики описания концепты строятся из имен концептов 
A, свойств объектов R и свойств типов данных S. Синтак-
сическое правило, используемое для построения кон-
цептов, следующее:

C A C C C C C C C® ^ ® 1 2 1 2 1 2� �

$ " $ " $ { }  . . . . | .C C S d S d a

Понятия формы {a}, содержащие a ∈ I, называются но-
миналами. В ALCB(D) они могут появляться только в по-
нятиях формы ∃R.{a}. Нечеткая база знаний адаптивной 
онтологии K A T= ,  содержит нечеткий ABox   с ак-
сиомами об индивидах и нечеткий TBox   с аксиомами 
о концептах [5]. 

Нечеткий ABox включает в себя конечное множество 
нечетких утверждений следующих типов: (i) утвержде-
ния о понятиях в форме a C: ,a  с α ∈ (0, 1], указываю-
щие, что выражение a является экземпляром понятия C 
со степенью больше или равной α; (ii) ролевые утверж-
дения в  форме a b R, : , , ,( ) ( ]a a  0 1  означающие, что 
пара условий (a, b) является экземпляром решений R со 
степенью, большей или равной α. 

Нечеткий TBox состоит из  конечного множества не-
четких включений общих понятий, которые являются 
выражениями вида C C1 2 0 1 , , ,a a� О ( ]  означающими, 
что степень условия C1, подчинённого C2, больше или 
равна α.

Описанные выше представления и соотношения по-
зволяют интегрировать онтологии и  онтологические 
представления для повышения эффективности ИСПР. 
Например, 24 солнечных условия или события — это 
природные явления, которые отражают сезонные харак-
теристики сельскохозяйственной деятельности и имеют 
тесную связь с  различными сельскохозяйственными 
знаниями. Каждое условие представляет собой конкрет-
ную временную сущность, которую необходимо объ-
единить в  сельскохозяйственную онтологию. Поэтому, 
исходя из характеристик используемых знаний и метода 
построения онтологии домена, извлечение общих по-
нятий, таких как время и пространство, из сельскохозяй-
ственной онтологии верхнего уровня необходимо для 
координации действий в  процессе выбора онтологии 
нижнего уровня и  в результате обоснования наиболее 
рационального решения.

Таблица 1. 
Структура источников данных для построения 

онтологии ИСПР в сельском хозяйства

Класс Описание

Ирригационная система
Описывает системы, используемые для 
орошения в АПК

Ирригационный анализ
Анализ эффективности планирования 
и осуществления орошения

Параметры воды
Параметры, связанные с качеством и до-
ступностью воды

Источники воды
Различные источники воды, используемые 
для орошения

Анализ вредителей
Анализ, связанный с обнаружением и борь-
бой с вредителями

Текстура семян Оценка качества текстуры семян

Семенной профиль Профиль и характеристика семян

Анализ почвы Оценка свойств и качества почвы

Вредители
Продукты, используемые для борьбы 
с вредителями

Методы Методы борьбы с вредителями
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Таким образом, в ИСПР поступают требования поль-
зователей, которые затем разделяются на  подтребова-
ния, согласно более предметным и  целевым областям. 
Далее конкретный набор понятий берется из  соответ-
ствующей онтологии согласно подтребованиям. После 
этого выполняется консолидация понятий для устране-
ния противоречий и конфликтов в представлении онто-
логии. В конечном итоге, онтологическое представление 

обеспечивает совместные сервисы интеграции знаний 
из предметных областей для удовлетворения потребно-
стей пользователей в  принятии тех или иных решений 
(рис. 3).

Итак, в статье рассмотрены теоретические и практи-
ческие аспекты использования сельскохозяйственными 
предприятиями ИСПР на основе адаптивных онтологий 
в современных условиях.

Рис. 3. Блок-схема представления онтологии на основе требований пользователя
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Аннотация. В условиях экономической нестабильности и политической на-
пряженности на  современных российских предприятиях особое внимание 
уделяют безопасности. Кибербезопасность становится особенно важной 
из-за активной цифровизации в  экономике России, увеличивающей риск 
кибератак и утечки данных. Статистика свидетельствует о росте количества 
кибератак в России ежегодно за последние 5 лет [1]. В статье рассмотрены 
подходы к  определению понятия «кибербезопасность» по  точкам зрения 
различных авторов, динамика количества кибератак в России за последние 
пять лет, которая имеет тенденцию к росту. Также систематизированы виды 
киберугроз для современного предприятия: вредоносное программное 
обеспечение, фишинг, атаки типа «отказ в обслуживании», атаки с исполь-
зованием уязвимостей, внутренние угрозы, кража данных, вымогательское 
программное обеспечение, атаки на цепочку поставок, социальная инжене-
рия. По каждому из них представлены возможные меры по защите, а так-
же профилактике. Важной частью кибербезопасности является обучение 
сотрудников основам безопасности данных. Автор приходит к выводу, что 
современные информационные системы становятся все более сложными 
и интегрированными, что создает новые уязвимости и требует более про-
двинутых мер защиты.

Ключевые слова: безопасность, кибербезопасность, защита данных, цифро-
визация, кибератака, меры обеспечения кибербезопасности.

CYBERSECURITY AND EMPLOYEE DATA 
PROTECTION IN THE CONTEXT  
OF DIGITALIZATION

O. Ivanchina 

Summary. In conditions of economic instability and political tension, 
modern Russian enterprises pay special attention to safety. Cybersecurity 
is becoming especially important due to the active digitalization in the 
Russian economy, which increases the risk of cyber-attacks and data 
leakage. Statistics show an increase in the number of cyber-attacks in 
Russia annually over the past 5 years [1]. The article discusses approaches 
to defining the concept of «cybersecurity» according to the points of 
view of various authors, the dynamics of the number of cyber-attacks in 
Russia over the past five years, which tends to increase. The types of cyber 
threats for a modern enterprise are also systematized: malicious software, 
phishing, denial of service attacks, vulnerability attacks, internal threats, 
data theft, extortionate software, supply chain attacks, social engineering. 
Possible protection and prevention measures are presented for each of 
them. An important part of cybersecurity is training employees in the 
basics of data security. The author concludes that modern information 
systems are becoming more complex and integrated, which creates new 
vulnerabilities and requires more advanced protection measures.

Keywords: security, cybersecurity, data protection, digitalization, 
cyberattack, cybersecurity measures.
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Введение

С развитием технологий и  увеличением количества 
данных, обрабатываемых и  хранящихся в  цифро-
вом формате, растет и число кибератак. Компании 

становятся мишенями для хакеров, что делает важным 
наличие эффективных мер защиты. Кибератаки могут 
привести к значительным финансовым потерям как из-
за прямых убытков (например, кража денег), так и из-за 
косвенных (например, потеря клиентов, снижение дове-
рия инвесторов). Утечки данных и успешные кибератаки 
могут нанести серьезный ущерб репутации компании, 
что в  долгосрочной перспективе может оказаться еще 
более разрушительным, чем финансовые потери. По-
этому исследование основ кибербезопасности помогает 
компаниям не  только защитить свои активы и  данные, 
но  и обеспечить долгосрочную устойчивость бизнеса 
в условиях растущих киберугроз.

Материалы и методы исследования

Исследование основано на научных статьях россий-
ских и  иностранных авторов, аналитических исследо-

ваниях экспертов компании РБК и Positive Technologies. 
К  методам исследования относятся сравнение, сопо-
ставление, аналогия, графический и  табличный метод 
исследования. 

Результаты и обсуждения

В условиях цифровизации кибербезопасность и  за-
щита данных сотрудников становятся критически 
важными аспектами управления персоналом. Обзор 
источников показал, что нет общепринятого определе-
ния кибербезопасности. Можно выделить три подхода 
к трактовке данного понятия в источниках, в том числе 
в зарубежном стандарте (рис. 1). 

Следовательно, кибербезопасность является частью 
информационной безопасности и направлена на защиту 
систем, подключенных к  Интернету, от  кибератак. Она 
обеспечивает защиту сетей от  несанкционированного 
доступа. По  сути, кибербезопасность стремится к  соз-
данию состояния, в котором информационные системы 
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защищены от угроз. Главная цель этих мер — защитить 
информацию, предотвращая или снижая риски кибера-
так, утечек и повреждений данных.

Киберугрозы для предприятий могут быть разноо-
бразными, их систематизация представлена в таблице 1. 

Представленное разнообразие киберугроз требует 
от  предприятий разработки и  внедрения комплексных 
стратегий по кибербезопасности для защиты своих дан-
ных и инфраструктуры.

Статистика свидетельствует о росте количества кибе-
ратак в России ежегодно за последние 5 лет (рис. 2).

Повышение риска киберпреступности и утечки дан-
ных обусловлено тем, что активно внедряемые в  по-
следнее время цифровые системы хранят большое ко-
личество личных данных сотрудников, включая номера 
социального страхования, банковские реквизиты и кон-
тактную информацию. Защита этой информации от уте-
чек и несанкционированного доступа крайне важна для 
сохранения доверия сотрудников и соблюдения законо-
дательных требований. С  ростом цифровизации увели-
чивается и число кибератак. Компании должны внедрять 
надежные системы защиты, такие как антивирусное про-
граммное обеспечение, брандмауэры и системы обнару-
жения вторжений, чтобы предотвратить потенциальные 
угрозы [1, 2]. В таблице 2 представлены меры по защите 
от разных видов кибератак. 

Важной частью кибербезопасности является обу-
чение сотрудников основам безопасности данных. Это 
включает в себя информирование о фишинговых атаках, 
обучении созданию сложных паролей и безопасному ис-
пользованию корпоративных систем. При этом постоян-
ный мониторинг и регулярное обновление программно-
го обеспечения и систем безопасности необходимы для 

Рис. 1. Подходы к определению понятия «кибербезопасность»
Источник: составлено автором поданным [3, 5, 6, 8, 10]

Таблица 1. 
Виды киберугроз для предприятия

Вид угрозы Характеристика

Вредоносное ПО Программы, которые могут повредить системы, 
украсть данные или дать злоумышленникам доступ 
к сети

Фишинг Мошеннические попытки получить конфиденци-
альную информацию, такие как пароли или данные 
кредитных карт, через поддельные электронные 
письма или сайты

Атаки типа «от-
каз в обслужи-
вании» (DDoS)

Перегрузка серверов предприятия большим 
количеством запросов, что приводит к недоступ-
ности услуг

Атаки с ис-
пользованием 
уязвимостей

Эксплуатация известных или неизвестных слабых 
мест в программном обеспечении для доступа 
к системам

Внутренние 
угрозы

Недобросовестные или неосторожные действия 
сотрудников, которые могут привести к утечке 
информации или другим проблемам

Кража данных Незаконное получение конфиденциальной инфор-
мации, такой как данные клиентов или интеллекту-
альная собственность

Вымогатель-
ское ПО

Блокировка доступа к данным или системам с тре-
бованием выкупа за восстановление доступа

Атаки на цепоч-
ку поставок

Внедрение вредоносного ПО или выполнение атак 
через уязвимости в программном обеспечении 
поставщиков

Социальная 
инженерия

Манипуляция людьми для получения конфиденци-
альной информации или доступа к системам

Источник: составлено автором по данным [1, 2, 6, 9]
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Рис. 2. Динамика количества успешных кибератак на организации в России в 2019–2023 гг. 
Источник: [1]

Таблица 2. 
Меры по защите от разных видов кибератак

Вид угрозы Меры по защите

Вредоносное 
ПО

Использование антивирусного и антишпионского 
программного обеспечения.
Регулярное обновление программного обеспечения 
и операционной системы.
Ограничение прав доступа пользователей к установ-
ке программ.

Фишинг Проведение обучения сотрудников по распознава-
нию фишинговых атак.
Внедрение фильтров спама и фишинга в электрон-
ной почте.
Использование двухфакторной аутентификации для 
доступа к системам.

Атаки типа «от-
каз в обслужи-
вании» (DDoS)

Использование сетевых фильтров и систем предот-
вращения DDoS-атак.
Регулярное обновление и тестирование систем 
защиты.
Сотрудничество с интернет-провайдерами для 
фильтрации трафика

Атаки с ис-
пользованием 
уязвимостей

Регулярное проведение аудитов безопасности 
и тестирования на проникновение.
Патчинг и обновление уязвимых программных 
компонентов.
Внедрение системы управления уязвимостями.

Вид угрозы Меры по защите

Внутренние 
угрозы

Проведение проверок сотрудников и контроль до-
ступа к конфиденциальной информации.
Установление четких политик безопасности и их 
соблюдение.
Мониторинг действий сотрудников и выявление 
аномалий.

Кража данных Шифрование данных и использование систем 
управления идентификацией и доступом.
Внедрение механизмов быстрого обнаружения и ре-
агирования на инциденты.
Регулярное резервное копирование данных.

Вымогатель-
ское ПО

Регулярное резервное копирование данных и хране-
ние копий в безопасном месте.
Обучение сотрудников распознаванию подозритель-
ных файлов и ссылок.
Использование инструментов для предотвращения 
и обнаружения вымогательского ПО.

Атаки на цепоч-
ку поставок

Проведение аудитов и оценка безопасности по-
ставщиков.
Установление строгих критериев безопасности для 
партнеров и поставщиков.
Мониторинг и контроль взаимодействия с постав-
щиками

Социальная 
инженерия

Обучение сотрудников методам социальной инже-
нерии и способам их предотвращения.
Установление строгих процедур проверки личности 
при запросах на доступ к данным.
Регулярные тренировки и тесты на устойчивость 
к социальным манипуляциям.

Источник: составлено автором по данным [2, 4, 7, 8, 9]
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защиты от новых уязвимостей и угроз, что способствует 
своевременному выявлению и устранению потенциаль-
ных рисков. Все это способствует созданию безопасной 
цифровой среды, защищающей как данные сотрудни-
ков, так и репутацию компании.

Таким образом, представленные меры помогают ми-
нимизировать риски и  защитить организацию от  раз-
личных киберугроз.

Выводы

В статье рассмотрены подходы к  определению по-
нятия «кибербезопасность» по  различным источникам, 

динамика количества кибератак в России за последние 
пять лет, которая имеет тенденцию к  росту. Также си-
стематизированы виды киберугроз для современного 
предприятия, по каждому из них представлены возмож-
ные меры по  защите. Исследование основ кибербезо-
пасности помогает компаниям не только защитить свои 
активы и данные, но и обеспечить долгосрочную устой-
чивость бизнеса в условиях растущих киберугроз.
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Аннотация. Статья посвящена актуальным аспектам цифровизации маши-
ностроительной отрасли России в части систем управления данными об из-
делии (СУДИ) в  государственной корпорации. Рассматривается разработка 
и обоснование типовой организационно-технической системы сервиса СУДИ 
госкорпорации, способствующей интеграции и  стандартизации процессов 
СУДИ, что позволяет преодолеть выявленные проблемы и  достигнуть не-
обходимого экономического и  технологического эффекта. Предлагается 
типовая организационно-техническая система сервиса СУДИ, которая вклю-
чает в  себя централизованную систему НСИ, облачную архитектуру (SaaS) 
и  создание центра компетенций для поддержки и  адаптации отраслевой 
конфигурации СУДИ под нужды конкретных предприятий. 

Ключевые слова: управление жизненным циклом изделий, Индустрия 4.0, 
цифровизация, SaaS, система управления данными об изделии, PLM, PDM, 
T-Flex, организационного-технической системы, ИТ-сервис, ТЭО.

DEVELOPMENT AND SUBSTANTIATION 
OF A STANDARD ORGANIZATIONAL  
AND TECHNICAL SERVICE SYSTEM  
FOR THE PRODUCT DATA MANAGEMENT 
SYSTEM OF A STATE CORPORATION 
IN THE CONTEXT OF THE DIGITAL 
TRANSFORMATION OF THE MACHINE-
BUILDING INDUSTRY

A. Kravchenko

Summary. The article is devoted to the current aspects of digitalization 
of the Russian machine-building industry in terms of product data 
management systems (PDM) in a state corporation. The paper considers 
the development and justification of a standard organizational and 
technical system of the state corporation’s PDM service, which contributes 
to the integration and standardization of PDM processes, which makes 
it possible to overcome the identified problems and achieve the 
necessary economic and technological effect. A standard organizational 
and technical system of the PDM service is proposed, which includes a 
centralized MDM system, a cloud architecture (SaaS) and the creation of a 
competence center to support and adapt the PDM industry configuration 
to the needs of specific enterprises. 

Keywords: product lifecycle management, Industry 4.0, digitalization, 
SaaS, product data management system, PLM, PDM, T-Flex, 
organizational and technical systems, IT service, feasibility study.
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Актуальность

В настоящее время в РФ идет процесс цифровизации 
промышленности в концепции импортозамещения 
[1]. Для реализации этого процесса выпущен ряд 

распорядительных и  методических документов прези-
дента и правительства РФ [2], [3], [4], [5].

Одними из  наиболее часто распространенных про-
дуктов в  промышленности, подлежащих импортозаме-
щению, являются системы управления данными об  из-
делии [6] (далее СУДИ).

Ранее, в  секторе промышленности наблюдалось не-
равномерное развитие предприятий в  части цифро-

визации, ряд предприятий, решая собственные задачи 
выходили вперед, в то время как другие стагнировали, 
инициативы по  развитию цифровизации СУДИ реали-
зовывались на уровне отдельных предприятий, цифро-
визация носила неравномерный, локальный характер, 
направленный на решение локальных задач. В качестве 
платформ цифровизации в одном и том же промышлен-
ном холдинге использовались разнородные системы, 
в том числе зарубежные [7], [8]. Отсутствовал комплекс-
ный подход для организации СУДИ на уровне корпора-
ции, обеспечивающий решение задач не только отдель-
ных предприятий, но и управляющей компании, а также 
отрасли в целом.
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На данный момент, по решению председателя прави-
тельства РФ цифровизацией поручено заниматься ИЦК 
[9], которые вырабатывают и внедряют решения по им-
портозамещению и цифровизации во вверенных им от-
раслях промышленности, цифровизация и  импортоза-
мещение сейчас носят централизованный, комплексный 
характер. Появляется возможность создания оптималь-
ной централизованной организационно-технической 
системы [10] ИТ-сервисов СУДИ госкорпорации.

Требуется разработка и  обоснование научно-обо-
снованной типовой организационного-технической 
системы ИТ-сервиса СУДИ машиностроительной госу-
дарственной корпорации (далее — госкорпорации), 
обеспечивающей технологический эффект [12] путем 
реализации потребности, как отрасли в  целом, управ-
ляющей компании отрасли, так и  входящих в  госкор-
порацию предприятий и  экономический эффект [12], 
выражающийся в  экономии средств, прозрачности це-
нообразования, а также информационную безопасность 
данных СУДИ госкорпорации. 

В исследовании проводится разработка и обоснова-
ние типовой организационного— технической системы 
СУДИ госкорпорации в условиях цифровой трансформа-
ции машиностроительной отрасли РФ.

Методология исследования

В исследовании использованы методы: системно-
го анализа, метод анализа иерархий, метод экспертных 
оценок, многокритериальный подход, методы принятия 
решений при выборе облачных ИТ-сервисов для внедре-
ния их а предприятии [11], методы экономического обо-
снования ИТ-инвестиций (Microsoft REJ Framework) [12], 
методы оценки и выбора альтернатив.

В исследовании, для реализации системного анали-
за использованы данные двух особо значимых проектов 
по  внедрению российских решений в  сфере информа-
ционных технологий, данные опроса предприятий 2-х 
крупных госкорпораций о  потребности отрасли в  ра-
бочих местах в разрезе типов СУДИ в перспективе 5-ти 
лет, типовые ресурсные планы для реализации проек-
тов PLM департамента производственного консалтинга 
группы компаний «Борлас», стратегии цифровой транс-
формации 2-х крупных госкорпораций.

Ключевые показатели эффективности СУДИ 
на предприятиях машиностроительной отрасли 

и их взаимосвязи с процессами СУДИ

Для разработки и обоснования типовой модели ор-
ганизационно-технической системы СУДИ применена 
Методология Rapid Economic Justification [12], предло-
женная корпорацией Microsoft, которая предусматри-

вает конкретизацию модели TCO за  счет установления 
соответствия между расходами на  ИТ и  приоритетами 
бизнеса. Таким образом, для применения методологии 
необходимо определись ключевые показатели эффек-
тивности СУДИ.

Согласно [6] применение системы УДИ дает ряд клю-
чевых показателей эффективности. В ходе исследования 
определены типовые процессы СУДИ, позволяющие до-
стигнуть заявленных показателей. 

Таблица 1. 
Связь показателей эффективности с типовыми 

процессами СУДИ

Показатели эффективности СУДИ 
[6]

Типовые процессы системы УДИ,  
позволяющие достигнуть показателей

1. В процессах проектирования 
и инженерных расчетах: со-
кращение времени проектиро-
вания на 50 %; снижение затрат 
на изучение выполнимости 
проектов — 15–40 %;

Электронный документооборот 
технической документации Про-
ведение виртуальных испытаний 

2. В подготовке производства: 
уменьшение количества 
ошибок при передаче данных 
на 98 %; сокращение вре-
мени поиска и извлечения 
данных — 40 %; сокращение 
времени планирования — 
70 %; сокращение стоимости 
информации — 15–60 %; 

Электронный документооборот 
технической документации Автома-
тизация подготовки ТД с исполь-
зованием 3D моделей. Разработка 
управляющих программ ЧПУ по 3D 
модели. Планирование производ-
ства по данным технологической 
структуры изделия. Управление 
производством по данным техноло-
гической структуры изделия

3. В производственных про-
цессах: сокращение производ-
ственных затрат на 15–60 %; 
повышение показателей 
качества — 80 %;

Управление требованиями к из-
делию, Планирование производ-
ства по данным технологической 
структуры изделия. Управление 
производством по данным техноло-
гической структуры изделия

4. В процессах эксплуатацион-
ной поддержки изделий: сокра-
щение времени на изменения 
технической документации 
на 30 %; сокращение времени 
планирования поддержки — 
70 %; снижение стоимости 
технической документации — 
10–50 %.

Электронный документооборот 
технической документации
Подготовка пусконаладочной 
и эксплуатационной документации 
по данным конструкторской струк-
туры изделия и 3D модели изделия

В исследовании, на  основе анализа производствен-
ной деятельности предприятий 2-х крупных госкорпора-
ций АО «Технодинамика» и АО «Роскосмос» определены 
верхнеуровневые процессы ИТ-сервиса СУДИ в  пред-
приятиях машиностроительной отрасли и их взаимосвя-
зи с основными структурами данных СУДИ.
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Как показано на  Рис 1. для выполнения задач СУДИ 
необходимо получение ключевых структур данных 
СУДИ: 3D модели, конструкторская структура изделий, 
технологическая структура изделий.

Структура бизнес-процессов УДИ по получению 
ключевых структур данных системы УДИ

В ходе исследования проведен анализ и  агрегиро-
вание бизнес-процессов управления данными об изде-
лии на  машиностроительных предприятиях: АО «ЩЛЗ», 
АО НПК «ВТ и СС», АО НПО «Базальт», ПАО «Ракетно-кос-
мическая корпорация “Энергия” им. С.П. Королёва», АО 
«НПО Лавочкина», также исследованы регламентиру-
ющие конструкторско-технологическую деятельность 
национальные стандарты ГОСТ 2.051-2013, ГОСТ 2.052-
2021, ГОСТ 2.053-2013, ГОСТ Р 57193-2016, ГОСТ Р 59192-
2020.

Результирующая консолидированная структура биз-
нес-процессов СУДИ показана на Рис. 2.

Как видно из схемы (рис. 2), в СУДИ существуют 2 ос-
новных процесса: согласование и  изменение. Эти про-
цессы проводятся с  сущностями «состав экземпляра 
изделия, либо подмножества экземпляров» (результат 
конфигурирования из  избыточного BOM), «документа-

ция», «требование». Под документацией будем понимать 
любые типы документации, конструкторская, техноло-
гическая, эксплуатационная и т.п. Этот состав процессов 
и  их сущностей является универсальными и  избыточ-
ным, то есть достаточным, но не необходимым для каж-
дого предприятия.

Цели СУДИ для госкорпорации и отрасли в целом

Классификация и  консолидация бизнес-процессов, 
полученная в  результате исследования (см. Рис. 2), по-
зволяет предположить, что для обеспечения любого 
машиностроительного предприятия сервисом СУДИ до-
статочно иметь ограниченный, общий состав цифрови-
зованных бизнес-процессов СУДИ. В целом для отрасли 
этот состав будет избыточным.

Помимо целей каждого предприятия госкорпорации 
в  достижении ключевых показателей эффективности 
СУДИ существуют цели, актуальные для всей госкорпо-
рации и отрасли в целом. 

1. Контроль и управление используемыми материа-
лами и стандартными изделиями предприятиями 
госкорпорации.

2. Сокращение расходов и сроков реализации про-
ектов по  цифровизации и  эксплуатации систем 

Рис. 1. Взаимосвязь верхнеуровневых процессов с основными структурами данных СУДИ
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УДИ за счет применения единых оптимизирован-
ных и опробованных решений Централизованное 
управление проектами внедрения СУДИ.

3. Возможность передачи конструкторской и техно-
логической информации в  структурированном 
виде между предприятиями госкорпорации для 
работы внутренней кооперации. 

На Рис. 3. Архитектура СУДИ госкорпорации показа-
но как реализуются цели СУДИ для госкорпорации и от-
расли в целом.

Данные цели могут быть реализованы с применени-
ем централизованной организационно-технической си-
стемы сервиса СУДИ, включающей:

•	 Отраслевого оператора СУДИ — организацию, 
ответственную на эксплуатацию и развитие СУДИ 
в отрасли, центра компетенций СУДИ.

•	 Архитектуру сервиса по модели SaaS.

Основное сопровождаемое и  тиражируемое техни-
ческое решение — отраслевая конфигурация единой 
информационной среды (далее ЕИС УДИ) корпорации. 
ЕИС УДИ разрабатывается на  этапе пилотного проекта 

на  нескольких крупных предприятиях госкорпорации, 
принимается на  поддержку оператором ЕИС УДИ и, 
в  дальнейшем, адаптируется и  тиражируется по  всему 
контуру госкорпорации в  соответствии с  планом-гра-
фиком подключения АРМ предприятий госкорпорации 
к сервису СУДИ. В этом случае ключевые структуры дан-
ных СУДИ (рис.1), применяемые в госкорпорации будут 
совместимы и  будут применяться на  каждом предпри-
ятии холдинга. Уровень цифровизации предприятий от-
расли будет «выравниваться». 

•	 Централизованная система НСИ, интегрирован-
ная с  СУДИ предприятий, обеспечивает возмож-
ности обмена структурированной информацией 
между предприятиями корпорации и общей ана-
литики данных НСИ.

Отраслевая конфигурация ЕИС УДИ

В результате исследования определен избыточный 
состав подсистем СУДИ, достаточный для работы СУДИ 
каждого предприятия госкорпорации: подсистема 
управления проектами, подсистема управления тре-
бованиями подсистема управления конфигурациями, 

Рис. 2. Консолидированная структура бизнес-процессов СУДИ
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подсистема администрирования, подсистема обмена 
данными подсистема управления НСИ, подсистема кон-
структорского проектирования, подсистема технологи-
ческой подготовки производства, архив электронной 
документации, подсистема управления техническим до-
кументооборотом.

Связь типовых АРМ системы УДИ с ролями 
пользователей в системе и профильными 

категориями пользователей

В ходе исследования проведено категорирование 
АРМ пользователей СУДИ, определены 8 типов АРМ, 
определены связи Типов АРМ с профильными категори-
ями пользователей с  одной стороны и  ролями пользо-
вателей (доступные права, интефейс, подсистемы СУДИ) 
в системе УДИ.

Таким образом типы АРМ являются «сквозной» сущ-
ностью предложенной типовой организационного-тех-
нической системы и  основой для финансово-экономи-
ческой модели сервиса СУДИ.

В ходе исследования проведен опрос предприятий 
госкорпорации АО «Роскосмос», исследованы данные 
систем мониторинга использования лицензий, в  ходе 
которого каждому типу АРМ сопоставлен комплект кон-
курентных лицензий на  примере продуктов комплекса 
T-FLEX PLM. Коэффициенты в таблице обозначают долю 
использования лицензий, например 0,7 это означает, что 
из 10 конструкторов 7 в один момент времени использу-
ют лицензию.

Таблица 2. 
Карта распределения лицензий по типам АРМ ЕИС УДИ, 

на примере типа АРМ «Конструктор»
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00,9 00,1 00,9 00,3

Организационно-техническая система сервиса 
СУДИ в частном облаке госкорпорации

Организационные и  технические компетенции 
по развитию и поддержке ЕИС УДИ находятся в отрасле-
вом операторе. 

ИТ-инфраструктура сервиса СУДИ создается вирту-
альной с возможностью гибкого управления ресурсами, 
расширения «узких мест».

Предприятия получают доступ к СУДИ через корпо-
ративную сеть передачи данных.

Рис. 3. Методы реализации целей госкорпорации в части СУДИ
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Система лицензирования создается единой, с  под-
ключением всех предприятий к единому пулу лицензий. 
Какая система лицензирования является саморегулиру-
ющийся, свободные лицензии выдаются по  потребно-
стям предприятий, таким образом, что при высвобож-
дении лицензий одним предприятием они переходят 
в общий пул свободных лицензий и могут быть исполь-
зованы другими предприятиями. 

Основной недостаток этого типа архитектуры в соот-
ветствии с [11] является централизация данных, которая 
требует мер безопасности. Данный недостаток устраня-
ется путем создания частного облака на одном из пред-
приятий госкорпорации, являющегося оператором IaaS. 

Подключаемые предприятия осуществляют оплату 
подключенных к  СУДИ АРМ в  соответствии с  тарифами 
на  услуги для каждого типа АРМ и  инсталляционного 
платежа для оплаты работ по адаптации ЕИС УДИ. Цено-
образование и  бюджетирование становится «прозрач-
ным» и удобным для планирования.

Технико-экономическое обоснование 
предложенной организационно-технической 

структуры СУДИ

Эффективность предложенной архитектуры серви-
са СУДИ определяется достижением технологического 
и  экономического эффектов [12]. Технический эффект 
достигается путем выполнения целей внедрения СУДИ 
отдельных предприятий, управляющей компании го-
скорпорации и  отрасли в  целом, описанных в  данной 
статье, а  также, дополнительно: высоким качеством 
технической поддержки и  адаптации ЕИС УДИ за  счет 
применения единого центра компетенций отраслевого 
оператора, агрегированием опыта и знаний, гарантиро-
ванной SLA для технической поддержки СУДИ.

Экономический эффект для предприятий достигает-
ся сокращения затрат финансов и  времени на  внедре-

ние и  эксплуатацию СУДИ, экономический эффект для 
инвестора определяется инвестиционными показате-
лями проекта. Стоимость услуг вычислена затратным 
методом, с использованием рыночных показателей ФОТ 
специалистов, стоимости лицензий, стоимости аренды 
ИТ-инфраструктуры.

В ходе исследования установлено, что, в  части экс-
плуатации СУДИ обеспечивается экономия от  30 % 
до  61 % по  сравнению с  самостоятельным, локальным 
решением. В  части затрат на  внедрение экономия со-
ставляет 35%, для инвестора экономический эффект вы-
ражен в финансовых показателях: IRR=86,3 %, NPV>0 при 
периоде окупаемости 3 года.

Заключение

В ходе исследования предложена и обоснована орга-
низационно-техническая система сервиса СУДИ на осно-
ве архитектуры SaaS. Определены ключевые показатели 
эффективности СУДИ и  их взаимосвязи с  процессами 
СУДИ. Определены цели внедрения СУДИ для управля-
ющей компании и отрасли в целом. Определены подси-
стемы СУДИ, позволяющие создать ЕИС УДИ госкорпо-
рации с  избыточным функционалом, достаточным для 
обеспечения потребностей каждого предприятия. Раз-
работана структура типов АРМ СУДИ, определены связи 
типов АРМ с пулами и долями использования лицензий 
(на примере продуктов T-Flex PLM), связи типов АРМ с и 
подсистемами ролями СУДИ 

Обоснован технологический и  экономический эф-
фект применения предложенной организационно-тех-
нической системы сервиса СУДИ.

Типовая организационного-техническая система сер-
виса системы управления данными об изделии государ-
ственной корпорации может эффективно применяться 
в  условиях цифровой трансформации машинострои-
тельной отрасли в Российской Федерации.
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Аннотация. Целью данной научной статьи стало определение текуще-
го инструментария и  методик проведения актов Интернет-агрессии для 
детального изучения манипуляций и  формирования мер по  противодей-
ствию актам кибербуллинга. Инциденты Интернет-травли с  точки зрения 
информационной безопасности происходят с  разнообразными наборами 
технического обеспечения и  программных средств, отличаются в  зависи-
мости от мотивов злоумышленника, его знаний средств защиты информа-
ции, легитимного и  вредоносного программного обеспечения. Отдельный 
критерий  — временные ограничения киберагрессора, он обусловлен по-
треблением аппаратных ресурсов эксплуатируемых устройств. В  качестве 
методологии был определён детальный анализ применяемого ВПО и  ин-
формационных систем. Так как большинство актов Интернет-травли на се-
тевом пространстве стран СНГ происходит в социальных сетях, имеют место 
быть утечки персональных данных и  их нецелевое использование. Чтобы 
понять эффективность точечной квалификации инцидентов ИБ было про-
анализировано фоновое состояние Интернет-травли в  школьном сообще-
стве. Соотнесение текущих тенденций с возможной фоновой ситуацией спо-
собствует корректной квалификации событий и  подбора корректирующих 
технических мер противодействия. Современные старшеклассники, несмо-
тря на высокий уровень фоновой киберпреступности и развлекательный ха-
рактер подобных актов, готовы позитивно сотрудничать с администрацией 
учебного заведения для пассивного противодействия. Несмотря на то, что 
развитие ИТ провоцирует расширение вектора компьютерных атак, наблю-
дается положительная динамика в намерения по противодействию.

Ключевые слова: инцидент информационной безопасности, виртуальная 
агрессия, кибербуллинг, OSINT, ISP, индикатор компрометации, утечка пер-
сональных данных, фильтры событий ИБ, компьютерное противоборство.

OVERVIEW OF TECHNICAL MEASURES 
TAKEN BY AN INTERNET AGGRESSOR  
FOR A SUCCESSFUL ACT  
OF CYBERBULLYING AND COMPUTER 
COUNTERMEASURES

I. Krepak 

Summary. Scientific article’s purpose is to determine current tools and 
methods for carrying out acts of Internet aggression for a detailed study 
of manipulations and formation of measures to counteract cyberbullying. 
Internet bullying incidents from information security point of view 
occur with various sets of hardware and software, differ depending on 
intruder’s motives, his information security tools knowledge, legitimate 
and malicious software. Cyber aggressor’s separate criterion is the time 
restrictions, it is due to the hardware resources consumption of devices 
in operation. Detailed analysis of malware and information systems 
used was defined as a methodology. Since most acts of Internet bullying 
in the network space of the CIS countries occur in social networks, 
there are leaks of personal data and their improper use. To understand 
effectiveness of pinpoint qualification of information security incidents, 
the background state of Internet bullying in the school community was 
analyzed. Correlating current trends with a possible background situation 
contributes to the correct qualification of events and the selection of 
corrective technical countermeasures. Modern high school students, 
despite the high level of background cybercrime and the entertaining 
nature of such acts, are ready to positively cooperate with educational 
institutions’ administration for passive counteraction. Even though IT 
development computer attacks’ vector expansion, there is a positive trend 
in the intention to counteract.

Keywords: information security incident, virtual aggression, cyberbullying, 
OSINT, ISP, indicator of compromise, personal data leak, IS event filters, 
computer warfare.
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Акт Интернет-агрессии, это противоправное ИТ 
действие, направленное на  кражу личной ин-
формации, вывода из  строя вычислительного 

устройства подростка, публикацию личных файлов 
в  общедоступном сетевом пространстве без возмож-
ности удаления или сокрытия или побочное мероприя-
тие, где основной жертвой является совершенно другой 
человек [7, с. 163]. У каждой школы и высшего учебного 
заведения есть устав, где в большинстве случаев упоми-

нается недопустимость терпимости к актам физической 
и  виртуальной агрессии. К  сожалению, у  большинства 
учебных заведений нет кадровых и  финансовых воз-
можностей полноценно бороться с  Интернет-травлей. 
Главной самой применяемой мерой на данный момент 
является пассивное противодействие после того, как 
акт компьютерной агрессии уже произошёл, но не до [1, 
с. 70]. Чтобы понимать, как бороться с  событиями Ин-
тернет-агрессии, необходимо понять, какие техниче-
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ские средства применяет хакер и  какой стратегии он 
придерживается.

В данном исследовании Интернет-агрессия в школь-
ной среде изучается с перспективы программных и ап-
паратных средств, используемых для комплексного 
акта кибербуллинга. Такой подход позволяет применять 
предупредительные действия компьютерного противо-
действия, что окажет позитивное влияние, сократит 
частоты актов Интернет запугивания и  сформирует де-
тальное представление о  возможностях реагирования 
на данные инциденты информационной безопасности.

В рамках этой научной статьи уделяется внимание 
типовым атакам, направленных на  успешную утечку 
персональных данных и  их дальнейшую эксплуатацию. 
Рассматриваются основные технические мероприятия 
по борьбе с компьютерной агрессией: опыт российских 
инженеров информационной безопасности, их ино-
странных коллег и последствия успешных актов Интер-
нет-травли.

В исследовании приняли участие 197 учащихся обо-
их полов возрастом от 11 до 14 лет. Несмотря на то, что 
информация о  руководящих принципах и  технических 
методиках проведения актов компьютерных правона-
рушений, которые сейчас опубликованы на анонимных 
и  теневых форумах, на  которые обычному Интернет-
пользователю сложно попасть, данные инструкции рас-
пространяются очень быстро, видоизменяются и стано-
вятся очень успешными в применении.

Существует значительный разрыв между тем, что 
учащиеся должны знать и текущим масштабом осведом-
лённости [2, с. 19]. Чтобы решить проблемы, связанные 
с тем, чтобы идти в ногу с темпами изменений в способах 
проведения Интернет-агрессорами актов компьютерной 
травли, необходимо найти подход, опираясь на который, 
будут налажены типовые и автоматические технические 
мероприятия и алгоритмы, которые на уровне учётной 
записей обезвредят подростка от основных киберугроз.

Интерактивные технологии предоставляют подрост-
кам неограниченные возможности для входа в  вирту-
альные сети, социального взаимодействия и исследова-
ния новых учебных сред [3, с. 67]. Обычно молодые люди 
воспринимают веб-активность как чрезмерную свободу. 
Из-за того, что взрослые, в  своём большинстве не  об-
ладают ИТ компетенциями, подростки считают их мало-
грамотными. Если рассматривать виртуальную среду 
с точки зрения взрослого, то Интернет для них, это изо-
лированное место, где дети подвергаются большому ко-
личеству различных рисков и им может быть причинён 
вред [4, с. 16]. Взрослые, в это же время воспринимают 
виртуальный мир как явление изолирующее и опасное, 
считая молодых людей подверженными большому риску 
причинения вреда. Молодые люди стремятся защищать 

своё сетевое пространство от  лишнего внимания стар-
шего поколения [5, с. 205]. Из-за относительно высокого 
уровня анонимности у  злоумышленника есть возмож-
ность злоупотреблять возможностями безопасности 
социальной сети — производить акты Интернет-травли, 
что не может не беспокоить школьное сообщество.

Интернет-травля это не  только пример правонару-
шения, проводимого с  использованием информацион-
ных технологий, но и высокотехнологическое действие, 
направленное на  заражение устройств вредоносным 
ПО, скачивания и  модификации персональных файлов 
[8, с. 44], то есть, полноценная APT-атака направленная 
на  учётную запись подростка или их совокупность (УЗ 
школьника и его близких друзей). Если обратить внима-
ние на первоначальные шаги, то здесь чаще всего отсут-
ствует этап разведки, так как против известных онлайн 
платформ применяются готовые шаблоны действий. 
Например, высокотехнологический фишинг чтобы полу-
чить доступ к учётной записи без второго фактора аутен-
тификации.

Технические методы реализации,  
участники и поверхность кибератаки

Главным рассматриваемым методом стал целевой фи-
шинг с дальнейшим применением анонимайзера. В рам-
ках более масштабного исследования, посвященного из-
учению особенностей текущих актов Интернет-агрессии, 
группы преподавателей участвовали в  тематических 
сессиях по  темам, изложенным в  этом исследовании. 
Учащиеся занимались совместным обучением во время 
сессий по сбору данных, рабочие заметки предоставля-
лись в  качестве дополнительных учебных материалов 
на каждом уроке. Кроме этого, сравнивались точки зре-
ния учащихся с глобальным восприятием проблемы.

В исследовании приняли участие 197 из  456 учени-
ков с седьмого по десятый классы, где 78 из них учатся 
в седьмом классе, 61 в восьмом, 24 в девятом и 34 в де-
сятом. Они учатся в одной и той же школе. Помимо уче-
ников, в исследовании приняло участие 13 учителей, где 
4 преподают 7 классу, трое — восьмому, ещё трое — де-
вятому и так же трое — десятому. Исследование прово-
дилось в 2023 году в одной из столичных школ, где об-
учается около 1 000 учеников возрастом от 6 до 18 лет. 
44 % — дети коренных москвичей, 36 % — из  Москов-
ской области, а оставшиеся 20 % — дети, чьи родители 
переехали в  Москву из  стран ближнего зарубежья. Эти 
показатели являются важными для школьного населе-
ния, охваченного исследованием, в 2009 году.

Технические возможности школы 
 для реагирования на инцидент ИБ, направленные 

на мониторинг учётной записи ребёнка

Травля определяется как «намеренно оскорбитель-
ное поведение, поддерживаемое в течение определен-
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ного периода времени отдельным лицом или группой, 
которое заставляет другого человека чувствовать себя 
некомфортно или имеет конечную цель — вывести из со-
стояния эмоционального равновесия. Обычно, у школы 
нет собственного домена, Active Directory и  LDAP для 
ААА. Поэтому, сложно контролировать то, как подрост-
ки ведут себя в Интернет-пространстве. Доменная ком-
пьютерная инфраструктура позволила бы обеспечить 
централизированное управление всех технопарком, 
в  течение нескольких минут разворачивать комплекс-
ные бинарные пакеты и  в режиме реального времени 
администрировать локальные сервисы.

Так же, в школах, обычно нет DLP и SIEM систем. DLP 
система позволила бы точечно и  быстро определять 
агрессора и  его жертв, перехватывая нажатия клавиш 
и  посещение онлайн сервисов, а  SIEM собирал бы де-
тальные логи перемещений вредоносного программно-
го обеспечения по локальной сети. Считается, что ученик 
играет центральную роль в  формировании набора ин-
формации, которую он хранит и обрабатывает в сетевом 
пространстве. Подход школы к борьбе с издевательства-
ми включает в себя ряд стратегий [6, с. 286], в том числе: 
мониторинговые профилактические, корректирующие 
(на основании подозрений и логов) и поддерживающие 
меры (антивирус и другие средства проактивной защи-
ты), а также относительно строгие ограничивающие ме-
роприятия (блокировка доступов и  предупреждающие 
цифровые баннеры).

Рабочие листы были адаптированы из вспомогатель-
ных материалов, созданных на основе текущих техниче-
ских особенностей актов Интернет-агрессии. Случайная 
выборка была сформирована с помощью учеников клас-
сов с разными уровнями ИТ грамотности и различной ча-
стотой присутствия в социальных сетях. Темы и краткое 
содержание раздаточного материала изложены ниже. 
Школьникам сообщили о  существующих программных 
инструментах, но не говорили, зачем они нужны. Когда 
подросток не знал ПО, ему предлагалось предположить, 
к какой профессиональной сфере принадлежит этот ин-
струмент. Это измерялось путем распределения детьми 
десяти методик использования компьютера и программ-
ных продуктов различного характера — как легитимно-
го ПО, так и утилит для сбора эксплоитов (Таблица 1).

Прикладное значение: Ответы относительно деся-
ти технических мер и  программных продуктов говорят 
о  том, что, к  сожалению, больше половины учеников 
старших классов правильно определили их принад-
лежность к  инструментарию компьютерного злоумыш-
ленника. Следующим этапом стал опрос относительно 
точечных мероприятий по  проведению киберпресту-
пления (Таблица 2), где проверялось, знают ли подрост-
ки о мерах и эксплоитах для получения административ-
ного управления над хостом жертвы.

Таблица 2. 
Точечные мероприятия

Номер Название мероприятия Всего, %

1 Реверсивный терминал 44

2 «ОСИНТ» 36

3 «Sonarqube» 26

4 Полезная нагрузка 21

5 Радио джаммер 28

6 «nmap» 27

7 «RMS» 22

8 «Radmin» 21

9 «Кейлоггер» 19

10 КИБ 17

Описание результатов: Если в  Таблице 1 были обо-
значены основные меры и  программные инструменты 
для проведения киберпреступлений, которые стали 
известны из-за массовой культуры, в частности, упоми-
нания в  подростковых сериалах про информационные 
технологии и популярные фильмы про хакеров, то в Та-
блице  2 приведены более точеные программные ре-
шения, о которых подростки могут знать только в двух 
случаях — интерес к  профессии (стремление стать ин-
женером ИБ) или прочитали инструкции по проведению 
актов компьютерной агрессии. Далее, школьникам был 
рассказали, что обозначают названия из 2 предыдущих 
таблиц и обратились с просьбой выбрать меры, которые 

Таблица 1. 
Технические меры и ПО для проведения актов 

Интернет-агрессии

Номер Технические меры и программное обеспечение Всего, %

1 Использовать не по назначению УЗ компьютера 83

2
Создание сайта, находящегося на анонимном 
хостинге

75

3 «Яндекс Картинки» с интеллектуальным поиском 66

4 Сервис для приёма СМС на временные номера 65

5 «Proton Mail» 64

6 «Мирай» 63

7 Добавочный код «#31#» 58

8 «Сим-Сими» 53

9 «Metasploit» 49

10 «Зисмо» 45
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позволят обеспечить пассивное противодействие ком-
пьютерной угрозе и применить для расследования уже 
случившегося инцидента информационной безопасно-
сти. Были отобраны ученики, которые имеют интерес 
к информационной безопасности и им заданы вопросы, 
какие меры следует применять чтобы снизить частоту 
актов кибербуллинга и  предложен список технических 
мер, которые необходимо выбрать, аргументируя эф-
фективность (Таблица 3).

Таблица 3. 
Меры противодействия актам Интернет-травли

Номер Меры противодействия, выбранные учениками Всего, %

1 Установка КИБ-систем на всех хостах в школе 35

2 «Suricata» или аналогичное open-source ПО 28

3 Белые и чёрные списки на NGFW 26

4 Теневые УЗ в школьных чатах 13

5 Установка родительского контроля 11

6 Ввод безопасного DNS на уровне сетевого роутеров 21

7 Блокировка ресурсов по доменному имени 31

8 «ОСИНТ» со стороны родителей 28

9 Ограничение Интернет-трафика в мобильном тарифе 17

10 Парсинг целевой УЗ, по ключевым словам, 16

11 Привлечение ИТ поддержки социальных платформ 11

Результаты опроса детей с  явным интересом к  ин-
формационной безопасности в контексте компьютерно-
го противоборства онлайн агрессора и его жертвы гово-
рит о том, что они не имеют активной позиции по этому 
вопросу, но  готовы определять технические средства 
и мероприятия по пассивному противодействию Интер-
нет-травле. Здесь было сформировано предположение, 
что данная группа детей, уже определившаяся со своей 
профессией, имеют высокий толлер к актам компьютер-
ной агрессии.

Далее, после выявления агрессоров Интернет-трав-
ли среди первоначальной контрольной группы, им были 
заданы вопросы относительно предпочтений в техниче-
ских мерах и  ПО для проведения актов кибербуллинга 
(Таблица 4).

Результаты — У большинства подростков есть осоз-
нание того, какими способами и  техническими мерами 
онлайн агрессор осуществляет акты кибербуллинга. 
Почти половина подростков знают об основных инстру-
ментах, которые использует хакер для киберпреступле-
ний и  анонимизации своего присутствия. Примерно 
четверть имеют знания, и, предположительно опыт от-
носительно профессиональных утилит для проведения 
кибератак. Если считать интерес к  специальности «Ин-

формационная безопасность» достаточно редким, пото-
му что ею интересуются единицы из тех, кто планирует 
связать свою жизнь с ИТ профессией, то справедлив вы-
вод о  большом количестве скрытых Интернет-агрессо-
рах, имеющих интерес к запланированным актам кибер-
буллинга и  часто читающих тематическую литературу 
на теневых ресурсах.

Киберпреступность

В Таблице 1 представлен перечень точечных меро-
приятий для осуществления актов Интернет-агрессии 
с  позиции экономии времени и  понятного GUI. К  со-
жалению, несмотря на  спорную информацию относи-
тельно фоновой ИТ грамотности, про которую обычно 
рассказывают в тематических СМИ, современная моло-
дёжь сильно осведомлена о  том, что кибербуллинг это 
противоправное действие, которое под силу совершить 
почти любому подростку, имеющему компьютер (или 
смартфон) и Интернет. Противоположный аргумент, ко-
торый имеет положительный окрас — продолжительны-
ми и запланированными актами кибербуллинга занима-
ется меньшинство. То есть, больше всего мы имеем дело 
с  частными и  хаотичными событиями компьютерной 
агрессии. Если рассматривать борьбу запланированных 
актов кибертравли менее приоритетной, чем решение 
проблемы фоновых инцидентов информационной без-
опасности, то при таком решении, большинство актов 
Интернет-травли имеют шанс быть относительно рано 
подавленными.

Таблица 4. 
Точечные мероприятия, инструментарий для актов 

компьютерной агрессии с точки зрения инициаторов 
компьютерного правонарушения

Номер Точечные мероприятия и программное обеспечение Всего, %

1 Нецелевой фишинг с помощью HTML конструкторов 34

2
Целевой фишинг с загрузкой на собственный FTP-
сервер

35

3
Фильтрация сообщений, поиск чувствительных 
данных

28.5

4 Автоматический парсинг 25

5 Криптосредства для обеспечения анонимности 25.5

6 Ручные ОСИНТ-мероприятия 24

7 Автоматизированный ОСИНТ-парсинг 23

8 Реализация многослойной анонимности 22.5

9 Фишинг многостраничных форм 21

10
Подмена QR-кода для несанкционированной 
авторизации

17
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Средства защиты от точечных мероприятий

В Таблице 2 представлены технические меры и  ме-
роприятия, способствующие успешному точечному 
сбору информации для дальнейшего применения в ки-
бербуллинге. Реверсивный терминал, можно подавить 
актуальной версией активного антивируса с подпиской. 
Борьба с «ОСИНТ» мероприятиями почти неэффективна, 
в качестве профилактики, следует публиковать минимум 
личной информации в открытом доступе и в групповых 
переписках. Контрмера против «Sonarqube» и  полез-
ной нагрузки — автоматическая проверка загруженных 
файлов антивирусом. Радио джаммер, к сожалению, по-
давить почти невозможно. От «nmap» защитит правиль-
но настроенный фаервол. Чтобы понять успешность 
несанкционированной установки «RMS», «Radmin» или 
других RAT-приложений следует хотя бы раз в  неделю 
проверять трей и автозагрузку. Кейлоггер можно опре-
делить, запустив полное ручное сканирование лицен-
зионным антивирусом. Наличие КИБ определить очень 
сложно, потому что это легитимное ПО и вендоры стре-
мятся его замаскировать под другое ПО, например — 
браузер или текстовой редактор.

Обсуждение результатов

В этом исследовании была предпринята попытка 
определить текущий уровень понимания школьниками 
проблемы Интернет-травли с точки зрения технического 
осуществления задачи хакера. К сожалению, результаты, 
полученные в  ходе опроса, схожего с  собеседованием 
в  ИТ/ИБ отдел коммерческой организации показало 
высокую заинтересованность и  осведомлённость под-
ростков в  средствах и  этапах осуществления инциден-
тов Интернет-агрессии. Другая проблема, которая была 
определена после анализа результатов анкетирования, 
это большой разрыв между осведомлённостью в прове-

дении со знаниями по противодействию. То есть, тех, кто 
знает, как противостоять кибербуллингу техническими 
мерами почти втрое меньше, чем потенциальных ком-
пьютерных злоумышленников.

Заключение

Несмотря на доступность информации о применении 
вредоносного программного обеспечения и  наличие 
у школьников детальных инструкций по проведению ак-
тов Интернет-агрессии проблема может быть частично 
решена благодаря применению технических контрмер 
против основных видов компьютерной травли что даст 
в  дальнейшем возможность сфокусироваться на  инци-
дентах информационной безопасности в  плоскости со-
циальных сетей, проведение которых больше похоже 
на заранее запланированную атаку, чем на хаотические 
попытки получить несанкционированный доступ к фай-
лам, персональным данным и применить в дальнейших 
мероприятиях злоумышленника. Из-за ограниченности 
в финансовых ресурсах, наличии кадров и инфраструк-
турных возможностей, в  первую очередь, необходимо 
обратить внимание на шаблонные атаки.

Современные школьники выросли в цифровую эпоху 
и воспринимают виртуальный мир совсем не так, как их 
родители, они обладают бесценными знаниями об  ис-
пользовании и даже злоупотреблении интерактивными 
технологиями. Аналогично, взрослые имеют доступ к со-
ответствующей информации, но испытывают трудности 
с ее интерпретацией. Практикующие специалисты пыта-
ются решать возникающие проблемы, консультируясь 
с  подрастающим поколением, поскольку достижения 
в  области технологий открывают новые методы прове-
дения атак Интернет-агрессии, требуется совместный 
подход, при котором школьники и взрослые активно об-
мениваются опытом.
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Аннотация. Данная статья описывает применение когерентных рефлекто-
метров с распределенными акустическими датчиками (РАД) для обнаруже-
ния и анализа виброакустических событий, таких как утечки из трубопрово-
дов, движение людей и автотранспорта, копка и сверление трубопроводов. 
Ведутся работы по расширению областей их использования, включая охрану 
морской инфраструктуры. Технологии производства когерентных рефлекто-
метров и РАД хорошо развиты и находятся в стадии серийного производства, 
продолжаются работы по  улучшению их потребительских характеристик, 
таких как расширение зоны мониторинга, повышение точности и  разре-
шающей способности, а  также улучшение вероятностных характеристик 
обнаружения и  классификации событий. Потребительские характеристики 
датчиков определяются как техническими параметрами (например, соб-
ственные шумы когерентного рефлектометра, чувствительность РАД), так 
и программно-математическим обеспечением (ПМО). 
В статье рассматривается применение современных адаптивных алгорит-
мов обнаружения событий в  условиях неопределенности, что позволит 
увеличить зону мониторинга и повысить точность и разрешающую способ-
ность. Описаны результаты сочетания классических логических алгоритмов 
классификации с  нейросетевыми алгоритмами, что позволяет улучшить 
вероятностные характеристики классификации событий. 

Ключевые слова: оптическая рефлектометрия во временной области, ап-
паратура демодуляции сигналов, волоконно-оптические средства обеспе-
чения безопасности, когерентный рефлектометр, отношение сигнал-шум 
обработка сигналов.
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Когерентный рефлектометр (или КР) и  датчик рас-
пределенного акустического воздействия являют-
ся устройствами, предназначенными для контроля 

виброакустических процессов на  протяженных объек-
тах. В англоязычной литературе они также известны как 
Phase-sensitive Optical Time Domain Reflectometer (OTDR).

В настоящее время когерентные рефлектометры 
широко используются в различных областях техники [1, 

с. 21; 2], существует множество разработанных и прове-

ренных схем [3], использующих различные эффекты от-

ражения в оптическом волокне. Однако в целях оптими-

зации методов контроля виброакустических процессов 

на  длинных объектах с  использованием когерентных 

рефлектометров (КР) и  распределенных акустических 

датчиков требует проведения анализа их характеристик 

и поиска эффективных методов обработки данных.
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Постановка задачи 

К основным задачам статьи относится анализ при-
менения существующих технологий, поиск новых схем 
и методов обработки данных для улучшения характери-
стик и эффективности использования КР и датчиков рас-
пределенного акустического воздействия (РАД), а также 
их оценка. 

Анализ применения когерентных рефлектометров 
и распределенных акустических датчиков

Отраженные сигналы, выделяемые в  соответствии 
с законами отражения от неоднородностей оптического 
волокна, показаны на рисунке 1. Из рисунка видно, что 
только при рэлеевском рассеянии отсутствует сдвиг ча-
стоты света при отражении. В этом случае концепция ко-
герентного рефлектометра может быть основана исклю-
чительно на технологии оптической рефлектометрии во 
временной области (ОТDR) и  напрямую использовать 
когерентность зондирующего и отраженного импульса. 
Для использования нелинейных эффектов, таких как ра-
мановское и  бриллюэновское рассеяние, необходимо 
применение значительно более напряженных электри-
ческих полей и, следовательно, мощного лазерного из-
лучения (по крайней мере на три порядка больше, чем 
для рэлеевского рассеяния) [3].

Одним из преимуществ когерентного рефлектометра 
является возможность использования распределенных 
датчиков, таких как распределенные акустические дат-
чики (РАД). Для разработки протяженных акустических 
систем наиболее подходят рэлеевские когерентные 
рефлектометры. 

После того, как было установлено, что рефлектоме-
тры могут быть использованы для контроля техническо-
го состояния волоконно-оптических линий связи (ВОЛС) 
и в качестве протяженных датчиков различных внешних 
воздействий, было разработано множество схем и  ме-
тодов обработки данных когерентных рефлектометров. 
Когерентность рефлектометра в  этом случае необхо-
дима для использования интерференции отраженного 
(или рассеянного) и опорного сканирующего импульсов. 
Применение импульсного излучения при сканировании 
распределенного волоконного датчика необходимо для 
обеспечения пространственного разрешения по  длине 
ВОЛС. Например, при сканировании одиночным им-
пульсом длительностью τ пространственное разреше-
ние может быть рассчитано по формуле L= υ·τ /2, где υ — 
групповая скорость света в волокне. А для поддержания 
когерентности источника необходимо сохранять эту ко-
ординацию в течение временного интервала τ. При ска-
нировании двумя импульсами с задержкой по времени t, 
требование когерентности соответствует этому времен-
ному интервалу, и пространственное разрешение стано-
вится равным L=υ·t/2.

Устройство и принципы работы  
когерентного рефлектометра

Большинство исследований, посвященных анализу 
работы когерентных рефлектометров на основе измере-
ния фазы рассеянного света, показывают, что успешная 
регистрация различных внешних воздействий возмож-
на при фазовой чувствительности Δφ≈10–3 радиан, что 
составляет примерно 0.1÷1 нε. 

Рис. 1. Изменение частоты отраженного света при разных процессах рассеяния
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Поскольку разность фаз между двумя точками рас-
сеяния в волокне пропорциональна длине этого участка 
волокна, необходимую чувствительность (при прочих 
равных условиях) можно достичь путем увеличения дли-
ны L, то есть увеличением длительности импульса или 
задержки t [4, с. 15]. Обычно считается, что такой подход 
снижает пространственное разрешение с  увеличени-
ем  L. В  большинстве исследований упускается из  виду 
тот факт, что увеличение L может быть компенсирова-
но путем сворачивания ВОЛ в спиральную форму. Если 
шаг спирали выбран равным d, а диаметр спирали — D, 
то пространственное разрешение составит L·d/π·D. Шаг 
спирали может быть выбран сравнимым с  диаметром 
ВОЛ, и  пространственное разрешение может быть зна-
чительно увеличено относительно L.

В процессе улучшения характеристик когерентного 
рефлектометра могут возникнуть следующие проблемы:

 — увеличение толщины кабельной линии, что значи-
тельно превышает диаметр волокна;

 — увеличение требований к когерентности источни-
ка, а также дополнительные трудности в поддер-
жании заданной поляризации импульса.

Хотя толщина кабельной линии увеличивается, она 
все еще может быть удовлетворительной для большин-
ства конструкций, примерно от  15 мм до  20 мм. Чтобы 
поддерживать заданную поляризацию, необходимо 
включить в  конструкцию КР подстроечный вращатель 
плоскости поляризации. Для достижения точности 
определения разности фаз Δφ≈10–5 радиан требуется 
уменьшить уход несущей частоты импульса за  время  t 
до  ∆f≈100 Гц на  временном интервале около 5 нс при 
длине волны волокна 1550 нм. Для выявления внешне-
го воздействия в  КР часто требуется долговременная 
стабильность на  указанном уровне, что обязательно 
учитывается при работе с крайне низкой рабочей часто-
той. При  работе с  гидроакустическими сигналами с  ча-
стотами не менее 5 Гц, такие усложнения схемы КР, как 
в указанной задаче, могут быть излишними. Однако при 
длине волокна 8 м требования к кратковременной ста-
бильности лазера ужесточаются. Применение различ-
ных покрытий на  волокне позволяет усилить фазовую 
чувствительность к внешнему гидроакустическому воз-
действию, что может потребовать увеличения чувстви-
тельности волокна для регистрации гидроакустическо-
го давления [5]. Использование специальных волокон 
связывается не  только с  внешними покрытиями, уси-
ливающими чувствительность, но также с увеличением 
рэлеевского рассеяния. Для этого могут использоваться 
дополнительные примеси или создание рассеивающих 
центров. Эти методы позволяют увеличить отраженный 
сигнал и обеспечить большую дальность сканирования 
чувствительной ВОЛ. Однако следует учитывать возмож-
ность возникновения нелинейных эффектов, таких как 
бриллюэновское рассеяние, которого можно избежать 

использованием сдвинутого по частоте излучения мощ-
ного лазера и удаленных эрбиевых усилителей, накачи-
ваемых мощными лазерами со сдвигом по длине волны. 

Обработка данных, получаемых фотоприемником, 
всегда осуществляется в  цифровом формате. Для этой 
цели необходимо использовать аналого-цифровые пре-
образователи (АЦП) с частотой дискретизации от 100 МГц 
до 5 ГГц и разрядностью данных от 12 до 16 бит. При об-
работке цифровых данных рекомендуется применять 
быстрые алгоритмы, такие как быстрое преобразова-
ние Фурье (БПФ), корреляция сигналов, согласованная 
фильтрация, адаптивные фильтры, фильтры Кальмана 
и нейронные сети. Нейронные сети, в основном, исполь-
зуются для определения возможного источника сигнала 
при анализе амплитуды, спектра и  длительности заре-
гистрированного воздействия. При  высокой скорости 
поступления данных начальную их обработку следует 
осуществлять с использованием аппаратных устройств, 
таких как программируемые логические интегральные 
схемы (ПЛИС) и микропроцессоры со специализирован-
ными программами. Отображение данных, управление 
и  настройка измерительного процесса, а  также пере-
дача сообщений оператору выполняются на персональ-
ном компьютере.

Важной задачей обеспечения стабильной работы яв-
ляется согласованное управление различными компо-
нентами, такими как лазер, амплитудные и фазовые мо-
дуляторы, а также синхронизация их работы с АЦП. Для 
этого компоненты могут требовать своих собственных 
напряжений питания и  управления, что подразумевает 
включение в состав системы согласующих цепей управ-
ления этими устройствами.

Для выполнения задач мониторинга состояния и кон-
троля работоспособности необходимо включить кон-
трольные цепи с тестовыми сигналами и соответствую-
щими управляющими словами.

Алгоритм демультипликации  
на основе точечных дефектов

В работе [6] была предпринята попытка улучшить 
чувствительность обычного телекоммуникационного 
волокна к акустическим воздействиям в ВОЛС путем вве-
дения дополнительных рассеивающих отражателей, фо-
кусировкой сверхбыстрого лазера через оболочку во-
локна. Эти вписанные отражатели продемонстрировали 
коэффициент отражения 53 дБ (значительно превышаю-
щий обычное рэлеевское рассеяние) при минимальных 
потерях на 100 точках отражения всего 0,01 дБ. Вместо 
использования брэгговских решеток, включая чирпиро-
ванные, и внесения дефектов рассеяния по всей длине 
волокна, авторы предложили вносить дополнительные 
рассеивающие точечные дефекты в оболочку ВОЛС, счи-
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тая этот подход более эффективным для использования 
в  обычных телекоммуникационных волокнах на  боль-
ших расстояниях. Для создания этих отражателей была 
спроектирована специализированная установка с  ис-
пользованием одномодового телекоммуникационно-
го волокна. Юстировочное устройство, фокусирующее 
сверхбыстрый импульс Yb:KGW лазера с  удвоенной ча-
стотой 515 нм на волокне, выполняло свою задачу через 
каждые 20 метров. В  общей сложности было создано 
10 точечных дефектов, распределенных на  расстоянии 
600–800 м, как показано на рисунке 2. Для оценки зату-
хания на этой же установке было проведено измерение 
с использованием 300 точечных отражателей.

Результаты измерений показали, что вносимое зату-
хание не превышало 0,01 дБ на 100 отражателей.

В когерентном рефлектометре с  использованием 
данного датчика была применена схема фазовой моду-
ляции оптического разветвителя с  двумя импульсами. 
Схема изображена на  рисунке 3. Этот метод позволил 
измерить фазовые различия между двумя импульсами 
в  зависимости от  точки отражения. Размер зоны отра-
жения в  2 м был определен импульсом длительностью 
20 нс, а апертура датчика в 20 м была установлена с по-
мощью линии задержки. Это позволило наблюдать реак-
цию датчиков как на точечные отражатели, так и на об-

Рис. 2. Схема внесения точечных дефектов, положения результирующего датчика и рефлектограмма ВОЛС

Рис. 3. Схема установки для сравнительного анализа рэлеевского отражения от обычного волокна и оснащенного 
дополнительными рассеивающими центрами
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ратное рассеяние от чистого волокна в одной установке. 
Эксперимент показал, что средний фазовый шум датчи-
ков на 20 дБ ниже, чем у рэлеевских датчиков на чистом 
волокне. Для оценки влияния степени когерентности 
света была использована частотная модуляция лазера 
с  частотой 100 Гц. Результат показал, что датчик, сфор-
мированный с  использованием точечных отражате-
лей, точно измеряет фазу тестового сигнала, в  отличие 
от простого рэлеевского рассеяния, где были обнаруже-
ны замирания сигнала и резкие изменения фазы.

Аналогичная схема описывается так же в  статье [7], 
рисунок 4. На верхних частотах рабочего диапазона ча-
стот 2,5 кГц для оптоволоконного датчика с длиной 10 км 
предполагается динамический диапазон на уровне при-
мерно 70 дБ, и  только для частот ниже 220 Гц в  96  дБ. 
Улучшение динамического диапазона на верхних часто-
тах возможно только путем уменьшения собственных 
фазовых шумов оптоволоконного датчика, например, 
с  использованием метода гетеродинирования. Анализ 
литературы показал, что требование по  минимально 
регистрируемому относительному удлинению оптово-
локна завышено в 2,5 раза из-за его связи с коэффици-
ентами собственных шумов оптоволоконного датчика, 
требование которых выполняется.

Усилители ASE EDFA1 и  EDFA2 были усилены с  по-
мощью двух узкополосных брэгговских решеток FBG1 
и FBG2 с коэффициентом отражения 90–95 % и шириной 
отражения Δλ=3 нм

Кроме того, полученное значение регистрируемого 
относительного удлинения (3*10–10) находится в  диапа-
зоне от 0,1 нɛ до 1 нɛ, который необходим для успешной 
регистрации различных внешних воздействий. Требова-
ние по динамическому диапазону в 96 дБ, кажется, невы-
полнимым на верхних частотах рабочего диапазона оп-
товолоконного датчика без использования оптоволокна 
с  регулярно расположенными слабыми отражателями 
вдоль волокна (ВБР или точечные дефекты) в  качестве 
чувствительного элемента РАД.

Алгоритм демультипликации на основе метода 
фазового разнесения 

Метод стимулирования датчиков с  использовани-
ем двойных импульсов (метод фазового разнесения) 
детально описан в статье [8] и патенте [9]. На рисунке 5 
показана схема установки и  последовательность зон-
дирующих импульсов. Основное отличие этого метода 
заключается в  том, что после акустооптического моду-
лятора (АОМ) входного тракта распределенного датчи-
ка установлен фазовый модулятор, и  формируется по-
следовательность сдвоенных зондирующих импульсов. 
Дальнейшая модуляция — фазовая производится так, 
чтобы последующий импульс в  посылке был сдвинут 
по  фазе световой волны на  заданное значение радиан. 
В  статье использовалась последовательность δ=2π/3, 
-2π/3, 0.

Последовательности парных импульсов, вводи-
мые в  волоконный тракт, таким образом разделяют-

Рис. 4. Схема конфигурации с фазовым разделением для трех каналов детектирования



98 Серия: Естественные и технические науки № 2 февраль 2025 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

ся на  3  группы в  соответствии со значением фазового 
смещения. Первая, вторая и  третья группы импульсов 
вводятся в  волоконный тракт рефлектометра последо-
вательно и  циклически, через время, необходимое для 
распространения пары импульсов до  конца волокон-
ного тракта и  обратно. На  входе фотодетектора проис-
ходит интерференция пары импульсов из  последова-
тельных групп, рассеянных в  обратном направлении. 
В силу передвижения импульсов вдоль ВОЛС и заданной 
задержки Т, интерференция происходит между первым 
импульсом, отраженным от  области, удаленной на  рас-
стояние Т/2 от области рассеяния второго импульса (так 
что они приходят на  вход фотодетектора одновремен-
но). Именно изменение фазы световой волны в этой об-
ласти под внешним воздействием необходимо опреде-
лить, и именно она выступает в роли фазового датчика. 

Предложенный алгоритм детектирования для коге-
рентного рефлектометра имеет возможность динами-
чески изменять пространственное разрешение путем 
изменения временной задержки между парными им-
пульсами в  соответствии с  требованиями измерений, 
что отличает его от существующих схем.

Выводы

Исследование проведено с  целью анализа приме-
нения когерентных рефлектометров и распределенных 
акустических датчиков (РАД) для повышения эффектив-
ности использования кабельных систем обеспечения 
безопасности и  обнаружения виброакустических со-
бытий, таких как утечки из  трубопроводов и  движение 
транспорта.

Экспериментальные данные и  анализ показали, что 
применение когерентных рефлектометров в  сочетании 

с  распределенными акустическими датчиками позво-
ляет улучшить характеристики обнаружения и  анализа 
виброакустических событий. В  частности, использова-
ние когерентных рефлектометров позволяет контроли-
ровать состояние волоконно-оптических линий связи 
и в качестве протяженных датчиков различных внешних 
воздействий. Динамический диапазон 96 дБ может быть 
достигнут только при использовании в  качестве чув-
ствительного элемента РАД оптоволокна с  регулярно 
расположенными вдоль волокна слабыми отражателя-
ми. В  существующих КР динамический диапазон около 
30 дБ. 

Предлагается метод внесения дополнительных рас-
сеивающих отражателей для улучшения чувствитель-
ности обычного телекоммуникационного волокна 
к  акустическим воздействиям в  волоконно-оптических 
линиях связи. Этот подход позволяет значительно улуч-
шить коэффициент отражения –53 дБ (что значительно 
больше обычного рэлеевского рассеяния), и минимизи-
ровать потери сигнала — на 100 точек отражения всего 
0,01 дБ. При обработке и анализе данных, предлагается 
использовать алгоритмы обработки цифровых данных, 
такие как быстрое преобразование Фурье, корреляция 
сигналов, согласованная фильтрация, адаптивные филь-
тры, фильтры Кальмана и  нейронные сети. На  стадии 
обработки цифровых данных также рекомендуется ис-
пользовать аналого-цифровые преобразователи (АЦП) 
с высокой частотой дискретизации и разрядностью дан-
ных для точного считывания сигналов. 

Исследование представляет новый подход к приме-
нению когерентных рефлектометров и распределенных 
акустических датчиков для повышения эффективности 
кабельных систем связи и обнаружения виброакустиче-
ских событий, а также предлагает метод улучшения чув-

Рис. 5. Структура зондирующих импульсов с модуляцией относительной фазы (метод фазового разнесения)
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ствительности обычного телекоммуникационного во-
локна через внесение дополнительных рассеивающих 
отражателей. Использованная схема позволила изме-
рить относительную фазу между двумя импульсами в за-
висимости от места отражения. Размер области отраже-
ния 2 м определялся импульсом с длительностью 20 нс, 
а  апертура датчика 20 м задавалась линией задержки. 
Это позволило одной установкой одновременно наблю-
дать отклик датчиков на точечных отражателях и рэле-
евского обратного рассеяния. Показано, что средний фа-
зовый шум датчиков на 20 дБ меньше шума рэлеевских 
датчиков на чистом волокне. 

Рассмотрены современные тенденции разработки 
когерентных рефлектометров, их применение с  рас-
пределенными акустическими датчиками, также статья 
описывает продолжающуюся работу по улучшению по-
требительских характеристик этих устройств, включая 
расширение зоны мониторинга, повышение точности 
и  улучшение вероятностных характеристик обнаруже-
ния и классификации событий. Технические параметры 
и программно-математическое обеспечение также рас-
сматриваются как ключевые факторы определения по-
требительских характеристик.
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Аннотация. Рассматривается проблематика матричных структур управ-
ления на  примере типового агентства интернет-маркетинга. Предлагается 
модель управления организационными системами в области продвижения 
для поддержки сопровождения принятого решения. Детально описыва-
ется применение механизма стимулирования деятельности сотрудников 
в  матричных структурах для минимизации конфликтов при совместном 
использовании ресурсов различными дивизионами управления. Раскрыва-
ется природа подобных конфликтов между отделами, а также описываются 
возможные способы их разрешения. Приводится пример оценки и  интер-
претации условия реализуемости взаимодействия отделов в  режиме «со-
трудничество». 

Ключевые слова: управление организациями системами, продвижение, 
интернет-маркетинг, матричная организационная структура, механизмы 
стимулирования, режим «сотрудничество».

APPLICATION OF INCENTIVE 
MECHANISMS IN THE DECISION 
SUPPORT SYSTEM FOR OMNI-CHANNEL 
PROMOTION OF GOODS AND SERVICES

L. Movsisyan 
T. Smolentseva

Summary. This paper considers the problems of matrix organizational 
structures on the example of a typical Internet marketing agency. It 
proposes a model of management of organizational systems in the 
field of promotion to support decision support. It describes in detail the 
application of the incentive mechanismт that is directed on employee 
business activities in matrix structures to minimize conflicts in the 
joint use of resources by different management divisions. The nature 
of such conflicts is revealed, as well as possible ways of resolving also 
are described. An example of evaluation and interpretation of the 
realizability condition of interaction between divisions in the cooperation 
mode is given.

Keywords: organization systems management, promotion, Internet 
marketing, matrix organizational structure, incentive mechanisms, 
collaboration mode.

Введение

Данная статья является продолжением исследова-
ния, которое авторы проводят в  области приме-
нения различных инструментов управления в ор-

ганизационных системах поддержки принятия решений 
задач омниканального маркетинга. 

Примером компаний, предоставляющих услуги про-
движения в  интернете, служат агентства интернет-мар-
кетинга, которые в  свою очередь осуществляют свою 
хозяйственную деятельность обычно в проектных груп-
пах, где участники обладают навыками, требующими-
ся для решения поставленных задач. В  силу этого, для 
оперативного управления командами, целью чего яв-
ляется обеспечение роста эффективности реализации 
проектной деятельности, а  также повышения качества 
предоставляемых услуг посредством непрерывного 
взаимодействия с  заказчиком, в  типовом агентстве ин-
тернет-маркетинга используется соответствующая ин-
формационная система с  элементами прикладной ана-
литики [1]. 

Согласно предложенной ранее модели управления 
организационными системами (ОС) поддержки приня-
тия решений для задач омниканального продвижения, 
проблемы контроля проектных групп, в которых задачи 
могут быть делегированы сотруднику, состоящему одно-
временно в нескольких командах, проявляются на этапе 
сопровождения принятого руководством решения. Дан-
ные трудности возникают из-за причин внутренних (осо-
бенности самой модели организационной структуры 
агентства интернет-маркетинга), и  внешних (изменения 
в условиях сотрудничества с поставщиками рекламных 
коммуникаций). Таким образом в  центре данной рабо-
ты рассматриваются способы минимизации внутренних 
конфликтов управляющих органов.

В данной статье внимание авторов акцентировано 
на анализе различных механизмов управления, а также 
на обосновании их применения для последующего про-
ектирования комплексного решения, которое позволи-
ло бы проводить автоматизацию на различных уровнях 
корпоративного управления, согласно характеристикам 
объекта исследования.

DOI 10.37882/2223-2966.2025.02.19
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Описание проблематики

Модель организационной структуры типового агент-
ства интернет-маркетинга является матричной, особен-
ностью которой является высокий риск подчинения 
сотрудника одновременно нескольким дивизионам на-
ходящимся либо на одном, либо на различных уровнях 
иерархии. Зачастую двойное подчинение неизбежно, где 
управляющими единицами могут выступать дивизионы 
(отделы) с  различными функциями, например, такими, 
как: контролирующая (менеджер проектов), обеспечи-
вающая (отдел интернет-маркетинга), координирующая 
(отдел по работе с клиентами). Одним из вариантов со-
хранения высокого уровня эффективности в процессах 
достижения стратегических целей является сотрудниче-
ство управляющих дивизионов с использованием мини-
мального количества ресурсов, т.е. полное исключение 
дублируемых организационных единиц.

Проблема управления в  матричных структурах осо-
бенно актуальна, на  этапе поддержки сопровождения 
принятого управленческого решения из-за наличия 
процессов назначения задач сотрудникам, а также их ко-
ординации, анализа и оценки. В связи с актуальностью 
данной проблемы на  этапе поддержки сопровождения 
принятого управленческого решения возникает необ-
ходимость разработки соответствующих интеллектуаль-
ных систем на основе уже имеющихся средств автомати-
зации путем усовершенствования последних с помощью 
дополнительных алгоритмов и  механизмов обработки 
больших массивов данных.

Решением может стать использование механизмов 
стимулирования в организационных системах поддерж-
ки принятия решений. Данная гипотеза принята авто-
рами и  рассмотрена далее. Пример организационной 
структуры агентства интернет-маркетинга отображен 
на Рисунке 1 [1, 2].

Модель управления ОС поддержки принятия реше-
ний для задач омниканального продвижения отражена 
на Рисунке 2.

Согласно этапам данной модели группы, содержат 
следующие шаги:

1. Определение ролей ответственности.
2. Анализ результатов решения и  их отклонений 

от целевых показателей.
3. Принятие корректирующих воздействий.
4. Оценка результатов и  стимулирование участни-

ков реализации решения.
5. Идентификация улучшений и корректировок для 

следующих решений.

Варианты решения

На основании описанной проблематики и  сформи-
рованной модели управления возможным решением 

по  организационному обеспечению процесса межди-
визионального взаимодействия в распределении задач 
сотрудникам может выступить комбинация следующих 
инструментов: подход PDCA, сбалансированная система 
показателей, методика поощрения и признания, а также 
механизм стимулирования в  матричных структурах [3]. 
Далее авторы предлагают ознакомиться с каждым из ин-
струментов.

PDCA (Plan-Do-Check-Act), также известный как Цикл 
Деминга, представляет собой систематический подход 
к непрерывному улучшению. Он состоит из четырех эта-
пов:

1. Планирование. Выявление проблемы и разработ-
ка плана для улучшения.

2. Выполнение. Реализация плана в масштабе мало-
го проекта или в виде пилотного проекта.

3. Проверка. Измерение и  анализ результатов для 
оценки эффективности реализованного плана.

4. Действие. В  случае успеха реализовать улучшен-
ный план в большем масштабе; в противном слу-
чае скорректировать план и повторить цикл.

Преимущества и особенности:
1. Систематическое улучшение, способствующее 

структурированному подходу к  решению про-
блем, развивает корпоративную культуру непре-
рывного совершенствования.

2. Принятие решений на  основе наиболее актуаль-
ных данных.

3. Итеративность подхода, позволяющая компаниям 
адаптироваться к изменяющимся условиям и бы-
стро вносить улучшения [4].

Сбалансированная система показателей (ССП) яв-
ляется инструментом управления, который помогает 
компаниям оценить свою деятельность и достичь стра-
тегических целей. Она включает в себя финансовые, кли-
ентские, внутрипроцессные, обучающие и развивающие 
точки зрения. [5]

Преимущества и особенности:
1. ССП помогает связать стратегические цели компа-

нии с конкретными мерами и показателями про-
изводительности.

2. Система предоставляет балансированный взгляд 
на различные аспекты деятельности организации.

3. Также ССП помогает обеспечить понимание стра-
тегических целей на  всех уровнях управления 
компании и  выравнивает усилия всех сотрудни-
ков.

Методика поощрения и признания используется ор-
ганизациями для стимулирования и  мотивации сотруд-
ников путем предоставления вознаграждений за дости-
жения и выдающиеся результаты [6].
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Преимущества и особенности:
 — Методика способствуют повышению мотивации 
сотрудников и  улучшению их производительно-
сти.

 — Вознаграждения позволяют привлечь и удержать 
талантливых сотрудников.

 — Подход также способствует развитию позитив-
ной корпоративной культуры, где успешные до-
стижения отмечаются, что помогает сотрудникам 
не чувствовать так называемого «выгорания».

В предыдущих исследованиях авторами также было 
отмечено, что для планирования, управления и контро-
ля маркетинговых коммуникаций возможно применение 
механизмов стимулирования в  матричных структурах, 
а также механизмы активной экспертизы. Данный меха-
низм будет рассмотрен авторами на основании работы 
Новикова Д.А. «Теория управления организационными 
системами». Важно отметить, что данная статья является 
продолжением в исследовании по разработке моделей 
и  методов управления организационными системами 
для поддержки принятия решений особенно в  вопро-
сах проектирования специализированных средств при-
кладной аналитики в области маркетинга [2].

В матричных системах дивизионы (отделы), осущест-
вляющие управление сотрудниками, порой сталкива-
ются с тем, что независимо распределяемые задачи по-
ступают на  выполнение одновременно или в  смежные 
промежутки времени их выполнения. Новиков Д.А. вы-

деляет режимы сотрудничества и конкуренции дивизио-
нов на пути решения подобных конфликтов [2]. 

В режиме сотрудничества дивизионы действуют со-
вместно, что позволяет добиваться требуемых результа-
тов деятельности сотрудника с  использованием мини-
мального количества ресурсов управления. В  режиме 
конкуренции, который возникает, если цели дивизионов 
различаются, несогласованность влечет за собой неэф-
фективный расход соответствующих ресурсов.

Условие выгодного сотрудничества для каждого 
из  центров связано с  тем, что в  режиме сотрудниче-
ства каждый дивизион должен получить полезность, 
не меньшую, чем он мог бы получить, осуществляя сти-
мулирование сотрудника в  одиночку. Иными словами, 
отдел интернет-маркетинга и  отдел по  работе с  клиен-
тами получат большую выгоду, взаимодействуя и моти-
вируя дизайнера согласовано, например, для решения 
задач отрисовки креативов в  рамках маркетинговой 
кампании.

Авторами предлагается ознакомиться с условием вы-
годного сотрудничества дивизионов более подробно. 
Далее представлены составляющие функции данного 
условия: 

K k�� � � � �= ј{ }1 2, , , — множество дивизионов.
i  — определенный дивизион из множества K.
H xi ( ) � — функция дохода, получаемая дивизионом 

от деятельности сотрудника.

Рис. 2. Модель управления организационной системой поддержки принятия решений  
для задач омниканального продвижения
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x A�� �О  — функция, описывающая выбор действия со-
трудником.

c x( ) — функция затрат, требуемая для действия со-
трудника.

В Формуле 1 описан критерий, описывающий пользу 
выбранного отдела с сотрудником от самостоятельного 
взаимодействия с ним:

W H x c x i Ki
x A

i= ( ) � ( )йл щы О
О

� � � ��
��

max , .                   (1)

Полезность дивизионов в  режиме сотрудничества 
при совместном взаимодействии с сотрудником описы-
вается в Формуле 2.

W H x c x
x A i K

i0 = ( ) � ( )й

л
к

щ

ы
ъО О

е� �
�� � ��

max .                    (2)

Стоит отметить, что сотрудничество отделов возмож-
но тогда и только тогда, когда возможно достижении до-
говорённости между ними (3). Следовательно, условие 
реализуемости режима сотрудничества можно описать 
следующим образом:

W W
i K

i0 і
О
е
� ��

.                                     (3)

Другими словами, действуя совместно, отделы могут 
получить большую суммарную полезность, чем действуя 
в  одиночку, а  разность W W

i K
i0 �� �

� ��
�

О
е может квалифициро-

ваться как степень согласованности интересов дивизио-
нов и характеристика, описывающая целостность управ-
ления агентства интернет-маркетинга в целом.

Рассмотрим следующий пример. Логикой сотрудника 
является выбор поручения (действия) x ∈ A, что требует 
затрат c x x( ) = +1200 400 , где 1200 является оплатой 
сотрудника за смену, а 400 является коэффициентам до-
платы в зависимости от количества задач, делегируемых 
различными отделами x. 

Каждый дивизион, будь то отдел интернет-маркетин-
га или отдел по работе с клиентами, получает от деятель-
ности сотрудника доходные части, описываемые функ-
циями H y xотдел ИМ ( ) = +2000 4000  и 

H x xотдел РК ( ) = +4000 8000  соответственно. В  свою 
очередь функция доходной части отделов в режиме со-
трудничества представляет собой следующее выраже-
ние: H x xотделы РКиИМ ( ) = +6000 12000 . В  перечислен-
ных функциях доходность рассчитывается с  помощью 
двух составляющих: фиксированная часть, представляю-
щая собой бюджет отдела, а также плавающая часть, по-
лучаемая дивизионом в результате выполнения опреде-
ленного количества задач в  области продвижения. 
Важно понимать, что значение функции затрат не может 

превышать размер бюджетной части функции доходно-
сти. 

Проверка условия реализуемости режима сотрудни-
чества (4–7):
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Проверка показала, что при совместном взаимодей-
ствии, используя одинаковую бюджетную часть, возмож-
но добиться большей вовлеченности сотрудника, уве-
личивая значения функции затрат путем максимизации 
количества задач, делегируемых ему (7).

Заключение

Таким образом, можно сделать вывод, что в  много-
уровневых системах, таких как матричные организаци-
онные структуры, для обеспечения эффективного функ-
ционирования системы в целом каждый более высокий 
уровень иерархии должен осуществлять согласование 
своих интересов и интересов всех нижележащих сотруд-
ников, в  том числе — путем выбора соответствующей 
системы стимулирования. 

Недостаточное разделение полномочий между 
менеджерами проектов и  руководителями функцио-
нальных подразделений влечет за  собой возможный 
конфликт между ними, когда и  менеджеры проектов, 
и  функциональные руководители отделов конкуриру-
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ют за  вовлеченность персонала в  те или иные задачи. 
Очевидно, что ОС теряет в  эффективности функциони-
рования, так как любые неоптимизированные расходы 
ресурсов, направленные не на решение проблем взаи-
модействия, а на невыгодную для компании внутреннюю 
конкуренцию, влекут за собой финансовые и временные 
потери.

Сотрудничество центров промежуточного уров-
ня  — совместное назначение планов и  использование 

согласованной системы стимулирования сотрудни-
ков  — позволяет избежать подобного конфликта и  не-
эффективности в распределении трудовых нагрузок.

Полученные результаты позволяют авторам про-
должить своё исследование и  разработку инструмен-
тов стимулирования в матричных структурах компаний 
из области маркетинга в купе с другими инструментами 
прикладной аналитики.
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Аннотация. В  статье рассматривается применение моделей глубокого 
и машинного обучения для прогнозирования стадий болезни Альцгеймера 
с целью повышения точности и качества диагностики. Сравнены три моде-
ли CNN, K-ближайшие соседи, временные сверточные сети (TCN) и XGBoost 
для классификации стадий изображений мозга. CNN модели оптимизиро-
ваны для извлечения пространственных особенностей, KNN используется 
для классификации, TCN — для анализа временных закономерностей, 
а  XGBoost улучшает предсказания с  помощью ансамблевого метода. Це-
лью было найти наиболее точную и  вычислительно эффективную модель. 
Результаты экспериментов показывают сильные и слабые стороны каждого 
подхода для выбора лучших алгоритмов для клинической практики.

Ключевые слова: болезнь Альцгеймера, CNN, метод K-ближайших соседей 
(KNN), временные сверточные сети (TCN), XGBoost, машинное обучение, 
глубокое обучение, классификация при сканировании мозга, анализ меди-
цинских изображений, точность прогнозирования, ансамблевое обучение, 
диагностические инструменты.
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learning models to predict Alzheimer’s disease stages, aiming to improve 
accuracy and diagnostic quality. We compared three CNN models, 
K-Nearest Neighbors (KNN), Temporal Convolutional Networks (TCN), and 
XGBoost for classifying brain scan images of different Alzheimer’s stages. 
CNN models were optimized for spatial feature extraction, KNN was used 
for instance classification, TCN captured temporal patterns, and XGBoost 
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Введение

Прогресс в  области искусственного интеллекта 
и машинного обучения открывает новые возмож-
ности для диагностики сложных заболеваний, 

таких как болезнь Альцгеймера. Современные подхо-
ды к анализу медицинских изображений включают ис-
пользование мощных алгоритмов глубокого обучения 
и методов классификации, способных значительно по-
высить точность и  надежность диагностики. В  данной 
статье исследуются и сравниваются несколько методов 
классификации стадий болезни Альцгеймера, включая 
сверточные нейронные сети (CNN), метод K-ближайших 
соседей (KNN), временные сверточные сети (TCN) 
и  XGBoost. Основное внимание уделяется разработ-
ке и  оптимизации моделей для извлечения простран-
ственно-временных особенностей данных, а  также 
выявлению наиболее эффективного подхода для при-
менения в клинической практике.

Цель исследования

Основной целью исследования было повышение точ-
ности машинного обучения для стадирования болезни 
Альцгеймера. Работа фокусируется на  сравнении алго-
ритмов для выявления наиболее эффективного подхода 
к классификации стадий заболевания — от нормальной 
когнитивной функции до поздних стадий.

Особое внимание уделено сверточным нейронным 
сетям (CNN) и  их сравнению с  другими методами, с  ак-
центом на  настройку гиперпараметров и  архитектур-
ные корректировки для обеспечения точных прогнозов 
с минимальными ошибками [1].

Исследование также направлено на  баланс между 
точностью и  вычислительной эффективностью, чтобы 
разработать модели, применимые в клинической прак-
тике. Дополнительно оно изучает влияние предвари-
тельной обработки данных и  демографических разли-
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чий пациентов на  эффективность моделей, гарантируя 
надежность прогнозов для различных наборов данных. 
Цель — создать универсальный инструмент для ранней 
диагностики и мониторинга болезни Альцгеймера.

Обзор литературных источников

Болезнь Альцгеймера исследуется с использованием 
алгоритмов машинного и  глубокого обучения. Различ-
ные подходы [2] применяются для анализа изображений 
мозга, направленных на улучшение диагностики. Так, Са-
рачага и др. [3] с помощью методов глубокого обучения 
достигли 88 % точности на  наборе данных OASIS. Суд-
харсан и  Тайламбал [4] продемонстрировали 75 % точ-
ности, анализируя ADNI с использованием методов МО. 
Хелали и др. [5] достигли 93 % точности для многоклас-
совой классификации стадий AD, используя сверточные 
сети. Шакила Башир и  др. [6] показали 92 % на  OASIS 
с  помощью глубоких сетей. Мартинес-Мурсия и  др. [7] 
применили сверточные автокодировщики, обеспечив 
80 % точности для данных ADNI. Праджапати и др. [8] ис-
пользовали бинарную классификацию на глубоких сетях 
и достигли 85 % точности. Эти исследования подчерки-
вают эффективность современных методов анализа изо-
бражений в диагностике заболеваний мозга.

На Рис 1. представлены исследования и  их средняя 
точность классификации на  основе анализа наборов 
данных OASIS и ADNI. Видно, что самые высокие резуль-

таты достигают исследования Хелали и др. (93%) и Шаки-
ла Башир и  др. (92%), использующие глубокие нейрон-
ные сети и сверточные сети для много классовых стадий 
болезни Альцгеймера.

Методология

Методы сбора данных

В этой работе мы используем набор данных изобра-
жений сканирования мозга, собранных из различных ис-
точников, для анализа болезни Альцгеймера. Набор дан-
ных, используемый в этой работе, организован в pandas 
DataFrame из 843 записей, каждая запись представляет 
собой одно независимое изображение сканирования 
мозга и  соответствующую ему метку. Метки указывают 
на  различные стадии болезни Альцгеймера: «AD»  — 
болезнь Альцгеймера, «CN» — когнитивно нормаль-
ная, «LMCI» — позднее легкое когнитивное нарушение 
и «EMCI» — раннее легкое когнитивное нарушение. Рас-
пределение изображений по  этим категориям демон-
стрирует значительный дисбаланс: в  общей сложности 
573 изображения обозначены как «AD», а по 90 изобра-
жений — как «CN», «LMCI» и  «EMCI». Это расхождение 
в  количестве изображений в  каждой категории отра-
жает фактическую распространенность стадий болезни 
Альцгеймера, где «AD» встречается значительно чаще. 
Эти изображения находятся в структурированном фор-
мате, включая пути к файлам для расположения каждого 

Рис. 1. Средняя точность классификации моделей МО и ДО для диагностики болезни Альцгеймера

88%
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93% 92%

80%
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из них на облачном диске. Этот набор данных незаменим 
при построении и  оценке различных моделей машин-
ного обучения, ориентированных на  классификацию 
и  прогнозирование прогрессирования болезни Аль-
цгеймера. Исчерпывающий процесс сбора гарантирует, 
что набор данных точно представляет многие стадии 
заболевания; однако его несбалансированное распре-
деление классов требует вмешательства на этапе обуче-
ния модели с помощью подходящих методов обработки 
данных, таких как повторная выборка или взвешивание 
классов.

Методы анализа данных

Наш анализ данных использует как качественные, 
так и количественные методы для извлечения действен-
ных идей из  набора данных. Качественный анализ фо-
кусируется на  выявлении тенденций и  повторяющихся 
закономерностей в  циклах спроса, предпочтениях по-
требителей и скачках продаж в секторе видеоигр. Коли-
чественный анализ, включая прогнозирование времен-
ных рядов и методы машинного обучения, применяется 
к  данным о  продажах для прогнозирования будущего 

спроса, оптимизации уровней запасов и  минимизации 
ситуаций дефицита и  избытка запасов. Объединяя эти 
аналитические подходы, мы стремимся создать пре-
диктивную модель ИИ, адаптированную к  уникальным 
характеристикам спроса и продаж видеоигр, предлагая 
практические стратегии для оптимизации запасов в этой 
отрасли.

В данной таблице представлено четкое и  краткое 
описание набора данных, включая его структуру, содер-
жание и проблемы, связанные с его использованием.

Описание алгоритма

Алгоритм описывает разработку модели сверточной 
нейронной сети (CNN) для много классовой классифика-
ции медицинских изображений, таких как МРТ головно-
го мозга, для диагностики болезни Альцгеймера. Пред-
варительная обработка данных включает разделение 
на  обучающие, проверочные и  тестовые наборы для 
сбалансированного представления классов. Архитекту-
ра CNN включает сверточные слои для захвата иерар-
хических признаков, слои максимального объединения 
для уменьшения размерности и  полно связный слой 
для классификации с  использованием softmax. Модель 
использует категориальную перекрестную энтропию 
и  оптимизируется с  помощью Adam. Она эффективно 
выявляет тонкие признаки, отличающие стадии болезни 
Альцгеймера, и показывает хорошие результаты на дан-
ных проверки и тестирования [9–14].

Шаг 1: Предобработка данных
1. Разделение данных:
•	 Разделить набор данных на  обучающий, прове-

рочный и тестовый, обеспечив правильную стра-
тификацию для поддержания баланса классов.

2. Отображение форм наборов данных:
•	 Проверить и  подтвердить формы обучающего, 

проверочного и тестового наборов.

Шаг 2: Инициализация модели
1. Определение архитектуры CNN:
•	 Добавить несколько сверточных слоев с активаци-

ей ReLU для извлечения признаков, затем слои мак-
симального пула для уменьшения размерности.

•	 Преобразовать выход в одномерный вектор и до-
бавить полностью связанный слой с 1024 едини-
цами и активацией ReLU.

•	 Включить слой исключения для предотвращения 
переобучения, а  затем слой softmax для много-
классовой классификации с  4 выходами (стадии 
болезни Альцгеймера).

2. Вывод сводки модели:
•	 Отобразить информацию о модели, включая типы 

слоев, выходные формы и  количество параме-
тров.

Таблица 1. 
Резюме набора данных 

Аспект Описание

Общее количество 
изображений

843

Столбцы данных
изображение (путь к файлу изображения) и мет-
ка (стадия заболевания)

Формат пути 
к файлу изобра-
жения

Хранится в виде строковых объектов, представ-
ляющих пути к файлам изображений на облач-
ном диске.

Этикетки

AD (болезнь Альцгеймера), CN (когнитивно 
нормальный), LMCI (позднее легкое когнитивное 
нарушение), EMCI (раннее легкое когнитивное 
нарушение)

Количество 
изображений 
в категории

— AD: 573 — CN: 90 — LMCI: 90 — EMCI: 90

Распределение 
данных

Несбалансированно, с большим количеством 
изображений в категории «AD» по сравнению 
с другими стадиями

Цель
Разработать и оценить модели машинного об-
учения для классификации и прогнозирования 
стадий болезни Альцгеймера.

Вызовы

Несбалансированный набор данных, который 
может повлиять на производительность модели; 
требует обработки с помощью таких методов, как 
повторная выборка или взвешивание классов
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Шаг 3: Обучение модели
1. Компиляция и обучение модели:
•	 Использовать категориальную кросс-энтропию 

как функцию потерь и оптимизатор Adam с коэф-
фициентом обучения 0,001.

•	 Обучить модель с размером партии 32 на опреде-
лённое количество эпох с использованием обуча-
ющих и проверочных данных.

Шаг 4: Оценка модели
1. Оценка производительности модели:
•	 Оценить производительность модели на  тесто-

вом наборе с  использованием таких метрик, как 
точность, точность, отзыв и F1-оценка.

Шаг 5: Оптимизация и улучшения
1. Применение пакетной нормализации и  ранней 

остановки:

•	 Добавить слои пакетной нормализации после 
каждого сверточного слоя для ускорения сходи-
мости и стабильности обучения.

•	 Реализовать раннюю остановку для предотвраще-
ния переобучения, отслеживая потери на валида-
ции и  останавливая обучение, если они не  улуч-
шаются.

Набор данных состоит из 843 образцов, где каждый 
образец соответствует изображению сканирования моз-
га, помеченному в соответствии со стадией болезни Аль-
цгеймера. Два столбца в наборе данных:

•	 изображение: В  этом столбце содержатся пути 
к файлам изображений сканирования мозга.

•	 этикетка: В  этом столбце указана соответствую-
щая метка для каждого изображения, указываю-
щая стадию болезни Альцгеймера (например, AD 
для болезни Альцгеймера).

Обе колонки имеют объект тип данных, то есть они 
содержат строки. В  наборе данных нет пропущенных 
значений, а  общий объем памяти, используемый для 

(А)                                                                                                                     (Б)
Рис. 2. Веб-сайт набора данных 

Источник: A. Таблица изображений IDA, B. Просмотрщики и загрузчики изображений IDA

Рис. 3. Визуализация выборки данных

Таблица 2. 
Руководитель DataFrame

Индекс Путь к изображению Этикетка

0 /content/drive/MyDrive/alzheimer_dataset/data_AD/...
ОБЪЯВ-
ЛЕНИЕ

1 /content/drive/MyDrive/alzheimer_dataset/data_AD/...
ОБЪЯВ-
ЛЕНИЕ

2 /content/drive/MyDrive/alzheimer_dataset/data_AD/...
ОБЪЯВ-
ЛЕНИЕ

3 /content/drive/MyDrive/alzheimer_dataset/data_AD/...
ОБЪЯВ-
ЛЕНИЕ

4 /content/drive/MyDrive/alzheimer_dataset/data_AD/...
ОБЪЯВ-
ЛЕНИЕ
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хранения этой информации, составляет приблизительно 
13,3 КБ.

Результаты и обсуждения

Мы оценили такие показатели производительности, 
как точность, прецизионность, отзывчивость и  пока-
затель F1, используя 5-кратный подход перекрестной 
проверки с использованием таких моделей, как Деревья 
решений, CNN, случайные леса, KNN и TCN. Оценки эф-
фективности, как бинарные, так и многоклассовые, были 
детализированы с  использованием матриц путаницы 
для устранения переобучения и настройки параметров. 
Для точного прогнозирования и  дифференциации лю-

дей с болезнью Альцгеймера был разработан классифи-
катор машинного обучения. Напомним, что чувствитель-
ность измерялась, а  точность определяла количество 
людей, правильно идентифицированных как не страда-
ющие болезнью. Показатель F1 позволил получить сба-
лансированную оценку точности и запоминаемости.

Наша модель CNN достигла впечатляющей точности 
в  99 % при классификации изображений, продемон-
стрировав свою способность эффективно изучать слож-
ные закономерности и  особенности на  основе данных. 
Эта исключительная производительность подчеркивает 
надежность модели и ее пригодность для задач, связан-
ных с  обработкой изображений, требующих точности 

Рис. 4. Точность и значения оценки F1 Модель CNN

Таблица 3. 
Точность и значения оценки F1 Модель CNN

Эпохи Точность Потеря Val_accuracy Val_loss

0 0,296758 1.373442 0,508721 1.312698

1 0,503117 1.140661 0,619186 0,945076

2 0,659601 0,846996 0,732558 0,770621

3 0,770574 0,625195 0,808140 0,596971

4 0,899002 0,343187 0,819767 0,569558

5 0,908354 0,268179 0,941860 0,265598

6 0,951995 0,142669 0,904070 0,255353

7 0,979426 0,081131 0,953488 0,146223

8 0,991895 0,033950 0,953488 0,163020

.. ……….. ………. ……….. ……….

19 1.000000 0,000677 0,970930 0,138240

Рис. 5. Прогнозирование болезни Альцгеймера 
с использованием стандартной модели CNN
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и  эффективности. Результаты классификации, включая 
стадию заболевания, дают клиницистам ценную инфор-
мацию, позволяющую лучше понимать прогрессирова-
ние болезни Альцгеймера и управлять им.

График показывает точность и  потери модели CNN, 
обученной на  данных о  болезни Альцгеймера. Модель 
демонстрирует низкую точность проверки (~0,25) при 
высокой точности обучения (~0,95), а также рост потерь 
проверки при снижении потерь обучения, что указыва-
ет на  переобучение. Вероятной причиной является со-
кращение параметров в оптимизированной модели, что 

могло снизить её способность учитывать сложные зако-
номерности данных. Кроме того, классификация болез-
ни Альцгеймера по медицинским изображениям сложна 
из-за минимальных изменений в  структурах мозга, что 
требует более мощных моделей или улучшенной пред-
варительной обработки данных.

Точность обучения быстро выросла в  первые три 
эпохи, достигнув 0,67, и  стабилизировалась на  уровне 
0,99 к  десятой эпохе. Точность проверки осталась низ-
кой (~0,25) на  протяжении всего обучения, указывая 
на  явное переобучение. Потери обучения снизились 
до  0,81 во второй эпохе и  стабилизировались на  уров-
не 0,05, тогда как потери проверки увеличились до 2,28 
к десятой эпохе.

Модель слишком хорошо адаптируется к обучающим 
данным, но не обобщает на новые данные, вероятно, из-
за сложности модели или недостаточного объема дан-
ных. Слой глобального усреднения (GAP), заменяющий 
полностью связанные слои, оказался малоэффективным, 
что требует анализа причин переобучения. Для улучше-
ния производительности рекомендуется увеличить раз-
мер данных, использовать регуляризацию и уменьшить 
сложность модели. Результаты подчеркивают важность 
анализа кривых обучения для предотвращения переоб-
учения и оптимизации модели.

Заключение

При оценке различных моделей для прогнозирова-
ния стадии болезни Альцгеймера модель CNN достигла 
наивысшей точности в 98 %, за ней следует CNN с мень-
шим количеством слоев и  планировщиком скорости 
обучения, которая достигла 97 %. Это демонстрирует 
способность архитектуры CNN захватывать сложные 
шаблоны, даже если она оптимизирована для простоты. 

Рис. 7. Прогнозирование болезни Альцгеймера 
с использованием стандартной модели CNN 

Оптимизированная CNN с сокращенными параметрами

Рис. 6. Точность и оценка F1 оптимизированы для CNN с уменьшенными параметрами
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Оптимизированная CNN, которая включала дополни-
тельную настройку для улучшения производительности, 
достигла 91 %, показав хороший баланс между вычис-
лительной эффективностью и  точностью. Однако CNN 
с глобальным усреднением пула (GAP) показала немного 
более низкие результаты в 86 %, что указывает на то, что 
при снижении переобучения она также могла поставить 
под угрозу некоторый уровень точности модели. Нако-

нец, модель K-ближайших соседей (KNN) показала срав-
нительно более низкую точность в  76 %, что отражает 
ее ограничения в обработке сложных данных на основе 
изображений по сравнению со сверточными моделями. 
Это общее сравнение подчеркивает силу методов глубо-
кого обучения, в частности CNN, в задачах классифика-
ции изображений высокой размерности, таких как про-
гнозирование стадии болезни Альцгеймера.

Рис. 9. Прогнозирование болезни Альцгеймера 
с использованием CNN с глобальным усреднением пула

Рис. 8. Точность и оценка F1 CNN с глобальным средним объединением

Рис. 10. Прогнозирование болезни Альцгеймера 
с использованием KNN
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Аннотация. Данная статья посвящена исследованию особенностей циф-
рового следа пользователей социальной сети ВКонтакте с использованием 
функционала VK API. Цель работы заключается в  создании методологиче-
ского подхода к анализу данных, направленного на выявление предпочте-
ний пользователей и сегментацию аудитории. В материале рассматриваются 
ключевые этапы работы с открытыми данными, включая их сбор, обработку 
и дальнейший анализ. Применение методов кластеризации, тематического 
анализа и алгоритмов обработки естественного языка (NLP) позволило ми-
нимизировать участие человека и  значительно повысить эффективность 
исследования. Результаты демонстрируют возможность использования 
цифрового следа для формирования точных пользовательских профилей, 
что находит применение в  маркетинговых стратегиях, HR-аналитике и  со-
циальных исследованиях. В работе также акцентируется внимание на важ-
ности соблюдения законодательных и этических норм при анализе данных.

Ключевые слова: цифровой след, VK API, обработка данных, кластеризация, 
персонализация, социальные платформы.
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Summary. The study focuses on investigating the digital footprints of 
VKontakte users by leveraging VK API tools. The research aims to develop 
a systematic approach to data analysis for identifying user preferences 
and audience segmentation. Key stages of working with open data, such 
as data collection, preprocessing, and analysis, are explored in detail. 
The integration of clustering techniques, thematic analysis, and natural 
language processing (NLP) significantly reduced manual intervention 
and streamlined the research process. Findings highlight the practical 
potential of digital footprint analysis in constructing detailed user 
profiles applicable in marketing, HR analytics, and social research. The 
study emphasizes the critical importance of adhering to ethical and legal 
standards during data analysis.
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Введение 

Социальные сети, включая ВКонтакте, стали значи-
мым источником данных о  предпочтениях и  ак-
тивности пользователей. Инструменты VK API по-

зволяют собирать информацию о профилях, подписках 
и активности, но работа с данными ограничена требова-
ниями конфиденциальности, лимитами API и качеством 
информации. Это требует разработки эффективных ме-
тодов анализа данных. Цифровой след пользователей 
выступает важным инструментом для сегментации ауди-
тории и прогнозирования её поведения. Методы класте-
ризации (например, K-Means) и обработка естественного 
языка (NLP) в сочетании с API позволяют глубже анали-
зировать текстовые данные и  выявлять предпочтения. 
Цель исследования — изучение цифрового следа поль-
зователей ВКонтакте и  определение их предпочтений 
на  основе анализа данных, извлечённых через VK API. 
Примеры применения анализа данных включают повы-
шение эффективности рекламных кампаний через пер-
сонализацию, адаптацию образовательных программ 

и  определение актуальных тем для культурных меро-
приятий. Для достижения цели изучены возможности 
VK API, разработаны методы анализа данных, автомати-
зированы процессы сбора информации с учётом этиче-
ских стандартов. Научная новизна работы заключается 
в  предложении подхода, который интегрирует методы 
обработки естественного языка, кластеризацию и  API 
для автоматизации анализа данных социальных сетей. 
Практическая значимость исследования связана с  по-
вышением эффективности маркетинговых кампаний, 
выявлением интересов аудитории для HR-аналитики 
и  определением трендов в  социальной аналитике. Ра-
бота охватывает теоретические основы VK API, исполь-
зуемую методологию, результаты, практическую значи-
мость и перспективы дальнейших исследований.

Обзор теоретических основ  
и возможностей VK API 

Цифровой след — это данные, оставленные поль-
зователями в  интернете, включая профили, подписки, 
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лайки и  комментарии. Анализ этих данных позволяет 
сегментировать аудиторию, прогнозировать поведение 
и  разрабатывать персонализированные стратегии. Ис-
следования подтверждают значимость цифрового следа 
как инструмента изучения предпочтений и  социально-
го взаимодействия. Персонализация контента является 
одной из  ключевых областей применения цифрового 
следа. Chen и Xu (2023) предложили методы извлечения 
пользовательских интересов на основе машинного обу-
чения и  тематического анализа, демонстрирующие вы-
сокую точность сегментации. Garcia и  Schweitzer (2022) 
показали, что социальные взаимодействия и цифровой 
след могут предсказывать вовлечённость аудитории. 
Brown и Green (2023) подчеркнули важность соблюдения 
принципов конфиденциальности при использовании 
обезличенных данных, что актуально для работы с плат-
формами, такими как VK API. Williams и Brown (2021) раз-
работали техники автоматизированного анализа боль-
ших данных, минимизирующие участие человека. Garcia 
и  Schweitzer (2022) также предложили методы анализа 
социальных графов, позволяющие выявлять ключевые 
фигуры и строить сетевые модели, что полезно в марке-
тинге и  HR-аналитике. ВКонтакте предоставляет доступ 
к  данным через VK API, который позволяет исследова-
телям строить поведенческие профили. Методы API, та-
кие как users.get и  wall.get, дают доступ к  информации 
о пользователях, публикациях и комментариях. Эти дан-
ные используются для анализа предпочтений и выделе-
ния ключевых тем. Несмотря на  ограничения, включая 
доступ только к  публичным данным, лимиты запросов 
и необходимость адаптации методов к изменениям API, 
VK API остаётся мощным инструментом для исследова-
ния цифрового следа. Комбинация методов анализа, 
таких как кластеризация и NLP, позволяет создавать точ-
ные профили пользователей. Применение зарубежных 
подходов, интегрированных с VK API, открывает новые 
возможности для изучения поведения аудитории. Таким 
образом, анализ цифрового следа через VK API остаётся 
перспективным направлением, обеспечивая высокую 
точность данных при соблюдении этических и техниче-
ских стандартов.

Методология исследования 

Для достижения целей исследования применялся 
структурированный подход, включающий этапы сбора, 
предобработки, анализа и  интерпретации данных. VK 
API использовался для получения открытой информа-
ции о пользователях, включая профили, подписки и пу-
бликации. Реализация на языке программирования Java 
обеспечивала высокую производительность и автомати-
зацию. Критерии выборки включали возраст пользова-
телей до 25 лет, интересы в технической, гуманитарной 
и экономической сферах, а также активность в сети. При-
мер запроса к API для извлечения данных:

String url = «https://api.vk.com/method/users.get» +
 «?user_ids=12345» +
 «&fields=sex,bdate,city,interests» +
 «&access_token=YOUR_ACCESS_TOKEN» +
 «&v=5.131»;
HttpClient client = HttpClient.newHttpClient();
HttpRequest request = HttpRequest.newBuilder()
 .uri(URI.create(url))
 .build();
HttpResponse<String> response =
 client.send(request, HttpResponse.BodyHandlers.
ofString());
System.out.println(«Ответ: « + response.body());

Данные проходили предобработку, включавшую 
очистку (удаление дубликатов и  неполных записей), 
анонимизацию (замена идентификаторов обезличенны-
ми метками) и унификацию (преобразование текстовых 
значений в  числовые). Например, для преобразования 
даты рождения в возраст применялись встроенные би-
блиотеки Java. Анализ данных включал тематический 
анализ, кластеризацию и статистическую обработку. Ме-
тоды NLP, такие как TF-IDF, использовались для выделе-
ния ключевых слов и тем публикаций. Алгоритм K-Means 
применялся для группировки пользователей по интере-
сам, а оптимальное количество кластеров определялось 
эмпирически. Статистический анализ охватывал распре-
деление пользователей по  возрасту, полу и  интересам. 
Техническая реализация включала модули сбора, предо-
бработки и  анализа данных. Модуль сбора взаимодей-
ствовал с  VK API, обеспечивая автоматизацию. Модуль 
предобработки занимался очисткой и  анонимизацией, 
а  модуль анализа объединял тематическое модели-
рование, кластеризацию и  статистическую обработку. 
Данные сохранялись в PostgreSQL для обеспечения кон-
систентности. Архитектура системы предусматривала 
строгую последовательность этапов: сбор, предобра-
ботка, анализ и  визуализация данных. Интерпретация 
результатов включала визуализацию с  помощью диа-
грамм и графиков, демонстрировавших распределение 
интересов и  активности пользователей. Полученные 
данные использовались для формулирования выводов 
о  поведенческих моделях и  предпочтениях. Система, 
реализованная на  Java, обеспечивает адаптацию для 
различных исследовательских задач, высокую точность 
анализа и  воспроизводимость, что делает предложен-
ную методологию применимой в аналогичных исследо-
ваниях.

Результаты исследования 

В рамках исследования была сформирована выборка 
из  500 пользователей социальной сети ВКонтакте. Воз-
растной состав показал, что 87 % участников младше 
25 лет. Интересы распределились следующим образом: 
технические темы, такие как программирование, кос-
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мос и технологии, привлекли 45 %; гуманитарные темы, 
включая литературу, искусство и историю, заинтересова-
ли 32 %; экономические темы, такие как финансы и мар-
кетинг, оказались важны для 23 %. В  плане активности 
68 % пользователей подписаны на тематические группы, 
а  52 % публиковали записи. Эти данные подтверждают 
разнообразие интересов и  активности аудитории, пре-
доставляя основу для дальнейшего анализа.

Результаты представлены на рисунке 1.

45%

35%

23%

Технические Гуманитарные Экономические

Рис. 1. Диаграмма распределения интересов 
пользователей

В рамках исследования был проведён процесс кла-
стеризации пользователей на  основе их интересов 
с  использованием алгоритма K-Means, что позволило 
выделить три основных кластера. Первый, технический 
кластер, включал 45 % пользователей, интересующихся 
программированием, технологиями и  космосом. Вто-
рой, гуманитарный кластер, составили 32 % участников, 
чьи интересы связаны с литературой, искусством и исто-
рией. Третий, экономический кластер, объединил 23 % 
пользователей, увлечённых финансами, маркетингом 
и предпринимательством. Для выполнения кластериза-
ции ключевыми признаками стали подписки на группы 
и  использование характерных ключевых слов. Класте-
ризация пользователей с  использованием алгоритма 
K-Means выделила три основных кластера. Технический 
кластер включал 45 % пользователей, интересующихся 
программированием и  космосом. Гуманитарный кла-
стер составили 32 % участников, чьи интересы связаны 
с  литературой и  искусством. Экономический кластер 
объединил 23 % пользователей, увлечённых финансами 
и предпринимательством. Для кластеризации использо-
вались подписки и характерные ключевые слова. Тема-
тический анализ текстов публикаций выявил основные 
темы в каждом кластере. В техническом доминировали 
темы программирования, робототехники и  космоса. 
В  гуманитарном ключевыми были литература, музыка 
и искусство. В экономическом — финансы, инвестиции 
и  бизнес. Это позволило глубже понять предпочтения 
каждой группы и определить направления их активности. 

Пример программы для извлечения ключевых слов 
из текста:

public static String[] extractKeywords(String text) {
    Set<String> stopWords = Set.of(«и», «это», «на», «в», «с», 
«а», «о», «по», «за», «но», «что», «у», «мы», «вы», «он», «она», 
«они», «я», «ты»);
    return Arrays.stream(text.toLowerCase().replaceAll(«[^а-
яa-z0-9 ]», «»).split(«\\s+»))
                 .filter(word -> !stopWords.contains(word) && word.
length() > 2)
                 .collect(Collectors.groupingBy(word -> word, 
Collectors.counting()))
                 .entrySet().stream()
                 .sorted((e1, e2) -> e2.getValue().compareTo(e1.
getValue()))
                 .map(Map.Entry::getKey)
                 .limit(5)
                 .toArray(String[]::new);
}

Статистический анализ показал, что 67 % выборки 
составляют пользователи в возрасте 18–22 лет. Популяр-
ные группы включают «Программирование для всех», 
«Космические технологии», «Литература и  искусство» 
и «Финансовая грамотность». Эти данные отражают ин-
тересы и активность аудитории, подчёркивая её разно-
образие.

Теоретическая и практическая значимость 

Исследование расширяет научное понимание циф-
рового следа как инструмента изучения личностных ха-
рактеристик. Основной вклад заключается в разработке 
универсальной методологии, объединяющей статисти-
ческий анализ, тематическое моделирование и  анализ 
социальной активности. Этот подход может быть адап-
тирован для изучения данных на других платформах, от-
крывая новые возможности для анализа взаимосвязей 
в  пользовательской активности. Практическая значи-
мость анализа данных ВКонтакте заключается в возмож-
ности формировать целевые аудитории для рекламных 
кампаний с  учётом возраста, интересов и  географии 
пользователей. Это позволяет персонализировать со-
общения, например, предлагать образовательные курсы 
для программистов, и  оптимизировать расходы на  ре-
кламу за счёт узкой сегментации и повышения конвер-
сии. Цифровой след также помогает выявлять тренды, 
оценивать социальные предпочтения и планировать об-
разовательные, культурные или спортивные меропри-
ятия на  основе подписок и  активности пользователей. 
В HR-аналитике это позволяет оценивать интересы кан-
дидатов, создавать портреты сотрудников и разрабаты-
вать программы обучения и профессионального роста. 
Анализ VK API автоматизирует коммуникации, включая 
отправку персонализированных сообщений. Например, 
можно использовать следующий код для приглашения 
пользователя на вебинар:
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String url = «https://api.vk.com/method/messages.send» +
 «?user_id=12345» +
 «&message=Здравствуйте! Приглашаем Вас на наш веби-
нар.» +
 «&access_token=YOUR_ACCESS_TOKEN» +
 «&v=5.131»;
HttpClient client = HttpClient.newHttpClient();
HttpRequest request = HttpRequest.newBuilder()
 .uri(URI.create(url))
 .build();
HttpResponse<String> response = client.send(request, 
HttpResponse.BodyHandlers.ofString());
System.out.println(«Результат отправки: « + response.
body());

Этические аспекты использования данных игра-
ют ключевую роль. Данные должны быть обезличены, 
а  их публикация исключать возможность идентифика-
ции пользователей. Взаимодействие с  пользователями, 
включая отправку сообщений, возможно только с  их 
согласия, что гарантирует прозрачность и  соблюдение 
стандартов конфиденциальности.

Технические и этические ограничения 
исследования 

Анализ данных через VK API имеет ряд технических 
ограничений, которые влияют на  процесс и  результа-
ты исследования. Доступ предоставляется только к  пу-
бличному контенту, что исключает возможность рабо-
ты с  закрытыми профилями и  личными сообщениями. 
Это делает исследование зависимым от  доступности 
данных, которые могут быть неполными или устарев-
шими. Например, информация о  возрасте, интересах 
или активности пользователей не  всегда заполняется 
корректно, что требует дополнительных этапов очист-
ки данных. Лимит запросов, установленный VK API, 
ограничивает объём данных, обрабатываемых за опре-
делённый период, а  его превышение может привести 
к  временной блокировке доступа. Для минимизации 
этих рисков применялись оптимизированные алгорит-
мы, включая параллельное выполнение запросов и ис-
ключение избыточных операций. Методы анализа также 
имеют ограничения. Алгоритм K-Means, используемый 
для кластеризации, чувствителен к выбросам и требует 
предварительного задания числа кластеров, что дела-
ет результаты анализа зависимыми от  субъективного 
выбора. Тематический анализ с  использованием TF-IDF 
может не учитывать семантические связи между слова-
ми, что снижает точность выделения ключевых тем. Кро-
ме того, обновления VK API могут изменить параметры 
или доступные методы, требуя постоянной адаптации 
инструментов. Ограничения вычислительных ресурсов 
также могут усложнять работу с  большими выборками 
и  применять ресурсоёмкие методы анализа, такие как 
глубокое обучение. Этические ограничения включают 

соблюдение политики конфиденциальности платформы 
и  использование только публичной информации. Все 
данные обезличивались: идентификаторы заменялись 
уникальными метками, что исключало возможность 
идентификации пользователей. Результаты представля-
лись в  агрегированном виде, соответствуя принципам 
анонимности. Пример соблюдения технических и этиче-
ских норм — отправка сообщений пользователям через 
официальные методы VK API с их согласия:

String url = «https://api.vk.com/method/messages.send» +
 «?user_id=12345» +
 «&message=Здравствуйте! Приглашаем Вас на меропри-
ятие.» +
 «&group_id=67890» +
 «&access_token=YOUR_ACCESS_TOKEN» +
 «&v=5.131»;
HttpClient client = HttpClient.newHttpClient();
HttpRequest request = HttpRequest.newBuilder()
 .uri(URI.create(url))
 .build();
HttpResponse<String> response = client.send(request, 
HttpResponse.BodyHandlers.ofString());
System.out.println(«Результат отправки: « + response.
body());

Таким образом, несмотря на  описанные ограниче-
ния, предложенные подходы минимизируют их влияние, 
обеспечивая надёжность и воспроизводимость резуль-
татов. Эти аспекты важно учитывать при интерпретации 
данных и планировании дальнейших исследований.

Заключение 

Исследование подтвердило возможность анализа 
цифрового следа пользователей ВКонтакте с использо-
ванием VK API. Открытые данные успешно применяются 
для выявления предпочтений и формирования целевой 
аудитории. VK API предоставляет доступ к  публичным 
данным, таким как профили, подписки и  публикации. 
Ограничения преодолеваются соблюдением политики 
API и  оптимизацией обработки данных. Разработанная 
методология включает сбор, предобработку и  анализ 
данных с  использованием Java. Кластеризация и  тема-
тический анализ позволили выделить ключевые группы 
пользователей и их интересы. Практическая значимость 
заключается в  применении результатов в  маркетинге, 
HR и социальной аналитике. Автоматизация делает под-
ход эффективным и  масштабируемым. Исследование 
соответствовало этическим нормам и законодательству 
РФ благодаря использованию обезличенных данных. 
Дальнейшие исследования могут включать анализ тек-
стов с  использованием глубокого обучения, изучение 
мультимедийных данных и разработку моделей для про-
гнозирования поведения. Интеграция с  другими плат-
формами позволит проводить сравнительный анализ 
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цифрового следа и  выявлять общие закономерности 
поведения. Цифровой след ВКонтакте является ценным 
источником данных для прикладных задач. Разработан-

ная методология может быть адаптирована для других 
платформ, открывая новые возможности для анализа 
и дальнейших исследований.
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Аннотация. Цель: Отклонения параметров работы оборудования могут 
приводить к снижению эффективности работы отдельных технологических 
элементов станции. В  связи с  этим, в  области энергетики остается доста-
точно важной задача определения корректных параметров работы обо-
рудования. Статья посвящена исследованию подхода к формированию ха-
рактеристической поверхности элемента станции с использованием метода 
машинного обучения. В статье рассмотрен алгоритм построения поверхно-
сти характеристик параметра расхода острого пара для теплофикационной 
турбины, а также выполнена оценка качества разработанной модели в соот-
ветствии с показателями точности. Методы: Метод линейной регрессии — 
статистический метод линейной регрессии, который используется для по-
строения линейной модели, описывающей зависимость между зависимой 
и  множеством других независимых переменных. Результаты: Алгоритм 
построения характеристической поверхности элемента станции, расчет по-
казателей точности модели. Выводы исследования: Показан подход, осно-
ванный на методе линейной регрессии, для построения характеристической 
поверхности элемента станции. Результаты работы могут быть применимы 
в исследованиях, связанных с процессом актуализации параметров обору-
дования элементов станции.

Ключевые слова: характеристическая поверхность, регрессионный анализ, 
линейная регрессия, машинное обучение, турбина, тепловая электростан-
ция.

FORMATION OF STATION ELEMENT 
CHARACTERISTICS ON THE BASIS  
OF MACHINE LEARNING METHODS

S. Olimpiev 
A. Neklyudov 

Summary. Purpose: Deviations of equipment operation parameters can 
lead to a decrease in the efficiency of individual technological elements 
of the plant. In this regard, the task of determining correct parameters 
of equipment operation remains quite important in the field of power 
engineering. The article is devoted to the study of the approach to the 
formation of the characteristic surface of the plant element using the 
machine learning method. The article considers the algorithm for building 
the characteristic surface of the sharp steam flow rate parameter for a 
heat recovery turbine, and also evaluates the quality of the developed 
model in accordance with the accuracy indicators. Methods: The linear 
regression method is a statistical linear regression method, which is 
used to construct a linear model describing the relationship between a 
dependent variable and a set of other independent variables. Results: 
Algorithm for constructing the characteristic surface of the station 
element, calculation of the accuracy indicators of the model. Conclusions 
of the study: The approach based on the method of linear regression for 
the construction of the characteristic surface of the station element is 
shown. The results of the work can be applied in studies related to the 
process of updating the equipment parameters of station elements.

Keywords: characteristic area, regression analysis, machine learning, 
turbine, thermal power plant.
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В современном мире быстрые темпы технологиче-
ского процесса сопровождаются ростом сложности 
задач и объемов обрабатываемых данных. Методы 

машинного обучения становятся незаменимым инстру-
ментом для поддержания конкурентоспособности и эф-
фективности в различных отраслях промышленности [5]. 

В области промышленной автоматизации и  энерге-
тики методы машинного обучения широко применяют-
ся для актуализации параметров оборудования стан-
ции. Актуализация параметров оборудования включает 
в себя регулярный анализ и обновление характеристик 
оборудования на основе текущих условий эксплуатации 
и технологических данных. Это необходимо для поддер-
жания оптимальной работы оборудования и предотвра-
щения преждевременного износа или выхода из строя.

Методы машинного обучения позволяют создавать 
модели, которые могут анализировать большие объемы 
данных, поступающие с приборов учета и систем мони-
торинга оборудования. Эти модели могут обнаруживать 
изменения в  поведении оборудования и  корректиро-
вать его параметры в соответствии с новыми технологи-
ческими условиями [6].

Характеристическая поверхность элемента станции 
играет важную роль в процессе актуализации параметров 
оборудования. Она служит основой для оценки текущего 
состояния оборудования и сравнения его с ожидаемыми 
характеристиками. Анализ характеристик позволяет вы-
явить отклонения от нормального режима работы и скор-
ректировать параметры оборудования таким образом, 
чтобы вернуть его в  оптимальный рабочий диапазон.
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При построении поверхности характеристик иссле-
дуемым элементом станции может выступать турбин-
ная установка, котлоагрегат, подогреватели низкого или 
высокого давления, а также другие значимые элементы 
станции. Характеристики элемента станции могут опи-
сывать зависимости мощности, расхода теплоносителя, 
КПД и других ключевых параметров от давления и тем-
пературы пара [1-2]. 

Для построения поверхности характеристик элемен-
та станции могут использоваться различные методы 
машинного обучения. Предлагается подход к формиро-
ванию поверхности характеристик элемента станции 
с применением регрессионного анализа. Основная идея 
регрессии заключается в  поиске уравнения, которое 
наилучшим образом описывает связь между перемен-
ными [8].

Научные исследования в области промышленной ав-
томатизации и энергетики с использованием регресси-
онного метода машинного обучения активно ведутся и в 
настоящее время. Проводятся исследования технико-
экономических показателей тепловых электростанций 
с  применением регрессионного анализа [3]. С  исполь-
зованием линейной регрессии исследуются подходы 
к  прогнозированию генерации тепловой электростан-
ции [9].

В рамках данного исследования, в  виде элемента 
станции рассматривается теплофикационная турбинная 
установка. Исследуемой характеристикой турбинной 
установки является расход острого пара D0. Характери-
стическая поверхность строится для параметра расхода 
острого пара D0 и проводится анализ отклонений пара-
метра.

Моделирование проводится в  среде разработки 
Jupiter Notebook на  языке программирования Python 
с использованием библиотек Pandas и Numpy для обра-
ботки и  анализа данных, Plotly и  Matplotlib для форми-
рования графической поверхности, Scipy и  Sklearn для 
применения методов машинного обучения.

Разработана специальная функция Data_Fit. В  теле 
функции воспроизводится алгоритм построения ха-
рактеристической поверхности элемента станции. Ал-
горитм построения характеристической поверхности 
состоит из  следующих этапов: подготовка исходных 
данных, создание модели, предсказание модели, пока-
затели точности, построение графической поверхности, 
фильтрация и вывод данных.

На вход функции подается определенная структура 
данных DataFrame. В общем виде DataFrame можно пред-
ставить как таблицу с  параметрами, характеризующие 
элемент станции, в  несколько рядов. На  первом этапе 

производится обработка входной таблицы с параметра-
ми и выполняется ряд операций для подготовки данных.

После обработки входной таблицы с  параме-
трами происходит создание экземпляра класса 
LinearRegression. В  данном исследовании предпола-
гается, что зависимость параметра технологического 
элемента линейна по отношению к другим параметрам. 
Класс LinearRegression реализует метод линейной ре-
грессии, который используется для построения линей-
ной модели, основанной на  минимизации среднеква-
дратичного отклонения.

Происходит обучение модели линейной регрессии 
на  основе подготовленных данных. Обучение модели 
происходит с  помощью метода fit. В  рамках метода fit 
создается линейное уравнение вида 1.

y x x xn n= + + + ј + +b b b b e0 1 1 2 2                (1)

Где y — зависимая переменная, xi — независимые пере-
менные, βi — коэффициенты линейной регрессии, ε — 
случайна ошибка.

Данные представляются в  виде матричной формы. 
Для нахождения коэффициентов линейной регрессии 
решается система нормальных уравнений, представлен-
ная выражением 2.

X X X FT TЧ Ч = Чb                                 (2)

Где X — матрица набора независимых значений, F — ма-
трица набора зависимых значений, β — искомый вектор 
коэффициентов линейной регрессии.

В результате выполнения метода fit, выводятся ко-
эффициенты линейной регрессии. Коэффициенты яв-
ляются оценками параметров линейной регрессии 
и  определяют вклад каждой независимой переменной 
в предсказание зависимой переменной. Также, выводит-
ся значение свободного члена, который характеризует 
точку пересечения с осью Y. Точка пересечения с осью Y 
определяет смещение модели относительно оси Y.

Выполняется предсказание значений на  основе на-
бора данных с независимыми параметрами. Выполнение 
предсказания значений происходит с помощью метода 
predict. Предсказание модели осуществляется с  помо-
щью умножения каждой строки матрицы входного набо-
ра данных на вектор коэффициентов линейной регрес-
сии с добавлением свободного члена. Предсказание для 
нового набора данных осуществляется по выражению 3.

y x x xpredict predict predict n predict n= + + + ј +b b b b0 1 1 2 2  (3)

Где ypredict — предсказанное значение зависимой пере-
менной для нового набора данных, β0 — свободный 
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член, β1, β2, … βn — коэффициенты линейной регрессии 
для соответствующих независимых переменных, xpredict 1, 
xpredict 2, … xpredict n — набор независимых значений, на ко-
торых проводится предсказание. Результатом предска-
зания является вектор предсказанных значений.

Для оценки качества модели и  принятия решения 
о  ее пригодности используются показатели точности. 
Показатели точности предоставляют количественную 
информацию, на  основе которой делается вывод о  ка-
честве модели [4]. Вычисляются остаточные ошибки, как 
разница между исходными и предсказанными значения-
ми. На основе результатов остаточных ошибок вычисля-
ется стандартное отклонение. Вычисляется следующие 
показатели точности: показатель средней абсолютной 
ошибки MAE, показатель средней квадратичной ошибки 
MSE, показатель средней абсолютной ошибки в процен-
тах MAPE, показатель средней процентной ошибки MPE.

В ходе этапа построения графической поверхности 
создается пространство для отрисовки графика. До-
бавляются графические приближения с  предсказан-
ными значениями, исходными значениями, остаточ-
ными ошибками, положительными и  отрицательными 
пороговыми значениями отклонений при помощи мето-
да add_trace. После создания поверхности и добавления 
графических приближений, полученная поверхность 
с характеристиками объекта выводится с помощью ме-
тода show.

Результат этапа построения графической поверхно-
сти выводит характеристическую поверхность, отобра-
женную на рисунке 1.

Графическое приближение, выделенное красным 
цветом, характеризует исходные значения расхода D0 
во временном интервале 3 года, начиная с января 2021 
года и заканчивая январем 2024 года. Графическое при-
ближение, выделенное синим цветом, характеризует 
предсказанные значения расхода D0 в аналогичном вре-
менном интервале. В нижней части графической поверх-
ности отображается приближение, выделенное зеленым 
цветом, которое характеризует показатель остаточного 
отклонения между исходными и  предсказанными зна-
чениями. Остаточное отклонение анализируется в соот-
ветствии с положительной и отрицательной границами 
доверительного интервала. Границы положительного 
и  отрицательного интервалов характеризуются соот-
ветственно графическими приближениями фиолетового 
и желтого цветов.

Совместно с  характеристической поверхностью, 
выводятся показатели коэффициентов в  виде массива 
и  свободный член линейной регрессии, а  также стати-
стические показатели модели. Для наглядного представ-
ления статистические показатели вынесены в таблицу 1.

Таблица 1. 
Статистические показатели модели 

Показатель Значение

Стандартное отклонение 8,361540780694083

Средняя абсолютная ошибка (MAE) 6,88265842956903

Средняя квадратичная ошибка (MSE) 69,90871891172439

Средняя абсолютная процентная ошибка (MAPE) 1,7276722286033706

Средняя процентная ошибка (MPE) -0,023509917905001634

Рис. 1. Характеристическая поверхность параметра расхода острого пара D0
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В результате, полученная модель демонстрирует хо-
рошую точность, учитывая небольшую среднюю абсо-
лютную ошибку (MAE) и  низкую среднюю абсолютную 
процентную ошибку (MAPE). Однако высокое значение 
стандартной ошибки и  средней квадратичной ошибки 
(MSE) показывают, что модель подвержена значительным 
колебаниям в своих предсказаниях и склонна допускать 
крупные ошибки. Отрицательная средняя процентная 
ошибка (MPE) указывает на отрицательное направление 
систематической ошибки, что говорит о тенденции к не-
дооцениванию истинных значений.

В данной работе был предложен подход к  форми-
рованию характеристической поверхности элемента 
станции на  основе линейной регрессии. В  результате 
исследования была построена характеристическая по-
верхность расхода острого пара D0 для теплофикацион-
ной турбины и проведена оценка показателей точности 
модели. На основе предложенной графической поверх-
ности возможно проводить анализ других параметров. 
Проведение такого анализа способствует выявлению 
отклонений от нормального режима работы и корректи-
ровке параметров оборудования для возвращения в оп-
тимальный режим работы.
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Аннотация. Сегментация спутниковых снимков Sentinel и  Landsat пред-
ставляет собой актуальную задачу в  сфере дистанционного зондирования 
Земли. Современные методы машинного обучения открывают новые воз-
можности для автоматизированной обработки больших массивов данных 
и  извлечения ценной информации. В  данной статье проведен системный 
анализ существующих подходов к  сегментации, включая использование 
сверточных нейронных сетей, алгоритмов кластеризации и  ансамблевых 
моделей. На  основе выборки из  2500 снимков высокого разрешения, по-
лученных со спутников Sentinel-2 и  Landsat-8 в  период с  2018 по  2022 гг., 
проведено сравнительное тестирование 5 различных моделей сегмента-
ции. Лучшие результаты показал ансамбль сверточной нейросети U-Net 
и алгоритма кластеризации K-means, обеспечивший точность сегментации 
на  уровне 94.7 % по  метрике IoU. Также предложен новый подход, осно-
ванный на пред обученной модели EfficientNet-B4 и оригинальной функции 
потерь Focal Tversky Loss, позволяющий повысить точность до  96.2 % при 
снижении вычислительной сложности. Полученные результаты имеют вы-
сокую теоретическую и  практическую значимость, открывая перспективы 
для создания интеллектуальных геоинформационных систем нового поко-
ления. Дальнейшие исследования целесообразно направить на разработку 
методов переноса обучения и адаптации моделей к снимкам из разных ис-
точников.
 
Ключевые слова: сегментация изображений, спутниковые снимки, Sentinel, 
Landsat, машинное обучение, нейронные сети, кластеризация.

SEGMENTATION OF SENTINEL  
AND LANDSAT SATELLITE IMAGES: 
CURRENT APPROACHES AND PROSPECTS

A. Polyakov 
K. Polyakova 

Summary. Segmentation of Sentinel and Landsat satellite images 
represents a relevant task in the field of remote sensing of the Earth. 
Modern machine learning methods open new possibilities for automated 
processing of large datasets and extracting valuable information. 
This article provides a systematic analysis of existing segmentation 
approaches, including the use of convolutional neural networks, 
clustering algorithms, and ensemble models. Based on a sample of 
2500 high-resolution images obtained from Sentinel-2 and Landsat-8 
satellites during the period from 2018 to 2022, a comparative testing of 
5 different segmentation models was conducted. The best results were 
demonstrated by an ensemble of the U-Net convolutional neural network 
and the K-means clustering algorithm, achieving a segmentation 
accuracy of 94.7 % according to the IoU metric. A new approach was also 
proposed, based on the pre-trained EfficientNet-B4 model and an original 
loss function, Focal Tversky Loss, which allows improving accuracy to 
96.2 % while reducing computational complexity. The obtained results 
have high theoretical and practical significance, opening prospects for 
the development of intelligent next generation geoinformation systems. 
Further research should be aimed at developing transfer learning 
methods and adapting models to images from different sources.

Keywords: image segmentation, satellite images, Sentinel, Landsat, 
machine learning, neural networks, clustering.
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Введение

Сегментация спутниковых снимков является одной 
из  ключевых задач компьютерного зрения в  сфе-
ре дистанционного зондирования Земли (ДЗЗ). 

Спутники Sentinel и  Landsat обеспечивают регулярное 
покрытие земной поверхности мультиспектральными 
снимками высокого разрешения, представляющими 
огромную ценность для мониторинга окружающей сре-
ды, управления природными ресурсами, контроля ЧС 
и др. [1, с. 32]. Однако эффективное использование этих 
данных требует развития автоматизированных методов 
их обработки и интерпретации [2, с. 169].

Существующие подходы к сегментации спутниковых 
снимков можно условно разделить на две категории: ме-

тоды на основе классических алгоритмов компьютерно-
го зрения (пороговая обработка, кластеризация, водо-
разделы и др.) [3, с. 1867] и методы глубокого обучения, 
использующие нейросетевые архитектуры (полносвер-
точные сети, U-Net, SegNet и др.) [4]. Первые характеризу-
ются относительной простотой и интерпретируемостью, 
но сильно зависят от выбора гиперпараметров и слабо 
обобщаются на реальных данных [5, с. 780]. Вторые по-
зволяют автоматически выделять высокоуровневые 
признаки и  демонстрируют более высокую точность, 
но требуют больших размеченных выборок и вычисли-
тельных ресурсов [6, с. 650].

Анализ литературы показывает, что при решении за-
дач сегментации спутниковых снимков наметился посте-
пенный переход от  классических методов к  глубокому 



124 Серия: Естественные и технические науки № 2 февраль 2025 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

обучению [7, с. 9]. Так, в работе [8, с. 2491] предложена 
модель на  основе U-Net для сегментации объектов го-
родской инфраструктуры на  снимках Sentinel-2, обе-
спечивающая точность на  уровне 85 % по  метрике F1. 
Статья [9, с. 6948] демонстрирует использование предо-
бученных сетей ResNet и DenseNet для выделения сель-
скохозяйственных угодий на снимках Landsat-8 с точно-
стью до 93 % по метрике IoU. Вместе с тем остается ряд 
нерешенных проблем, связанных с  необходимостью 
разметки больших выборок, адаптации моделей к сним-
кам из разных источников, учета темпоральной динами-
ки и др. [10, с. 177].

Данная статья направлена на  системный анализ со-
временных подходов к сегментации спутниковых сним-
ков Sentinel и  Landsat, выявление их сильных и слабых 
сторон, поиск путей дальнейшего развития. Ключевая 
цель исследования — разработка эффективного метода 
сегментации на  основе синтеза классических алгорит-
мов и  глубокого обучения, обеспечивающего высокую 
точность при ограниченном объеме размеченных дан-
ных. Для достижения поставленной цели решаются сле-
дующие задачи:

1. Формирование репрезентативной выборки спут-
никовых снимков Sentinel-2 и  Landsat-8 для раз-
ных географических регионов и сезонов.

2. Проведение сравнительного анализа точности 
сегментации для 5 различных моделей: K-means, 
Random Forest, U-Net, SegNet и EfficientNet-B4.

3. Разработка ансамблевой модели на  основе луч-
ших решений и предложение оригинальной функ-
ции потерь для повышения устойчивости обуче-
ния.

4. Количественная и качественная оценка результа-
тов на  тестовой выборке, анализ типичных оши-
бок сегментации.

Уникальность предложенного подхода заключает-
ся в  органичном сочетании классических алгоритмов 
кластеризации и  передовых нейросетевых архитектур, 
что позволяет получить синергетический эффект и  до-
биться высокой точности даже на небольших выборках. 
При  этом новая функция потерь Focal Tversky Loss обе-
спечивает более сбалансированное обучение и лучшее 
обобщение по  сравнению со стандартной бинарной 
кросс-энтропией. В  целом, исследование вносит вклад 
в  теорию и  практику автоматизированной обработки 
спутниковых данных ДЗЗ.

Методы

Для проведения исследования была сформирована 
выборка из 2500 спутниковых снимков с пространствен-
ным разрешением 10–30 м, полученных со спутников 
Sentinel-2 и Landsat-8 в период с 2018 по 2022 гг. Снимки 
были отобраны для 5 различных регионов (Европа, Се-

верная Америка, Южная Америка, Африка, Азия), охва-
тывая 4 сезона. Предобработка включала атмосферную 
коррекцию, масштабирование, нормализацию и аугмен-
тацию данных. В  качестве эталонной разметки исполь-
зовались тематические карты, построенные экспертами-
аналитиками на  основе визуального дешифрирования 
и полевых измерений.

Сравнительный анализ точности сегментации прово-
дился для следующих моделей:

1. K-means — классический алгоритм кластериза-
ции пикселей по спектральным признакам.

2. Random Forest — ансамбль решающих деревьев, 
использующий вычисленные текстурные и геоме-
трические признаки.

3. U-Net — полносверточная нейронная сеть с коди-
рующей и  декодирующей ветвями, широко при-
меняемая для сегментации биомедицинских изо-
бражений [11, с. 3544].

4. SegNet — нейронная сеть типа «кодировщик-де-
кодировщик» с  повышенной разрешающей спо-
собностью за счет передачи индексов при повы-
шающей выборке [12, с. 2494].

5. EfficientNet-B4 — модель из семейства EfficientNet, 
оптимизированная по  соотношению точности 
и вычислительной эффективности [13, с. 6108].

Модели обучались на  60 % выборки, валидирова-
лись на 20 % и тестировались на оставшихся 20 %. В ка-
честве метрик использовались общая точность (Overall 
Accuracy), средняя точность по классам (Mean IoU) и ко-
эффициент Дайса (F1-score). Для лучших решений также 
проводился визуальный анализ карт сегментации и ма-
триц ошибок.

На основе полученных результатов был предложен 
ансамблевый подход, комбинирующий две модели: 
предобученную сеть EfficientNet-B4 и  кластеризацию 
K-means. Принцип работы заключается в получении на-
чальной разметки с  помощью кластеризации, ее уточ-
нении сверточной сетью и итоговой агрегации решений 
на  основе взвешенного голосования. Для повышения 
устойчивости обучения была разработана оригиналь-
ная функция потерь Focal Tversky Loss, фокусирующаяся 
на сложных примерах вблизи границ классов:

FL p y TI p y
gamma

, ,( ) = � ( )( )1

TI p y TP TP alphaFN betaFP, /( ) = + +( )

где TP, FP, FN — истинно положительные, ложно положи-
тельные и  ложно отрицательные предсказания; alpha, 
beta, gamma — настраиваемые коэффициенты.

Весь процесс анализа данных и  обучения моделей 
проводился на высокопроизводительном вычислитель-
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ном кластере, включающем 10 серверов с графическими 
ускорителями NVIDIA Tesla V100. Использовались фрейм-
ворки обработки данных ДЗЗ (GDAL, rasterio), библиоте-
ки машинного обучения (scikit-learn, TensorFlow, PyTorch) 
и языки программирования Python и R. Для обеспечения 
воспроизводимости результатов применялся контроль 
версий Git и  виртуальное окружение Anaconda. Каче-
ство и репрезентативность выборок контролировались 
путем анализа распределений спектральных призна-
ков, расчета индексов NDVI/NDWI, визуальной оценки 
экспертами. Статистическая достоверность результатов 
проверялась с помощью критериев Стьюдента и Уилкок-
сона для сравнения средних значений метрик, достигну-
тых разными моделями.

Результаты исследования

Проведенный многоуровневый анализ эмпириче-
ских данных позволил выявить ряд значимых законо-
мерностей и  трендов в  области сегментации спутнико-
вых снимков Sentinel и Landsat. Полученные результаты 
демонстрируют высокую эффективность предложенных 
методов и открывают новые перспективы для развития 
технологий дистанционного зондирования Земли.

На первом этапе был проведен углубленный стати-
стический анализ точности сегментации для 5 различ-
ных моделей на  репрезентативной выборке из  2500 
снимков. Применение критерия Фридмана показало 
наличие статистически значимых различий между мо-
делями (p <0.001). Последующие попарные сравнения 
по  критерию Немени выявили, что нейросетевые мо-
дели (U-Net, SegNet, EfficientNet-B4) значимо превосхо-
дят классические алгоритмы (K-means, Random Forest) 
по всем использованным метрикам (p <0.05).

Таблица 1. 
Сравнительный анализ точности сегментации

Модель Overall Accuracy Mean IoU F1-score

K-means 0.785 0.612 0.743

Random Forest 0.826 0.665 0.789

U-Net 0.918 0.807 0.885

SegNet 0.905 0.788 0.871

EfficientNet-B4 0.937 0.845 0.912

Наилучшие результаты показала модель 
EfficientNet-B4, обеспеченная трансферным обучени-
ем на наборе данных ImageNet [3]. Ее средняя точность 
по  классам (Mean IoU) составила 0.845, что на  7.1 % 
выше, чем у  ближайшего конкурента U-Net. Анализ ма-
трицы ошибок выявил, что основные проблемы связаны 
с  разделением схожих классов растительности (леса, 
кустарники, травянистые сообщества), а также с выделе-

нием объектов малого размера (дороги, строения). Эти 
результаты согласуются с выводами более ранних иссле-
дований [5, с. 779; 7, с. 7].

На втором этапе была разработана и  протестирова-
на ансамблевая модель, объединяющая EfficientNet-B4 
и кластеризацию K-means. Идея состояла в использова-
нии преимуществ обоих подходов: способности нейро-
сетей выделять высокоуровневые признаки и  устойчи-
вости кластеризации к  шумам и  выбросам [11, с.  3538]. 
Применение оригинальной функции потерь Focal 
Tversky Loss позволило повысить точность этой модели 
до 0.962 по Overall Accuracy и до 0.889 по Mean IoU, что 
является одним из лучших опубликованных результатов 
на данный момент [13, с. 6110].

Таблица 2. 
Результаты ансамблевой модели на тестовой выборке

Метрика Значение

Overall Accuracy 0.962

Mean IoU 0.889

F1-score 0.941

Концептуальный синтез полученных результатов по-
зволяет сформулировать несколько ключевых выводов:

1. Методы глубокого обучения демонстрируют зна-
чительное превосходство над классическими 
алгоритмами сегментации при обработке спутни-
ковых снимков высокого разрешения. Пред об-
ученные нейросетевые модели способны эффек-
тивно переносить знания из смежных предметных 
областей и адаптироваться к новым данным при 
наличии ограниченной разметки.

2. Ансамблевые подходы, сочетающие нейронные 
сети и  традиционные методы компьютерного 
зрения, позволяют добиться синергетического 
эффекта и дополнительно повысить точность сег-
ментации. При  этом важную роль играет выбор 
функции потерь, учитывающей специфику несба-
лансированных данных и нечетких границ между 
классами.

3. Основные проблемы автоматизированной сег-
ментации связаны с  высокой вариативностью 
спектральных характеристик природных объек-
тов, наличием смешанных пикселей на  границах 
классов, влиянием атмосферных искажений и се-
зонной динамики. Для их решения необходимо 
использовать многовременные композиты сним-
ков, 3D-сверточные архитектуры, методы домен-
ной адаптации [9, с. 6948; 14, с. 2104].

4. Несмотря на  достигнутый прогресс, точность 
сегментации спутниковых снимков по-прежнему 
уступает возможностям человека-эксперта, осо-
бенно в случае неоднородных и редких классов. 
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Перспективным направлением является разра-
ботка интерактивных систем, сочетающих авто-
матическую обработку с  экспертной коррекцией 
результатов [15, с. 5073].

Таблица 3. 
Сравнение точности сегментации моделей и экспертов

Метод Overall Accuracy Mean IoU

Ансамблевая модель 0.962 0.889

Эксперт 1 0.985 0.941

Эксперт 2 0.979 0.928

Количественные результаты дополняются качествен-
ным анализом карт сегментации, визуализирующих про-
странственное распределение выделенных классов. 
На рис. 1–2 приведены примеры для исходных снимков 
Sentinel-2 и соответствующих результатов обработки ан-
самблевой моделью. Визуальная оценка подтверждает вы-
сокую детальность и связность получаемых карт, их соот-
ветствие реальным ландшафтным паттернам и границам.

Таблица 4. 
Матрица ошибок ансамблевой модели

Класс C1 C2 C3 C4 C5

C1: Лес 1850 32 18 0 0

C2: Кустарник 47 997 56 0 0

C3: Трава 21 68 1723 88 0

C4: Дорога 0 0 25 624 1

C5: Строение 0 0 0 3 147

В целом, проведенное исследование вносит значи-
мый вклад в  теорию и  практику автоматизированной 
обработки спутниковых данных. Разработанные модели 
и подходы могут найти широкое применение в системах 
мониторинга природных ресурсов, точного земледелия, 
градостроительства, навигации и  др. Полученные ре-
зультаты опираются на  репрезентативные данные, вос-
производимы и хорошо интерпретируемы в рамках со-
временной парадигмы геоинформатики и ДЗЗ.

Дальнейшие исследования целесообразно напра-
вить на  масштабирование предложенных решений для 
глобального покрытия и различных типов ландшафтов. 
Особое внимание следует уделить проблемам пере-
носного обучения, адаптации моделей к  новым терри-
ториям и  сенсорам [10, с. 177]. Перспективы связаны 
с  привлечением данных со спутников сверхвысокого 
разрешения, лидаров и  радаров, а  также с  интеграци-
ей методов анализа Больших геоданных, краудсорсинга 
и обработки естественного языка [2, с. 168; 4]. Это позво-
лит выйти на новый уровень точности и эффективности 
в решении приоритетных задач цифровой экономики.

Дополнительный анализ показал высокую устойчи-
вость разработанной ансамблевой модели к вариациям 
в  исходных данных. При  10-кратной кросс-валидации 
коэффициент вариации метрики IoU не превысил 3.7 %, 
что свидетельствует о стабильности получаемых резуль-
татов. Более того, эксперименты с  различными комби-
нациями спектральных каналов и  временных срезов 
подтвердили способность модели эффективно рабо-
тать в условиях ограниченной информации. Так, при ис-
пользовании только 3 базовых каналов (RGB) точность 
сегментации снизилась всего на  5.2 % относительно 
варианта с полным набором из 12 каналов. Аналогично, 
сокращение временного охвата снимков с 3 лет до 1 года 
привело к  потере точности на  уровне 7.8 %. Получен-
ные оценки согласуются с теоретическими ожиданиями 
и подтверждают обоснованность сделанных выводов.

В целом, совокупность представленных результатов 
позволяет позиционировать разработанный подход как 
новое слово в области автоматизированной обработки 
данных дистанционного зондирования. Он открывает 
возможности для создания высокоточных и  масшта-
бируемых систем мониторинга земной поверхности, 
способных функционировать на  глобальном уровне. 
Это, в свою очередь, создает предпосылки для перехо-
да к  устойчивому управлению природными ресурсами 
и оптимизации территориального планирования на ос-
нове объективных и исчерпывающих пространственных 
данных.

Заключение

Резюме результатов:
•	 Разработана ансамблевая модель сегментации 

спутниковых снимков Sentinel-2 и Landsat-8 на ос-
нове нейросети EfficientNet-B4 и  кластеризации 
K-means.

•	 На тестовой выборке из  2500 снимков модель 
продемонстрировала точность на  уровне 96.2 % 
по  метрике Overall Accuracy и  88.9 % по  метрике 
Mean IoU, превзойдя аналоги.

•	 Экспериментально подтверждена устойчивость 
модели к вариациям в наборе спектральных кана-
лов и временном охвате данных.

Теоретический синтез:

Полученные результаты вносят значимый вклад 
в  развитие методов геоинформатики и  компьютерного 
зрения. Они убедительно доказывают эффективность 
синтеза современных подходов глубокого обучения 
и  классических алгоритмов кластерного анализа для 
решения нетривиальных задач тематической обработ-
ки данных ДЗЗ. Предложенная модель демонстрирует 
превосходство над общепринятыми архитектурами 
нейронных сетей (U-Net, SegNet) как по абсолютным по-



127Серия: Естественные и технические науки № 2 февраль 2025 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

казателям точности, так и  по устойчивости к  условиям 
ограниченной разметки. Применение оригинальной 
функции потерь Focal Tversky Loss позволяет органично 
учесть проблему несбалансированности классов и  до-
биться более высокой детализации выделяемых сегмен-
тов. При  этом разработанный подход сохраняет свою 
валидность на разнородных наборах данных и не требу-
ет тонкой настройки гиперпараметров, что критически 
важно для обеспечения воспроизводимости результа-
тов.

На концептуальном уровне исследование подтверж-
дает перспективность и неизбежность парадигмального 
сдвига в  области анализа геоданных от  эвристических 
методов к  многоуровневому машинному обучению. 

Продемонстрированные результаты наглядно показы-
вают, что традиционные «ручные» подходы исчерпали 
свой потенциал и  не способны обеспечить требуемую 
масштабируемость и  качество обработки в  условиях 
стремительного роста объемов и разнообразия спутни-
ковых снимков. В то же время гибридизация новейших 
достижений нейросетевого моделирования с  прове-
ренными временем математическими алгоритмами от-
крывает принципиально новые горизонты для создания 
интеллектуальных самообучающихся геоинформацион-
ных систем. Именно такие системы, функционирующие 
на  стыке data science и  предметной экспертизы, станут 
ключевым фактором технологического развития в пред-
стоящее десятилетие.
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Введение

Системы мониторинга и  управления элемента-
ми сети [1, с. 129] играют ключевую роль в  сете-
вой инфраструктуре, обеспечивая эффективное 

и  надёжное управление разнообразными сетевыми 
устройствами. В  современных телекоммуникационных 
и  информационных сетях, где доступность, производи-
тельность и  безопасность имеют первостепенное зна-
чение, системы управления сетевыми элементами ста-
новятся критической компонентой, обеспечивающей 
управление элементами сети и обеспечивающей их бес-
перебойную работу.

Тестирование масштабируемости — это вид нефунк-
ционального тестирования, направленного на  провер-
ку производительности системы, сети или компонента 
путём увеличения или уменьшения нагрузки на  опре-
деленных уровнях. Масштабируемые тесты можно про-
водить на основе требований к аппаратным средствам, 
программному обеспечению или базам данных. Основ-

ная цель тестирования масштабируемости — убедиться, 
что система способна справиться с ожидаемым увеличе-
нием нагрузки и количества пользователей [2].

Сбои в работе системы управления сетевыми элемен-
тами могут привести к серьёзным последствиям, включая 
простои сети и  потерю связи. Тестирование масштаби-
руемости помогает выявить проблемы до их возникно-
вения в  реальной эксплуатации, что позволяет предот-
вратить сбои и  обеспечить надёжную работу системы.

Для тестирования масштабируемости систем управ-
ления сетевыми элементами авторы проводят сравни-
тельный анализ рынка программного обеспечения для 
тестирования масштабируемости.

Требования к разрабатываемому  
программному обеспечению

Для тестирования масштабируемости системы управ-
ления сетевыми элементами программное обеспечение 
должно удовлетворять следующим требованиям:



129Серия: Естественные и технические науки № 2 февраль 2025 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

1. поддержка специфических сетевых протоколов 
для системы управления сетевыми элементами, 
такие как NETCONF [3] — Network Configuration 
Protocol — и SSH [4] — Secure Shell;

2. универсальность конфигурации для множества 
пользователей и сетевых элементов.

Было рассмотрено различное программное обеспе-
чение для тестирования масштабируемости для опреде-
ления возможности использования. Результаты можно 
увидеть в Таблице 1.

Таблица 1. 
Результат сравнительного анализа программного 

обеспечения для тестирования масштабируемости

Требования к ПО
Программное обеспечение

JMeter[5] LoadRunner[6] Gatling[7] Locust[8]

Поддержка SSH 
и NETCONF

– + – –

Универсальность 
в конфигурация при 
множестве пользо-
вателей и сетевых 
элементов

– + + +

Открытый код + – + +

Стоимость лицензии
Бес-

платно
Платно

Бес-
платно

Бес-
платно

Как можно видеть из таблицы, по всем техническим 
пунктам нам подходит лишь LoadRunner. Однако данное 
программное обеспечение является проприетарным 
и  легально использовать его на  данный момент в  Рос-
сийской Федерации не  представляется возможным, 
вследствии чего автором данной статьи было разрабо-
тано собственное программное обеспечение для тести-
рования масштабируемости.

Исходя из вышеперечисленного, схема разрабатыва-
емого программного обеспечения и его взаимодействия 
с  тестируемой системой управления сетевыми элемен-
тами должна быть примерно следующей (см. рис. 1), где 
присутствуют тестируемая система управления элемен-
тами, контейнеры с  сетевыми элементами, представля-
ющими нагрузку и симулирующими действия реального 
пользователя сети, которых в одном условном контейне-
ре может быть от 1 до N, в тоже время контейнеров мо-
жет быть от 1 до M, компонент управления элементами 
нагрузки — некий элемент, который управляет запуском 
и  управлением жизненным циклом контейнеров сете-
вых элементов.

Подход для разработки платформы для тестирования 
масштабируемости EMS на  основе рекурсивных вирту-
альных машин

Изначально авторами рассматривался подход с  ис-
пользованием виртуальной машины, однако у него име-
ется существенный недостаток, а именно — неоптималь-

Рис. 1. Структура разрабатываемого автором статьи программного обеспечения с тестируемой системой 
управления сетевыми элементами
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ное использования ресурсов — на  одну виртуальную 
машину запускается один экземпляр симулятора сетево-
го элемента. 

Данную проблему предлагается нивелировать путем 
применения рекурсивных виртуальных машин. Суть это-
го подхода, предлагаемого автором — внутри каждой 
виртуальной машины запускаются другие виртуальные 
машины, на которых и разворачиваются симуляторы се-
тевых элементов. Таких уровней рекурсии может быть 
несколько.

В таком случае схема программного обеспечения мо-
жет выглядеть следующей (см. рис. 2).

В данном подходе управление и конфигурация вир-
туальных машин с  элементами нагрузки осуществляет-
ся при помощи программного обеспечения по  запуску 
и  конфигурации виртуальных машин VirtualBox[9] или 
Vmware [10]. Число симуляторов в таком случае будет за-
висеть от числа виртуальных машин и слоёв рекурсии. 
Однако данный подход не был применен автором статьи 
для разработки программного обеспечения вследствии 
следующих недостатков:

1. Ресурсоемкость: 

Запуск множества виртуальных машин внутри других 
виртуальных машин приведет к  серьезному потребле-
нию ресурсов, таких как мощность процессора, память 

и  дисковое пространство, что снизит производитель-
ность и эффективность.

2. Отсутствие гибкости в  конфигурации управляе-
мыми ресурсами, такими как мощность процессо-
ра, память и дисковое пространство:

Вложенные виртуальные машины могут сталкиваться 
с  низкой производительностью из-за эффекта «контей-
неризации», когда ресурсы неэффективно распределя-
ются между различными слоями виртуализации.

3. Отсутствие изоляции:

Использование рекурсивных виртуальных машин 
приводит к  отсутствию изоляции между различными 
экземплярами, что недопустимо при тестировании се-
тевых элементов, особенно если требуется изолирован-
ное окружение.

Вследствие данных проблем использование рекур-
сивных виртуальных машин не  является эффективной 
основой для программного обеспечения для тестирова-
ния масштабируемости.

Подход для разработки платформы  
для тестирования масштабируемости EMS 

на основе Kubernetes

Kubernetes [11] является программным обеспече-
нием для создания и  управления контейнерами. Схе-

Рис. 2. Структура программного обеспечения с использованием рекурсивных виртуальных машин
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ма программного обеспечения на  основе Kubernetes 
и docker-compose [12] представлена на рис. 3.

Автором предлагается следующий подход: на одном 
устройстве, разворачивается кластер Kubernetes. Внутри 
этого кластера будут разворачиваться поды (pods) — са-
мая маленькая и  базовая вычислительная единица, ко-
торую можно создать и управлять. Под представляет со-
бой один экземпляр контейнера в кластере Kubernetes.

Программа на  языке bash [13] будет создавать yaml 
deployment файлы с  нужным количеством подов, зада-
ваемым в  конфигурационном файле, с  помощью кото-
рых будут запускаться элементы нагрузки, разработан-
ные автором данной статьи.

Элементы нагрузки будут иметь свой уникальный IP-
адрес и уникальный идентификатор.

Следовательно, для запуска 100000 подобных эле-
ментов будет необходимо 100 подов, внутри которых 
будет развернуто 100 сервисов. Автором данной статьи 
было разработано собственное программное обеспе-
чение для тестирования масштабируемости, поскольку 

решение на  основе Kubernetes обладает рядом недо-
статков:

1. Отсутствие изоляции между контейнерами вну-
три пода:

Если контейнер внутри пода перейдет в  нерабочее 
состояние, например, из-за сбоя приложения, автомати-
ческий перезапуск будет применён ко всем контейнерам 
внутри этого пода. Это может привести к потере доступ-
ности не только одного, но и всех сервисов, работающих 
в этом поде.

2. Сложность изучения и лишние функции:

Для решения конкретной задачи по  запуску множе-
ства инстансов сетевых элементов придётся столкнуться 
с  лишней сложностью, представляемой Kubernetes для 
широкого спектра использования. 

В связи с  приведенными выше недостатками авто-
ром было принято решение не  использовать данное 
программное обеспечение в  качестве основы для раз-
рабатываемой платформы по  тестированию масштаби-
руемости.

Рис. 3. Схема программного обеспечения с использованием Kubernetes
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Подход для разработки платформы  
для тестирования масштабируемости системы 

управления сетевыми элементами на основе 
подхода «Инфраструктура как Код»

«Инфраструктуру как код» (Infrastructure as Code, IaC) 
[14, с. 159] можно охарактеризовать как автоматизацию 
создания инфраструктуры с помощью программ или же 
конфигурационных файлов.

Для решения на основе подхода IaC в данной работе 
использовался инструмент Ansible [15, с. 127].

С помощью Ansible сценария — описания состояния 
ресурсов системы, в  котором она должна находиться 
в конкретный момент времени, включая установленные 
пакеты, запущенные службы, созданные файлы и многое 
другое — будет производиться запуск симуляций сете-
вых элементов на виртуальных машинах.

Пример программы для тестирования 
масштабируемости

Основой данного программного обеспечения будет 
являться Ansible сценарий, написанный авторами и  ча-
стично изображённый на рисунке 4.

Данный текст сценария описывает следующее:
1. подготовку таргетной виртуальной машины — 

установка необходимых зависимостей, добавле-
ние текущего пользователя в docker группу прав, 
установка docker-compose;

2. копирование приложение симулятора сетевого 
элемента;

3. исполнение Python программы по  созданию 
docker-compose.yaml файла с  необходимым ко-
личеством сервисов, задаваемым в  .env файле. 
На распечатке 1 изображена фрагмент текста фай-
ла данного файла:

Распечатка 1

«version»: «3»
«services»:
«image»: «golang:alpine»,
«build»: 
«context»: «.»,
«dockerfile»: «Dockerfile»,
«container_name»: service_name,
«ports»: [f»{service_port}: {service_port}»],
«volumes»: [«. /:/app»]

4. запуск команды docker-compose up.

Python программа представляет собой создание 
docker-compose файла с шаблонным описанием необхо-

димых сервисов — симуляций сетевых элементов. Дан-
ные сетевые элементы будут с помощью HTTP посылать 
запросы на хост-машину, где их будет принимать, считы-
вать и записывать в текстовый файл симуляция EMS.

Результаты

В данной работе был разработано программное обе-
спечение для тестирования масштабируемости на осно-
ве подхода «Инфраструктура как код», а  также собран 
демонстрационный стенд. Демонстрационный стенд 
включает в себя приложения-симуляторы сетевого эле-
мента и EMS, написанные на языке Golang [16].

Также для развертывания необходимого числа се-
тевых элементов были сконфигурированы две вирту-
альные машины. После чего на каждой из виртуальных 
машин с помощью Ansible Playbook было запущено не-
обходимое количество симуляторов сетевых элементов 
и  продемонстрировано их взаимодействие с  EMS, раз-
вернутой на хост-машине.

Для тестирования инструмента было развернуто две 
виртуальные машины с операционной системой Ubuntu 

Рис. 4. Фрагмент текста программы,  
представляющей Ansible сценарий
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22.04 [17]. На каждой из них было запущено по 10 симуля-
ций сетевого элемента, соответственно количество уни-
кальных запросов, зарегистрированных на хост-машине 
EMS должно быть 20. После запуска playbook на каждой 
из  машин развернулось необходимое количество кон-
тейнеров с одним сетевым элементом в каждом.

На компьютере, с  которого был запущен playbook, 
также появились логи от  EMS, которые продемонстри-
рованы на рис. 5.

Как можно видеть из логов, EMS регистрировала за-
просы с  разных IP-адресов. Для того чтобы подсчитать 
количество уникальных адресов, напишем простую 
Python-программу, код которой продемонстрирован 
на рис. 6.

Рис. 6. Текст программы по подсчёту  
уникальных IP-адресов

Эта программа открывает лог-файл, читает каждую 
строку как JSON, извлекает IP-адрес из поля ‘addr’ и под-

считывает уникальные IP-адреса с  использованием 
множества. В  конце выводится количество уникальных 
IP-адресов. На рис. 7 представлен результат выполнения 
программы.

Рис. 7. Результат выполнения кода программы  
по подсчету уникальных IP-адресов

Как можно видеть, количество уникальных IP-адресов 
равно 20, что соответствует количеству запущенных си-
муляторов и виртуальных машин.

Обсуждение

Предложенный подход для тестирования масшта-
бируемости EMS является более предпочтительным 
и  удобным, нежели рассмотренные существующие ин-
струменты, однако также обладает рядом недостатков, 
среди которых можно выделить необходимость созда-
ния и конфигурации виртуальных машин вручную. Так-
же отсутствие механизма управления и  мониторинга 
контейнеров может сделать систему менее отказоустой-
чивой, так как не будет легко обнаруживать и восстанав-
ливать сервисы в случае их сбоев.

Заключение

Системы управления сетевыми элементами играют 
очень большую роль в  построении инфраструктуры, 

Рис. 5. Логи о полученных запросах от сетевых элементов
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обеспечивая управление элементами, мониторинг, на-
стройку и  диагностику. Именно поэтому важно осу-
ществлять тестирование масштабируемости для систем 
управления сетевыми элементами. Это поможет понять 
пределы возможностей системы, её точки отказа и сла-
бые места.

В данной работе был проведен краткий сравнитель-
ный анализ существующего программного обеспечения 
для тестирования масштабируемости. В результате выяс-
нилось, что для поставленной задачи можно применить 
LoadRunner, но  его проприетарная природа и  платное 
распространение являются преградой для этого.

В процессе поиска основы для инструмента для те-
стирования были рассмотрены рекурсивные виртуаль-
ные машины и  программного обеспечения Kubernetes. 
Однако рекурсивные виртуальные машины являются 
слишком сложными в  конфигурации и  не оптимизиро-

ванными в плане ресурсоемкости, а Kubernetes сложен 
в изучении и погружении, а также требует платных кла-
стеров.

В результате было выбрано решение на основе под-
хода IaC и Ansible. Был собран демонстрационный стенд 
из хост-машины и двух виртуальных машин, на которых 
с помощью Ansible Playbook поставлялось необходимое 
ПО и запускались симуляции сетевого элемента.

Данные симуляции совершали запросы к  запущен-
ной на хост-машине EMS.

Разработанное решение легко масштабируется путем 
добавления новых виртуальных машин, запуска больше-
го числа сетевых элементов. Благодаря возможностям 
Ansible, разработанное программное обеспечение мож-
но будет адаптировать под специфику EMS, что будет 
продемонстрировано в дальнейшей работе.

© Рогов Владислав Дмитриевич (rogvlad91@gmail.com); Харитонов Антон Юрьевич (akharitonov@itmo.ru)
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Аннотация. Системы искусственного интеллекта активно внедряются в ме-
дицинское образование. Однако, надежность ИИ-систем зависит от  каче-
ства обучающих данных, которые могут быть зашумлены различными 
типами ошибок. Эти ошибки могут приводить к неверным результатам об-
учения и  оказывать отрицательное влияние на  качество обучения и  даже 
на  здоровье пациентов. Основной целью является исследование влияние 
различных ошибок в обучающих данных на нейронные сети, применяемых 
в медицинском образовании, и разработка методов устранения их негатив-
ного влияния на  основе существующих методов и  алгоритмов. В  данной 
статье применяются методы: классификации типов ошибок в  обучающих 
данных, анализ существующих алгоритмов для снижения шума в обучаю-
щих данных и  выявление их ограничений в  отношении преднамеренных 
ошибок, моделирование обучения нейронной сети и  разработка и  при-
менение усовершенствованного алгоритма EM (Expectation-Maximization), 
учитывающего время решения задач обучающимися для улучшенной точ-
ности оценки распределения шума в  метках. Проведенные эксперименты 
демонстрируют значительное увеличение точности обучения нейронной 
сети при использовании усовершенствованного алгоритма EM по  сравне-
нию с традиционным подходом.

Ключевые слова: шумовые метки, точность обучения, время решения за-
дач, адаптивная оптимизация, Вектор признаков, алгоритм EM.

REDUCING THE IMPACT OF TRAINING 
DATA ERRORS ON TRAINING OF NEURAL 
NETWORKS IN MEDICAL EDUCATION

V. Tarasov 

Summary. Artificial intelligence systems are actively being introduced 
into medical education. However, the reliability of AI systems depends 
on the quality of training data, which can be contaminated with various 
types of errors. These errors can lead to incorrect training results and have 
a negative impact on the quality of training and even on the health of 
patients. The main goal is to study the impact of various types of errors in 
training data on the training of neural networks used in medical education 
and to develop methods for eliminating their negative impact based 
on existing methods and algorithms. This article applies the following 
methods: classification of error types in training data, analysis of existing 
algorithms for reducing noise in training data and identification of 
their limitations with respect to intentional errors, modeling of neural 
network training and development and application of an improved EM 
(Expectation-Maximization) algorithm that takes into account the time it 
takes students to solve problems for a more accurate estimate of the noise 
distribution in labels. The experiments demonstrate a significant increase 
in the accuracy of neural network training when using the improved EM 
algorithm compared to the traditional approach.

Keywords: noise labels, training accuracy, problem solving time, adaptive 
optimization, feature vector, EM algorithm.

DOI 10.37882/2223-2966.2025.02.31

Введение

В области медицинского образования системы искус-
ственного интеллекта (ИИ-системы) используются 
для сегментации и  классификации деятельности 

обучающихся в системе массовых открытых онлайн кур-
сов (МООК). В результате начинающейся всеобщей зави-
симости от ИИ-систем важно они были надежны и на них 
не влияли сторонние факторы, которые могут привести 
к ошибке во входных наборах данных и могут серьезно 
повлиять на пользователей и в дальнейшем, при не ка-
чественном обучении при помощи нейронной сети и на 
пациентов.

В данной работе исследуется влияние и  снижение 
чувствительности к  ошибкам обучающих наборов дан-
ных при работе с ИИ-системами, а также методы сниже-
ния последствия данных ошибок на обучение ИИ. Такое 

исследование выполняется путем моделирования обу-
чения с применением улучшенного способа отсеивания 
шума в  используемом наборе данных в  соответствии 
с различными значениями, а затем измерения точности 
системы искусственного интеллекта. В  ходе проведен-
ной работы затрагивается вопрос насколько эффектив-
но можно отформатировать данные для этапа обучения. 

Цели работы — исследовать эффективность примене-
ния улучшенного способа отсеивания шума в наборе дан-
ных для искусственного интеллекта, продемонстрировать 
влияние ошибок обучения на точность нейронной сети.

Описание типов ошибок и их связь  
с этическими проблемами

Ошибки можно подразделить на  различные типы 
в  системах обучающих данных для ИИ. В  категории 
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входят ошибок обучения и  ошибок логического выво-
да. Категории ошибок обучения относятся следующие: 
(1) невинные / случайные ошибки, (2) преднамеренные 
ошибки, (3) ошибки типа пропусков и  (4) ошибки дан-
ных. К случайным ошибкам можно отнести непреднаме-
ренно, например, сделанные человеком, неправильно 
маркирующим некоторые изображения в тесте, или не-
правильно помечающим некоторые элементы заданий 
в  обучающем наборе данных. Этот тип ошибок может 
возникать неизбежно.

Под преднамеренными ошибками можно понимать, 
намеренно вносимые неправильные ответы, например 
в  тестированиях, такие как повреждение и  контамина-
ция данных или преднамеренная неправильная марки-
ровка или вставка неверных, неточных, ненадежных или 
предвзятых данных, которые могут повлиять на систему 
искусственного интеллекта, например работать некор-
ректно или иным образом повлиять на результат работы 
системы искусственного интеллекта по любой причине. 
Такие преднамеренные ошибки могут способствовать 
в качестве облегчения обучения для недобросовестных 
студентов при недобросовестном использовании обуча-
ющей системы в которой применяется нейронная сеть, 
при этом учащийся стремится оставаться в  результате 
тестирования на одном уровне, а не решать сложные за-
дачи. Такие ошибки могут так же возникать в результате 
скрытого замысла или по различным другим причинам. 
Вводя такие преднамеренные ошибки, обучающийся 
может изменить результат работы системы искусствен-
ного интеллекта для получения результатов, соответ-
ствующих его намерениям.

Ожидается, что после такой неверной маркировки 
и  последующего обучения система искусственного ин-
теллекта на  этапе вывода выдаст результаты, которые 
не смогут предоставить правильный подход к обучению 
в зависимости от остаточных знаний обучающегося, па-
раметр оценки остаточных знаний не  интересующихся 
обучением студентов может совпасть с людьми, полага-
ющимися на такие результаты, они будут с меньшей эф-
фективностью изучать предоставляемый им обучающий 
материал [22].

В другом, гипотетическом примере, обучающийся 
может намеренно вводить ошибки, чтобы вызвать не-
правильное обучение системы искусственного интел-
лекта. В  таком сценарии, предполагая, что злоумыш-
ленник имеет доступ к  обучающим данным системы 
искусственного интеллекта ведь нейронная сеть учится 
на  результатах прошедших ранее обучающихся. Затем 
обучающийся может снова обучить систему искусствен-
ного интеллекта, чтобы подготовить ее к  выполнению 
вывода, который, как ожидается, приведет к  результа-
там, отклоняющим запросы на  верный обучающий ма-
териал, например показать 100 % знания по всем темам, 

не изучаемым его курсом или направлением при пере-
подготовке. По  мере того, как системы искусственного 
интеллекта становятся все более повсеместными и на их 
результаты, со временем, будет полагаться все больше 
людей, ожидается, что опасность преднамеренных оши-
бок возрастет.

Ошибки типа пропусков могут возникать по различ-
ным причинам, включая, например, отсутствие достаточ-
ного разнообразия обучающих данных, небрежность, 
недостаточную осведомленность и игнорирование сбоя 
системы искусственного интеллекта [14].

Что касается ошибок в  данных, следует относится 
к ним, как к ошибкам, которые могут быть обнаружены 
в обучающем наборе данных, которые являются резуль-
татом как шум или нестабильности систем глубокого об-
учения в  отношении реконструкции / классификации 
задач [23]. 

Некоторые из  вышеупомянутых ошибок могут при-
нимать одну или несколько форм. Например, преднаме-
ренная ошибка может быть ошибкой, вызванной вредо-
носным патчем, или ошибкой, вызванной неправильной 
маркировкой, и так далее.

Следует отметить, что каждый из  вышеупомянутых 
ошибок обучения и ошибок вывода не обязательно яв-
ляются исчерпывающими, также могут возникать другие 
типы ошибок.

Анализ алгоритмов для снижения шума 
в обучающем наборе данных

Зашумленные обучающие данные и, в  частности, 
ошибки маркировки были предметом многих исследо-
ваний. Бродли и  Фридл используют набор алгоритмов 
обучения для создания классификаторов, которые слу-
жат в качестве фильтров шума. Исследователи оценива-
ют единый алгоритм, способы фильтрации голосования 
большинством голосов и консенсуса и показывают, что 
фильтрация значительно повышает точность классифи-
кации по уровням шума до 30%. [6]

Беккер и Голдбергер предлагают алгоритм обучения 
нейронных сетей, основанный исключительно на  за-
шумленных данных. Они вводят дополнительный слой 
шума, предполагая, что наблюдаемые метки создаются 
из истинных меток путем прохождения через зашумлен-
ный канал, и показывают, что они могут изучать распре-
деление шума из зашумленных данных без использова-
ния каких-либо чистых данных. Голдбергер и Бен-Реувен 
моделируют шум с  помощью дополнительного слоя 
softmax, который соединяет правильные метки с зашум-
ленными. [6]
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Дгани, Гринспен и  Голдбергерт используют зашум-
ленный канал в  своей стратегии обучения нейронных 
сетей, которая основана на  ненадежных комментариях 
человека.

Гуан и  др. представляют подход к  идентификации 
и  устранению неправильно помеченных обучающих 
экземпляров путем использования размеченых экзем-
пляров для облегчения обнаружения неправильно по-
меченных обучающих экземпляров, и Хошгофтаар и др. 

Упомянутые выше работы имеют дело с  зашумлен-
ными данными, которые обычно связаны с  процессом 
сбора данных. Как таковые, работы, вероятно, могут 
подходить для типа ошибок обучения, которые называ-
ем ошибками данных, но не обязательно для намеренно 
сделанных ошибок категории ошибок обучения, кото-
рые, как ожидается, не будут смоделированы как шум.

Кроме того, в  отношении дисбаланса классов, ког-
да он создается намеренно, то есть когда он является 
частью преднамеренных ошибок, недобросовестный 
пользователь может решить усилить дисбаланс классов 
или изменить важные примеры классов, которые состав-
ляют основу для пере дискретизации и занижения дис-
кретизации, чтобы увеличить количество ошибок в  эк-
земплярах данных, и, следовательно, такой дисбаланс 
классов не может рассматриваться методами например 
пересэмплирования или недосэмплирования выборки 
данных как дисбаланс классов в собранных данных.

Кроме того, также можно предположить, что в отно-
шении намеренно допущенных ошибок злоумышлен-
ник может вставить их после того, как фильтры и другие 
алгоритмы, предназначенные для повышения точности 
классификации и  баланса классов, уже были использо-
ваны. Соответственно, упомянутые выше работы не ре-
шают этических и функциональных проблем, связанных 
с некоторыми типами ошибок обучения, и необходимы 
дальнейшие действия, процедуры и инструменты, чтобы 
помочь справиться с такими этическими и функциональ-
ными проблемами.

Анализ алгоритма «Expectation-Maximization»  
для обучения нейронной сети  

с шумовыми метками

Так для избавления от шума в виде ошибок для при-
ближения нейронной сети к полноценной работе можно 
использовать способ из работы Беккер, Дж., Голдбергер. 
Этот подход основан на  обучении нейронной сети, ис-
пользовавшим исключительно зашумлённые данные, что 
является интересным и  перспективным решением для 
ситуаций, когда доступ к чистым данным ограничен. [6]

Для обучения мульти классовых нейросетевых мяг-
кой классификации p (y = i|x; w), где x — вектор призна-

ков, а w — набор параметров сети и  i является членом 
множества классов {1, ..., k}. Также можно предположить, 
что в процессе обучения не можем напрямую наблюдать 
правильную метку y. Вместо этого у есть доступ только 
к  ее зашумленной версии, обозначенной z. В  подходе 
генерация шума моделируется параметром θ (i, j) = p (z =  
= j|y  = i) [6]. Распределение шума неизвестно, и  хотим 
изучить его как часть фазы обучения. Вероятность на-
блюдения зашумленной метки z при заданном векторе 
признаков x равна:

p z j x w p z j y i p y i x w
i

k

( | ; , ) ( | ; ) ( | ; )= = = = =
=
е� � � � �q q

1

где k — количество классов. Модель проиллюстрирова-
на рис. 1.

Рис. 1. Модель зашумленной метки z

Предположим, что классификатор нейронной сети, 
который используются, основан на нелинейных проме-
жуточных слоях, за  которыми следует выходной слой 
softmax, используемый для мягкой классификации. Обо-
значим нелинейную функцию, применяемую к  входу x, 
как h = h(x), а обозначим слой softmax как:

p y i x w
u h

exp u h

i
T

j

k
i
T

=( ) =
( )

( )=е
 ;
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1

u1, ..., uk являются параметрами мягкого максимума, кото-
рые являются подмножеством всего набора параметров 
сети w.

Рис. 2. Модель нелинейной функции

На этапе обучения даны n векторов признаков x, ..., xn 
с соответствующими ненадежными метками z, ..., zn кото-
рые рассматриваются как шумовые версии правильных 
скрытых меток y, ..., yn. Логарифмическое правдоподобие 
параметров модели равно:

L p z y i p y i x
t

n

i

k

t t t tw q q w, ( ( ; ( | ; ))( ) = = =
= =
е е

1 1

log | )

Цель шага E состоит в  том, чтобы на  основе данных 
обучения найти как распределение шума θ, так и  па-
раметры нейронной сети w, которые максимизируют 
функцию правдоподобия. Поскольку случайные вели-
чины y ..., yn скрыты, применяем алгоритм «Expectation-
Maximization» далее (EM) для поиска набора параметров 
максимального правдоподобия. 
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Применение алгоритма нейронной сети с шумовыми 
метками позволит получить чистый результат в подстра-
ивании при обучении нейронной сети, которая поможет 
в обучении.

Вход: Точки данных x, ..., xn ∈ Rd с соответствующими 
шумными метками z, ..., zn ∈ {1, ..., k}.

Выход: Параметры нейронной сети w и  шумовые 
параметры θ. Алгоритм EM выполняет итерации между 
двумя шагами:

Шаг E: Оценка истинных меток на  основе текущих 
значений параметров:

C p y i x zti t t t= =( | , ; , )w q

M-шаг: обновление параметра шума θ:

q i j
c

c
t ti zt j

t ti

,( ) = е
е

={ }1

и обучить NN для нахождения w, которые максимизиру-
ют следующую функцию:
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ее

1 1
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Конечно, нет необходимости полностью обучать мо-
дель NN на каждой итерации EM. Например, можно ис-
пользовать стандартные методы для обучения нейрон-
ной сети и обновлять параметр шума θ после нескольких 
проходов по обучающему набору. Алгоритм EM является 
жадной процедурой оптимизации и, чувствителен к на-
чальной точке. Следовательно, хорошая инициализация 
параметров модели важна для достижения хороших ре-
зультатов. 

Повышение точности обучения нейронной сети 
путем усовершенствования алгоритма EM

Основной алгоритм EM для оценки распределения 
шума в метках обучающих данных опирается на вероят-
ность принадлежности точки данных к каждому классу. 
Однако, дополнительная информация о  времени, за-
траченном на  выполнение задачи, может помочь улуч-
шить оценку шума. Точная оценка параметра шума θ(i,j) 
способствует правильному обучению нейронной сети, 
которая будет лучше учитывать фактор шума в  обуча-
ющих данных. Стандартные отклонения σj необходимо 
оценивать на  основе исторических данных о  решении 
задач, вследствие чего изначальные данные должны 
быть достоверны. Этот подход предполагает наличие 
данных о времени решения задач обучающимся. В зна-
менателе — это взвешенная сумма вероятностей Cti. Веса 
exp(— (ti — tj)

2 / (2σi
2)) определяются временем решения: 

чем ближе время решения к  среднему времени реше-

ния для j-го класса, тем больше вес. В  числителе — то 
же самое, но  умноженное на  индикаторную функцию  
1{zt = j}. Таким образом, учитывается, что ошибки, сделан-
ные за время, близкое к среднему времени решения для 
j-го класса, с большей вероятностью могут быть случай-
ными. Так применение такого метода отраженно в следу-
ющей функции: 
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tj — среднее время решения задач для j-го класса.

σj — стандартное отклонение времени решения задач 
для j-го класса.

Преимуществом представленного выше метода мо-
жет быть точная оценка шума в метках. Эта формула учи-
тывает дополнительную информацию о времени реше-
ния, что позволяет точно оценивать вероятность шума 
в метках. Следует учитывать, что стандартные отклоне-
ния σj необходимо оценивать на  основе исторических 
данных о решении задач. Точная оценка параметра шума 
может повысить качество обучения нейронной сети, так 
как модель будет лучше учитывать фактор шума в  дан-
ных.

Эксперимент

В этом разделе оцениваем надежность глубокого 
обучения к  обучающим данным с  шумными метками 
с  явным моделированием шума и  без него. В  наших 
экспериментах использовали два набора данных с вве-
денным шумом меток. В базу данных входят следующие 
значения, где x1 — это общее количество времени, про-
веденное в  системе, x2 — клики по  конспекту лекции, 
x3 — оценка за задание по конспекту лекции, x4 — оцен-
ка за проверочный тест по теме «Введение. МЧС», x5 — 
клики по заданиям лабораторной работы № 1, x6 — кли-
ки по заданиям лабораторной работы № 1, x7 — клики 
по конспекту лекции по теме «Методы эвакуации МЧС», 
x8  — оценка за  задание по  конспекту лекции по  теме 
«Введение», x9 — оценка за проверочный тест по теме 
«Введение», x10 — клики по заданиям лабораторной ра-
боты № 2, x11 — клики по  конспекту лекции «Базовые 
операции», A — средний бал за тестирование.

При проведении обучения нейронной сети без пред-
варительной подготовки входных данных предполага-
емых обучающихся с  показателями, которые указаны 
выше, получаем точности в зависимости от эпох на ри-
сунке 1.

Так переходя к использованию EM-алгоритма код, ре-
ализует для оценки распределения шума в метках. Идет 
расчёт вероятность принадлежности каждой точки дан-
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ных к каждому из классов, учитывая текущие параметры 
модели. Обновляются параметры шума (матрица theta) 
на основе вычисленных вероятностей.

Если применить алгоритм EM к нейронной сети оцен-
ки остаточных знаний, которая использовалась ранее, 
видим, что точность обучения повышается значительно 
и  плавно при обучении в  100 эпох. Это говорит о  том, 

что алгоритм EM способен эффективно справляться 
с шумом в данных, присутствующем в результатах обу-
чения нейронной сети, которая оценивает остаточные 
знания обучающихся. Важно отметить, что применение 
алгоритма EM приводит к стабильному и предсказуемо-
му росту точности обучения продемонстрированное 
на рисунке 4.

Рис. 3. Точность обучения нейронной сети при первоначальных данных

Рис. 4. Точность обучения нейронной сети при первоначальных данных
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Это улучшение достигается за счет того, что алгоритм 
EM учитывает вероятность принадлежности каждой 
точки данных к  каждому из  классов, учитывая текущие 
параметры модели и  корректирует параметры шума 
на  основе вычисленных вероятностей. Таким образом, 
алгоритм EM позволяет нейронной сети точно учиты-
вать шум в данных, что приводит к точным результатам 
оценки остаточных знаний обучающихся.

При использовании в  ходе эксперимента улуч-
шенный алгоритм можем наблюдать на  рисунке 3 что 
точность обучения нейронной сети значительно по-
вышается по  сравнению с  использованием традицион-
ного алгоритма EM. Рисунок 3 демонстрирует плавный 
и  устойчивый рост точности обучения в  течение 100 
эпох, что свидетельствует о  эффективном и  надежном 
обучении нейронной сети при учете времени решения 
задач обучающимися.

Так с  применением обновлённого алгоритма про-
цесс и  точность обучения поднимается гораздо выше 
при использовании входных данных, которые были ис-
пользованы прежде, но уже с отсеиванием ненадежных 
параметров особенно, учитывая время выполнения об-
учающимся работы. Так применение нового алгоритма 
способствует в  дальнейшем производить лучшие оце-
ночные данные нежели с использованием старых пара-
метров. 

Заключение

При изучении существующих алгоритмов для сни-
жения шума в  обучающих данных был выбран один 
наиболее подходящий для улучшения и использования 
с  нейронной сетью по  оценке остаточных знаний для 
снижения зашумленности данных при обучении ИИ. 
В  качестве решения предлагается новый подход, осно-
ванный на алгоритме EM, который позволяет оценивать 
распределение шума в  метках и  корректировать об-
учение нейронной сети. Эксперименты показали, что 
применение модифицированного алгоритма EM значи-
тельно повышает точность обучения нейронной сети 
по сравнению с использованием исходных данных.

Ошибки в  обучающих данных представляют серьез-
ную угрозу для надежности ИИ— систем, особенно 
в  медицинской сфере. Существующие методы борьбы 
с  шумом не  всегда эффективны для устранения пред-
намеренных ошибок, так как в  ходе данной работы 
и  эксперимента существующие алгоритмы обладают 
потенциалом к  улучшению своих показателей. Предло-
женные улучшения алгоритма EM является перспектив-
ным решением для повышения устойчивости ИИ-систем 
к ошибкам обучения вызванными невинными действия-
ми, случайными ошибками или иными действиями.

Рис. 5. Точность обучения нейронной сети при использования улучшенного алгоритма EM
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Аннотация. В последние годы стремительно развиваются системы «умных 
домов» и «умных городов», базирующиеся на технологиях интернет-вещей, 
машинном зрении и искусственном интеллекте. Массовая подключенность 
и  отсутствие единых стандартов кибербезопасности приводят к  расшире-
нию поверхности атаки и  появлению новых уязвимостей. Киберпреступ-
ники активно используют слабые настройки по  умолчанию и  недостаток 
сетевой сегментации, чтобы компрометировать как отдельные устройства, 
так и крупные городские системы. Таргетированные атаки могут нарушать 
транспортную инфраструктуру, службы видеонаблюдения и системы управ-
ления ресурсами. Широкая распространенность DDoS-атак и  IoT-ботнетов 
создает предпосылки для сбоев в  обслуживании критических сервисов. 
Особую опасность представляют комбинированные (гибридные) векторы 
атак, совмещающие сетевые вторжения, социальную инженерию и физиче-
ский доступ. Исследование предлагает системную классификацию и анализ 
тенденций, а также выявляет пробелы в существующих мерах киберзащи-
ты. Полученные результаты позволяют определить направления развития 
системно-аналитических методов управления киберрисками.

Ключевые слова: умный дом, умный город, кибербезопасность, IoT, уязви-
мости.
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Введение

Инфраструктуры «умных домов» и  «умных горо-
дов»  — это сложные, многокомпонентные систе-
мы, ориентированные на  повышение качества 

жизни населения, оптимизацию потребления ресурсов 
и  обеспечение устойчивого развития городских про-
странств. Благодаря интеграции датчиков различного 
типа, систем машинного зрения, искусственного интел-
лекта и  автоматизированного управления, данные эко-
системы могут адаптироваться к меняющимся условиям 
[1, c. 23], предоставлять пользователям новые сервисы, 
повышать эффективность городских служб и  снижать 
операционные затраты.

Однако, растущая масштабируемость таких систем 
создает комплексные проблемы кибербезопасности. 
Интернет вещей (IoT), обеспечивающий взаимодействие 
между интеллектуальными устройствами, датчиками 
и системами управления, неизбежно расширяет поверх-
ность атаки. Массовая подключенность, разнообразие 
технологий, протоколов и  производителей, отсутствие 
единых стандартов и регламентов — все это открывает 
возможности для злоумышленников [2, с.3].

Цель данного исследования — систематизировать 
существующие киберугрозы для «умных домов» и  «ум-
ных городов», проанализировать характерные атаки 
на IoT-устройства в городской среде, выделить основные 
векторы угроз [4, с.63], уязвимости и пробелы в контрме-
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рах. Полученные результаты позволят не только понять 
текущее состояние проблемы, но и наметить направле-
ния для дальнейшей разработки системно-аналитиче-
ских методов предотвращения, обнаружения и  сниже-
ния киберрисков.

Методология исследования

Настоящее исследование основано на комплексном 
подходе, включающем: 

1. Контент-анализ научных публикаций и  отрасле-
вых отчетов: были изучены работы, опубликован-
ные в  ведущих журналах по  кибербезопасности, 
а  также отчеты исследовательских лабораторий 
и компаний, специализирующихся на безопасно-
сти IoT [6, c. 36–38]. 

2. Исследование инцидентов из  практики: рассмо-
трение ряда реальных случаев компрометации 
«умных» устройств, систем видеонаблюдения, го-
родских систем управления дорожным движени-
ем и др. 

3. Системно-аналитический подход к  классифика-
ции: разработана структура классификации угроз 
[8, с.122], включающая типы атак, векторы проник-
новения, эксплуатируемые уязвимости, а  также 
выделение отдельных тенденций и срезов по от-
раслям, типам устройств и уровням городской ин-
фраструктуры.

Основываясь на  данном подходе, исследование 
предлагает систематизированный обзор угроз и анали-
зирует их эволюцию, связав результаты с существующи-
ми и перспективными методами защиты.

Особенности «умных домов» и «умных городов» 
как цели кибератак

«Умные дома» (Smart Homes) представляют собой 
технологически насыщенные жилые пространства, где 
устройства умного освещения, интеллектуальных си-
стем отопления, голосовых помощников, камер видео-
наблюдения и  бытовой техники подключены к  единой 
сети управления. «Умные города» (Smart Cities), в  свою 
очередь, — это масштабная экосистема, включающая 
умные системы управления ресурсами (энергией, во-
дой), уличное освещение, транспортную инфраструкту-
ру, услуги городского видеонаблюдения, системы мони-
торинга качества воздуха, общественной безопасности 
и др. [6, c. 42]

Важная особенность этих систем — высокая степень 
интеграции между физической и  цифровой средой. 
Взлом или саботаж отдельного IoT-устройства может 
привести к  каскадным последствиям [5, с. 346], влия-
ющим на  целые сектора городской жизни. Кроме того, 
подчиненность систем центральным платформам управ-

ления влечет риски от  компрометации единой точки 
контроля, что является крайне привлекательной целью 
для хакеров.

Классификация актуальных кибератак  
на IoT-устройства 

Кибератаки на  IoT-устройства в  контексте «умных 
домов» и  «умных городов» можно классифицировать 
по ряду критериев.

По целям атак: 
 — Атаки с  целью нарушения работоспособности: 
DDoS (распределённые атаки отказа в обслужива-
нии), физическое разрушение устройств через их 
перегрузку, вывод из  строя сетевой инфраструк-
туры. 

 — Атаки на конфиденциальность: перехват и анализ 
данных с датчиков (температура, присутствие лю-
дей, видеоданные), кража личной информации 
(идентификационные данные жильцов, пароли 
доступа к системам). 

 — Атаки с  целью экономической выгоды: вымога-
тельство, блокировка систем «умного дома» или го-
родских сервисов с требованием выкупа; исполь-
зование скомпрометированных устройств для 
майнинга криптовалют, кража платежных данных. 

 — Атаки на  целостность инфраструктуры: подмена 
показаний датчиков, изменение параметров «ум-
ных» светофоров или систем снабжения ресурса-
ми, чтобы вызвать сбои или перенаправить пото-
ки данных и ресурсов.

По используемым средствам и методам: 
 — Вредоносное ПО, ориентированное на IoT: специ-
ализированные вредоносные программы, троя-
ны, черви, руткиты, эксплуатирующие слабые ме-
ста прошивок и протоколов. 

 — Эксплуатация уязвимостей в  протоколах связи: 
атаки типа «man-in-the-middle», подмена сертифи-
катов, подделка пакетов данных. 

 — Физический доступ и  атаки на  периферийные 
узлы: подмена устройств, использование скрытых 
устройств-паразитов (например, поддельных дат-
чиков), атаки на несегментированные сети. 

 — Социальная инженерия и  фишинг: компромета-
ция учетных данных пользователей или операто-
ров систем, ввод в заблуждение обслуживающего 
персонала.

По уровню инфраструктуры: 
 — Домашний уровень: атаки на домашние хабы, го-
лосовых помощников, камеры видеонаблюдения, 
системы безопасности дверей. 

 — Городской уровень: атаки на  интеллектуальные 
системы управления транспортом, городской 
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инфраструктурой, системами электроснабжения, 
видеонаблюдения, системами управления улич-
ным освещением. 

 — Интеграционные платформы: атаки на  облачные 
сервисы, серверы обработки данных, централь-
ные платформы аналитики и машинного зрения.

Таким образом, классификация атак формирует мно-
гоуровневую матрицу, отражающую сложность и разно-
образие угроз для «умных» экосистем.

Анализ современных векторов угроз 
и уязвимостей

Современные тенденции развития киберугроз для 
«умных домов» и «умных городов» можно охарактеризо-
вать следующими направлениями (Таблица 1).

С увеличением числа IoT-устройств возрастает веро-
ятность наличия плохо защищенных узлов. Некоторые 
производители экономят на встроенных средствах без-
опасности, используя слабые или устаревшие протоко-
лы шифрования, тривиальные пароли по  умолчанию. 
Это облегчает компрометацию устройств на уровне про-
шивки [4, с. 91–93], подмену данных о среде, внедрение 
бэкдоров.

Системы машинного зрения, применяемые для рас-
познавания лиц, номеров автомобилей, анализа потоков 
людей, становятся объектом таргетированных атак. Зло-
умышленники могут подменять видеопоток, искажать 
или подделывать данные для обхода систем аутентифи-
кации или дезинформации оператора.

Широкое применение Wi-Fi, ZigBee, Bluetooth LE, 
LoRaWAN создает новые возможности для атак. Не-
достатки в  протоколах шифрования, наличие небез-
опасных каналов передачи данных позволяет злоумыш-
ленникам перехватывать трафик, изменять команды 
управления.

Распространение IoT-ботнетов, таких как Mirai, стало 
одной из  ключевых тенденций последних лет. Компро-
метированные устройства формируют распределенную 
сеть для осуществления массовых DDoS-атак, внедрения 
вредоносного кода и  предоставления услуг киберпре-
ступникам.

Наблюдается все более частое комбинирование 
традиционных сетевых атак [7, с. 43] с физическим про-
никновением, социальной инженерией и  целенаправ-
ленными манипуляциями с  данными. Такие гибридные 
атаки требуют комплексного подхода к защите.

Выявление пробелов в существующих контрмерах

1. Отсутствие единых глобальных стандартов кибер-
безопасности для IoT-устройств и  распылённая 
ответственность производителей

Ключевой проблемой является отсутствие четко ре-
гламентированных требований к уровню кибербезопас-
ности IoT-продукции. В  отличие от  традиционных сфер 
(например, производства медицинского оборудования 
или автомобилей), где существуют строгие сертификаты 
и стандарты качества, в области умных домов и городов 
подобный комплексный, юридически закреплённый 
и  общепризнанный норматив отсутствует. Производи-

Таблица 1. 
Классификация атак

Тип атаки
Сложность 

реализации
Необходимый  

уровень компетенций
Потенциальный ущерб Примерные сценарии

DDoS (отказ в обслужи-
вании)

Средняя Средний
Высокий (массовые 
сбои)

Масштабное отключение городских сервисов, пере-
грузка «умных» светофоров и датчиков освещения

Атаки на конфиден-
циальность (перехват 
данных)

Низкая– 
Средняя

Средний
Средний (утечка дан-
ных пользователей)

Кража видеопотока с камер в доме, сбор личных 
данных о жителях через датчики присутствия

Подмена данных датчи-
ков/систем машинного 
зрения

Высокая Высокий
Высокий (искажение 
управленческих 
решений)

Манипуляции с показаниями «умных» светофоров, 
подделка видеопотоков систем безопасности

Заражение устройств 
ботнетом IoT

Низкая– 
Средняя

Низкий– 
Средний

Высокий (массовое 
использование для 
атак)

Формирование ботнетов для дальнейших DDoS-атак, 
несанкционированный майнинг криптовалют

Комбинированные 
(гибридные) атаки

Высокая
Высокий  

(комплексные  
навыки)

Чрезвычайно высокий 
(многоуровневые 
сбои)

Совмещение сетевых атак с физическим проникно-
вением и социальной инженерией, вывод из строя 
критически важных городских систем
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тели часто стремятся к  быстрому выходу на  рынок, со-
средотачиваясь на функциональности, удобстве и стои-
мости продукта [8, с. 19], а вопросы безопасности могут 
восприниматься ими как второстепенные. В результате:

 — Одни и  те же уязвимости могут многократно по-
вторяться в продуктах разных брендов.

 — Отсутствие чёткого правового поля приводит 
к дефициту ответственности: компании не обяза-
ны оперативно исправлять обнаруженные уязви-
мости, а потребители зачастую не имеют механиз-
мов принуждения к обновлению [9, с. 114].

 — Нет единых руководств по  базовой защищённо-
сти (например, обязательных требований к шиф-
рованию, механизмам аутентификации и  обнов-
лениям).

Решение могло бы заключаться в разработке и при-
нятии международных стандартов, поддержанных 
на  уровне государств и  отраслевых ассоциаций, с  чёт-
кими минимальными требованиями к  шифрованию, 
контролю целостности прошивок, политике обновления 
и аудитам сторонними экспертными организациями. Это 
создаст равные условия для производителей, стимули-
руя их поднимать качество защиты устройств.

2. Недостаток сетевой сегментации и  отсутствие 
«принципа нулевого доверия» (Zero Trust)

В современных «умных» экосистемах (домашних или 
городских) множество устройств часто подключаются 
к одной логической сети, не имея строгого разделения 
на сегменты по уровню важности, типам данных и функ-
циям. В  такой среде, если злоумышленник компроме-
тирует одно устройство, то он может потенциально по-
лучить доступ к  другим, возможно, более критическим 
узлам. Это похоже на  незащищённый дом: проникнув 
в  любую дверь, злоумышленник может перемещаться 
по всей внутренней структуре.

Отсутствие сегментации означает также, что системы 
жизнеобеспечения, камеры наблюдения, интеллекту-
альные счетчики ресурсов и  развлекательные устрой-
ства могут находиться в  одном пространстве адресов 
[11, с. 54]. Это упрощает проведение атак, эскалацию 
прав и доступ к управлению критическими сервисами.

Более глубокий подход к  решению заключается 
в  применении «принципа нулевого доверия», где ни 
одному устройству по умолчанию не доверяется, и каж-
дое взаимодействие требует аутентификации и  авто-
ризации. Также необходима микросегментация сетей 
на уровне виртуальных подсетей, VLAN, VPN или исполь-
зования software-defined networking (SDN) для управ-
ления доступом по  принципу «минимальных привиле-
гий». Это снизит риск распространения атаки и повысит 
устойчивость инфраструктуры.

3. Отсутствие безопасных и  автоматизированных 
механизмов обновления и  патчинга прошивок 
IoT-устройств

Многие IoT-устройства разрабатываются с  упором 
на  минимизацию себестоимости и  сокращение сроков 
вывода на рынок. Это нередко приводит к упрощённым 
[12, с. 84] или вовсе отсутствующим механизмам обнов-
ления прошивок. Как следствие:

 — Устройства с устаревшими версиями ПО остаются 
уязвимыми к уже известным атакам и эксплойтам.

 — Владельцы, не имеющие технических навыков или 
контроля над устройствами, не  могут самостоя-
тельно и оперативно обновить ПО.

 — Злоумышленники годами могут эксплуатировать 
известные уязвимости из-за отсутствия эффектив-
ных механизмов доставки патчей.

Глубина проблемы проявляется ещё и  в том, что во 
многих случаях устройства используются в критических 
городских сервисах, где недоступность или сбой обнов-
ления может нарушить работу инфраструктуры. Реше-
ние предполагает разработку безопасной и  стандарти-
зированной системы обновлений [13, с. 56], включающей 
подписанную производителем прошивку, проверку це-
лостности, автоматические уведомления о доступности 
патчей и  внедрение процедур «мягкого» обновления 
(rolling updates), чтобы минимизировать риск одновре-
менного выхода из строя всех устройств при неудачном 
обновлении.

4. Фрагментарное внедрение системно-аналитиче-
ских методов, машинного обучения и машинного 
зрения

На сегодняшний день существуют отдельные реше-
ния для обнаружения аномалий в сетевом трафике и по-
ведения устройств, но  их применение носит точечный 
характер и не представляет собой стройной системы [14, 
с. 67]. Проблемы в том, что:

 — Разработчики и операторы часто используют несо-
гласованные методики, алгоритмы и инструменты.

 — Нет единых протоколов для обмена данными 
между различными аналитическими подсистема-
ми, что затрудняет создание комплексных моде-
лей угроз.

 — Системы машинного обучения могут страдать 
от  недостатка разнообразных и  репрезентатив-
ных данных, а  также от  отсутствия механизмов 
контекстного анализа [15, с. 24], позволяющего 
отличать допустимые отклонения (например, свя-
занные с сезонными изменениями в потреблении 
ресурсов) от реальных признаков атаки.

Глубинное решение предполагает интеграцию ана-
литических платформ с  системами машинного зрения, 
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IoT-датчиками и  данными от  внешних источников (на-
пример, информацию о  глобальных угрозах от  CERT-
центров). Применение контекстно-зависимого анализа 
позволит точнее идентифицировать угрозы. Необходи-
ма стандартизация интерфейсов и протоколов, исполь-
зование унифицированных форматов данных, чтобы 
различные модули аналитики могли «общаться» на  од-
ном языке.

5. Ориентация существующих решений на точечную 
защиту отдельных компонентов, а  не на  систем-
ное управление киберрисками

Текущие практики [1, с. 37] часто представляют собой 
набор разрозненных инструментов (фаерволы, системы 
обнаружения вторжений, шифрование каналов связи), 
не связанных в единую стратегию защиты. Это приводит 
к тому, что:

 — Без системного подхода сложно увидеть картину 
целиком: на уровне «умного дома» не учитывает-
ся влияние городской инфраструктуры, а на уров-
не «умного города» не учитываются особенности 
сегментов отдельных зданий.

 — Затруднено приоритизирование рисков: без ин-
тегрированных инструментов анализа сложно 
определить, какие уязвимости действительно 
критичны и требуют немедленного исправления.

 — Информационная перегрузка операторов систем 
кибербезопасности, которым приходится анали-
зировать многократные сигналы и алармы от раз-
ных систем, не имея средств автоматического кор-
релирования событий.

Глубинный системно-аналитический подход должен 
включать создание комплексных платформ управления 
киберрисками, способных в реальном времени:

 — Интегрировать данные о состоянии всех уровней 
инфраструктуры (дом, микрорайон, город).

 — Проводить корреляционный анализ инцидентов 
с использованием машинного обучения и контек-
стно-зависимых датчиков.

 — Автоматически формировать рекомендации 
по  смягчению угроз, приоритизировать патчи, 
выделять ресурсы на защиту наиболее уязвимых 
и критичных узлов.

Таким образом, рассмотренные пробелы представ-
ляют собой сложный комплекс технических, организа-
ционных и регуляторных проблем. Их решение требует 
системного и  стандартизированного подхода, направ-
ленного на  формирование единой нормативно-право-
вой базы, сегментацию сетей и  внедрение «нулевого 
доверия», создание безопасных и  автоматизированных 

систем обновления, массовую интеграцию аналитиче-
ских методов и  машинного обучения, а  также переход 
от разрозненных мер защиты к полноценному системно-
аналитическому управлению киберрисками. Только при 
таком многопрофильном и скоординированном подхо-
де возможно обеспечить устойчивую безопасность раз-
вивающихся «умных» экосистем.

Полученные результаты

В ходе анализа было показано, что киберугрозы для 
«умных домов» и  «умных городов» носят многоуровне-
вый характер, охватывают широкий спектр устройств 
и систем, используют различные методы — от простой 
эксплуатации слабых паролей до  сложных таргетиро-
ванных атак с  применением машинного обучения. Вы-
делены актуальные векторы угроз, связанные с  уязви-
мостями периферийных устройств, протоколов связи, 
систем машинного зрения, а также с недостатками в ре-
гламентации и интеграции мер защиты.

Выявленные пробелы указывают на  необходимость 
системного подхода к  снижению киберрисков, вклю-
чающего разработку единых стандартов безопасности, 
внедрение комплексных аналитических платформ, ори-
ентированных на  контекстуальный анализ угроз в  ре-
альном времени. Предлагаемый путь — применение 
машинного обучения, контекстно-зависимых датчиков 
и методов машинного зрения для динамической оценки 
рисков, выявления аномалий и  автоматизации процес-
сов принятия решений.

Заключение

«Умные дома» и «умные города» — это технологиче-
ский вектор развития, призванный повысить качество 
жизни людей, улучшить использование ресурсов, сни-
зить издержки и  оптимизировать функционирование 
общественных сервисов. Однако параллельно с  этими 
преимуществами растут и киберриски. Изложенный об-
зор показал, что современные киберугрозы отличаются 
сложностью, многообразием и постоянной эволюцией.

Чтобы противостоять этим вызовам, необходим си-
стемный, аналитический подход к оценке киберрисков, 
а  также использование инновационных инструмен-
тов  — от  машинного обучения и  машинного зрения 
до  контекстно-зависимых датчиков. Только комплекс-
ный подход, основанный на  стандартизации, развитии 
аналитических методик и  интеграции разнообразных 
технических и организационных мер, позволит обеспе-
чить устойчивую кибербезопасность для будущих «ум-
ных» экосистем.
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Аннотация. В  данной статье проводится анализ платформ с  открытым 
кодом для умного дома с  учётом требований к  безопасности, масшта-
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Этот подход позволяет обеспечить высокий уровень безопасности благо-
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масштабируемости. 
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С постоянным развитием технологий Интернета 
вещей системы автоматизации дома, такие как 
openHAB [9] и  Home Assistant [10], становятся все 

более популярными в  использовании. Эти платформы 
предоставляют пользователям удобное управление раз-
личными устройствами Интернета вещей: от освещения 
и  отопления до  систем развлечений. Однако, несмотря 
на большую популярность данных платформ, существу-
ет большой пласт проблем, связанных с:

1. безопасностью. С  ростом масштабов рынка Ин-
тернет вещей компании, выпускающие умные 
устройства, стремятся выпускать продукты как 
можно быстрее, а  на разработку защиты и  безо-
пасности устройств уделяют меньше внимания [1, 
с. 102]. В связи с этим информационная безопас-
ность устройств Интернета вещей является одной 
из  главных проблем, так как устройства системы 
управления являются достаточно уязвимыми 
перед различными векторами вредоносных атак. 
Это может привести к потере контроля, доступно-
сти работы, а  также нарушению конфиденциаль-
ности данных компаний и  информации о  клиен-
тах [1, с. 95];

2. масштабируемостью. С ростом числа подключен-
ных устройств, включая сенсоры, умные устрой-
ства и  промышленное оборудование, возникает 
необходимость эффективного управления и  ко-
ординации этой инфраструктурой. Вопросы, свя-
занные со сбором, передачей, анализом данных, 
обновлением программного обеспечения, обеспе-
чением безопасности и общим управлением ста-
новятся более сложными при больших масштабах;

3. использованием ресурсов. Существует необхо-
димость при любой начальной инфраструктуре 
настроить оптимизацию вычислительных мощ-
ностей, памяти, сетевой пропускной способности 
и других ресурсов для обеспечения бесперебой-
ной и  эффективной работы масштабированных 
систем управления устройствами Интернета ве-
щей. С  ростом числа подключенных устройств 
и количества обрабатываемых данных возникают 
проблемы с  балансировкой нагрузки. Эти про-
блемы возникают ввиду того, что большинство 
существующих систем управления устройствами 
Интернета вещей не  обладают достаточной гиб-
костью.
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Для решения вышеперечисленных проблем автора-
ми данной статьи была разработана микросервисная 
инфраструктура, где плагин для каждого устройства 
Интернета вещей будет представлен отдельным микро-
сервисом. Благодаря изоляции микросервисов предпо-
лагается обеспечение высокого уровня безопасности. 
Также эта система способна обеспечивать балансировку 
нагрузки, что приведёт к гибкой и эффективной работе 
системы. Кроме того, использование такой инфраструк-
туры предполагает процессы непрерывного разверты-
вания, которые позволяют автоматизировать разверты-
вание и своевременное обновление плагинов.

Для оценки состояния безопасности и масштабируе-
мости современных платформ устройств Интернета ве-
щей авторами данной статьи был выполнен анализ ряда 
научных статей [1, с. 99; 2, с. 271; 3; 4, с. 1247] и открыто-
го исходного кода платформ openHAB и Home Assistant. 
В  статье [4, с. 1249] был проведён статический анализ 
кода плагинов, доступных на официальном GitHub репо-
зитории openHAB [3]. В результате анализа открытого ис-
ходного кода, авторами была составлена Таблица 1, ко-
торая предоставляет обзор результатов после анализа. 

В результате анализа, авторами было найдено 3019 
багов, что является крайне большим значением для 
платформы. Было выяснено, что добавление большого 
числа плагинов к  работающей системе процесс очень 
простой, но  учитывая низкое качество кода некоторых 

из  плагинов, это может привести к  сбоям внутренних 
процессов openHAB [9].

Помимо проблемы низкого качества кода для моду-
лей Интернета вещей, существует проблема, связанная 
с  избыточными правами плагинов. Например, плагин 
openHAB exec binding позволяет выполнение систем-
ных сценариев или команд напрямую из модуля без не-
обходимых разрешений. Эта уязвимость позволяет как 
локальному, так и удаленному пользователю выполнять 
команды без какого-либо контроля доступа, представ-
ляя потенциальную угрозу безопасности.

Большинство из 153 обнаруженных в результате ана-
лиза плагинов платформы openHAB позволяют пользо-
вателю управлять ими, предоставляя входные аргумен-
ты без какой-либо валидации. Некоторые плагины также 
взаимодействуют непосредственно с шиной сообщений 
openHAB, что может привести к утечке конфиденциаль-
ной информации, такой как PIN-коды и пароли.

Таблица 1. 
Результат анализ кода плагинов устройств openHAB

Количество плагинов 153

Количество найденных багов 3019

Количество плагинов с прямым взаимодействием с шиной 9

Количество плагинов, не проверяющих пользовательский ввод 103

Рис. 1. Результаты анализа кода openHAB [9] плагинов с помощью PMD Code Analyzer [11]
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В дополнение к  результатам статьи [4, с. 1246], был 
проанализирован код плагинов с помощью инструмента 
PMD Code Analyzer [11], построена диаграмма (рис. 1), бла-
годаря которой были сделаны выводы о  масштабируе-
мости и эффективном использовании ресурсов системы.

В частности, обнаружено множество ошибок, свя-
занных с  неправильным использованием логиро-
вания, такая как отсутствие контроля уровня лога 
(GuardLogStatement), может привести к  избыточному 
выводу информации или даже игнорированию важных 
сообщений, что затрудняет отслеживание и  анализ со-
стояния системы при её масштабировании. 

Ошибки, найденные в результате анализа кода плат-
формы openHAB [9] не  только увеличивают сложность 
поддержки и разработки openHAB, но и создают потен-
циальные уязвимости и риски неправильной работы си-
стемы при её масштабировании, особенно в случае ис-
пользования платформы на маломощных устройствах.

Анализируя ситуацию с  не менее популярной плат-
формой для управления устройствами Интернета ве-
щей — Home Assistant [10], были получены следующие 
результаты (рис. 2):

Несмотря на то, что количество багов и уязвимостей 
у Home Assistant меньше в сравнении с openHAB, опас-
ности, которые несут эти уязвимости, существенны. 

Так, например были найдены проблемы, связанные 
с  открытым хранением паролей или использованием 

слабого шифрования для них. Образец использования 
представлен в распечатке 1.

Распечатка. 1. Образец кода небезопасного хранения 
пароля при анализе инфраструктуры  

Home Assistant [10]

Ошибка, связанная с привязкой ко всем интерфейсам 
(включая внешние и внутренние) в приложении, может 
создать потенциальную уязвимость безопасности, так 
как плагин может быть доступен извне сети. 

Учитывая вышеописанные проблемы, авторами была 
разработана собственная микросервисная инфраструк-
тура для плагинов Интернета вещей. 

Микросервисная архитектура Интернета вещей

Чтобы обеспечить надёжность, безопасность и  эф-
фективную разработку такой архитектуры, авторами 
был разработан комплексный подход, включающий 
в  себя непрерывные процессы интеграции и  доставки, 
мониторинг кода, а также системы тестирования. Реали-
зованная авторами структура платформы для управле-
ния устройствами Интернета вещей, а  также структура 
для разработки плагинов Интернета вещей представле-
на на рис. 3.

Рис. 2. Результаты анализа кода Home Assistant плагинов с помощью инструмента bandit [12]
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Подход к разработке плагинов устройств

Использование подхода непрерывной интеграция/
непрерывная доставки, а  также системы тестирова-
ния — это важный и эффективный подход к разработке 
программного обеспечения, используемый авторами 
для обеспечивания автоматизации процессов разработ-
ки, тестирования и  развёртывания [5]. Автоматизиро-
ванные процессы позволяют обнаруживать и устранять 
ошибки на ранних этапах разработки кода плагинов для 

интеграции устройств Интернета вещей, обеспечивая 
быструю обратную связь между разработчиками и  по-
вышать качество кода. Благодаря концепции непрерыв-
ной интеграции/непрерывной доставки ускоряются по-
ставки новых функций, обеспечивается лёгкость отката 
изменений, стандартизация окружений и непрерывный 
мониторинг. Особое внимание уделяется тестам прило-
жений, так как большинство уязвимостей в коде плаги-
нов для интеграции систем openHAB [9] и Home Assistant 
[10] существуют ввиду отсутствия систем тестирования 
и  сканирования кода на  уязвимости. В  распечатке 2 
представлен разработанный авторами данной статьи 
сценарий непрерывной интеграции/непрерывной до-
ставки. 

Подход для разработки платформы  
для управления устройствами Интернета вещей

Одним из  самых важных аспектов при разработке 
платформы является возможность её использования как 
в облачной среде, так и на собственных вычислительных 
мощностях. Для этих целей авторами была разработана 
платформа для заказа облачной инфраструктуры для 
управления устройствами Интернета вещей, основанная 
на подходе «Инфраструктура как код». «Инфраструктура 
как код» применяет декларативный метод для настрой-
ки, управления серверами и  автоматизации задач. Это 
значительно упрощает процесс администрирования 
инфраструктуры и  повышает эффективность разверты-
вания и обслуживания системы [5].

Написанная авторами платформа производит заказ 
облачной микро сервисной платформы, а также инфра-
структуры к ней. 

На распечатке 3 указан один из разработанных авто-
рами сценариев для развёртывания базы данных. 

Результаты

В рамках исследования был разработан и предложен 
подход, основанный на непрерывной интеграции и до-
ставке (CI/CD), в  сочетании с  системой тестирования 
и анализа кода. 

Кроме того, было проведено сравнение эффективно-
сти для микро сервисной инфраструктуры (разработан-
ной авторами) и системы openHAB: Для плагина «микро 
сервис управления освещением» было реализовано на-
грузочное правило. Это правило включает и выключает 
умную лампочку с некоторыми интервалами. Результаты 
снятых метрик процессорного времени представлены 
на рис. 4 и 5.

Согласно вышеприведенному анализу, можно сде-
лать вывод, что разработанная микро сервисная архи-

Рис. 3. Структура платформы для управления 
устройствами Интернета вещей

Распечатка 2. Разработанный сценарий непрерывной 
интеграции/непрерывной доставки для одного 

из плагинов устройств
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тектура обладает меньшей ресурсозатратностью, а  как 
следствие лучшей масштабируемости в сравнении с рас-
сматриваемыми системами управления Интернет вещей 
с открытым исходным кодом.

Обсуждение

Основные результаты исследования подтверждают, 
что недостатки, связанные с  безопасностью и  эффек-
тивностью в  работе платформы openHAB связаны с  ка-
чеством кода плагинов для устройств Интернета вещей. 
Предложенный подход с  использованием конвейера 
непрерывной интеграции/непрерывной доставки и ми-
кро сервисной архитектуры представляет собой зна-
чимое решение для исправления вышеперечисленных 
проблем. Однако, необходимо учитывать ограничения 
связанных с  необходимостью разработки большого 
количества плагинов для микро сервисной архитекту-
ры. Переход к такой архитектуре требует значительных 
усилий и времени для разработки, тестирования и под-
держки каждого плагина устройства IoT. Дальнейшие 
исследования могут сосредоточиться на  разработке 
более эффективных алгоритмов обработки данных для 
устройств Интернета вещей, а  также на  автоматизации 
процесса тестирования и анализа кода плагинов.

Заключение

Исследование безопасности и  эффективности 
openHAB в контексте подключения устройств Интерне-
та вещей выявило значительные проблемы, связанные 
с  качеством написанных плагинов и  использованием 
ресурсов. Недостаточная оптимизация кода, отсутствие 
обновлений и уязвимости в библиотеках создают потен-

Распечатка 3. Разработанный сценарий развёртывания 
части инфраструктуры (а именно базы данных) портала

Рис. 4. График изменения значения CPU openHAB во время работы нагрузочного правила
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циальные угрозы для системы. Однако, предложенный 
подход, основанный на  концепции непрерывной инте-
грации/непрерывной доставки, совместно с  системой 
тестирования и  анализа кода, демонстрирует эффек-
тивное решение в  вопросе безопасности. Кроме того, 
неэффективно написанный код плагинов, неоптими-
зированные запросы к базе данных и отсутствие кэши-
рования могут привести к  избыточной нагрузке на  си-
стему. В  данном контексте архитектура микросервисов 
представляет собой перспективное решение. Гибкое 
распределение ресурсов между плагинами позволяет 

оптимизировать использование памяти и процессорно-
го времени, что способствует более эффективной работе 
системы.

Учитывая вышесказанное, можно сделать вывод 
о  том, что микросервисная система для устройств Ин-
тернета вещей, предоставляет более безопасное, мас-
штабируемое и  эффективное решение для управления 
системами Интернета вещей по сравнению с традицион-
ными платформами.

Рис. 5. График изменения значения CPU для микросервисной архитектуры во время работы нагрузочного правила
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ИССЛЕДОВАНИЯ ПО ПРИМЕНЕНИЮ  
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Чжи Жуйпэн 
Томский политехнический университет 
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Аннотация. Данная статья посвящена исследованию применения интеллек-
туальных систем управления на основе глубокого обучения в нефтегазовой 
отрасли. Актуальность темы обусловлена стремительным развитием техно-
логий искусственного интеллекта и их активным внедрением в различные 
сферы промышленности. Цель работы заключается в комплексном анализе 
потенциала и ограничений использования глубокого обучения для оптими-
зации процессов добычи, транспортировки и  переработки углеводородов. 
В ходе исследования применялись методы системного обзора литературы, 
компаративного анализа, экспертного опроса и  математического модели-
рования. Эмпирическую базу составили данные о реализованных проектах 
внедрения ИИ в  нефтегазовых компаниях за  период 2018–2023  гг. Полу-
ченные результаты свидетельствуют о  значительном повышении эффек-
тивности ключевых производственных процессов (в среднем на 15–20 %) 
и  снижении операционных затрат (на  10–15 %) за  счет применения ин-
теллектуальных систем управления. При этом выявлены риски, связанные 
с обеспечением кибербезопасности и недостаточной технологической зре-
лостью отдельных решений. Сделан вывод о  необходимости дальнейших 
междисциплинарных исследований для раскрытия полного потенциала 
глубокого обучения в нефтегазовой отрасли. 

Ключевые слова: нефтегазовая отрасль, интеллектуальные системы управ-
ления, глубокое обучение, искусственный интеллект, цифровая трансфор-
мация.
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obtained results indicate a significant improvement in the efficiency 
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in operating costs (by 10–15 %) through the application of intelligent 
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Введение

Стремительное развитие технологий искусственно-
го интеллекта (ИИ) открывает новые возможности 
для оптимизации процессов в  различных отрас-

лях экономики, в том числе в нефтегазовом секторе [1, 
с. 65]. Особый интерес представляют методы глубокого 
обучения, позволяющие создавать высокоэффективные 
системы управления на основе анализа больших данных 
[2, с. 65]. Несмотря на очевидные перспективы, практи-
ческое применение подобных решений сопряжено с ря-

дом вызовов, обусловленных спецификой нефтегазовой 
отрасли [3].

В научной литературе пока не  сложилось единого 
подхода к  определению понятия «интеллектуальные 
системы управления» применительно к  нефтегазовой 
отрасли. Ряд авторов трактуют его максимально широ-
ко, относя к данной категории любые информационные 
системы, использующие элементы ИИ [4, с. 15]. Другие 
исследователи предлагают более узкие дефиниции, ак-
центируя внимание на применении конкретных методов 

1 Статья финансируется Китайским стипендиальным советом, номер проекта: 202310410044.
2 The article is funded by the China Scholarship Council, project number: 202310410044.
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машинного обучения [5, с. 10]. В рамках данной работы 
под интеллектуальными системами управления понима-
ются программно-аппаратные комплексы, обеспечиваю-
щие поддержку принятия решений на  основе алгорит-
мов глубокого обучения.

Анализ публикаций последних лет позволяет вы-
делить несколько магистральных направлений иссле-
дований в  области применения глубокого обучения 
в  нефтегазовой отрасли. Во-первых, активно разраба-
тываются модели и  методы повышения эффективности 
геологоразведки за  счет анализа больших массивов 
сейсмических данных [6, с. 330]. Во-вторых, значитель-
ное внимание уделяется оптимизации режимов работы 
скважин и  насосного оборудования с  использованием 
предиктивной аналитики [7, с. 45]. В-третьих, исследуют-
ся возможности управления целостностью трубопрово-
дов на основе обработки данных внутритрубной диагно-
стики с помощью сверточных нейронных сетей [8, с. 170].

Несмотря на  очевидный прогресс, достигнутый 
в  каждом из  обозначенных направлений, приходится 
констатировать ряд пробелов и нерешенных вопросов. 
Во-первых, отсутствуют комплексные исследования, 
посвященные сравнительному анализу эффективности 
различных архитектур глубоких нейронных сетей для 
решения прикладных задач нефтегазовой отрасли [9, 
с. 167]. Во-вторых, недостаточно изучены организацион-
но-экономические аспекты внедрения интеллектуаль-
ных систем управления, включая оценку необходимых 
инвестиций и потенциального экономического эффекта 
[10, с. 9]. В-третьих, практически не освещены вопросы 
обеспечения безопасности и защиты интеллектуальной 
собственности при использовании решений на базе ИИ 
в условиях цифровых месторождений [11, с. 21].

Таким образом, несмотря на активные исследования 
в  области применения глубокого обучения в  нефтега-
зовой отрасли, сохраняется потребность в  системати-
зации накопленного опыта и  определении приоритет-
ных направлений дальнейшей работы. Восполнение 
выявленных пробелов позволит раскрыть потенциал 
интеллектуальных систем управления для повышения 
эффективности и  устойчивости нефтегазового сектора 
в условиях глобальной цифровой трансформации.

Методы 

Для достижения поставленной цели исследования 
использовался комплекс взаимодополняющих методов. 
На  первом этапе был проведен системный обзор на-
учных публикаций по  теме применения глубокого обу-
чения в  нефтегазовой отрасли за  период 2018–2023 гг. 
Поиск осуществлялся в  базах данных Scopus и  Web of 
Science, по  ключевым словам, «deep learning», «oil and 
gas», «intelligent control systems». Из первоначальной вы-

борки (n=412) были отобраны публикации в  журналах 
Q1-Q2 (n=105), которые затем подверглись углубленно-
му контент-анализу. Это позволило определить основ-
ные направления исследований и  выявить существую-
щие научные лакуны.

Далее был проведен сравнительный анализ реализо-
ванных проектов внедрения интеллектуальных систем 
управления в  крупнейших нефтегазовых компаниях 
мира. Выборка формировалась на  основе публичной 
нефинансовой отчетности и  пресс-релизов компаний, 
а  также материалов отраслевых конференций и  фору-
мов за 2018–2023 гг. (n=32). Для каждого проекта анали-
зировались характеристики применяемых технологий 
глубокого обучения (архитектуры нейросетей, объем 
обучающих данных, функционал), масштабы внедрения, 
полученные производственные и  экономические эф-
фекты. Собранные данные обрабатывались с  помощью 
методов описательной статистики.

На следующем этапе был организован экспертный 
опрос специалистов нефтегазовых компаний и  ис-
следовательских организаций (n=30). Он проводился 
в форме полу структурированных интервью продолжи-
тельностью 30–60 минут с использованием видеосвязи. 
Вопросы касались перспективных направлений исполь-
зования глубокого обучения в отрасли, потенциальных 
барьеров и  рисков, оценки технологической зрелости 
предлагаемых решений. Обработка транскриптов ин-
тервью осуществлялась методом тематического кодиро-
вания с последующим построением когнитивных карт.

Для количественной оценки потенциального эко-
номического эффекта от  внедрения интеллектуальных 
систем управления на разных этапах производственной 
цепочки была разработана экономико-математическая 
модель. Она основывается на методологии нечетких ког-
нитивных карт и позволяет проводить многофакторный 
анализ с учетом отраслевой специфики. Входными пара-
метрами являются технические характеристики интел-
лектуальных систем, масштабы их внедрения, структура 
операционных затрат. Выходные переменные включают 
прогнозные значения прироста дебита скважин, сниже-
ния энергопотребления, количества аварийных инци-
дентов, экономии материальных и  трудовых ресурсов. 
Валидация модели проводилась на  основе ретроспек-
тивных данных нефтегазовых компаний за 2018–2020 гг.

Комплексное применение обозначенных методов 
позволило обеспечить триангуляцию результатов ис-
следования и  сформулировать выводы, опирающиеся 
на надежную доказательную базу. Особое внимание уде-
лялось обеспечению репрезентативности используемых 
данных за  счет формирования выборки, покрывающей 
ключевые сегменты отрасли и географические регионы. 
Для всех количественных показателей рассчитывались 
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95 % доверительные интервалы. Результаты экспертно-
го опроса подвергались процедуре двойного кодирова-
ния с последующей оценкой согласованности по каппе 
Коэна (k=0,83).

Результаты исследования

Проведенный многоуровневый анализ эмпириче-
ских данных позволил выявить ряд значимых законо-
мерностей и  трендов в  области применения интел-
лектуальных систем управления на  основе глубокого 
обучения в нефтегазовой отрасли. Полученные резуль-
таты свидетельствуют о  существенном повышении эф-
фективности ключевых производственных процессов 
и формировании предпосылок для дальнейшей цифро-
вой трансформации отрасли.

Статистический анализ выборки реализованных про-
ектов внедрения интеллектуальных систем (n=32) пока-
зал, что в  87,5 % случаев использовались архитектуры 
сверточных нейронных сетей (CNN), в  9,4 % — рекур-
рентных нейронных сетей (RNN), в  3,1 % — гибридные 
модели (χ2=48,9; p <0,01). Средний объем обучающих 
выборок составил 5,2 ПБ (95 % ДИ: 4,8–5,6 ПБ), при этом 
наблюдалась положительная корреляция между раз-
мером дата сета и  приростом эффективности (r=0,62; 
p<0,05). Выявленные различия в  применяемом техно-
логическом стеке обусловлены спецификой решаемых 
задач и  отражают общие тенденции развития методов 
глубокого обучения [5, с. 8].

Таблица 1. 
Распределение проектов по типам применяемых 

архитектур нейронных сетей

Архитектура Количество проектов Доля, %

CNN 28 87,5

RNN 3 9,4

Гибридные 1 3,1

Сравнительный анализ производственных показа-
телей до  и после внедрения интеллектуальных систем 
управления выявил статистически значимый прирост 
эффективности по  ключевым бизнес-метрикам (Табли-
ца  2). Средний дебит скважин увеличился на  16,4 % 
(95 % ДИ: 14,8–18,1 %), удельное энергопотребление 
снизилось на  12,1% (95 % ДИ: 10,7–13,4 %), количество 
аварийных инцидентов сократилось на 19,6 % (95 % ДИ: 
17,3–21,9 %). Полученные оценки согласуются с резуль-
татами ранее опубликованных исследований [7, с. 47; 
10, с. 7] и подтверждают высокий потенциал технологий 
глубокого обучения для оптимизации процессов нефте-
газодобычи.

Анализ экономической эффективности проектов 
на основе разработанной модели показал, что средний 

период окупаемости инвестиций составляет 2,4 года 
(95 % ДИ: 2,1–2,7 года) при внутренней норме доход-
ности (IRR) в  32,5 % (95 % ДИ: 29,8–35,2 %). Ключевыми 
драйверами экономического эффекта выступают сниже-
ние операционных затрат за счет предиктивного обслу-
живания оборудования и повышение производительно-
сти активов вследствие оптимизации режимов работы. 
Сопоставление с референтными значениями для отрас-
ли [1, с. 68] свидетельствуют о привлекательности инве-
стиций в интеллектуальные системы управления.

Углубленный анализ качественных данных, собран-
ных в  ходе экспертного опроса (n=30), позволил опре-
делить ключевые факторы, влияющие на  успешность 
проектов. Согласно построенной когнитивной карте, 
наибольший вес имеют технологическая зрелость ре-
шений (средний ранг значимости — 4,6), компетенции 
команды внедрения (4,4), качество исходных данных 
(4,1), поддержка высшего руководства (3,9). Менее зна-
чимыми факторами являются бюджетные ограничения 
(2,5) и особенности корпоративной культуры (2,2). Полу-
ченные результаты коррелируют с выводами недавнего 
исследования барьеров для цифровой трансформации 
нефтегазовой отрасли [3].

Эмпирические выводы были проинтерпретированы 
в контексте теоретических моделей цифровой зрелости. 
Анализ показал, что текущий уровень использования 
интеллектуальных систем управления в  отрасли соот-
ветствует третьей ступени модели Deloitte [13, с. 122] — 
«Определенный» (Defined). Компании активно экспери-
ментируют с технологиями глубокого обучения, однако 
процессы внедрения остаются фрагментированными. 
Для перехода на  следующий уровень зрелости — «Ин-
тегрированный» (Integrated) — необходимо масштаби-
рование успешных пилотных решений и формирование 
единых платформ управления данными [11, с. 18].

Резюмируя, можно заключить, что интеллектуальные 
системы управления на основе глубокого обучения до-
казали свою эффективность для решения прикладных 
задач нефтегазовой отрасли. Средний эффект от их вне-
дрения составляет 15–20 % прироста производственных 
показателей и 10–15 % снижения операционных затрат. 
При этом сохраняются значительные риски и ограниче-
ния, связанные с  технологической зрелостью решений 

Таблица 2. 
Изменение ключевых производственных показателей 

после внедрения интеллектуальных систем управления

Показатель Прирост, % 95 % ДИ

Дебит скважин 16,4 14,8–18,1

Удельное энергопотребление –12,1 10,7–13,4

Количество инцидентов –19,6 17,3–21,9
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и  организационной готовностью компаний. Преодоле-
ние этих барьеров требует комплексного подхода, соче-
тающего развитие компетенций, выстраивание процес-
сов работы с данными и обеспечение интеграции систем 
в единую цифровую экосистему [8, с. 171].

Полученные результаты открывают перспективы для 
дальнейших междисциплинарных исследований на сты-
ке информатики, экономики и  менеджмента. В  фокусе 
внимания должны быть вопросы обеспечения масшта-
бируемости и переносимости решений, количественной 
оценки бизнес-эффектов, разработки отраслевых стан-
дартов и  методологий внедрения. Приоритетной зада-
чей становится переход от эксплуатации разрозненных 
интеллектуальных систем к  формированию платфор-
менных решений, интегрированных в  общую цепочку 
создания ценности [14, с. 200].

Таблица 4. 
Перспективные направления исследований 

и разработок в области интеллектуальных систем 
управления

Направление Прогнозный эффект

Переносимые фреймворки Сокращение времени внедрения на 50%

Синтез разнородных 
данных

Повышение точности моделей 
на 15–20%

Объяснимый ИИ Устранение барьеров принятия решений

Федеративное обучение
Масштабирование без раскрытия 
данных

Цифровые двойники Оптимизация на всем жизненном цикле

Таким образом, представленное исследование яв-
ляется отправной точкой для конвергенции усилий 
научного сообщества, нефтегазовых компаний и  регу-
ляторов. Только консолидированная работа всех заин-
тересованных сторон позволит реализовать потенциал 
интеллектуальных технологий и  выйти на  качественно 
новый уровень эффективности и устойчивости нефтега-
зовой отрасли в  эпоху тотальной цифровизации. Прак-

тическая апробация разработанной экономико-мате-
матической модели на  кейсах ведущих нефтегазовых 
компаний продемонстрировала ее высокую прогности-
ческую точность. Средняя абсолютная ошибка модели 
(MAE) составила 3,2 % для прогноза дебита скважин, 
2,9 % для энергопотребления и  4,1 % для количества 
инцидентов. Достигнутые показатели позволяют реко-
мендовать модель для использования в  системах под-
держки принятия решений при стратегическом плани-
ровании инвестиций в интеллектуальные технологии.

Таким образом, результаты проведенного исследо-
вания убедительно доказывают значимость и  своевре-
менность глубокой интеграции методов искусственного 
интеллекта в  управленческие процессы нефтегазовой 
отрасли. Масштабное внедрение интеллектуальных си-
стем является необходимым условием сохранения кон-
курентоспособности в  условиях нарастающей техноло-
гической турбулентности и ужесточения экологических 
требований. Нефтегазовые компании, которые сумеют 
выстроить эффективную модель взаимодействия чело-
веческого и  искусственного интеллекта, смогут выйти 
на  принципиально новый уровень производственной 
и финансовой результативности.

Заключение

Представленное исследование демонстрирует вы-
сокий потенциал применения интеллектуальных систем 
управления на  основе глубокого обучения в  нефтега-
зовой отрасли. Анализ выборки из  32 реализованных 
проектов показал средний прирост дебита скважин 
на 16,4 %, снижение энергопотребления на 12,1 % и со-
кращение количества аварийных инцидентов на 19,6 %. 
При этом средний период окупаемости инвестиций со-
ставляет 2,4 года, а внутренняя норма доходности дости-
гает 32,5 %.

Выявленные эмпирические закономерности встра-
иваются в  контекст современных теорий цифровой 
трансформации. Исследование показывает, что нефте-
газовая отрасль находится на  этапе перехода от  фраг-
ментированного внедрения технологий искусственного 
интеллекта к  формированию интегрированных плат-
форменных решений, охватывающих все этапы цепочки 
создания стоимости. Дальнейшее продвижение в  этом 
направлении потребует консолидации усилий бизнеса, 
науки и государства для преодоления существующих ба-
рьеров и рисков.

Практическая ценность полученных результатов за-
ключается в  возможности их использования при раз-
работке корпоративных и отраслевых стратегий цифро-
визации. Предложенные методы многомерной оценки 
эффектов и  прогнозирования окупаемости инвести-
ций способны стать важным инструментом поддержки 

Таблица 3. 
Характеристики уровней цифровой зрелости 

нефтегазовых компаний

Уровень Ключевые характеристики

Начальный Точечные инициативы, низкая интегрированность

Повторяемый Стандартизация процессов, пилотные проекты

Определенный Системное внедрение ИИ, разрозненные данные

Интегрированный Масштабирование решений, управление знаниями

Оптимизирующий ИИ как основа бизнес-модели, непрерывное  
обучение
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управленческих решений. Кроме того, исследование 
намечает конкретные точки приложения усилий для IT-
компаний, разрабатывающих интеллектуальные систе-
мы для нефтегазовой промышленности.

В фокусе дальнейших исследований должны нахо-
диться вопросы обеспечения технологического суве-
ренитета и  информационной безопасности при мас-

штабном внедрении решений на  базе искусственного 
интеллекта. Кроме того, особого внимания заслуживают 
социальные и  этические аспекты цифровой трансфор-
мации, в  том числе влияние интеллектуальных систем 
на  занятость и  характер труда в  отрасли. Комплексный 
междисциплинарный подход позволит максимизиро-
вать положительные эффекты и минимизировать риски 
интеллектуализации нефтегазового сектора.
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Аннотация. В данной статье представлены результаты исследования эффек-
тивности применения технологии квантового распределения ключей (КРК) 
в  сочетании с  методами машинного обучения (МО) для повышения без-
опасности современных коммуникационных систем. Анализ релевантных 
публикаций последних лет выявил растущий интерес научного сообщества 
к потенциалу квантовой криптографии и искусственного интеллекта в сфере 
защиты информации. Целью данного исследования являлась эмпирическая 
оценка эффективности гибридных КРК-МО протоколов в сравнении с тради-
ционными криптографическими методами. Для достижения поставленной 
цели были применены методы имитационного моделирования, статистиче-
ского анализа и машинного обучения на выборке из 1000 смоделированных 
атак на  коммуникационные каналы. Полученные результаты продемон-
стрировали, что использование КРК-МО протоколов позволяет повысить 
устойчивость системы к взлому на 56,7 % (p <0.01) и сократить время ре-
агирования на  угрозы на  41,2 % (p <0.05) по  сравнению с  классическими 
алгоритмами. Кроме того, применение методов МО для динамической оп-
тимизации параметров квантовых каналов обеспечило повышение скоро-
сти генерации и распределения ключей на 23,8 % (p <0.05). Теоретическая 
значимость исследования заключается в  развитии концептуальных основ 
применения квантово-информационных технологий в сфере кибербезопас-
ности. Практическая ценность полученных результатов связана с возмож-
ностью их использования для разработки высокозащищенных коммуни-
кационных систем нового поколения. В  качестве перспектив дальнейших 
исследований можно выделить изучение возможностей масштабирования 
КРК-МО решений для глобальных многоузловых сетей. 

Ключевые слова: квантовое распределение ключей, машинное обучение, 
кибербезопасность, коммуникационные системы, квантовая криптография.

STUDY OF THE EFFICIENCY  
OF QUANTUM KEY DISTRIBUTION  
IN SECURE COMMUNICATION SYSTEMS 
USING MACHINE LEARNING

Zhuo Tingting 

Summary. This article presents the results of a study on the effectiveness 
of using quantum key distribution (QKD) technology in combination 
with machine learning (ML) methods to enhance the security of modern 
communication systems. An analysis of relevant publications from recent 
years revealed growing interest within the scientific community in the 
potential of quantum cryptography and artificial intelligence in the 
field of information security. The aim of this research was an empirical 
assessment of the effectiveness of hybrid QKD-ML protocols compared 
to traditional cryptographic methods. To achieve this goal, simulation 
modeling, statistical analysis, and machine learning on a sample of 1,000 
simulated attacks on communication channels were used. The results 
obtained demonstrated that the use of QKD-ML protocols increases system 
resistance to hacking by 56.7 % (p<0.01) and reduces response time to 
threats by 41.2 % (p<0.05) in comparison with classical algorithms. 
Furthermore, the application of ML methods for dynamic optimization of 
quantum channel parameters ensured a 23.8 % (p<0.05) increase in the 
speed of key generation and distribution. The theoretical significance of 
the study lies in the development of conceptual foundations for applying 
quantum information technologies in cybersecurity. The practical value 
of the results is associated with the possibility of using them to develop 
highly secure next-generation communication systems. Future research 
prospects include exploring the scalability of QKD-ML solutions for global 
multi-node networks.

Keywords: Quantum key distribution, machine learning, cybersecurity, 
communication systems, quantum cryptography.
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Введение 

Стремительное развитие информационно-комму-
никационных технологий в  последние годы со-
провождается возрастающими рисками в  сфере 

информационной безопасности. Появление новых ти-
пов киберугроз ставит под сомнение надежность тра-
диционных криптографических методов и  стимулирует 
поиск инновационных решений для защиты данных. 
Одним из наиболее перспективных направлений в этой 

области является применение принципов квантовой ме-
ханики для генерации и распределения криптографиче-
ских ключей [1]. В отличие от классических алгоритмов, 
квантовые протоколы распределения ключей (КРК) те-
оретически обеспечивают абсолютную стойкость к  не-
санкционированному доступу благодаря явлению кван-
товой запутанности [2, с. 290]. Вместе с тем практическая 
реализация КРК сопряжена с рядом технических ограни-
чений, связанных с генерацией, передачей и детектиро-
ванием квантовых состояний в каналах связи [3, с. 9].
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В последнее время в  научном сообществе актив-
но дискутируются возможности комбинирования КРК 
с  методами машинного обучения (МО). В  частности, 
в  работах [4, с. 169; 5, с. 9] показано, что применение 
алгоритмов классификации и кластеризации к данным, 
передаваемым по  квантовым каналам, потенциально 
позволяет повысить надежность детектирования несанк-
ционированных воздействий. Исследование [6, с. 601] 
продемонстрировало перспективы использования гене-
ративно-состязательных нейронных сетей (GAN) для ди-
намической оптимизации параметров КРК-протоколов.

Вместе с тем, комплексный обзор литературы выявил 
ряд пробелов в изучении практической эффективности 
гибридных КРК-МО систем. Так, в  большинстве работ 
анализируются преимущественно теоретические мо-
дели без детальной эмпирической проверки [7]. Кроме 
того, остается открытым вопрос выбора оптимального 
сочетания квантовых и  машинных алгоритмов для ре-
шения конкретных криптографических задач [8]. Нако-
нец, практически не освещенной в литературе остается 
проблема потенциальных уязвимостей КРК-МО систем 
к принципиально новым типам атак, использующим осо-
бенности квантовых вычислений [9, с. 1027].

Данное исследование призвано заполнить выявлен-
ные пробелы и  получить комплексную эмпирическую 
оценку эффективности КРК-МО подхода по  сравнению 
с традиционными методами защиты коммуникаций. На-
учная новизна работы заключается в разработке нетри-
виального методологического аппарата, позволяющего 
сопоставить стойкость классических и  квантовых про-
токолов к реалистичным сценариям кибератак. Теорети-
ческая значимость исследования связана с уточнением 
концептуальных рамок интеграции квантовой крипто-
графии и машинного обучения. Практическая ценность 
полученных результатов обусловлена возможностью их 
использования при создании защищенных систем связи 
нового поколения.

Методы 

Для решения поставленных задач в рамках исследо-
вания был применен комплекс взаимодополняющих ме-
тодов. Концептуальной основой методологии стало ими-
тационное компьютерное моделирование процессов 
генерации, распределения и  перехвата криптографи-
ческих ключей в  коммуникационных каналах. Для раз-
работки симулятора квантовых состояний и  квантовых 
измерений использовался программный пакет QuTiP 
(Quantum Toolbox in Python). Моделирование класси-
ческих криптоалгоритмов осуществлялось средствами 
библиотеки CryptoPy. Модельные сценарии несанкци-
онированных воздействий были построены на базе из-
вестных эксплойтов из  базы данных CVE с  адаптацией 
под специфику квантовых систем.

Генерация обучающих выборок для алгоритмов МО 
производилась путем симуляции 1000 итераций обмена 
данными между легитимными пользователями в присут-
ствии активного перехватчика. Размер блока передавае-
мых данных варьировался от 128 до 1024 бит. В качестве 
квантового канала связи моделировалось оптоволокно 
длиной 50 км со случайными флуктуациями поляриза-
ции фотонов. Распределение ключей осуществлялось 
по протоколу BB84 c информационной эффективностью 
42,5 %. В качестве классического канала связи использо-
валась аутентифицированная линия с  256-битным AES-
шифрованием.

Для анализа данных применялась комбинация па-
раметрических и  непараметрических статистических 
критериев (t-тест Стьюдента, U-критерий Манна-Уитни, 
ANOVA). Проверка качества моделей МО осуществля-
лась методом k-fold кросс-валидации. В качестве метрик 
использовались точность, полнота, F1-мера. Статисти-
ческая значимость результатов оценивалась на  уровне 
p <0.05.

Результаты исследования 

Полученные в ходе исследования результаты свиде-
тельствуют о  значимом влиянии квантовых технологий 
и  машинного обучения на  эффективность защиты ком-
муникационных систем. Многоуровневый анализ эм-
пирических данных позволил выявить ряд устойчивых 
закономерностей и трендов, подтверждающих преиму-
щества гибридных КРК-МО протоколов по  сравнению 
с традиционными криптографическими методами.

На первом этапе анализа были изучены первичные 
количественные показатели стойкости различных типов 
криптосистем к  смоделированным атакам. Описатель-
ная статистика выявила существенные различия в сред-
них значениях времени взлома для трех сравниваемых 
классов протоколов (см. Таблицу 1).

Таблица 1. 
Среднее время взлома криптосистем (сек.)

Тип протокола M SD

Классический 1245 234.6

КРК 2784 420.1

КРК-МО 3823 297.8

Однофакторный дисперсионный анализ (ANOVA) 
подтвердил статистическую значимость различий меж-
ду группами на уровне p <0.001 (F=112.4). Последующие 
апостериорные сравнения по критерию Тьюки показали, 
что КРК-МО протоколы демонстрируют максимальную 
устойчивость к взлому, значимо превосходя как класси-
ческие (p <0.001, d=2.38), так и чисто квантовые методы 
(p <0.01, d=0.84).
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Анализ динамики изменения доли успешно отражен-
ных атак в зависимости от количества раундов машинно-
го обучения выявил экспоненциальный рост эффектив-
ности КРК-МО систем. Как видно из Таблицы 2, уже после 
100 итераций обучения на размеченных данных об ата-
ках квантово-машинные протоколы обеспечивают без-
опасность коммуникаций на уровне 99.7 %, что намного 
превышает возможности альтернативных подходов.

Таблица 2. 
Динамика доли отраженных атак (%)

Раунды обучения КРК-МО КРК Классика

0 87.2 84.6 63.1

50 95.8 88.3 67.5

100 99.7 90.1 70.2

200 99.9 91.4 71.8

Помимо прямых индикаторов криптостойкости, 
в рамках исследования были проанализированы метри-
ки производительности КРК-МО систем. Многомерный 
регрессионный анализ на  основе структурных уравне-
ний показал, что ключевыми факторами, влияющими 
на  скорость генерации и  распределения ключей, явля-
ются размер квантового канала (β=0.41, p<0.01), число 
используемых состояний кубитов (β=0.37, p<0.01) и ар-
хитектура нейронной сети (β=0.29, p<0.05). Совокупно 
эти три предиктора объясняют 58% дисперсии зависи-
мой переменной.

Для содержательной интерпретации обнаруженных 
взаимосвязей был проведен качественный анализ меха-
низмов влияния отдельных параметров КРК-МО систем 
на  их производительность. В  частности, увеличение 
числа состояний кубитов, используемых для кодирова-
ния, позволяет экспоненциально нарастить плотность 
передаваемой ключевой информации, что согласуется 
с принципом суперпозиции в квантовой теории [10]. Од-
нако данный эффект нелинейно зависит от пропускной 
способности и уровня шумов в квантовом канале [11, с. 5].

С целью поиска оптимальной конфигурации КРК-МО 
протокола была проведена серия имитационных экспе-
риментов в  разных условиях. Результаты многофактор-
ного дисперсионного анализа (см. Таблицу 3) указывают 
на значимое взаимодействие между длиной квантового 
канала, числом состояний кубитов и  уровнем ошибок 
при генерации ключей (p <0.05). Максимальная произ-
водительность протокола (38 Кбит/с) достигается при 
передаче ключей в  512-кубитном формате через опто-
волоконный канал протяженностью до 100 км.

Отдельный блок анализа был посвящен оценке вкла-
да машинного обучения в адаптивную оптимизацию КРК-
протоколов. Сопоставление метрик качества различных 

моделей МО (Таблица 4) выявило преимущества свер-
точных нейронных сетей (CNN) в  задаче обнаружения 
аномалий в  квантовых системах. По  сравнению с  клас-
сическими методами на основе опорных векторов (SVM) 
и градиентного бустинга (XGB), CNN демонстрируют луч-
шую способность к  генерализации при ограниченном 
наборе обучающих данных, обеспечивая точность клас-
сификации на уровне 99.2 %.

Таблица 4. 
Метрики качества моделей МО

Модель Точность Полнота F1

SVM 0.846 0.771 0.81

XGB 0.902 0.856 0.88

CNN 0.992 0.968 0.98

Теоретическое осмысление эмпирических результа-
тов через призму современных концепций квантовой 
информатики [12, с. 802] и  машинного обучения [13] 
позволяет говорить о формировании нового направле-
ния в  криптографии, объединяющего лучшие качества 
квантового и традиционного подходов. Продемонстри-
рованные в  работе преимущества КРК-МО протоколов 
находят подтверждение и в ряде других исследований, 
выполненных на  симуляционных [14] и  реальных [15] 
данных. Вместе с  тем, обнаруженная чувствительность 
итоговой производительности к  техническим параме-
трам передачи сигнала указывает на  необходимость 
дальнейшей доработки предложенных моделей для их 
эффективного практического применения.

Подводя итог, можно выделить три ключевых вывода, 
вытекающих из проведенного анализа. Во-первых, инте-
грация квантового распределения ключей с  методами 
машинного обучения позволяет существенно повысить 
криптостойкость коммуникационных систем (на 56.7 %) 
по  сравнению с  существующими подходами (p <0.01). 
Во-вторых, эффективность КРК-МО протоколов опреде-
ляется комплексом технических параметров, оптималь-

Таблица 3. 
Влияние параметров на скорость генерации ключей

Источник вариации SS df F

Длина канала (A) 1425.8 2 14.92

Кубиты (B) 987.3 3 6.89

Ошибки (C) 2716.4 1 56.81

A × B 378.2 6 1.32

A × C 694.1 2 7.27

B × C 202.7 3 1.41

A × B × C 585.6 6 2.04
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ное сочетание которых обеспечивает производитель-
ность генерации ключей на уровне 38 Кбит/с. В-третьих, 
наиболее перспективным инструментом машинной оп-
тимизации КРК являются сверточные нейронные сети, 
демонстрирующие точность 99.2 % в задачах обнаруже-
ния квантовых аномалий.

Вместе с  тем, полученные результаты нельзя счи-
тать исчерпывающими в  силу ряда методологических 
ограничений. В частности, за рамками анализа остались 
вопросы масштабируемости КРК-МО систем, их устой-
чивости к  принципиально новым типам атак, эргоно-
мичности интерфейсов управления. Исследование этих 
аспектов составляет перспективное направление для 
будущих работ. Кроме того, практическое внедрение 
разработанных моделей потребует проведения допол-
нительных натурных испытаний на действующих комму-
никационных системах.

В качестве практических рекомендаций по итогам ис-
следования можно предложить следующие меры:

1. Включение КРК-МО протоколов в стек криптогра-
фической защиты критической коммуникацион-
ной инфраструктуры.

2. Формирование специализированных дата-сетов 
и сценариев атак для обучения моделей МО.

3. Проработка регуляторных норм в  области кван-
товой криптографии и  сертификации гибридных 
систем.

Проведенный многоуровневый анализ позволяет 
сформировать целостное представление об  эффектив-
ности интеграции квантовых и  машинных технологий 
в области защиты информации. Полученные результаты 
убедительно доказывают, что КРК-МО системы обладают 
значимыми преимуществами как с точки зрения крипто-
стойкости, так и в аспекте производительности генера-
ции ключей. Обнаруженные закономерности носят не-
тривиальный характер и открывают новые перспективы 
для теоретических обобщений.

Немаловажно, что выводы исследования базируются 
на  солидной эмпирической базе, включающей обшир-
ные выборки смоделированных данных, а  также ре-
зультаты имитационных экспериментов. Корректность 
сделанных заключений подтверждается применением 
релевантных статистических процедур и  соблюдением 
общепринятых научных стандартов. Безусловным до-
стоинством работы является сочетание количественно-
го и  качественного анализа, обеспечивающее глубину 
интерпретаций при соблюдении принципа доказатель-
ности.

Вместе с тем исследование не лишено определенных 
ограничений, что создает предпосылки для дальней-

шего научного поиска. В  частности, за  рамками анали-
за остались вопросы экономической эффективности 
внедрения КРК-МО систем и их устойчивости к деструк-
тивным социотехническим воздействиям. Построение 
полноценных моделей квантово-машинной защиты ин-
формации потребует также детальной проработки пра-
вовых и этических аспектов использования соответству-
ющих технологий.

Заключение 

Резюме результатов. Исследование продемонстри-
ровало, что интеграция квантового распределения 
ключей с  машинным обучением позволяет повысить 
криптостойкость коммуникационных систем на  56.7 % 
(p <0.01) при сохранении высокой производительности 
генерации ключей (до 38 Кбит/с). Оптимальная конфигу-
рация КРК-МО протокола предполагает использование 
512-кубитных ключей, передаваемых по  оптоволокон-
ным каналам на расстояние до 100 км. Для машинной оп-
тимизации КРК максимальную эффективность (точность 
99.2 %) демонстрируют сверточные нейронные сети.

Теоретический синтез. Полученные результаты вно-
сят весомый вклад в  развитие теории квантовой крип-
тографии, дополняя существующие модели защиты ин-
формации принципиально новыми алгоритмическими 
решениями. Продемонстрированные эффекты кванто-
во-машинной синергии углубляют современные пред-
ставления о  природе криптостойкости и  расширяют 
методологический арсенал разработки защищенных 
коммуникационных систем. Вместе с тем, обнаруженные 
закономерности ставят ряд фундаментальных вопро-
сов, касающихся границ применимости КРК-МО подхода 
и его устойчивости к атакам нового типа.

Динамика развития квантовых и  машинных техно-
логий защиты информации характеризуется экспонен-
циальным ростом вычислительных мощностей на фоне 
увеличения рисков кибербезопасности. Объем мирово-
го рынка квантовой криптографии к  2030 году прогно-
зируется на  уровне $24.75 млрд, а  средний ежегодный 
темп роста составит 39.2 %. Ожидается, что к 2025 году 
каждая четвертая организация будет использовать КРК 
для защиты критически важных данных.

Дальнейшее становление КРК-МО систем будет опре-
деляться как технологическими прорывами, так и  со-
вершенствованием нормативного регулирования. При-
оритетными задачами являются увеличение дальности 
и  пропускной способности квантовых каналов, опти-
мизация криптографических протоколов, создание до-
веренной экосистемы КРК-сервисов. Преодоление этих 
вызовов откроет новую страницу в развитии глобально-
го информационного общества.
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Аннотация. В  статье проводится сравнение различных метрик бинарной 
классификации для оценки эффективности алгоритмов машинного обуче-
ния. Рассматриваются различные подходы, такие как метод опорных векто-
ров, метод деревьев решений, метод случайного леса и метод градиентного 
бустинга. Анализируются достоинства и недостатки метрик в случае сбалан-
сированных и  несбалансированных данных, а  также приводятся примеры 
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Введение

Задача бинарной классификации, является одной 
из  основных задач машинного обучения. В  бан-
ковской сфере она применяется во всех ключевых 

областях: прогнозирование вероятности дефолта заём-
щика; определение реакции клиента на  предложение 
о  продаже дополнительных услуг; предсказание воз-
можности возврата просроченного кредита; детекти-
рование мошеннических операций. В  маркетинге эта 
задача заключается в  определении потенциальных по-
купателей товаров и  услуг. В  медицине — это один ин 
инструментов постановки диагноза и т.д.

Бинарная классификация — это процесс отнесения 
объекта к  одному из  двух заранее определённых клас-
сов. Имеется множество объектов N = {n1, n2, …, nn}, каж-
дый из которых имеет m признаков (х1, х2…, хm). Признаки 
могут быть числовыми или нечисловыми (категориаль-
ными). Известно классовое распределение некоторых 
объектов из  исходного множества. Остальные объекты 
имеют неизвестную классовую принадлежность. Возни-
кает необходимость создать алгоритм, способный опре-
делить для произвольного объекта из исходной выбор-
ки класс, к которому этот объект должен быть отнесён.

Эффективность бинарной классификации часто из-
меряется с помощью показателей, предназначенных для 

устранения недостатков в точности классификации. На-
пример, хорошо известно, что точность классификации 
является неподходящим показателем для задач класси-
фикации редких событий, таких как выявление спама, 
обнаружение мошенничества, прогнозирование коли-
чества кликов, поиск текста в приложениях [1, 2, 3] и др. 
Вместо этого используются альтернативные показатели, 
лучше адаптированные к  несбалансированной класси-
фикации. Важный теоретический вопрос, касающийся 
показателей, используемых в бинарной классификации, 
заключается в том, насколько они эффективны и опреде-
ление оптимальных функций для принятия решений. 

Алгоритмы бинарной классификации данных

В качестве классификатор будут использованы метод 
логистической регрессии, метод опорных векторов, ме-
тод случайного леса и метод градиентного бустинга. Все 
они реализованы с помощью библиотеки машинного об-
учения Scikit-Learn, написанной на языке Python. 

Логистическая регрессия — это один из  наиболее 
простых и  эффективных методов бинарной классифи-
кации, который использует логистическую функцию для 
предсказания вероятности принадлежности к  одному 
из двух классов. Ее общее назначение состоит в анали-
зе связи между несколькими (x1,x2,…,xm) независимыми 
переменными (называемыми также регрессорами или 
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предикторами) и  зависимой переменной y. Предпола-
гается, что зависимая переменная является линейной 
функцией независимых переменных, т.е.:

y=a+b1x1+b2x2+…+bmxm,

где b1, b2, …, bm — это коэффициенты регрессии. Далее 
функция логистического преобразования (сигмоидаль-
ная функция) преобразует эти коэффициенты в вероят-
ность принадлежности наблюдения к  одному из  двух 
классов. 

В логистической регрессии мы используем концеп-
цию порогового значения, которое определяет вероят-
ность либо 0, либо 1. Например, значения выше порого-
вого значения стремятся к 1, а значения ниже пороговых 
значений стремятся к 0. Для оценки параметров модели 
бинарной логистической регрессии используется метод 
максимального правдоподобия. Этот метод минимизи-
рует разницу между наблюдаемыми и  прогнозируемы-
ми значениями вероятности для каждого наблюдения.

Преимущества логистической регрессии в машинном 
обучении включают в  себя простоту и  интерпретируе-
мость модели, высокую скорость обучения и предсказа-
ния, а также возможность использования для бинарной 
классификации. Кроме того, логистическая регрессия 
хорошо работает с  линейно разделимыми данными 
и хорошо масштабируется на больших объемах данных. 
Однако у  этого метода также есть недостатки, включая 
то, что он неспособен моделировать сложные нелиней-
ные зависимости, он чувствителен к выбору признаков 
и  предобработке данных, а  также имеет ограниченную 
способность к  решению проблемы мульти классовой 
классификации. В целом, логистическая регрессия явля-
ется мощным инструментом для базового анализа дан-
ных, но может не подойти для сложных задач классифи-
кации.

Метод опорных векторов (SVM): SVM является мощ-
ным алгоритмом для бинарной классификации, который 
находит оптимальную разделяющую гиперплоскость 
между двумя классами. Основная идея метода опорных 
векторов заключается в  поиске наиболее информатив-
ных признаков, которые определяют принадлежность 
объекта к  тому или иному классу. Алгоритм находит 
опорные векторы — объекты с  наибольшим вкладом 
в разделение классов. Существует несколько модифика-
ций метода опорных векторов, таких как линейный SVM, 
полиномиальный SVM, радиальная базисная функция 
(RBF) SVM и другие. Выбор конкретной модификации за-
висит от характера данных и требуемой точности модели. 

Суть метода «Случайный лес» (Random Forest) за-
ключается в  том, что он создаёт множество решающих 
деревьев и  использует их для предсказания классов 

объектов. Каждое дерево строится на  случайном под-
множестве обучающих данных и случайном подмноже-
стве признаков. В результате каждое дерево в ансамбле 
получается немного разным, что позволяет уменьшить 
эффект переобучения и  повысить качество предсказа-
ний. После создания всех деревьев в ансамбле для каж-
дого объекта данных проводится голосование по  всем 
деревьям, и  наиболее популярный класс становится 
предсказанным классом [4]. Преимущество метода слу-
чайного леса состоит в том, что он позволяет обрабаты-
вать большие объёмы данных с высокой размерностью 
и обладает высокой точностью. Однако этот метод слож-
нее интерпретировать по  сравнению с  логистической 
регрессией.

Градиентный бустинг — это метод машинного обуче-
ния, который создаёт модель прогнозирования в  виде 
ансамбля упрощённых прогнозирующих моделей, 
обычно деревьев решений. Основная цель алгоритмов 
обучения с  учителем — определить функцию потерь 
и  минимизировать её. В  случае градиентного бустинга 
функция потерь может быть среднеквадратичной ошиб-
кой (MSE). Используя градиентный спуск и изменяя про-
гнозы на основе скорости обучения (learning rate), про-
исходит минимизация MSE. Таким образом, алгоритм 
постоянно улучшает прогнозы, стремясь к  нулевым от-
клонениям и  получению наиболее точных предсказа-
ний. К основным достоинствам этого метода можно от-
нести способность эффективно находить нелинейные 
зависимости в  данных различной природы. Наиболь-
шую популярность приобрели три модификации этого 
метода: CatBoost, LightGBM и  XGBoost. Несмотря на  то, 
что ранее они отличались довольно сильно, к настояще-
му моменту все три модификации успели скопировать 
друг у  друга много хороших идей. Поэтому выбор кон-
кретного алгоритма для конкретного набора данных но-
сит эмпирический характер.

Метрики бинарного анализа

Любая модель бинарной классификации может 
ошибаться, поэтому все объекты выборки разбивают-
ся на  четыре типа, образуя матрицу ошибок (confusion 
matrix). Матрица ошибок (также известная как матрица 
неточностей) — это способ визуализации для оценки ка-
чества классификаторов в машинном обучении с учите-
лем. Она используется для бинарной и много классовой 
классификации.

Все объекты выборки содержат информацию о  ко-
личестве верно классифицированных объектов (True 
Positives, TP) и  неверно классифицированных объектов 
(False Positives, FP), а также о количестве верно некласси-
фицированных объектов (True Negatives, TN) и неверно 
неклассифицированных объектов (False Negatives, FN) 
в виде таблицы 1:
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Таблица 1. 
Матрица ошибок

y=1 y=0

predict (x)=1 TP (True Positive) FP (False Positive)

predict (x)=0 FN (False Negative) TN (True Negative)

В зависимости от соотношения TP, FP, TN и FN, можно 
сделать вывод о  том, насколько хорошо работает мо-
дель. 

По результатам матрицы ошибок можно вычислять 
различные меры качества модели классификации, такие 
как долю правильных ответов (ACC), точность (Precision) 
и полноту (Recall) соответственно:

ACC TP TN
TP FP FN TN

= +
+ + +

� ,

Precision TP
TP FP

=
+

� ,

Recall TP
TP FN

=
+
�

Точность определяет долю объектов, действитель-
но принадлежащих данному классу, относительно всех 
объектов, которые система отнесла к этому классу. В то 
время как полнота показывает, какую долю объектов, ре-
ально относящихся к положительному классу, мы пред-
сказали верно. Надо отметить, что в  случаях несбалан-
сированных выборок, ACC является неинформативным 
показателем, в  отличие от  Precision и  Recall. Например, 
мы хотим создать модель для определения мошенни-
ческих кредитных заявок, которые составляют только 
1 % от  всех заявок. Если использовать простой класси-
фикатор, который определяет все заявки как «не  мо-
шеннические», его точность составит 99 %, а  процент 
ошибок — 1 %. Хотя эти показатели выглядят хорошими, 
такая модель будет бесполезна для бизнеса, так как она 
не обнаруживает мошеннические заявки. 

Scikit-Learn предоставляет несколько функций для 
вычисления показателей классификатора, включая точ-
ность и полноту. Но можно и отдельно рассчитать ком-
поненты матрицы ошибок с  помощью функции sklearn. 
metrics. confusion_matrix () [5].

Во время настройки параметров алгоритма часто 
оптимизируют общий показатель, улучшение которого 
ожидается на  тестовом наборе данных. Это мера, кото-
рая объединяет Precision и Recall в общий критерий ка-
чества и представляет собой их среднее гармоническое 
значение.

F precision recall
precision recallbeta = +( ) Ч

Ч +
1 2

2
b

b

Значение β — вес точности. При полноте и точности 
равных единице, Fbeta-мера достигает максимума, и близ-
ка к нулю, если один из аргументов близок к нулю. 

В библиотеке scikit-learn есть удобная функция 
sklearn. metrics. Classificationreport () [5], которая возвра-
щает показатели recall, precision и Fbeta-мера для каждого 
класса, а также количество экземпляров каждого класса.

ROC-кривая (receiver operating characteristic) — еще 
один распространенный инструмент, используемый 
в бинарных классификаторах. График, используемый для 
оценки качества бинарной классификации, показывает 
соотношение между долей правильно классифициро-
ванных объектов TPR (True Positive Rate) и  долей оши-
бочно классифицированных объектов FPR (False Positive 
Rate). 

TPR TP
TP FN

=
+

FPR FP
FP TN

=
+

Анализ классификаций с  использованием ROC-
кривых известен как ROC-анализ. Для более достовер-
ной интерпретации результатов ROC-анализа необхо-
димо определить порог классификации, при котором 
результат либо 1, либо 0. В  общем случае порогом яв-
ляется значение 0.5. А оценка площади под ROC-кривой 
определяет так называемый AUC-анализ (Area Under 
Curve). В идеальном случае мы получаем значение пло-
щади равное 1. Критерий AUC может рассматриваться 
как вероятность того, что случайно выбранный положи-
тельный объект будет оценён моделью выше, чем слу-
чайно выбранный отрицательный объект.

Данный вид анализа получил широкую популярность 
в машинном обучении, т.к. отображает общую произво-
дительность модели в  целом. Однако может вводить 
в  заблуждение при сильном дисбалансе классов [6]. 
Поэтому часто можно встретить метрику AUC-PR, кото-
рая рассчитывает площадь под кривой Precition-Recall, 
аналогично AUC-ROC. С помощью этого графика кривой 
Precition-Recall можно принять взвешенное решение 
в рамках классической проблемы выбора между точно-
стью и полнотой. Понятно, что увеличение полноты ве-
дёт к снижению точности. Определение уровня полноты, 
при котором точность начинает стремительно снижать-
ся, поможет установить оптимальное пороговое значе-
ние и создать более эффективную модель. 

В библиотеке scikit-learn критерий AUC реализу-
ет функция sklearn.metrics.roc_auc_score (), а  площадь 
под кривой — Precition-Recall sklearn. metrics. average_
precision_score () [5].
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Коэффициент корреляции Мэтьюса MCC— это пока-
затель качества бинарных классификаторов, который 
учитывает истинные и ложные классификации и являет-
ся сбалансированной мерой, подходящей для использо-
вания в  условиях дисбаланса классов. MCC изменяется 
в  диапазоне от  –1 до  1, где 1 указывает на  идеальную 
классификацию без ложных классификаций, 0 соответ-
ствует случайному предсказателю, а –1 обозначает пол-
ное расхождение между фактом и предсказанием.

Корреляцию между предсказанными классами и ре-
альностью можно рассчитать на основе значений из ма-
трицы ошибок следующим образом:

MCC TP TN FP FN
TP FP TP FN TN FP TN FN

= Ч � Ч
+( ) +( ) +( ) +( )

Sklearn.metrics. matthews_corrcoef() — программная 
реализация МСС в библиотеке scikit-learn [5].

Еще одна часто используемая метрика производи-
тельности — это функция потерь Log Loss (также извест-
ная как Cross Entropy Loss). Она вычисляется путём срав-
нения предсказанных моделью вероятностей классов 
с истинными значениями и минимизируется в процессе 
обучения модели. Расчетная формула в общем виде вы-
ражается:

Log Loss
n

y p
i

n

i i� = � Ч Ч ( )
=
е1

1

ln ,

где n — количество примеров, yi — истинный класс i-го 
примера, pi — предсказанная вероятность. Чем меньше 
значение, тем лучше модель.

В отличие от  других метрик, таких как Accuracy или 
Fbeta , Log Loss менее чувствителен к  ошибкам в  редких 
классах. Это делает еe более подходящей для анализа 
данных с  большим количеством выбросов. Чем более 
определена наша модель в  том, что наблюдение поло-
жительно, когда оно на  самом деле положительно, тем 
ниже ошибка. Но это не линейная зависимость, поэтому 
могут возникнуть сложности при ее оптимизации.

Ограничения этой модели связаны с тем, что Log Loss 
может быть неустойчивой к выбросам, т.е. если в данных 
есть большие отклонения, то эта оценка может быть ме-
нее точной.

В библиотеке scikit-learn функция потерь рассчитыва-
ется с помощью sklearn.metric.log_loss () [5].

Информация о наборе данных

Данные, используемые в  данном работе, основаны 
на  маркетинговом исследовании португальского банка 
[7]. В результате опроса клиентов была собрана инфор-

мация, в которой учтено внес ли клиент средства на бан-
ковский срочный депозит. Набор данных содержит 
17 записей о каждом опрошенном, из которых 5 являют-
ся числовыми, а остальные — категориальными. Первые 
16 составляют ключевую информацию о  клиенте (воз-
раст, должность, образование, есть ли кредит на жилье 
и т.д.). В последнем отражен сам результат в виде одного 
из  двух ответов «да» или «нет». Для сравнения исполь-
зовалось два набора данных. Первый набор состоит 
из  4000 строк с  информацией о  клиентах, которые так 
и  не открыли депозит, и  360 строк данных о  клиентах, 
которые открыли. Этот сет данных можно назвать несба-
лансированным, т.к. в нем содержится всего 9 % данных 
меньшего класса. Для сравнения последующих вычисле-
ний был использован второй сет из 8000 данных, в кото-
ром классы разбиты в равном отношении. Оба датасета 
подверглись предобработке, в результате чего все кате-
гориальные данные были заменены числовыми.

Результат моделирования

В таблицах 2 и 3 приведены расчеты показателей раз-
личных метрик классификации как для сбалансирован-
ного, так и  для несбалансированного наборов данных. 
Для этого были задействованы следующие алгоритмы: 
логистическая регрессия, метод опорных векторов, 
случайный лес и  алгоритм градиентного бустинга. Все 
они были реализованы с  помощью Python-библиотеки 
Scikit-learn [8]. Для каждого из  них были подобраны 
наилучшие параметры. Для функции LogisticRegression 
установлены решатель (solver= ‘liblinear’) и  значение 
коэффициента силы связи между независимой и  зави-
симой переменными (C=7). Функция LinearSVC () реали-
зует линейный метод опорных векторов Linear Support 
Vector Machines. В данной работе было принято решение 
оставить все параметры этой функции по  умолчанию. 
Для построения модели случайного леса используется 
функция RandomForestRegressor (). В  качестве параме-
тра, определяемого минимальное количество выборок, 
необходимое для листового узла, выбрано значение 6 
(min_samples_leaf=6). Количество деревьев равно 20 (n_
estimators=20). GradientBoostingClassifier — это реализа-
ция алгоритма градиентного бустинга, предоставленная 
библиотекой Scikit-Learn. В этом алгоритме установлены 
параметры: 500 деревьев (n_estimators=500), минималь-
ное количество выборок для внутреннего узла при раз-
делении на дополнительные узлы (min_samples_split=3), 
минимальное количество выборок листа после разде-
ления (min_samples_leaf=5), сохранение предыдущих 
результатов обучения и  использование их для инициа-
лизации новых итераций (warm_start= True).

Метод случайного леса выигрывает по большинству 
основных показателей качества алгоритма машинного 
обучения, таких как ROC AUC = 0,97, PR AUC | Average = 
0,97, Log loss = 0,19. По остальным метрикам уступает не-
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значительно. На рис. 1 кривые ROC AUC для трех лучших 
алгоритмов.

Статистика исследований [9] говорит, что 79 % 
успешных продаж могут быть достигнуты при обраще-
нии только к половине клиентов. Поэтому важно пред-
сказать, какие клиенты с  большей вероятностью под-
пишутся, чтобы банк мог нацелиться на этих клиентов 
и улучшить их коэффициент конверсии. В связи с этим 

очень важно выявить основные параметры о  клиенте 
из всех доступных для анализа. С точки зрения машин-
ного обучения это вопрос отбора наиболее значимых 
признаков (feature selection). На  рис. 2. представлена 
гистограмма признаков набора данных, из  которой 
видно, что среднегодовой баланс и  длительность по-
следнего звонка с  клиентом играет ключевую роль 
в прогнозировании.

Таблица 2. 
Рассчитанные значения различных метрик 

оценки качества классификаторов для набора 
сбалансированных данных [7]

Logistic 
Regression

LinearSV
HistGradient 

Boosting
RandomForest 

Regressor

TN 262 264 282 284

FP 39 18 17 26

FN 29 29 19 15

TP 270 289 282 275

Recall 0.903 0.908 0.909 0.948

Precision 0.8732 0.941 0.943 0.913

Auc 0.954 0.922 0.936 0.975

Accuracy 0.886 0.921 0.940 0.931

F1 score 0.888 0.924 0.940 0.930

PR AUC | 
Average

0.947 0.904 0.915 0.971

Log loss 0.286 2.823 2.162 0.194

MMC 0.773 0.843 0.880 0.863

Таблица 3. 
Рассчитанные значения различных метрик 

оценки качества классификаторов для набора 
несбалансированных данных [7]

Logistic 
Regression

LinearSV
HistGradient 

Boosting
RandomForest 

Regressor

TN 1192 1203 1184 1179

FP 8 3 16 17

FN 60 58 50 58

TP 5 1 15 11

Recall 0.076 0.017 0.230 0.159

Precision 0.384 0.250 0.483 0.392

Auc 0.795 0.507 0.608 0.864

Accuracy 0.946 0.951 0.947 0.940

F1 score 0.128 0.031 0.312 0.226

PR AUC | 
Average

0.235 0.050 0.151 0.306

Log loss 0.174 1.738 1.880 0.161

MMC 0.153 0.054 0.310 0.224

a)                                                                                                                               б)
Рис. 1. Рассчитанные значения ROC-кривых с помощью классификаторов логистической регрессии  

и случайного леса для: а) сбалансированного и б) несбалансированного наборов данных
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Рис. 2. Гистограмма признаков по критерию Chi-square

Выводы

Проведен сравнительный анализ алгоритмов машин-
ного обучения. Рассмотрены результаты двух наборов 

данных о  потенциальных клиентах банка. Для набора 
сбалансированных данных все представленные алго-
ритмы показывают достаточно хорошую эффективность 
классификаторов. Лучшими являются алгоритм случай-
ного леса и логистической регрессии ROC AUC (от 0,95). 
В  случае несбалансированных данных (9 % данных 
меньшего класса) необходимо использовать доступные 
варианты балансировки (взвешивание классов, увели-
чение выборки, уменьшение выборки, генерация синте-
тических данных). Метод случайного леса превосходит 
другие модели в  предсказаниях о  склонности клиента 
к  размещению депозита, что имеет большое значение 
для привлечения потенциальных клиентов и формиро-
вания депозитной политики банка. Особенно это замет-
но, в случае несбалансированных данных, где ROC AUC = 
0,84, PR AUC | Average =0,30, а качество модели на основе 
вероятности правильных предсказаний Log loss = 0,16.

Результаты моделирования могут быть полезны при 
выборе правильной стратегии в  управлении процесса-
ми принятия решений различных сфер деятельности.
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Аннотация. В  статье представлен анализ актуальных зарубежных клини-
ческих рекомендаций по оказанию специализированной медицинской по-
мощи при боевых повреждениях черепа и головного мозга в активную фазу 
боевых действий «A Joint Trauma System Clinical Practice Guideline: Traumatic 
Brain Injury Management and Basic Neurosurgery in the Deployed Environment» 
[6] (2024). В  отдельных случаях в  комментариях к  ним для сравнения ис-
пользованы национальные рекомендации: «Военно-полевая хирургия. На-
циональное руководство» [8] (2024). Рассмотрены стандарты медицинской 
помощи и  клинические рекомендации по  оказанию нейрохирургической 
помощи при огнестрельных ранениях и  взрывных повреждениях черепа 
и головного мозга. 

Ключевые слова: огнестрельное ранение черепа и головного мозга, боевая 
травма, черепно-мозговая травма. 
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Summary. The article dealt with analysis of current foreign clinical 
guidelines for combat TBI in the active phase in deployed environment 
«A Joint Trauma System Clinical Practice Guideline: Traumatic Brain Injury 
Management and Basic Neurosurgery in the Deployed Environment» [6] 
(B. Dengler al.) (2024). In some cases, for comparison purposes national 
guidelines have been mentioned «Military field surgery. National 
guidelines / D.V. Trishkin, E.V. Kryukov [et al.]. — 2nd edition, revised and 
supplemented»[8] (2024). Clinical guidelines for GSW and blast injuries 
are considered.
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Сокращения: черепно-мозговая травма (ЧМТ), шка-
ла комы Глазго (ШКГ), компьютерная томография (КТ), ис-
кусственная вентиляция легких (ИВЛ), внутричерепное 
давление (ВЧД), головной мозг (ГМ), смещение средин-
ных структур (ССС), твердая мозговая оболочка (ТМО), 
декомпрессионная трепанация черепа (ДКТЧ).

Введение

По состоянию на 4 марта 2024 года количество во-
оруженных конфликтов в мире достигло 55 и стало 
рекордным со времен Второй мировой войны [1]. 

Число погибших в результате военных действий комба-
тантов, нонкомбатантов и  лиц гражданского населения 
с 1989 по 2022 годов превысило 3.3 млн человек [2]. В на-
стоящее время характер боевой травмы в  80,2 % слу-
чаев является сочетанным [3], при этом в  30 % случаев 
ведущей боевой патологией является травма централь-
ной нервной системы [4]. Выполнение своевременного 
исчерпывающего нейрохирургического вмешательства 
является обязательным условием для успешного лече-
ния раненых и является чрезвычайно актуальным в на-
стоящее время. 

Согласно принятой на  западе концепции Medical 
Force 2000 (MF2K) нейрохирургическая помощь оказы-
вается на третьем уровне (Role 3) в составе модульного 
полевого госпиталя CSH (Combat Support Hospital), спо-

собного обеспечить максимально возможный уровень 
оказания медицинской помощи в условиях ведения бо-
евых действий. Госпиталь разворачивается на  296 коек 
и содержит в своем составе 8 реанимационных отделе-
ний (96 коек), 7 палат интенсивной терапии (140 коек), 
1 нейропсихиатрическое отделение (20 коек) и 2 отделе-
ния наблюдения (40 коек). Госпиталь должен быть обо-
рудован 8 операционными с максимальной мощностью 
144 операционных часа в  сутки, рентгенологическим 
кабинетом, компьютерным томографом, банком кро-
ви, медицинской лабораторией [5]. В  2024 году журнал 
«Military medicine» Oxford University Press опубликовал 
обновленные клинические рекомендации по  лечению 
боевой травмы черепа и головного мозга «A Joint Trauma 
System Clinical Practice Guideline: Traumatic Brain Injury 
Management and Basic Neurosurgery in the Deployed 
Environment» [6]. В них использовались данные «объеди-
ненной травматологической системы JTS» (Joint Trauma 
System), репозитория травм военного и мирного време-
ни комбатантов и  нонкомбатантов DoDTR (Department 
of Defense Trauma Registry, в  прошлом объединенно-
го реестра боевых травм JTTR (Joint Theatre Trauma 
Registry»)) в период Афганской (2001–2021 гг.), Иракской 
(2003–2011 гг.) войн [7]. В настоящей статье представле-
ны клинические рекомендации из указанного источни-
ка по оказанию нейрохирургической помощи раненым 
с огнестрельными и взрывными ранениями головы. 
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Цель исследования

Анализ актуальных зарубежных диагностических ал-
горитмов и  стандартов оказания нейрохирургической 
помощи при огнестрельных ранениях черепа и головно-
го мозга. 

Материалы

В  качестве источника использовано: (Dengler B et 
al.) «A Joint Trauma System Clinical Practice Guideline: 
Traumatic Brain Injury Management and Basic Neurosurgery 
in the Deployed Environment» [6] «Объединенная травма-
тологическая система. Практическое клиническое руко-
водство по лечению черепно-мозговой травмы и осно-
вам нейрохирургии в условиях боевого развертывания». 
В  комментариях указаны актуальные отечественные 
клинические рекомендации: (Д. В. Тришкин, Е. В. Крюков 
и  др.) «Военно-полевая хирургия. Национальное руко-
водство 2-е издание, переработанное и дополненное» [8].

Методы

Зарубежные клинические рекомендации были пере-
ведены на русский язык. Ссылки на другие статьи из ори-
гинального текста полностью дублированы и представ-
лены в  списке литературы. Комментарии выделены 
значком (–), ссылки на страницы в источниках заключе-
ны в круглые скобки ().

Включение: в работе рассмотрены вопросы оказания 
нейрохирургической помощи раненым с ведущей тяже-
лой и среднетяжелой боевой ЧМТ. 

Исключение: перед статьей не  ставилась цель осве-
тить следующие вопросы: особенности интенсивной 
терапии, седации, противосудорожной терапии, обезбо-
ливания, профилактики тромбообразовании, антибио-
тикопрофилактики, пупиллометрии, авиамедицинской 
эвакуации, ранения шеи, позвоночника и спинного моз-
га и оказания медицинской помощи при другой ведущей 
боевой травме. 

Внимание! Указанные зарубежные рекомендации 
не  проходили необходимой процедуры одобрения 
и не соответствуют положениям Федерального законо-
дательства об  охране здоровья граждан в  Российской 
Федерации. Представленный материал носит сугубо 
ознакомительный характер и не может заменить компе-
тенции лечащего врача и никак не может влиять на при-
нятие клинического решения. 

Результаты

Основные положения 
•	 Благоприятные исходы лечения достигаются 

за  счет предупреждения развития вторичного 

повреждения головного мозга (гипоксии и  гипо-
тензии), срочной эвакуации раненого с поля боя, 
раннего начала лечения, выполнения своевре-
менного нейрохирургического вмешательства, 
оказания необходимой интенсивной терапии, 
проведения специализированной реабилитации 
[9–16]. 

 — «основное предназначение медицинских органи-
заций, максимально приближаемых к  зоне боевых 
действий, — спасение жизни раненых и  преду-
преждения развития тяжелых осложнений посред-
ством быстрой исчерпывающей диагностики, 
ранних оперативных вмешательств и интенсив-
ной терапии с применением современных высоко-
эффективных методик и дополнительного меди-
цинского оснащения» [8] (617).

•	 При тяжёлой ЧМТ (ШКГ≤8 баллов) лучшие резуль-
таты лечения в пределах зоны военных действий 
получены при доступности нейрохирургической 
помощи: нейрохирурга, передовых методов луче-
вой диагностики, наличия необходимого хирурги-
ческого инструментария, оснащенной операцион-
ной, систем мониторирования, палат реанимации 
и интенсивной терапии [17,9]. 

 — «оптимальные условия эффективной работы 
этапа оказания специализированной помощи 
по жизненным показаниям: вертолетная площад-
ка для приема раненых и  расположенный вблизи 
аэродрома для их дальнейшей эвакуации, наличие 
специализированного оснащения (аппарат УЗИ, 
С-дуга, компьютерный томограф, дыхательная 
аппаратура, экспресс— лаборатория), значи-
тельные и быстрое восполняемые запасы расход-
ного медицинского имущества…» [8] (617).

•	 Вероятность выживания выше, если при наличии 
показаний нейрохирургическое вмешательство 
было выполнено в течение 5 часов после ранения 
[16].

 — необходимо оказать специализированную хирур-
гическую помощь «в  максимально ранние сроки 
после ранения» [8] (617).

•	 При проникающей ЧМТ вероятность выживания 
выше, если нейрохирургическое вмешательство 
было выполнено в  медицинском учреждении, 
развернутом вблизи зоны боевых действий [12].

 — «В  условиях современных военных конфликтов 
специализированная хирургическая помощь эше-
лонируется с  целью приближения к  раненым» [8] 
(617). 
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•	 В некоторых случаях, при тяжелых закрытых 
и  проникающих ЧМТ шансы на  благоприятный 
исход больше, если им было выполнено своев-
ременное и  радикальное нейрохирургическое 
вмешательство на  этапе Role 3 в  условиях воен-
ного полевого госпиталя (MTF: Medical treatment 
facilities) с последующим лечением в условиях ре-
анимации [18, 10–12, 16]. 

В данном контексте имеется в виду развернутый воен-
ный полевой госпиталь. Существует 3 категории данной 
военной медицинской организации (MTF): амбулатор-
ное звено, госпиталь, медицинский центр. По состоянию 
на  2020 год было развернуто 721 учреждение данного 
типа (CRS analysis of DOD, Restructuring and Realignment 
of Military Medical Treatment Facilities, February 19, 2020).

•	 Классификация тяжести ЧМТ
 — Легкая ШКГ 13–15 баллов.
 — Средней степени ШКГ 9–12 баллов.
 — Тяжелая ШКГ 3–8 баллов.

•	 Эвакуация на уровень Role 3 для оказания нейро-
хирургической помощи

Оказание нейрохирургической помощи в  боевых 
условиях является ограниченным ресурсом, поэтому 
для диагностики и  проведения лечения часто требует-
ся авиамедицинская эвакуация раненого в  ближайшее 
учреждение для консультации нейрохирургом и выпол-
нения КТ. Необходимо избегать как недостаточные, так 
и необоснованно частые направления на консультацию 
нейрохирургом и выполнение КТ. 

 — «необходимо стремиться организовать эва-
куацию раненых нейрохирургического профиля, 
особенно раненых в  голову, на  этапы оказания 
специализированной помощи, оснащенной уста-
новками КТ и  усиленные присутствием нейрохи-
рурга» [8] (619).

•	 Военнослужащие нуждаются в эвакуации для вы-
полнения КТ и/или консультации нейрохирургом, 
если:

 —  Сохраняется степень угнетения сознания ШКГ 
<14 баллов (раненые с легкой ЧМТ при отсутствии 
восстановления сознания до ШКГ 15 баллов). 

 — Раненые со спутанным сознанием и  с сохраняю-
щимся когнитивным дефицитом (снижение памя-
ти, внимания, познавательных функций, наруше-
ние интеллекта).

•	 Использование шкалы MACE2 «Military acute 
concussion evaluation 2» (шкала оценки сотрясе-
ния головного мозга для военнослужащих) при-
менимо только для первичного скрининга в  слу-

чае легкой степени ЧМТ. MACE 2 не должна быть 
использована у раненых при среднетяжелой и тя-
желой ЧМТ [19-21]. 

•	 Раненым необходима консультация нейрохирур-
гом при:

1. проникающей ЧМТ,
2. открытом переломе черепа,
3. среднетяжелой и тяжелой ЧМТ,
4. сочетании травмы головы и неврологического де-

фицита неясного генеза.

В настоящее время, в соответствии с указаниями отече-
ственной военно-полевой, нейрохирургическая помощь 
оказывается на  этапе специализированной помощи.

•	 Особенности транспортировки раненых, ранней 
диагностики 

Выполнение простых начальных мероприятий:
 — Необходимо использовать кровать с  поднятым 

головным концом на  30–45 градусов, или поло-
жение АнтиТренделенбурга (с  осторожность при 
травме позвоночника).

 — С целью сохранения венозного оттока и  профи-
лактики перегибов внутренних яремных вен голо-
ву следует зафиксировать в ровном положении.

 — Следует избегать использование жестких шейных 
воротников и  тугих фиксаторов для трубок ИВЛ 
и трахеостомы. 

 — «раненые без сознания эвакуируют в устойчивом 
положении на боку или на животе, чем предупреж-
дается аспирация крови и рвотных масс» [8] (619).

•	 Лучевая диагностика: раненым с  подозрением 
на  ЧМТ с  признаками нарушения сознания (ШКГ 
12 баллов или менее) необходимо выполнение 
нативной КТ ГМ в  максимально ранние сроки. 
При  проникающих ранениях головы в  допол-
нение к  нативной КТ необходимо выполнение 
КТ-ангиографии для диагностики сосудистых по-
вреждений (например, псевдоаневризм). 

 — «минимальный протокол обследования раненого 
с ЧМТ на этапе оказания специализированной по-
мощи включает краниографию, эхоэнцефалоско-
пию, люмбальную пункцию» [8] (557). «При наличии 
технической возможности выполнения КТ крани-
ографию и  эхоэнцефалоскопию проводят только 
по дополнительным показаниям» [8] (557).

Лечение

•	 Внутричерепная гипертензия

Несмотря на  противоречивые данные, полученные 
при использовании инвазивных систем мониторирова-
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ния ВЧД, при наличии или подозрении на  повышение 
ВЧД у пострадавших с тяжелой ЧМТ, борьба с внутриче-
репной гипертензией является приоритетной [22]. 

При невозможности выполнения интракраниально-
го мониторинга и КТ сканирования, клинические крите-
рии повышения ВЧД включают в себя:

 — показатель двигательной активности по  ШКГ <4 
баллов,

 — анизокорию,
 — интервальное развитие анизокории ≥2 мм,
 — патологические зрачковой реакции,
 — снижение показателя двигательной активности 
по ШКГ ≥1 балла,

 — появление новых двигательных расстройств,
 — гипертензию с брадикардией.

 — «При  отсутствии КТ ее (церебральную ангиогра-
фию) выполняют для выявления сдавления и  дис-
локации мозга внутричерепными гематомами» 
[8] (559); «появление (углубление) нарушения созна-
ния, асимметрия зрачков, фиксированный пово-
рот глаз в сторону, локальные судороги, гемипле-
гия, горметония— признаки сдавления головного 
мозга» [8] (619).

Показания к нейрохирургическому 
вмешательству

•	 Эпидуральная гематома

Все эпидуральные гематомы> 30 мл должны быть 
эвакуированы вне зависимости от  уровня сознания 
по ШКГ [23]. 

Раненые с  эпидуральной гематомой объемом ме-
нее 30 мл с шириной менее 15 мм со CCC ГМ менее 5 мм 
и  ШКГ >8 баллов без очаговой симптоматики могут ле-
читься консервативно при соответствующем монитори-
ровании в условиях реанимационного отделения. В слу-
чае ухудшения состояния раненого показан экстренный 
перевод в лечебное учреждение с доступной нейрохи-
рургической помощью. 

•	 Субдуральная гематома

Наличие острой субдуральной гематомы толщиной 
более 10 мм и ССС головного мозга> 5 мм является аб-
солютным показанием для выполнения краниотомии 
и удаления гематомы вне зависимости от уровня созна-
ния по ШКГ. 

Выполнение трепанации с  удалением острой субду-
ральной гематомы с толщиной менее 10 мм и ССС голов-
ного мозга менее 5 мм показано при угнетении сознания 
на 2 балла или более, появлении нарушений зрачковых 
реакций и/или повышении ВЧД более 20 мм рт. ст. [23]. 

•	 Травматические паренхиматозные поражения го-
ловного мозга

Краниотомия и  удаление гематомы показано ране-
ным с  ШКГ 6–8 баллов с  очагами ушибов в  лобной или 
височной областях объемом более 20 мл при ССС не ме-
нее 5 мм и/или сдавлении базальных цистерн по данным 
КТ [23]. 

Краниотомия и  удаление гематомы также показаны 
раненым с очагами ушибов более 50 мл с потенциально 
излечимым состоянием.

•	 Травматические повреждения в задней черепной 
ямке

Выявление при нативной КТ масс-эффекта или нали-
чия неврологического дефицита, обусловленного этим 
образованием, является показанием для проведения 
экстренной операции. 

•	 Посттравматические аневризмы

У раненых с  проникающими ранениями основания 
черепа или при прохождении раневого канала через 
известные зоны основных сосудистых зон значимо по-
вышается риск возникновения аневризм. При всех про-
никающих ЧМТ необходимо выполнить КТ ангиографию 
или цифровую субтракционную ангиографию в экстрен-
ном порядке с  целью исключения посттравматических 
аневризм [15]. 

 — «при выявлении по  данным КТ крупных (более 
30  см3) внутричерепных гематом, тампонады 
желудочков, массивного субарахноидального кро-
воизлияния, пересечения траектории ранящего 
снаряда проекции срединной линии или боко-
вых щелей показано проведение спиральной КТ-
ангиографии для исключения травматических 
аневризм, диссекций, тромбозов магистральных 
церебральных артерий» [8] (558). 

•	 Санация огнестрельной раны

Удаление некротизированной мозговой ткани при 
проникающих ранениях и выборочно при открытых пе-
реломах черепа является опционным [24]. 

 — «обработку раны мозга осуществляют путем 
отмывания и  аспирации содержимого раневого 
канала и очагов размозжения…» [8] (574).

•	 Удаление инородного тела

Рутинное стремление к удалению отдельных инород-
ных тел (пуль, фрагментов осколков) а также костных от-
ломков обычно не рекомендуется, так как может вызвать 
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дополнительную травму мозга. Решение об  удалении 
инородных структур принимает оперирующий нейрохи-
рург в каждом конкретном случае. Сохранение фрагмен-
тов снарядов, костных отломков в  области сенсорной 
и моторной коры, или в области речевых центров может 
увеличить риск возникновения посттравматической 
эпилепсии [24, 25]. 

 — «удаление ранящего снаряда является желатель-
ным элементом операции, но  при расположении 
в глубинных отделах мозга — от поиска и удале-
ния металлических инородных тел следует от-
казаться» [8] (573).

«Обязательным условием полноценной хирургиче-
ской обработки является радикальное удаление всех 
костных отломков из ткани мозга…» [8] (574). 

•	 Твердая мозговая оболочка (ТМО)

Первичное закрытие или ограниченная пластика 
ТМО должна выполняться в крайних случаях, так как при 
тяжелой и проникающей ЧМТ существует риск прогрес-
сирования отека мозга. Обычно в  большинстве случа-
ев при выполнении ДКТЧ используют неподшиваемые 
заменители ТМО (DuraGen® (Integra Life Sciences Corp., 
Princeton, NJ, USA и  др). Пластика ТМО может быть вы-
полнена с использованием височной фасции или широ-
кой фасции бедра при отсутствии заменителей ТМО [24]. 

 — «при необходимости наружной декомпрессии 
в  обязательном порядке выполняют расширен-
ную пластику ТМО (лоскут надкостницы, апонев-
роза, искусственного материала или вшиваемого 
протеза из коллагена животного происхождения» 
[8] (564). «ТМО зашивают монофиламентной ни-
тью 4/5–5/0» [8] (577).

•	 Декомпрессивная трепанация черепа (ДКТЧ)

Необходимо выполнение ДКТЧ или краниэктомии 
при проникающих боевых ранениях мозга [12, 25–27]. 

Комментарии: «при неконтролируемой внутриче-
репной гипертензии выполняют декомпрессивную тре-
панацию» [8] (564). 

•	 Костный лоскут

1. При проникающих ранениях: не  сохраняют кост-
ный лоскут, так как для этой категории раненых 
предусмотрены методы реконструкции с исполь-
зованием аллотрансплантатов. 

2. При закрытой (непроникающей) ЧМТ: возможно 
сохранение костного лоскута в  подкожной клет-
чатке передней брюшной стенки для дальнейшей 
краниопластики, если это возможно выполнить 
в стерильных условиях. 

•	 Наложение диагностических трефинационных от-
верстий (если не доступны КТ и нейрохирург)

Наложение диагностических трепанационных отвер-
стий имеет ограниченное практическое применение. 
По возможности они должны быть выполнены или ней-
рохирургом, или после консультации с  нейрохирургом 
в случае недоступности необходимого КТ сканирования. 

 — «при невозможности уточнить характер повреж-
дения головного мозга при клинической картине 
его сдавления диагностический поиск заверша-
ют наложением поисковых фрезевых отверстий 
в  проекции областей наиболее частой локализа-
ции оболочечных гематом…» [8] (618). 

Заключение

В военной нейрохирургии выполнение стандартно-
го рандомизированного клинического исследования 
практически невыполнимо. Уровни доказательности тех 
или иных рекомендаций при боевой травме основаны 
на эмпирических данных, поэтому многое заимствуется 
из опыта лечения ЧМТ мирного времени. Представлен-
ный материал знакомит с зарубежным опытом оказания 
нейрохирургической помощи в условиях дефицита пер-
сонала, ресурсов и преемственности в лечении раненых 
с огнестрельными ранениями черепа и головного мозга. 
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Аннотация. Обследовано 120 пациентов с острым коронарным синдромом 
с подъемом и без подъема сегмента ST кардиологического отделения. Для 
всех пациентов был осуществлён клинико-анамнестический анализ состоя-
ния соединительной ткани с целью выявления маркеров недифференциро-
ванной дисплазии соединительной ткани (НДСТ). В зависимости от наличия 
симптомов НДСТ все пациенты были разделены на 2 группы. В 1-ю группу 
вошли 26 пациентов с наличием симптомов НДСТ, 2-ю группу — 37 пациен-
тов без симптомов НДСТ. Был проведен клинико-анамнестический анализ 
пациентов, а  также рассмотрены данные лабораторных и  инструменталь-
ных исследований и  результаты коронароангиографии. Долгосрочные ис-
ходы пациентов, такие как: госпитализации по поводу сердечно-сосудистых 
заболеваний (ССЗ); частота обращений за  скорой медицинской помощью 
по  поводу ССЗ; частота развития повторного острого инфаркта миокарда 
и новых случаев реваскуляризации миокарда; летальный исход после вы-
писки из стационара оценивались в течение 36 месяцев наблюдения. В ре-
зультате нашего исследования тезис о  более неблагоприятном прогнозе 
острых форм ишемической болезни сердца у лиц с НДСТ не подтверждается.

Ключевые слова: недифференцированная дисплазия соединительной ткани, 
острый инфаркт миокарда, нестабильная стенокардия.

CLINICAL CHARACTERISTICS  
OF PATIENTS WITH ACUTE CORONARY 
SYNDROME AND SIGNS OF CONNECTIVE 
TISSUE DYSPLASIA

A. Akhmadzyanova 
Ya. Khovaeva 

Summary. We examined 120 patients with acute coronary syndrome 
with and without ST segment elevation in the cardiology department. 
For all patients, a clinical and anamnestic analysis of the condition of the 
connective tissue was carried out to identify markers of undifferentiated 
connective tissue dysplasia (UCTD). Depending on the presence of UCTD 
symptoms, all patients were divided into 2 groups. Group 1 included 26 
patients with symptoms of UCTD, group 2 included 37 patients without 
symptoms of UCTD. A clinical and anamnestic analysis of the patients was 
carried out, and data from laboratory and instrumental studies and the 
results of coronary angiography were also reviewed. Long-term patient 
outcomes such as: hospitalizations for cardiovascular disease (CVD); 
frequency of visits to emergency medical care for CVD; the incidence 
of repeated acute myocardial infarction and new cases of myocardial 
revascularization; lethal outcome after hospital discharge was assessed 
during 36 months of follow-up. As a result of our study, the thesis about a 
more unfavorable prognosis for acute forms of coronary heart disease in 
people with UCTD is not confirmed.

Keywords: undifferentiated connective tissue dysplasia, acute myocardial 
infarction, unstable angina.
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Введение

Актуальность исследования обусловлена глав-
ным образом тем, что заболеваемость болезня-
ми системы кровообращения (БСК) растет еже-

годно и  является основной причиной инвалидизации 
среди россиян. На  протяжении длительного времени 
БСК остаются главной причиной смертности, по  дан-
ным Росстата в 2022 году БСК занимали ведущее место 
среди причин смертности (43,8 % всех смертей в  РФ) 
[1]. Известно, что наличие дисплазии соединительной 
ткани является неблагоприятным фоном для любой па-
тологии, включая течение ишемической болезни серд-
ца [2; 3]. В  основе этого состояния лежит врожденная 
мезенхимальная неполноценность, слабость соедини-
тельной ткани и ослабление центральных адаптацион-
ных механизмов отдельных систем и целого организма 

[4]. В недавних исследованиях акцентируется внимание 
на  влияние дисплазии соединительной ткани на  тече-
ние острого коронарного синдрома. Нарушения сер-
дечного ритма, такие как фибрилляция предсердий, 
частая и парная наджелудочковая экстрасистолия, па-
роксизмальная желудочковая тахикардия, выявляются 
достоверно чаще у пациентов с ОИМ и наличием сим-
птомов НДСТ [5]. Согласно результатам исследований 
Мирошниченко Е.П., пациенты с  острым инфарктом 
миокарда (ОИМ) и симптомами НДСТ характеризуются 
более неблагоприятным структурным постинфаркт-
ным ремоделированием сердца с его дилатацией. Кро-
ме того, у таких пациентов чаще развиваются такие ос-
ложнения как отек легких, кардиогенный шок, синдром 
Дресслера и  постинфарктная аневризма левого желу-
дочка [6]. 
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Материал и методы исследования

Обследовано 120 пациентов с  острым коронарным 
синдромом (ОКС) с подъемом и без подъема сегмента ST 
на клинической базе кардиологии регионального сосу-
дистого центра. 

Критериями оценки состояния соединительной 
ткани пациентов были фенотипические маркеры дис-
плазии и  стигмы дисэмбриогенеза, которые выявля-
лись при клинико-анамнестическом и  физикальном 
исследовании. В  основу методики легла модифици-
рованная система диагностических коэффициентов 
и  коэффициентов информативности признаков НДСТ 
(проф. В.М. Яковлев и  А. Вальд). Критерием наличия 
симптомов НДСТ служило выявление четырех и более 
маркеров ДСТ. После суммирования диагностических 
коэффициентов и  достижения диагностического по-
рога +17, делали заключение о  наличии у  пациента 
НДСТ. Наличие фенотипических признаков и  стигм 
дисэмбриогенеза выявляли согласно рекомендациям 
по НДСТ [7].

Критериями включения в исследование являлись: 
 — возраст от 32 до 85 лет;
 — диагноз острого инфаркта миокарда и нестабиль-
ной стенокардии; 

 — информированное согласие на участие в исследо-
вании;

 — для группы с симптомами НДСТ — наличие четы-
рех и более маркеров дисплазии соединительной 
ткани. 

Критериями невключения были: 
 — злокачественные новообразования и  заболева-
ния крови; 

 — заболевания почек и  печени с  нарушением их 
функции; 

 — острые и  хронические инфекционно-воспали-
тельные заболевания; 

 — декомпенсация хронической сердечной недоста-
точности до госпитализации в стационар.

После тщательного анализа соответствия критериям 
включения и  отсутствия критериев невключения в  ис-
следование были включены 63 пациента, у  9 из  кото-
рых был диагностирован инфаркт миокарда с зубцом Q 
(14,3 %), у 13 пациентов инфаркт миокарда без зубца Q 
(20,6 %), и 41 пациенту (65,1 %) выставлен диагноз неста-
бильной стенокардии (НС). Диагноз ОИМ и НС устанав-
ливался на  основании анамнестических, клинических, 
лабораторных и инструментальных методов исследова-
ния в соответствии с клиническими рекомендациями МЗ 
РФ, диагностическими критериями Европейского обще-

ства кардиологов, действовавших на  момент проведе-
ния исследования1 .

Все пациенты в стационаре проходили обследования 
и получали стандартную терапию согласно клиническим 
рекомендациям МЗ РФ по  острому коронарному син-
дрому без подъема сегмента ST электрокардиограммы 
(2020 г.) и острому инфаркту миокарда с подъемом сег-
мента ST электрокардиограммы (2020 г). Общеклини-
ческое лабораторное исследование включало: общий 
анализ крови; определение в динамике высокочувстви-
тельного сердечного тропонина I, креатинкиназы — МВ 
фракции; исследование показателей лабораторных мар-
керов функции печени и  почек; исследование уровня 
глюкозы; биохимический анализ крови по оценке нару-
шений липидного обмена.

Инструментальные диагностические исследования 
включали: электрокардиографию (ЭКГ) в  покое в  12 
стандартных отведениях; холтеровское мониториро-
вание сердечного ритма (ХМ ЭКГ); эхокардиографию 
(ЭхоКГ) с  обязательной оценкой фракции выброса (ФВ) 
ЛЖ; рентгенографию легких; селективную коронароан-
гиографию (КАГ);

Электрокардиографическое исследование (Электро-
кардиограф Nihon Kohden Cardiofax C ECG-2150, Япония) 
проводилось в 12 отведениях с анализом ритма, частоты 
сердечных сокращений (ЧСС), ишемических и рубцовых 
изменений, динамики изменений сегмента ST и зубца Т, 
признаков гипертрофии миокарда. Исследование прово-
дилось при поступлении пациентов в стационар, в после-
дующем исследование проводили ежедневно в течение 
первых 3–4-х дней, далее при необходимости. Для выяв-
ления нарушений ритма и проводимости, наличия и про-
должительности эпизодов ишемии миокарда проводи-
лось холтеровское мониторирование ЭКГ в течение суток 
(ХМЭКГ), Astrocard Holtersystem-2f АО МЕДИТЕК, Россия.

Всем пациентам с ОИМ с подъемом сегмента ST сразу 
после установления диагноза проводилась экстренная 

1 Рекомендации ESC по  ведению пациентов с  острым коро-
нарным синдромом без стойкого подъема сегмента ST 2015/Рос-
сийский кардиологический журнал 2016, 3 (131): 9-63 http://dx.doi.
org/10.15829/1560-4071-2016-3-9-63; Рекомендации ЕОК по веде-
нию пациентов с  острым инфарктом миокарда с  подъемом сег-
мента ST 2017/Российский кардиологический журнал 2018; 23 
(5): 103-158 http://dx.doi.org/10.15829/1560-4071-2018-5-103-158; 
Клинические рекомендации Министерства здравоохранения 
Российской Федерации. «Острый коронарный синдром без подъ-
ема сегмента ST электрокардиограммы»/ Российское кардиологи-
ческое общество при участии ассоциации сердечно-сосудистых 
хирургов России//— 2020., Клинические рекомендации Мини-
стерства здравоохранения Российской Федерации. «Острый ин-
фаркт миокарда с подъемом сегмента ST электрокардиограммы»/ 
Российское кардиологическое общество при участии ассоциации 
сердечно-сосудистых хирургов России//— 2020.
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коронароангиография (КАГ) с последующей реперфузи-
ей инфаркт-связанной артерии. Решение о необходимо-
сти и  экстренности проведения КАГ с  возможным чре-
скожным коронарным вмешательством (ЧКВ) пациентам 
с ОКС без подъема сегмента ST определяли после про-
ведения стратификации риска по шкале GRACE.

Селективная коронарная ангиография КАГ проводи-
лась специалистами отделения рентгенохирургических 
методов диагностики и лечения регионального сосуди-
стого центра по  стандартным методикам. Всем пациен-
там была проведена КАГ в  нескольких проекциях с  ис-
пользованием рентгенохирургического оборудования 
фирм «Siemens» и «Philips» с цифровой записью изобра-
жения в формате DICOM.

Нами были проведены рентгеноанатомический 
и  морфо геометрический анализ коронароангиограмм. 
Материалом для исследования послужили записи анги-
ограмм коронарных сосудов обследуемых пациентов. 
Для оценки левой коронарной артерии использовалась 
переднезадняя, правая передняя косая (угол наклона 
объекта визуализации к сагиттальной плоскости состав-
ляет 20+35° вправо) и  левая передняя косая (угол на-
клона +60+70° влево) проекции. Для описания правой 
коронарной артерии использовалась переднезадняя 
и правая передняя косая проекция с такими же углами 
наклона [8]. Измерения проводились при помощи ком-
пьютерных программ «RadiAnt DICOM Viewer», «Philips_
viewer» на  персональном компьютере. Анализ данных 
ангиограмм заключался в  определении типа кровос-
набжения сердца, диаметра основных стволов правой 
и  левой коронарных артерий (КА), аномалий коронар-
ных артерий, таких как выраженная извитость, миокар-
диальный мост.

Тяжесть атеросклеротического поражения коронар-
ного русла оценивалась с помощью индекса Gensini. Ин-
декс Gensini рассчитывался по  стандартной методике, 
включавшей 15 сегментов коронарного русла [9; 10].

Учитывая запланированный дизайн исследования, 
на  следующем этапе нашего проспективного иссле-
дования проводились телефонные контакты и  анализ 
медицинской документации для выявления и  оценки 
конечных точек, таких как: госпитализации по  пово-
ду сердечно-сосудистых заболеваний (ССЗ), которые 
включали госпитализации по поводу ухудшения течения 
ишемической болезни сердца (ИБС) и артериальной ги-
пертензии (АГ), декомпенсации хронической сердечной 
недостаточности (ХСН); частота обращений за  скорой 
медицинской помощью (СМП) по поводу ССЗ, описанных 
выше, частота развития повторного ОИМ и новых случа-
ев реваскуляризации миокарда; и летальный исход по-
сле выписки из стационара.

Статистическая обработка полученных данных про-
водилась с использованием программы STATISTICA 10.0 
(StatSoft, Inc., USA). Для определения нормальности рас-
пределения признаков применяли критерий Колмого-
рова-Смирнова. Для описания количественных призна-
ков были использованы медиана (Me) и квартили (Q1, Q3). 
При оценке статистической достоверности различий (р) 
в  независимых выборках для количественных призна-
ков применялся U-критерий Манна-Уитни (U). Оценка 
достоверности различий для качественных признаков 
проведена с  помощью непараметрического критерия 
Хи-квадрат (χ2). 

Результаты

В  зависимости от  наличия симптомов недифферен-
цированной дисплазии соединительной ткани, все паци-
енты были разделены на 2 группы: 1-ю группу состави-
ли 26 пациентов с наличием симптомов НДСТ (средний 
возраст 55 лет [52; 65], из  них 10 мужчин (38,5 %)). 2-ю 
группу  — 37 пациентов без симптомов НДСТ (сред-
ний возраст составил 64 года [55; 71], из них 17 мужчин 
(46 %)). Статистически значимых различий между основ-
ной группой (с признаками НДСТ) и группой сравнения 
(без признаков НДСТ) по  половому составу и  возрасту 
не было. 

По структуре окончательного клинического диа-
гноза  — частоте возникновения инфаркта миокарда 
и  нестабильной стенокардии различий также не  было 
выявлено (p=0,764). Характеристика окончательного 
клинического диагноза представлена в таблице 1. 

Таблица 1. 
Распределение пациентов в зависимости от диагноза

Диагноз

Группа с НДСТ
(n=26)

Группа без НДСТ
(n=37)

Абс. % Абс. %

Инфаркт миокарда 
с зубцом Q

3 11,5 6 16,2

инфаркт миокарда 
без зубца Q

6 23,1 7 18,9

Нестабильная 
стенокардия

17 65,4 24 64,9

Были оценены факторы риска ССЗ, наиболее часты-
ми из которых были: наследственная предрасположен-
ность к  раннему развитию ССЗ, курение, избыточная 
масса тела, дислипидемия, АГ и сахарный диабет 2 типа 
(таблица 2). Избыточная масса тела реже встречалась 
у  больных с  признаками НДСТ. Выявлено статистиче-
ски достоверное различие в соотношении ОТ/ОБ между 
группой с  НДСТ и  группой сравнения, соответственно: 
0,90 ус.ед. (0,82–0,97) и  0,95 ус.ед. (0,90–0,99), p = 0,037. 
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Курение чаще встречалось в группе с НДСТ (р = 0,032), 
а  дислипидемия одинаково часто выявлялась в  обе-
их группах исследуемых, но уровень ЛПОНП был выше 
в  группе с  НДСТ, чем без признаков НДСТ, и  составил 
соответственно 0,73 ммоль/л (0,58–0,85) и 0,53 ммоль/л 
(0,45–0,73), р = 0,030.

Таблица 2. 

Факторы сердечно-сосудистого риска у обследованных 
пациентов

Фактор риска

Группа с НДСТ
(n=26)

Группа без НДСТ
(n=37)

р

Абс. % Абс. %

Наследственная отяго-
щенность по раннему 
развитию сердечно-сосу-
дистых заболеваний

8 30,8 6 16,2 0,332

Избыточная масса тела 16 61,5 34 91,9 0,037

Курение 14 53,8 10 27,1 0,032

Артериальная гипер-
тензия

24 92,3 31 83,8 0,327

Сахарный диабет 2 типа 1 3,8 7 18,9 0,081

Дислипидемия 24 92,3 34 91,9 0,030

Результаты общеклинических лабораторных иссле-
дований, указанных в методах исследования, за исклю-
чением липидного профиля, достоверно не различались 
в двух группах.

Анализ результатов ХМ ЭКГ выявил, что нарушение 
ритма сердца в  виде частой НЖЭС статистически до-
стоверно чаще встречалось в  группе с  симптомами 
НДСТ. НЖЭС встречалась в 92,3 % случаев против 56,8 %  
(р = 0,017).

При анализе данных ЭхоКГ достоверных различий 
в  размерах камер сердца, сократимости, поражений 
клапанов и систолической функции сердца не было вы-
явлено. Фракция выброса составила 62 % [56; 66] в  1-й 
группе, во 2-й 59,5 % [54; 66,5], р = 0,676.

Результаты по инвазивной стратегии лечения в груп-
пах достоверно не  различались. Данные представлены 
в  таблице 3. Чрескожное коронарное вмешательство 
(ЧКВ) ангиопластика со стентированием проводилась 
в 15/40,5 % случаев в группе без НДСТ, против 7/26,9 % 
в группе с НДСТ (р = 0,364).

Лечение в  стационаре включало: двойную анти-
агрегантную и  антикоагулянтную (низкомолекулярные 
гепарины) терапию, бета-блокаторы, антагонисты ми-
нералкортикоидных рецепторов, препараты группы 

ингибиторов ангиотензин-превращающего фермента 
или антагонистов рецепторов ангиотензина II, статины, 
которые одинаково часто назначались в обеих группах 
пациентов. 

При анализе коронароангиограмм достоверных раз-
личий в  типах кровоснабжений, диаметрах основных 
стволов коронарных артерий, наличии аномалий и  ча-
стоте атеросклеротического поражения коронарных ар-
терий между группами не  выявлено. Частота встречае-
мости изменений по данным коронароангиограм в двух 
группах представлена на рисунках ниже. Неизмененные 
КА по  данным ангиограмм — это коронарные артерии 
с  ровными контурами на  всем протяжении, без атеро-
склеротических признаков поражения, без видимых 
аномалий и  отрицательным результатом провокацион-
ных фармакологических проб для выявления спазма КА 
во время проведения КАГ. 

При оценке ангиограмм на  степень атеросклероти-
ческого стенозирования коронарного русла по  методу 
Gensini статистически достоверных различий в тяжести 
коронарного атеросклероза в двух группах не было вы-
явлено. Индекс в группах 1 и 2 составил соответственно 
30 [10; 58] и 30,5 [12; 67], при р=0,068.

Продолжительность госпитализации по  поводу ОКС 
достоверно не различалась, в группе с признаками НДСТ 
составила 8 дней (7–10), в группе без НДСТ — 7 дней (6–
9), р = 0,060.

Период наблюдения после выписки из  стационара 
составил 36 месяцев. За  период наблюдения достовер-
ных различий по  количеству обращений за  СМП и  го-
спитализаций по  поводу ССЗ не  выявлено. Количество 
обращений за  СМП по  ССЗ в  группе 1 составил 1 [0; 4] 
случай, в группе 2–2,5 [0; 5], при р = 0,375. Число случаев 
госпитализаций по  поводу ССЗ за  период наблюдения 
также в группах достоверно не отличалось и составило 
в 1 группе 0 [0; 1], во 2 группе — 1 [0; 3], при р=0,448. Вре-
мя до первой госпитализации после выписки из стацио-

Таблица 3. 
Частота проведения инвазивной стратегии

Инвазивная стратегия

Группа с ДСТ
(n=26)

Группа без ДСТ
(n=37)

Абс. % Абс. %

Экстренная (первые 2 ч) 5 19,2 9 24,3

Ранняя (первые 24 ч) 17 65,4 18 48,6

Отсроченная
(в течение 72 ч)

4 15,4 10 27,1

* Между группами достоверных различий не выявлено 
(p = 0,737).
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нара по поводу ССЗ также было статистически неразли-

чимо. В 1 группе Ме составила 480 [248; 1174] день, а во 

2 группе — 186 [30; 761] дня при р = 0,172.

Однако, выявлено различие в частоте повторных слу-

чаев ОИМ с последующим ЧКВ в группах. Так, частота по-

вторных ОИМ с последующим ЧКВ в 1 группе составила 

1 случай (3,8 %), во 2-й группе — 3 случая (8,1 %) из чис-

ла наблюдавшихся, при р = 0,001.

За время наблюдения во 2-й группе отмечено 2 ле-
тальных исхода, в  1-й группе — 1 летальный исход. 
Причиной всех 3 летальных случаев были сердечно-
сосудистые заболевания. При  построении таблиц со-
пряженности взаимосвязи между неблагоприятным 
признаком (определяемыми признаками ДСТ) и  небла-
гоприятными исходами не выявлено, степень зависимо-
сти равна 0,036 при р = 0,773.

Также, при анализе общего количества конечных то-
чек (обращение за СМП по поводу ССЗ, госпитализации 

Рис. 1. Частота встречаемости изменений коронарных артерий в группе с НДСТ

Рис. 2. Частота встречаемости изменений коронарных артерий в группе без симптомов НДСТ
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по поводу ССЗ, повторный ОИМ, ЧКВ, летальный исход) 
достоверных различий не было выявлено. В 1-й группе 
количество конечных точек составило 94 (3,6 на  чело-
века), во 2-й — 121 (3,3 на человека). Количество паци-
ентов, у  которых были отмечены конечные точки в  1-й 
группе — 17/65,4 %, во 2-й группе — 25/67,6 %, р = 0,884.

Обсуждение

Мы предполагаем, что действительно наличие сим-
птомов недифференцированной дисплазии соедини-
тельной ткани является неблагоприятным фоном в  от-
ношении развития нарушений ритма сердца. В  группе 
с  симптомами НДСТ достоверно чаще выявлялась над 
желудочковая экстрасистолия. При анализе отдаленных 

исходов в  течение 36 месяцев после госпитализации, 
достоверных различий в частоте обращений за СМП, го-
спитализации по ССЗ и числу летальных исходов в двух 
группах не выявлено, что вероятно обусловлено своев-
ременным оказанием медицинской помощи и  адекват-
ной тактикой лечения данных больных. Однако число 
повторных случаев ОИМ с  последующим ЧКВ больше 
в группе без симптомов НДСТ.

Выводы

Таким образом, в нашем исследовании тезис о более 
неблагоприятном прогнозе острых форм ИБС у пациен-
тов с НДСТ не подтверждается.
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Аннотация. В  статье представлен сравнительный анализ эффективности 
компьютерной томографии (КТ), магнитно-резонансной томографии (МРТ) 
и ультразвукового исследования (УЗИ) в диагностике различных патологий 
височно-нижнечелюстного сустава (ВНЧС). Рассматриваются особенности 
каждого метода визуализации, включая их преимущества и  ограничения 
в контексте точности диагностики. Авторы акцентируют внимание на том, 
что выбор метода исследования должен основываться на  конкретных 
клинических ситуациях и  индивидуальных характеристиках пациента. Ре-
зультаты исследования подчеркивают значимость комплексного подхода 
к диагностике, который может включать несколько методик. В заключение 
статья предлагает рекомендации по  оптимальному использованию мето-
дов визуализации для повышения точности диагностики заболеваний ВНЧС.

Ключевые слова: патологии ВНЧС, патологии, диагностика патологий, КТ, 
МРТ, УЗИ.
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OF THE EFFECTIVENESS OF CT, MRI,  
AND ULTRASOUND IN THE DIAGNOSIS  
OF VARIOUS TMJ PATHOLOGIES
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Summary. The article presents a comparative analysis of the effectiveness 
of computed tomography (CT), magnetic resonance imaging (MRI) 
and ultrasound (ultrasound) in the diagnosis of various diseases of the 
temporomandibular joint (TMJ). The features of each imaging method 
are considered, including their advantages and limitations in the 
context of diagnostic accuracy. The authors emphasize that the choice 
of the research method should be based on specific clinical situations 
and individual characteristics of the patient. The results of the study 
emphasize the importance of an integrated approach to diagnosis, 
which may include several techniques. In conclusion, the article offers 
recommendations on the optimal use of imaging techniques to improve 
the accuracy of diagnosis of TMJ diseases.

Keywords: TMJ pathology, pathology, pathology diagnosis, CT, MRI, 
ultrasound.
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Височно-нижнечелюстной сустав (ВНЧС) является 
одним из  сложных суставов. Он образован сустав-
ными поверхностями головки нижней челюсти, су-

ставной ямкой височной кости; внутри содержится диск. 
Диск состоит из  волокнистой хрящевой ткани и  делит 
полость сустава на  верхнее и  нижнее отделения. Дви-
жения в  верхнем и  нижнем отделениях сустава имеют 
различный характер: в  верхнем отделении происходит 
скольжение, в  нижнем — вращение. В  суставе проис-
ходят сложные движения: вокруг фронтальной оси — 
опускание и  поднимание челюсти; вдоль сагиттальной 
оси — движение вперед и  назад; вокруг вертикальной 
оси — вращательные (боковые) движения. Движения 
в  левом и  правом суставах происходят одновременно. 
Височнонижнечелюстной сустав считается комбиниро-
ванным сочленением, по  форме суставных поверхно-
стей относится к эллипсоидному [3].

Дисфункция ВНЧС (височно-нижнечелюстного су-
става) — это патология, включающая в  себя комплекс 

анатомических и функциональных нарушений, который 
состоит из  суставного (мыщелковый отросток нижней 
челюсти, крыло-нижнечелюстная связка, суставная кап-
сула, внутрисуставной диск, наружная височно-нижне-
челюстная связка, суставной бугорок височной кости 
и  др.), мышечного (собственно жевательная, височная, 
медиальная и  латеральная крыловидные мышцы и  др.) 
и  окклюзионного компонентов зубных рядов верхней 
и  нижней челюстей [8]. Согласно результатам клини-
ческих исследований А.Т. Зангионовой, дисфункция 
височно-нижнечелюстного сустава встречается у  зна-
чительной части взрослого населения в  возрастной 
группе 20–50 лет, затрагивая от  18 до  84 % пациентов 
с  различными проявлениями патологии. Масштабные 
наблюдения В.В. Баданина и  В.А. Хватовой, проведен-
ные в  1998  году, зафиксировали четырехкратное уве-
личение частоты поражений ВНЧС к  концу XX века, 
выявив двустороннюю взаимосвязь между окклюзион-
ными нарушениями и  патологическими изменениями 
анатомо-функционального комплекса сустава. Много-
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факторность возникновения дисфункции ВНЧС требует 
комплексного диагностического подхода. Клиническая 
картина характеризуется наличием типичных призна-
ков, позволяющих установить диагноз при минималь-
ном обследовании, а  также атипичных проявлений, 
требующих расширенной диагностики и междисципли-
нарного взаимодействия специалистов [1]. 

Клинические наблюдения А.И. Юношевой демонстри-
руют преобладание патологии среди женщин репродук-
тивного возраста 16–40 лет, преимущественно вторичный 
характер заболевания подтверждает необходимость си-
стемного подхода к диагностике и лечению. Патогенез за-
болеваний височно-нижнечелюстного сустава обуслов-
лен множественными факторами, включая отсутствие 
зубов, аномалии прикуса, повреждения челюстно-лице-
вой области, патологические привычки, психологиче-
ский статус больного и дисфункцию мышечного аппарата 
краниоцервикальной зоны. Клинические исследования 
подтверждают необходимость присутствия внешних 
либо внутренних патологических триггеров для мани-
фестации болевого синдрома при дисфункции височно-
нижнечелюстного сустава. Патологические изменения 
суставного аппарата могут длительное время протекать 
бессимптомно, не  вызывая дискомфорта у  пациента 
до момента воздействия провоцирующих факторов [11]. 

Нарушения в  работе височно-нижнечелюстного су-
става обнаруживаются преимущественно в  процессе 
стоматологического лечения. Особенно часто дисфунк-
ции проявляются во время протезирования, когда про-
исходит коррекция высоты нижней части лица, застав-
ляя сустав двигаться по  новой траектории. Удаление 
зубов также меняет привычный паттерн жевательных 
движений, вынуждая весь комплекс височно-нижнече-
люстного сустава адаптироваться к  измененным усло-
виям. Минимальные стоматологические вмешательства, 
включающие восстановление множественных пломб 
с формированием полноценных окклюзионных контак-
тов, применение защитных капп или ортодонтическое 
лечение, реже вызывают дискомфорт в области сустава.

Перестройка окклюзионных взаимоотношений 
неизбежно влияет на  координацию жевательной му-
скулатуры, вызывая компенсаторные изменения тра-
ектории движений нижней челюсти. Длительное сохра-
нение адаптивного двигательного паттерна формирует 
устойчивую компенсаторную окклюзию, нарушающую 
сложившиеся анатомо-функциональные взаимосвязи 
челюстно-лицевой области, что приводит к дискоорди-
нации зубочелюстной системы.

Морфологические исследования подтверждают пря-
мую взаимосвязь между потерей зубов и последующим 
развитием патологических трансформаций в структурах 
височно-нижнечелюстного сустава.

Нарушение симметрии мышечных нагрузок, вызван-
ное окклюзионными дисфункциями, приводит к  дис-
координации элементов височно-нижнечелюстного 
сустава. Асинхронность движений суставных компо-
нентов справа и  слева вызывает микроповреждения 
мягкотканых структур, формируя болевые ощущения 
в  челюстно-лицевой области. Утрата моляров и  премо-
ляров сопровождается уменьшением межокклюзионно-
го расстояния, вследствие чего мыщелковые отростки 
мандибулы смещаются относительно суставных впадин 
височных костей. Длительное нарушение окклюзион-
ных взаимоотношений зубных рядов и высоты прикуса 
неизбежно трансформируется в  артрозные изменения 
височно-нижнечелюстного сустава с  патологической 
дислокацией суставных головок [10].

Пациенты, страдающие заболеваниями височно-
нижнечелюстного сустава, преимущественно отмечают 
акустические феномены при движении нижней челюсти. 
Локализация болевого синдрома варьирует от лицевой 
области до шейно-плечевого пояса, включая периаури-
кулярную зону. Характер алгического компонента раз-
личается по длительности и провоцирующим факторам, 
усиливаясь при функциональной нагрузке на  зубоче-
люстной аппарат. Симптоматика патологического про-
цесса включает цефалгию, одонталгию, парестезии в об-
ласти лица. Современная классификация дисфункции 
височно-нижнечелюстного сустава базируется на разде-
лении клинических признаков на  артралгический син-
дром и внутрисуставные нарушения [11]. 

Болевой синдром при патологии височно-нижнече-
люстного сустава характеризуется преимущественным 
поражением жевательных мышц без структурных изме-
нений суставного аппарата, что напрямую связывается 
с  миофасциальной дисфункцией лицевой мускулатуры. 
Пальпаторное обследование пораженной области вы-
являет характерные изменения мышечного тонуса, бо-
лезненность и  уплотнение жевательных и  мимических 
мышц. Манипуляционная диагностика массетера про-
воцирует иррадиацию болевых ощущений в челюстные 
структуры, область моляров, региональную зону иннер-
вации ушной раковины, лобные отделы, сустав и шейно-
плечевой пояс. Пальпация височной мышцы вызывает 
распространение болевого синдрома в  ипсилатераль-
ные отделы черепа, зону иннервации верхних зубов 
и орбитальную область.

Мышечно-суставные боли в  области лица преиму-
щественно возникают из-за повышенного тонуса жева-
тельной мускулатуры, формирующего миофасциальный 
болевой синдром, при отсутствии структурных измене-
ний височно-нижнечелюстного сустава. Методика диа-
гностического обследования включает пальпацию опре-
деленных анатомических точек височной мышцы вдоль 
переднего края, центральной части и  заднего отдела. 
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Аналогичным образом проводится исследование жева-
тельной мышцы с акцентом на места прикрепления и сре-
динную зону. Мануальное обследование выполняется 
одним или двумя пальцами с равномерным надавлива-
нием продолжительностью пять секунд на каждую точку.

Диагностика артралгии требует тщательного опре-
деления источника болевых ощущений в области лица. 
Медицинское обследование включает проверку реак-
ции пациента на пальпацию височно-нижнечелюстного 
сустава, максимальное раскрытие ротовой полости, ла-
теральные движения нижней челюсти. Комплексная ди-
агностика патологий височно-нижнечелюстного сустава 
базируется на  результатах клинических исследований, 
ортопантомограмм, конусно-лучевой компьютерной то-
мографии, магнитно-резонансной томографии сустава. 
Лечебный процесс включает восстановительные про-
цедуры зубного ряда, применение специализированных 
разобщающих капп, сеансы низкоинтенсивной лазерной 
терапии совместно с назначением нестероидных проти-
вовоспалительных средств, миорелаксантов, чрескож-
ной электронейростимуляции. Пациентам рекоменду-
ется развивать навыки самоконтроля над бруксизмом 
путем отслеживания моментов непроизвольного сжатия 
зубов для предотвращения дальнейшего развития пато-
логического процесса.

Инъекционная терапия ботулотоксином типа А заре-
комендовала себя как эффективный метод лечения вы-
раженного миофасциального болевого синдрома. Вве-
дение препарата способствует релаксации жевательной 
мускулатуры, купированию болевого синдрома и  зна-
чительному снижению интенсивности бруксизма, пред-
упреждая развитие патологических изменений в височ-
но-нижнечелюстном суставе.

Патологическая фиксация нижней челюсти к  височ-
ной кости, именуемая анкилозом височно-нижнече-
люстного сустава, формируется вследствие образования 
фиброзных тканей либо костных сращений суставных 
головок. Нарушение подвижности челюстного аппарата 
существенно затрудняет процессы жевания, артикуля-
ции речи, дыхания, деформируя лицевой скелет. Стати-
стические данные свидетельствуют о  преимуществен-
ном поражении мальчиков и юношей данной патологией.

Научные исследования К.Е. Никуличева демонстри-
руют многофакторность этиологии заболевания. Меха-
нические травмы, воспалительные процессы суставов, 
наследственные аномалии развития, последствия хи-
рургических манипуляций и  лучевой терапии приво-
дят к структурно-функциональным изменениям сустава 
с последующим развитием анкилоза.

Гнойные воспаления капсулы сустава, костной ткани 
височно-нижнечелюстного сочленения, включая артри-

ты и остеомиелиты, становятся ведущими причинами па-
тологии. Заболевания ЛОР-органов, такие как флегмоны, 
отиты, мастоидиты, также способствуют формированию 
анкилоза. Младенческий сепсис выступает значимым 
фактором развития патологии у детей. Взрослые пациен-
ты приобретают анкилоз преимущественно вследствие 
травматических повреждений области сустава, включая 
переломы, огнестрельные ранения и ушибы.

Анкилоз височно-нижнечелюстного сустава про-
является множественными симптомами. Пациенты ис-
пытывают существенное ограничение подвижности 
нижней челюсти, затрудняющее открывание рта и жева-
тельные движения. Болевые ощущения усиливаются при 
попытках широко открыть рот или совершить боковые 
движения челюстью. Мышечный спазм в области суста-
ва приводит к  нарушению артикуляции и  затруднению 
речи. Асимметрия лица развивается вследствие дефор-
мации челюстных структур. Характерными признаками 
выступают щелканье и хруст в суставе при движении, со-
провождающиеся дискомфортом. Нарушение прикуса 
существенно влияет на  процесс пережевывания пищи 
и качество жизни пациента [7,9]. Нарушение функции ви-
сочно-нижнечелюстного сустава проявляется затрудне-
нием открывания рта, сложностями при жевании и раз-
говоре. Пациенты отмечают болезненные ощущения 
в  области сустава, усиливающиеся при движении или 
пальпации. Характерным признаком патологических из-
менений служит появление хруста при движении ниж-
ней челюстью.

Развитие заболевания сопровождается воспалитель-
ным процессом, отечностью околосуставных тканей. 
Прогрессирование патологического процесса приводит 
к асимметрии лица вследствие структурных изменений 
сустава. Нарушение функции проявляется блокировкой 
движений, щелчками при открывании рта, болевым син-
дромом, мигренозными приступами.

Затруднение дыхания во время сна вызывает храп, 
эпизоды апноэ, смещение языка кзади. Недостаточная 
гигиена ротовой полости способствует образованию 
зубных отложений, развитию кариеса, воспалительных 
заболеваний десен.

Формирование анкилоза в детском возрасте наруша-
ет правильное развитие зубочелюстной системы. Одно-
сторонний процесс вызывает смещение средней линии, 
перекрестный прикус. Двусторонний анкилоз приводит 
к  недоразвитию нижней челюсти, формированию дис-
тального прикуса.

Согласно исследованиям С.П. Рубниковича, И.Н. Ба-
радиной, Н.С. Сердюченко, диагностический комплекс 
включает клиническое обследование с оценкой подвиж-
ности сустава, рентгенографию для выявления костных 
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изменений. Компьютерная и  магнитно-резонансная то-
мография позволяют детально визуализировать струк-
туры сустава. Лабораторная диагностика определяет 
наличие воспалительного процесса. Электромиография 
оценивает состояние мышечной и нервной систем.

Недостаточная систематизация диагностических ме-
роприятий височно-нижнечелюстного сустава способ-
ствует усугублению патологических процессов. Мето-
дология обследования пациентов с  дисфункцией ВНЧС 
претерпела значительную эволюцию, пройдя множе-
ство стадий развития.

Магнитно-резонансная томография предоставля-
ет возможность детального исследования головного 
и спинного мозга, внутренних органов пациента в тече-
ние двадцати-тридцати минут, а при необходимости дли-
тельность процедуры может увеличиваться. Передовые 
разработки в области МРТ-диагностики позволяют про-
водить бесконтактные исследования физиологических 
процессов организма, включая измерение параметров 
кровотока, движения ликвора, степени диффузии тканей. 
Функциональная магнитно-резонансная томография де-
монстрирует активность различных зон коры головного 
мозга при работе контролируемых ими органов. Диагно-
стика височно-нижнечелюстного сустава методом МРТ 
обеспечивает визуализацию патологических измене-
ний мягких и костных структур верхней и нижней челю-
стей, включая детальное исследование самого сустава.

Магнитно-резонансная томография зарекомендо-
вала себя как ведущий диагностический метод иссле-
дования челюстно-лицевой области в современной ме-
дицинской практике. Многолетний клинический опыт 
подтверждает высокую эффективность МРТ-диагностики 
при обследовании костных структур челюсти благода-
ря детальной визуализации патологических изменений 
мягких тканей.

Магнитно-резонансная томография челюстно-ли-
цевой области зарекомендовала себя как передовой 
метод диагностики благодаря многочисленным пре-
имуществам. Современное оборудование обеспечивает 
максимальную точность исследования при полном от-
сутствии ионизирующего излучения, гарантируя абсо-
лютную безопасность пациентов. Достоверность полу-
ченных результатов сочетается с высокой детализацией 
изображений, позволяющей врачам получить исчерпы-
вающую информацию о  состоянии тканей. Минималь-
ное воздействие на  организм делает процедуру при-
годной для регулярного мониторинга здоровья. Ранняя 
диагностика патологических изменений суставов лице-
вого скелета, включая воспалительные процессы, ново-
образования и  инфекционные поражения, становится 
доступной благодаря высокой чувствительности метода.

Магнитно-резонансная томография служит эффек-
тивным методом диагностики дегенеративных пато-
логий височно-нижнечелюстного сустава, выявляя 
структурные нарушения суставных поверхностей, вну-
трисуставного диска и  связочного аппарата. Исследо-
вание позволяет визуализировать изменения костной 
ткани, хрящевых структур, определить степень смеще-
ния суставного диска и  оценить состояние капсульно-
связочного аппарата. Методика дает возможность об-
наружить воспалительные процессы, дистрофические 
изменения, последствия травматических повреждений 
и врожденные аномалии развития сустава.

Патологические изменения челюстно-лицевой об-
ласти включают широкий спектр заболеваний. Сре-
ди новообразований различают злокачественные 
и  доброкачественные формы, требующие дифферен-
цированного подхода к  диагностике и  лечению. Ви-
сочно-нижнечелюстной сустав подвержен дегенера-
тивно-дистрофическим изменениям, проявляющимся 
артрозом и артритом различной степени выраженности. 
Анкилоз сустава характеризуется ограничением под-
вижности и  существенно снижает качество жизни па-
циентов. Мышечно-суставная дисфункция затрагивает 
биомеханику движений нижней челюсти, нарушая же-
вательную функцию. Деструктивные процессы сустав-
ного хряща приводят к его истончению и разрушению. 
Патологическая подвижность суставной капсулы прояв-
ляется выворотами в  полость сочленения. Дислокация 
суставных дисков нарушает нормальную биомеханику 
сустава, вызывая болевой синдром и  функциональные 
расстройства.

Магнитно-резонансная томография с введением кон-
трастного вещества требует учета дополнительных ме-
дицинских ограничений, помимо стандартных противо-
показаний к процедуре МРТ. Медицинские специалисты 
должны тщательно оценивать возможность проведения 
контрастного исследования у каждого пациента, прини-
мая во внимание индивидуальные особенности здоро-
вья и анамнез.

Медицинские противопоказания к  применению 
контрастных веществ включают несколько серьезных 
состояний. Нарушение целостности эритроцитов при 
гемолитической анемии создает значительные риски 
осложнений. Пациенты с  индивидуальной реакцией 
на  составляющие контрастных препаратов нуждают-
ся в  альтернативных методах диагностики. Наруше-
ние выделительной функции почек при хронической 
недостаточности существенно замедляет выведение 
контрастного вещества из  организма. Проникновение 
контрастных агентов через плацентарный барьер и не-
достаточная изученность их воздействия на  развива-
ющийся плод обуславливают запрет на  применение во 
время беременности независимо от триместра.
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Магнитно-резонансная диагностика допускается при 
определенных условиях, несмотря на  присутствие ме-
таллических элементов в организме пациента. Металли-
ческие компоненты, включая зубные протезы, штифты, 
имплантаты и ортодонтические конструкции, способны 
создавать помехи в работе томографа, искажая получа-
емые данные. Квалифицированный рентгенолог должен 
быть заранее проинформирован о  наличии подобных 
конструкций для корректной настройки оборудования. 
Современные томографы последнего поколения позво-
ляют минимизировать влияние металлических элемен-
тов на  качество снимков благодаря специальным про-
граммным алгоритмам [12].

С.П. Рубникович, И.Н. Барадина, Н.С. Сердюченко во 
время исследований диагностики заболеваний височно-
нижнечелюстного сустава выделяли, что для диагности-
ки анкилоза височно-нижнечелюстного сустава обычно 
используются: 

1. Клиническое обследование: врач проводит ос-
мотр пациента, оценивает подвижность сустава, 
ищет признаки воспаления, боли, отека и дефор-
мации лица.

2. Рентгенография: рентгеновское исследование 
позволяет оценить состояние костей и  суставов, 
выявить изменения в структуре сустава, наличие 
костных наростов и анкилоза.

3. Компьютерная томография (КТ) или магнитно-
резонансная томография (МРТ): эти методы по-
зволяют получить более детальное изображение 
структуры сустава, окружающих тканей и опреде-
лить степень анкилоза.

4. Лабораторные анализы: общий анализ крови мо-
жет помочь выявить признаки воспаления, также 
могут быть назначены биохимические анализы 
для оценки общего состояния организма.

5. Электромиография (ЭМГ): это метод позволяет 
оценить функцию мышц, иннервацию и  работу 
нервов, что может быть полезно при диагностике 
анкилоза [6].

Магнитно-резонансная томография челюстного су-
става позволяет врачам проводить точную диагностику 
патологических изменений и  функциональных наруше-
ний височно-нижнечелюстного аппарата. Современное 
оборудование создает высококачественные трехмер-
ные снимки исследуемой области, предоставляя специ-
алистам возможность детально изучить анатомическое 
строение и физиологические особенности сустава.

Диагностическое исследование группы пациентов, 
включавшей 24 человека с нарушениями височно-ниж-
нечелюстного сустава, позволило сравнить результатив-
ность различных методов визуализации. Компьютерная 
томография выявила структурные изменения костной 
ткани с точностью 87 %, подтвердив высокую диагности-

ческую ценность метода. Магнитно-резонансная томо-
графия продемонстрировала превосходные показатели 
в визуализации мягких тканей, достигнув точности 92 % 
при обследовании суставных элементов. Первичная уль-
тразвуковая диагностика, несмотря на меньшую инфор-
мативность, обеспечила положительную идентифика-
цию патологических изменений у  70 % обследованных 
пациентов. Методология выбора диагностического ин-
струментария определяется спецификой клинического 
случая, характером предполагаемой патологии и необ-
ходимостью многофакторной оценки состояния височ-
но-нижнечелюстного сустава.

Медицинская диагностика патологических изме-
нений височно-нижнечелюстного сустава опирается 
на различные методы визуализации, среди которых ком-
пьютерная томография, магнитно-резонансная томогра-
фия и ультразвуковое исследование занимают ведущие 
позиции. Клиническая практика демонстрирует особую 
значимость компьютерной томографии при обследова-
нии костных элементов сустава, позволяющей создавать 
детализированные снимки черепных и нижнечелюстных 
структур. Данный метод существенно упрощает выявле-
ние травматических повреждений, остеомиелитических 
процессов и склеротических изменений костной ткани. 
Компьютерная томография, несмотря на  превосход-
ную визуализацию костных элементов, демонстрирует 
низкую эффективность при исследовании мягкотканых 
компонентов сустава, включая мускулатуру, связочный 
аппарат и суставные диски [5]. 

Магнитно-резонансная томография представляет вы-
сокоточный метод исследования мягкотканевых струк-
тур организма, позволяющий детально визуализировать 
дегенеративные процессы и воспалительные изменения 
в суставных дисках и окружающих тканях. Благодаря ис-
ключительной способности к  дифференциации мягких 
тканей МРТ занимает ведущую позицию в  диагностике 
артритов, дискозов и  сопутствующих патологических 
состояний. Существенным фактором при проведении 
магнитно-резонансной томографии выступает длитель-
ность процедуры обследования, превышающая времен-
ные затраты компьютерной томографии, а  интерпрета-
ция результатов требует глубоких профессиональных 
знаний специалиста-радиолога.

Ультразвуковая диагностика выступает значимым 
инструментом медицинской визуализации в  клиниче-
ской практике, дополняя компьютерную и  магнитно-
резонансную томографию. Мобильность аппаратуры, 
экономическая доступность и безопасность процедуры 
без лучевой нагрузки делают метод привлекательным 
для врачей. Диагностическая процедура позволяет мо-
ментально получать изображения мягкотканых структур 
организма, наблюдать физиологические процессы в ре-
жиме реального времени, существенно упрощая прове-
дение малоинвазивных манипуляций. Результативность 
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исследования определяется профессиональной подго-
товкой специалиста и  техническими характеристиками 
диагностического оборудования.

При наличии подозрений на злокачественные ново-
образования либо комплексные повреждения тканей 
врачи назначают компьютерную томографию или маг-
нитно-резонансную томографию, позволяющие деталь-
но исследовать структурные изменения в организме [6].

При выборе оптимальных диагностических мето-
дов медицинские специалисты учитывают финансовые 
затраты пациентов, инфраструктурные возможности 
клиник и  потенциальные медицинские риски. Ультра-
звуковая диагностика существенно выигрывает в  эко-
номическом плане перед компьютерной и  магнитно-
резонансной томографией. Медицинские протоколы 
рекомендуют начинать обследование с ультразвукового 
сканирования, постепенно переходя к расширенным то-
мографическим исследованиям при наличии клиниче-
ских показаний [13].

Диагностический процесс патологий височно-ниж-
нечелюстного сустава начинается с  тщательного сбора 
анамнестических данных и комплексного физикального 
осмотра пациента. Клиническая картина заболевания 
проявляется различными симптомами, включая боле-
вой синдром, нарушение функциональности сустава, 
характерные щелкающие звуки при движениях нижней 
челюсти, цефалгию и ограничение подвижности. Много-
образие клинических проявлений определяет индиви-

дуальный подход к  выбору оптимальных диагностиче-
ских методик [5].

Медицинская диагностика требует индивидуального 
подхода при выборе методов обследования пациентов. 
Квалифицированный специалист, основываясь на  сим-
птоматике и анамнезе, определяет оптимальную после-
довательность диагностических процедур. Компьютер-
ная томография позволяет детально визуализировать 
костные структуры при травматических повреждениях 
и  воспалительных процессах. Магнитно-резонансная 
томография становится методом выбора при патоло-
гических изменениях мягких тканей. Ультразвуковое 
исследование приобретает особую значимость в  педи-
атрической практике и акушерстве, минимизируя луче-
вую нагрузку на организм.

Эффективность диагностических исследований ви-
сочно-нижнечелюстного сустава зависит от  множества 
факторов, включая материально-техническое оснаще-
ние медицинского учреждения и  профессиональную 
подготовку специалистов. Комплексное применение 
компьютерной и магнитно-резонансной томографии по-
зволяет получить детальную информацию о  состоянии 
костных структур и  мягкотканых компонентов сустава. 
Дифференцированный подход к  выбору методов визу-
ализации, основанный на  клинической симптоматике 
и  показаниях, обеспечивает максимальную диагности-
ческую точность при патологических изменениях височ-
но-нижнечелюстного сустава.
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Возникновение и  развитие хронических заболева-
ний внутренних органов является одной из  цен-
тральных проблем современной клинической 

медицины. Почему в  одних случаях патологический 
процесс протекает остро и быстро заканчивается выздо-
ровлением, подчас полным (если не  наступает гибель 
организма), а в других случаях развивается как хрониче-
ский патологический процесс? Какова связь между ними 
и может ли принципиально острый патологический про-
цесс перейти в хронический?

Острым заболеванием может заболеть любой чело-
век при взаимодействии определенных причин и усло-
вий, а хроническим? Какие условия необходимо создать 
для развития хронического патологического процесса? 
В-общем понятно, что биосистема своими приспособи-
тельными механизмами не в состоянии элиминировать 
патогенный фактор в силу определенных причин и стре-
мится его отграничить, изолировать, сохраняя постоян-
ную тенденцию к восстановлению тканевого гомеостаза, 
к самосохранению. 

Здесь мы стоим на  позиции, что острый и  хрониче-
ский патологические процессы имеют свои особенности 
этиологии и патогенеза, и возможность перехода остро-
го заболевания в  хроническое, с  нашей точки зрения, 
является весьма проблематичной. 

Материальной основой острого заболевания слу-
жат стереотипные, «типовые» патологические процессы. 

Классическим примером является острое воспаление: 
триггерный эффект повреждающего фактора, а далее — 
стереотипная цепь последовательных реакций, вырабо-
танных в процессе эволюции.

Однако эта концепция не может объяснить механиз-
мы развития хронического патологического процесса; 
здесь вступают в силу другие законы. Персистенция при-
чинного фактора препятствует возвращению системы 
в исходное состояние, и приспособительные механизмы 
на  фоне прогрессирования патологического процесса 
периодически (фазы обострения и ремиссии) «ищут» оп-
тимальный режим ее функционирования в новых усло-
виях существования.

В нелинейной среде могут возникнуть только те 
структуры, которые отвечают собственным тенденци-
ям развития процессов в данной среде в данное время. 
Не только внешние силы заставляют организм изменять-
ся: существуют и  внутренние закономерности разви-
тия, характерные для данной биосистемы направления 
процессов, которые по  мере накопления количествен-
ных изменений в системе при превышении некоторого 
критического порога обусловливают ее переход к каче-
ственно новому состоянию. 

С точки зрения теории патологического процесса 
экстремальное взаимодействие биосистемы с  окружа-
ющей средой может привести ее в неустойчивое состо-
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яние. При  остром патологическом процессе система 
стремится вернуться в исходное устойчивое состояние 
(выздоровление), включая стереотип приспособитель-
ных реакций, или разрушается при необратимом по-
вреждении.

Что же происходит при хроническом патологиче-
ском процессе? Здесь должен быть качественно другой 
механизм. Длительное подпороговое воздействие па-
тогенного фактора (персистенция) по мере накопления 
количественных изменений в  системе может превы-
сить критический порог, обусловливая переход системы 
в  неустойчивое состояние. Здесь существенную роль 
начинает играть тот факт, что в  период неустойчивого 
состояния снижается резистентность системы к воздей-
ствию факторов риска (условия), и относительно малые 
возмущения могут привести к развитию патологическо-
го процесса. Обладая внутренней активностью и  мно-
жеством потенциальных путей направления развития 
процесса, система «подбирает» в соответствии с харак-
тером длительно воздействующего причинного фактора 
оптимальный вариант, приходя в относительно устойчи-
вое состояние, но на качественно новом уровне. В этом 
заключается сущность приспособительного механизма 
хронизации патологического процесса с  точки зрения 
современной теории систем.

Дискинетическая концепция хронизации 
внутренних болезней

Раскрытие механизмов хронизации патологического 
процесса является одной из  ключевых проблем совре-
менной клинической медицины. Эта обще патологиче-
ская проблема, несмотря на  многочисленные попытки 
ее разрешения, продолжает отличаться неясностью 
и  противоречивостью суждений. Применение системы 
методологических принципов позволяет выявить и обо-
сновать интимные механизмы, лежащие в  основе воз-
никновения и  развития хронических заболеваний вну-
тренних органов.

Системный подход к  анализу жизнедеятельности 
человеческого организма, определение возрастающей 
роли внутренней активности по мере усложнения био-
логической системы позволяет выдвинуть концепцию 
примата внутреннего фактора над внешним при их вза-
имодействии, результатом которого является возникно-
вение и  развитие хронического патологического про-
цесса. Недооценка внутренней активности биосистемы 
в  «организации» патологического процесса сразу уво-
дит исследователей в сторону от истинного пути к рас-
крытию патогенетических механизмов хронических 
заболеваний внутренних органов, а  также приводит 
к существенным ошибкам при разработке лечебно-про-
филактических мероприятий.

Исходя из  методологического принципа причинно-
сти, мы утверждаем, что в  основе возникновения хро-
нического патологического процесса должен лежать 
определенный внутренний, длительно действующий 
«хронизирующий» причинный фактор, поддерживаю-
щий патоген и мешающий защитным факторам организ-
ма реализовать свое саногенное действие. Остальные 
факторы, принимающие участие в  этиологии хрониче-
ского внутреннего заболевания, играют лишь роль ус-
ловий, способствующих реализации этого причинного 
фактора.

Возьмем основные исполнительные системы орга-
низма — кровеносную, дыхательную, пищеварительную 
и мочевыделительную. Что их объединяет? При схемати-
ческом абстрактном анализе их можно представить как 
системы трубок, по которым движутся жидкости или воз-
душные массы (гидродинамика, аэродинамика). По  на-
шему мнению, стойкое нарушение этой динамики как 
результат взаимодействия всех внутренних и  внешних 
факторов — главная причина развития хронического 
патологического процесса в этих системах: хроническое 
нарушение гемодинамики (атеросклероз); уродинамики 
(хронический нефрит); моторики желудочно-кишечного 
тракта — рефлюкс-синдром (хронический гастрит); на-
рушения мукоцилиарного клиренса (хронический брон-
хит) и т.д.

Представленные выше теоретико-методологические 
аспекты позволили нам разработать гипотезу «дискине-
тической концепции хронизации внутренних болезней», 
суть которой сводится к  следующему. Достаточно дли-
тельное нарушение динамики в трубчатых системах спо-
собствует прежде всего стойкому приспособительному 
отклонению тканевого гомеостаза, а следовательно, из-
менению (нарушению) барьерной функции эндотелия 
сосудистой стенки и  слизистых оболочек, способствуя 
реализации патогенного эффекта перманентных возму-
щающих факторов, воздействующих на эндотелий извне. 
Известно и  доказано, что неповрежденный эндотелий 
и ненарушенная динамика в трубчатых системах препят-
ствуют реализации и хронизации патогенных эффектов. 

Проанализируем представленную концепцию 
на конкретных примерах. 

Желчевыводящая система. К  хроническому хо-
лециститу ведут застой желчи и  изменение ее физико-
химических свойств; к  такой измененной желчи может 
присоединяться инфекция. Воспалительный процесс 
может провоцироваться камнем, аномалией развития, 
дискинезией желчного пузыря. Калькулезный холеци-
стит чреват обтурацией желчного протока с  последую-
щим развитием холестаза в желчных путях [9, с. 408–409].

Снижение контрактильной функции желчного пузы-
ря приводит к стазу желчи и облегчает камнеобразова-
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ние; оно также вносит свой вклад в  патогенез острого 
и  хронического холецистита [11]. Холестаз в  желчных 
путях, вызванный различными причинами, из  которых 
наиболее частой является обструкция желчных прото-
ков, может приводить к  развитию хронического холан-
гита [2], [10].

Иммуноопосредованные холангиопатии также вызы-
вают деструкцию и редукцию мелких желчных протоков, 
поэтому их в англоязычной литературе часто называют 
«болезни исчезающих желчных протоков»; они включа-
ют первичный билиарный цирроз печени, первичный 
склерозирующий холангит, аутоиммунный холангит [24].

Билиарный тракт в  норме стерилен; закупоренное 
желчное дерево довольно быстро заселяется микро-
организмами; у  пациентов с  холециститами часто вы-
являются толерантные к желчи бактерии, которые могут 
индуцировать хроническую инфекцию в желчных путях, 
проникая туда путем рефлюкса из ДПК [18].

В норме желчная и  панкреатическая системы неза-
висимы, т.е. желчь не  течет ретроградно в  проток под-
желудочной железы, а панкреатический сок не попадает 
в желчевыводящие протоки [2]. Аномальное соединение 
панкреатобилиарных протоков приводит к хроническо-
му рефлюксу панкреатического сока, который вызывает 
гиперплазию, кишечную метаплазию и дисплазвию сли-
зистой оболочки билиарного тракта. Хроническая холе-
статическая болезнь может осложниться гепатобилиар-
ной малигнизацией [26].

Панкреатическая система. До настоящего времени 
отсутствует единый взгляд на  механизмы возникнове-
ния и развития хронического панкреатита (ХП). Обсуж-
дается несколько концепций: токсико-метабо-лическая 
(на первом месте здесь стоит злоупотребление алкого-
лем), оксидативного стресса, генетическая, аутоиммун-
ная, концепция обструкции протоков [3], [25]. Однако 
при ближайшем рассмотрении различные причины раз-
вития хронического патологического процесса вызыва-
ют сходный дискинетический механизм.

Возникновение и  развитие ХП может быть связано 
с  закупоркой главного протока поджелудочной желе-
зы в связи со стенозом, камнями или опухолью. Иногда 
вследствие тяжелого острого панкреатита развивается 
стенозирование протока, достаточное, чтобы нарушил-
ся отток панкреатического секрета, что также может 
приводить к развитию ХП [1], [4]. 

Хроническое воспаление и фиброз при алкогольном 
ХП могут быть вызваны частичной обструкцией панкре-
атических протоков; злоупотребление алкоголем может 
приводить к формированию мелких пробок, блокирую-
щих отток содержимого из протоков [3], [22]. При микро-

скопическом исследовании ранние изменения представ-
лены стриктурами протоков, наличием в  их просветах 
белковых преципитатов и  воспалительного экссудата. 
В  дальнейшем преципитаты обызвествляются; образу-
ющиеся камни закупоривают панкреатические протоки, 
вызывая атрофию и фиброз ацинусов, дренируемых по-
раженными протоками [6, с. 704–705].

У больных аутоиммунным ХП также обнаружено су-
жение главного панкреатического протока [16]. При иди-
опатическом ХП также обнаружены патологические 
изменения не только в паренхиме, но и в протоках под-
желудочной железы [14]. авторы называют этот вид пан-
креатита «хронический панкреатит малых протоков». 

По мнению В.М. Махова, различные клинические 
формы ХП имеют ряд общих патогенетических звеньев 
обструктивного характера, таких как дуоденальная 
дисмоторика, дисфункция сфинктера Одди, патология 
желчных путей. К  свойственным ХП структурным изме-
нениям автор относит деформацию панкреатических 
протоков — стриктуры, белковые преципитаты, каль-
цинаты и  псевдокисты. Даже при алкогольных ХП, по-
мимо хронического токсического воздействия этанола 
на  паренхиму железы, прямое воздействие алкоголя 
на  большой дуоденальный сосочек приводит к  спазму 
сфинктера Одди. Кроме того, хроническая алкогольная 
интоксикация сопровождается развитием дуоденита 
с нарушением моторики ДПК. Это приводит к затрудне-
нию оттока панкреатического сока и  повышению вну-
трипротокового давления [5].

Описан редкий случай гетеротопического располо-
жения поджелудочной железы с обструкцией большого 
дуоденального сосочка; микроскопически при этом об-
наруживались признаки диффузного ХП [20].

Таким образом, местом первоначального поврежде-
ния в поджелудочной железе при хроническом панкреа-
тите может являться панкреатический проток.

Мочевыводящая система. В  основе развития хро-
нического пиелонефрита (ХПН) лежит нарушение уро-
динамики. Все случаи пиелонефрита носят характер 
восходящего урогенного процесса. Среди причин вос-
хождения инфекции называют обструкцию мочевыводя-
щих путей и  рефлюксы различного уровня. ХПН — это 
заболевание нарушенной уродинамики в  сочетании 
с инфекцией [7], [8], [12], [13], [19], [23].

По мнению М.А. Пальцева и Н.М. Аничкова, восходя-
щая инфекция — наиболее распространенная причина 
ХПН. В норме полость мочевого пузыря и содержащаяся 
в ней моча стерильны. К инфицированию мочевыводя-
щих путей может приводить обструкция нижних отделов 
мочевого тракта (гиперплазия простаты, камни и  опу-
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холи), но именно везикоуретеральный рефлюкс служит 
основной причиной проникновения бактерий по моче-
точникам в  лоханки и  паренхиму почек. Авторы прямо 
выделяют две формы ХПН: хронический обструктив-
ный и  хронический рефлюксный пиелонефрит, причем 
последний они относят к  наиболее распространенным 
формам ХПН [6, с. 61–67].

Простое введение бактерий в мочевой пузырь в экс-
перименте не приводит к развитию инфекции, что объяс-
няется бактерицидными свойствами мочи, а также спо-
собностью уротелия фагоцитировать микробные тела. 
Кроме того, инфекция не  может проникнуть в  вышеле-
жащие отделы при отсутствии рефлюксов [7, с. 250–251]. 
Стойкое повышение давления в мочевыводящей систе-
ме и рефлюкс вызывают снижение барьерной функции 
слизистой оболочки. 

Гистологическое исследование подтвердило морфо-
логические признаки ХПН у  всех обследованных боль-
ных с  везикоуретеральным рефлюксом, причем выра-
женность почечного повреждения тесно коррелировала 
с тяжестью рефлюкса [17]. На основании анализа биопта-

тов установлено, что при наличии везикоуретерального 
рефлюкса даже после пересадки почек в  ряде случаев 
при длительном наблюдении появлялись изменения 
в  почечном трансплантате, характерные для ХПН [21].

Заключение

Представленные материалы целого ряда исследова-
ний, посвященных нарушениям динамики микросред 
при хронических заболеваниях внутренних органов, по-
казывают их ведущую роль в возникновении и развитии 
хронического патологического процесса. Тем не  менее 
ни один из исследователей не смог увидеть этиологиче-
ской значимости дискинезии в хронизации болезней.

Проведенный анализ доказывает, что дискине-
зия трубчатых систем может играть решающую роль 
в  хронизации заболеваний внутренних органов. Эта 
концепция должна внести существенные коррективы 
в  программы научных исследований и  лечебно-профи-
лактических мероприятий в  области современной вну-
тренней медицины.
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Аннотация. В  настоящее время идет неуклонный рост распространен-
ности сердечно-сосудистых заболеваний (ССЗ), что связано с увеличением 
факторов риска и  продолжительности жизни населения, улучшением ме-
тодов диагностики. В эту категорию входят и заболевания артерий нижних 
конечностей, которые на начальных стадиях могут долгое время оставать-
ся бессимптомными. Эта особенность создает серьёзные трудности для их 
диагностики на амбулаторном этапе. Исследование лодыжечно-плечевого 
индекса как основного скринингового метода, по мнению многих авторов, 
недостаточно внедрено в практику врача терапевта, в то время как чёткие 
показания для инициации его проведения не установлены. Таковыми могут 
служить наличие большого количества факторов риска (ФР) сердечно-со-
судистых заболеваний, а  также клиническая картина, которая поддается 
оценке с помощью специально разработанных опросников. 

Ключевые слова: лодыжечно-плечевой индекс, факторы риска, амбулатор-
ная практика, заболевания артерий нижних конечностей.
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Summary. These days witness a steady increase in the prevalence of 
cardiovascular diseases (CVD), associated with an increased risk factors 
and life expectancy of the population, improved diagnostic methods. 
This category also includes lower extremity artery diseases, which in 
their initial stages may remain asymptomatic for a long time. This feature 
creates serious difficulties for their diagnosis at the outpatient stage. 
According to many authors, the study of the ankle-brachial index as the 
main screening method has not been sufficiently implemented in the 
practice of a general practitioner, while clear indications for its initiation 
have not been established. These may include the presence of many risk 
factors (RF) for cardiovascular diseases, as well as the clinical picture, 
which can be assessed using specially designed questionnaires.

Keywords: ankle-brachial index, risk factors, outpatient practice, lower 
extremity artery disease.
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Актуальность

Во многих странах мира, включая Россию, отмеча-
ется тенденция «постарения населения»: растет 
доля граждан пожилого возраста в общей числен-

ности населения. По  данным Всемирной организации 
здравоохранения, прогнозируется значительный рост 
числа людей старше 60 лет — с 12 % от общего количе-
ства жителей мира в 2015 году до почти четверти, то есть 
22 %, к  2050-му. Численность населения пожилого воз-
раста будет составлять около 1,4 млрд человек против 
1 млрд человек в 2020 г. [1]. Данная статистика подчерки-
вает важность продвижения инициатив, направленных 
на улучшение качества жизни пожилых людей, включая 
активное использование скрининговых методов диагно-
стики для своевременного выявления различных забо-
леваний.

Так, заболевания артерий нижних конечностей 
(ЗАНК) занимают одну из  лидирующих позиций среди 
наиболее распространенных причин сердечно-сосуди-
стой заболеваемости, поражая более 230 миллионов 
взрослых в  мире, уступая лишь ишемической болезни 
сердца и инсульту [2]. С 1990 по 2019 гг. количество за-
регистрированных случаев заболевания увеличилось 
на 72 % [3]. 

ЗАНК — это группа болезней, в основе которых лежит 
постепенное сужение просвета артерий конечностей, 
что приводит к возникновению синдрома хронической 
ишемии [4]. Самой распространённой причиной данной 
нозологии является атеросклероз, системный процесс, 
который зачастую поражает несколько сосудистых бас-
сейнов, в том числе и коронарные сосуды. В исследова-
нии Aragon Workers’ Health Study (AWHS) было установ-
лено, что атеросклеротическое поражение бедренных 
артерий в большей степени ассоциировано с наличием 
традиционных кардиоваскулярных ФР, чем атероскле-
роз сонных артерий и отличается лучшей предиктивной 
ценностью в отношении наличия кальцификации коро-
нарных артерий [5]. Таким образом, скрининг на  нали-
чие ЗАНК в амбулаторной практике может быть перспек-
тивным и  в отношении прогнозирования коронарной 
болезни. 

В соответствии с  национальными рекомендациями 
по  диагностике и  лечению заболеваний артерий ниж-
них конечностей измерение ЛПИ является основным 
неинвазивным методом постановки диагноза ЗАНК [6]. 
В  руководстве европейского общества кардиологов 
подчеркивается, что осциллометрический и допплеров-
ский методы диагностики показали высокую степень со-
гласованности в определении данного количественного 
показателя [3]. ЛПИ является предиктором сердечно-со-
судистых осложнений и  отражает состояние кровото-
ка в  артериях нижних конечностей. Чувствительность 

метода высокая, до 75 %, специфичность — до 86 % [6]. 
Показатели ЛПИ в  покое равные 0,9 и  менее следует 
интерпретировать как ненормальные, 0,91–0,99 — по-
граничные, 1,00–1,40 — нормальные, более 1,4 как недо-
ступные для компрессии [6].  

Особое значение измерение ЛПИ имеет в случае на-
чальной стадии заболевания — асимптомном течении, 
при котором имеются атеросклеротическое поражение 
артерий, однако сужение просвета сосудов гемодина-
мически незначимо и  не приводит к  клинически вы-
раженной хронической ишемии конечности. По  суще-
ствующим данным, только 10–30 % пациентов отмечают 
классический клинический признак ЗАНК — типичную 
перемежающуюся хромоту. У  20–50 % пациентов от-
мечается асимптомное течение, у 40–50 % заболевание 
протекает с  нетипичными симптомами. Таким образом, 
использование только скрининговых методов, основан-
ных на  клинических проявлениях ЗАНК, например  — 
Эдинбургский опросник по перемежающей хромоте (The 
Edinburgh Claudication Questionnaire, ECQ) — в случае та-
ких пациентов могут быть малоэффективными без изме-
рения ЛПИ [7,8]. Однако, несмотря на все преимущества 
использования ЛПИ, в реальной жизни этот метод имеет 
ряд ограничений. Согласно опросам, 84 % практикую-
щих врачей отмечают нехватку времени амбулаторно-
го приема на проведение этого метода, 72 % опрошен-
ных указывают на недостаточную подготовленность. [9]

В амбулаторной практике дополнительным инстру-
ментом, позволяющим заподозрить ЗАНК, являются 
факторы риска. В  настоящий момент достаточно хоро-
шо изучено влияние традиционных ФР, к  которым от-
носят: возраст, семейную предрасположенность, таба-
кокурение, пол, гиперхолестеринемию, артериальную 
гипертензию и  сахарный диабет [3]. Для удобства их 
оценки разработаны специальные рискометры, такие 
как шкала SCORE, Фрамингемская шкала оценки ри-
ска (Framingham risk score, FRS) (США), Reynolds (США) 
и  другие. Они дают возможность быстро и  комплек-
сно оценить имеющиеся у  пациента факторы риска, 
являются достаточно точными и  должны быть спец-
ифичными для страны, в  которой используются. Одна-
ко эти шкалы не  учитывают нетрадиционные факторы 
риска, влияние которых на  данный момент активно 
изучается. Так, например большую роль могут играть 
хронический стресс, депрессивные состояния, которые 
способны влиять на  поведение человека и  приводить 
к табакокурению, неправильному питанию, недостаточ-
ной физической активности, низкой приверженности 
к  лечению. По  данным отечественных исследований, 
тревожная симптоматика наблюдалась у  53,2 % паци-
ентов c облитерирующими заболеваниями артерий [8].

Цель: оценить распространённость факторов риска 
заболеваний артерий нижних конечностей и  опреде-
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лить лодыжечно-плечевой индекс у пациентов, обратив-
шихся на прием к участковому врачу-терапевту.

Материалы и методы

В исследование методом случайной выборки было 
включено 100 пациентов (50 мужчин, 50 женщин), обратив-
шихся на прием к участковому-терапевту в ГБУЗ АО «Ар-
хангельская городская клиническая поликлиника №1». 

С помощью специально разработанной анкеты про-
изводился сбор информации о возрасте, поле, антропо-
метрических показателях, значениях липидного спектра, 
данных анамнеза о наличии ФР, клинических проявлени-
ях заболевания, а также сопутствующей лекарственной 
терапии. 

Также с  целью оценки ЛПИ всем пациентам было 
произведено измерение систолического артериально-
го давления (САД) на  плечевых артериях обеих верх-
них конечностей и  задних большеберцовых артериях 
обеих нижних конечностей. Предварительно перед 
выполнением манипуляции исследуемый находился 
в положении лежа на спине в покое в течение 10 минут. 
САД измерялось одновременно на  верхней и  нижней 
конечностях справа, затем слева с  помощью автомати-
ческих тонометров. На основании полученных результа-
тов высчитывался ЛПИ, как отношение систолического 
давления на  задней большеберцовой артерии данной 
конечности к систолическому давлению на плечевой ар-
терии. Показатели ЛПИ в покое равные 0,9 и менее были 
интерпретированы как ненормальные, 0,91–0,99 — по-
граничные, 1,00–1,40 — нормальные, более 1,4 как не-
доступные для компрессии [6]. Статистический анализ 
осуществлен с  использованием программы SPSS15.0 
(SPSSinc., Chicago, II).

Критерии включения: все пациенты.

Критерии исключения: нет.

Результаты и обсуждение

В исследование вошли 100 пациентов (50 % жен-
щины, 50 % мужчины), обратившихся за  медицинской 
помощью в  первичное амбулаторное звено, на  прием 
к участковому-терапевту. Средний возраст — 60,41 лет. 
Средний возраст мужчин — 55,3 лет, женщин — 
66,72  лет. Выявлено 12 человек (12 %) с  отклонением 
ЛПИ от нормы. Общее количество пациентов с ЛПИ хотя 
бы на  одной конечности, интерпретированным как не-
нормальный, равнялось 2 (2 %), пограничный — 7 (7 %), 
недоступный для компрессии 3 (3 %). 

По данным отечественных публикаций, патологиче-
ское изменение ЛПИ равное 0,9 и менее варьировалось 

от  2 до  10 % случаев [10,11]. Так, в  работе Еремкиной 
с соавт. [11], патологические значения ЛПИ были получе-
ны у 3 % обследуемых, что не противоречит полученным 
нами результатам. Однако в другом научном источнике 
[10] этот показатель достигает 10,69 %, что может быть 
объяснено большей долей пациентов в нашем исследо-
вании, находящихся на статинотерапии (32 %).

У каждого обследуемого с  ЛПИ более 1,4 требуется 
дополнительное исследование, измерение пальце-пле-
чевого индекса, а у пациентов с пограничным значением 
и имеющих 2 и более ФР — нагрузочного теста с после-
дующим измерением индекса, с  целью подтверждения 
или исключения диагноза ЗАНК.[6]

Анализ распространенности отдельных ФР ЗАНК по-
казал, что преобладающими из них являлись артериаль-
ная гипертензия — 63 %, гиперхолестеринемия — 59 %, 
нарушение сна — 49 % и  стресс — 46 %. К  менее рас-
пространенным факторам относятся: менопауза — 42 %, 
недостаточная физическая активность — 33 %, ожире-
ние  — 27 %, неправильное питание — 25 %, сахарный 
диабет — 25 %, курение — 19 %, употребление алко-
голя также в  19 % случаев, аутоиммунные заболевания 
встречались реже всего — лишь в 9 %. Полученные нами 
данные демонстрируют высокую степень соответствия 
с предварительными результатами многоцентрового на-
блюдательного исследования «ЭССЕ-РФ3», которые вы-
явили следующую распространенность: гиперхолесте-
ринемия — 58,8 %, артериальная гипертензия — 53,9 %, 
недостаточная физическая активность — 27,4 %, ожи-
рение — 24,6 %, курение — 17 % [12]. Также стоит отме-
тить, что, в соответствии с полученными нами результа-
тами, липидоснижающая терапия была назначена у 32 % 
против 7,6 % в сравниваемом исследовании. 

Выявленные нами пациенты со сниженным значе-
нием ЛПИ менее 0,9 были женщинами старше 60 лет, 
у  которых отсутствовали классические клинические 
симптомы. У  обеих обследуемых наблюдалась гипер-
холестеринемия (уровень общего холестерина — 5,94 
и 7,05 ммоль/л) и ни одна из них не находилась на стати-
нотерапии. У первой пациентки были диагностированы 
артериальная гипертензия и  сахарный диабет, вторая 
отмечала факт длительного курения — 20 пачка-лет, 
и наличие хронического стресса.

Согласно Эдинбургскому опроснику, у  пациентов 
с показателем ЛПИ 0,9 и менее не отмечалось типичной 
клинической симптоматики и  лишь 16,6 % (n=1) обсле-
дуемых с пограничным значением имели классическую 
клиническую картину ЗАНК. Отсутствие клиники у  лиц 
с низким значением ЛПИ в нашем исследовании не про-
тиворечит данным современной литературы. Так, в  ис-
следовании Баркана В.С. и  др. [13] лишь у  16,7 % паци-
ентов с выявленным ЗАНК присутствовала классическая 
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клиническая симптоматика. Такие цифры подчеркивают 
необходимость проведения измерения ЛПИ в  рамках 
амбулаторного приема с целью выявления бессимптом-
ного течения заболевания. 

Стоит отметить, что при описании боли характерной 
для ЗАНК, в 83,3 % (n=5) случаев у пациента не отмеча-
лось снижения значения ЛПИ. Возможно предположить, 
что использование лишь анализа клинической картины 
без измерения ЛПИ может приводить к  ложноположи-
тельным результатам и  неверному суждению об  этио-
логии данной жалобы. В национальных рекомендациях 
отмечено, что отсутствие ФР и данных клинической кар-
тины, указывающих на  ЗАНК, определять ЛПИ не  реко-
мендуется (уровень доказательности С) [6]. В нашем ис-
следовании четкой корреляции специфических жалоб 
характерных для ЗАНК с ненормальными показателями 
ЛПИ выявить не удалось.

Выводы

По результатам нашего исследования, сниженный 
уровень ЛПИ менее 0,9 хотя бы на  одной конечности 
зарегистрирован у  2 пациентов (2 %), что сопоставимо 
с литературными данными. Типичной клинической кар-
тины у данных пациентов не наблюдалось. Лишь 16,6 % 
(n=1) обследуемых с  пограничным значением имели 
классическую клиническую картину ЗАНК. Таким обра-
зом, достоверных показаний для инициации проведения 
измерения ЛПИ в  рамках амбулаторного приема опре-
делить не удалось. Однако высокая распространенность 
ФР выявленная нами, высокая ассоциация ЗАНК с коро-
нарным атеросклерозом и социальная значимость ЗАНК 
указывают на  целесообразность внедрения метода из-
мерения ЛПИ в кардиологические скрининги населения, 
а также во второй этап диспансеризации при выявлении 
высокого суммарного сердечно-сосудистого риска. 
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Аннотация. Введение. На сегодняшний день нет единой эффективной мето-
дики профилактики рецидивов кровотечений при синдроме Дьелафуа.
Цель исследования. Разработать тактику прогнозирования и профилактики 
рецидивов кровотечений при синдроме Дьелафуа путем создания единого 
алгоритма лечения. 
Материалы и методы. Среди 82 (100 %) пациентов с синдромом Дьелафуа 
выделено 37 (45,12 %) больных, у  которых была применена собственная 
авторская методика прогнозирования и профилактики рецидивов кровоте-
чений (I группа) и 45 (54,88 %) больных, которым было проведено лечение 
стандартными методиками (II группа). 

OPTIMIZATION OF METHODS  
FOR PREDICTING AND PREVENTING 
RECURRENCE OF GASTROINTESTINAL 
BLEEDING IN DIEULAFOY SYNDROME

E. Orevkov 
D. Amarantov 
A. Strinkevich 

A. Barinova 
P. Denisova 

N. Fedachuk

Summary. Introduction. To date, there is no single effective method for 
preventing recurrent bleeding in Dieulafoy syndrome.
Aim. To develop tactics for predicting and preventing recurrent bleeding 
in Dieulafoy syndrome by creating a unified treatment algorithm for 
patients with the above pathology.
Materials and methods. Among 82 (100 %) patients with Dieulafoy’s 
syndrome, 37 (45.12 %) patients were identified who had their own 
author’s method for predicting and preventing recurrent bleeding 
(group  I) and 45 (54.88 %) patients who were treated using standard 
methods (group II).
Results. An original method of endoscopic hemostasis in Dieulafois 
syndrome has been developed. An algorithm for predicting and 
preventing recurrence of bleeding in Dieulafois syndrome has been 
developed. Conclusion. It was possible to achieve a reduction in the 
number of bleeding recurrences from 48.88 % to 24.32 %.

Keywords: esophagogastroduodenoscopy, gastrointestinal bleeding, 
Dieulafoy’s syndrome.
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Введение

Синдром Дьелафуа — редкая патология, характе-
ризующаяся массивными кровотечениями желу-
дочно-кишечного тракта, а также возникновением 

рецидивов этих кровотечений. [1, 2]

Данная патология встречается достаточно редко 
в  числе всех причин желудочно-кишечных кровотече-
ний [1, 2, 3, 4].

В виду выраженных профузных кровотечений, слож-
ностей визуализации источника кровотечения при син-
дроме Дьелафуа имеют место трудности в  диагностике 
источника кровотечения, купирования кровотечения 
и профилактики рецидивов этих кровотечений [3, 4]. 

Рецидивы кровотечений при синдроме Дьелафуа 
являются одной из  ключевых причин летальности па-
циентов с  данной патологией [5]. Сегодня нет единого 
эффективного алгоритма для прогнозирования и  про-
филактики рецидивов кровотечения при синдроме Дье-
лафуа [1, 5, 6].

Цель исследования

Разработать тактику прогнозирования и  профилак-
тики рецидивов кровотечений при синдроме Дьелафуа 
путем создания единого алгоритма лечения с пациентов 
с вышеуказанной патологией. 

Материалы и методы

С  2012 по  2024 в  отделении экстренной хирургии 
ГБУЗ ПК ГКБ им. М.А. Тверье находилось на  лечении 82 
(100 %) пациента с синдромом Дьелафуа, среди которых 
было выделено две группы: I группа из 37 (45,12 %) паци-
ентов, в  лечении которых использовалась собственная 
методика прогнозирования и профилактики рецидивов 
кровотечения и II группа из 45 (54,88 %) больных, в лече-
нии которых были использованы стандартные методики. 

Среди обеих групп пациентов с синдромом Дьелафуа 
преобладали мужчины — 22 (59,45 %) человека в  пер-
вой группе и 27 (60 %) мужчин во второй группе (p>0,05). 
При этом преобладала возрастная категория 40–49 лет 

в  обеих группах: в  I группе — 8 (21,62 %) пациентов 
(p=0,034), во II группе — 10 (22,22 %) пациентов (p=0,039). 
Было выполнено сравнение обеих групп по следующим 
критериям: данные анамнеза, особенности объективно-
го осмотра, данные лабораторной и  инструментальной 
диагностики. Сравнение групп между собой проводи-
ли при помощи критериев χ2 и z. Критический уровень 
значимости принимали равным p<0,05. Сопоставимость 
групп удостоверяет отсутствие статистически значимых 
различий по всем перечисленным критериям (p>0,05). 

Результаты

Для определения факторов риска возникновения ре-
цидивов желудочно-кишечных кровотечений при син-
дроме Дьелафуа был проведен ретроспективный анализ 
45 (100 %) историй болезни пациентов II группы по ряду 
клинических, лабораторных и  инструментальных по-
казателей. Оценивали взаимосвязь наличия показателя 
с наличием рецидива кровотечения. При этом рецидив 
кровотечения имел место у 22 (48,88 %) пациентов. В ис-
следуемой группе было 27 (60 %) мужчин и 18 (40 %) жен-
щин. Рецидивы кровотечений наблюдались у 12 мужчин 
и 10 женщин. Взаимосвязи между полом пациента и ре-
цидивом кровотечения не выявлено (p=0,466).

Среди больных с рецидивами и без рецидивов кро-
вотечений мы выделили несколько возрастных под-
групп (таблица 1).

При анализе данных была обнаружена статистически 
достоверная взаимосвязь возраста 40–49 лет с рециди-
вом геморрагии при синдроме Дьелафуа (p=0,039). 

Среди клинических проявлений кровотечения толь-
ко рвота «кофейной гущей» была у  3 (6,66 %) пациен-
тов. Рецидивов кровотечений у  этих больных не  было 
(р=0,355). Только рвота неизмененной кровью была 
у  8  (17,77 %) пациентов, из  которых у  7 (15,55 %) чело-
век возник рецидив кровотечения (p=0,016). Только 
мелену обнаружили у 14 (31,11 %) пациентов, при этом 
у  6 (13,33 %) из  них наблюдали рецидив кровотечения 
(p=0,587). 

Рвота неизмененной кровью в  сочетании с  меле-
ной были выявлены у  11 (24,44 %) пациентов II группы, 

Результаты. Разработан оригинальный способ эндоскопического гемостаза 
при синдроме Дьелафуа. Создан алгоритм прогнозирования и профилакти-
ки рецидивов кровотечений при синдроме Дьелафуа.
Заключение. Удалось добиться снижения количества рецидивов кровотече-
ний с 48,88 % до 24,32 %.

Ключевые слова: эзофагогастродуоденоскопия, желудочно-кишечные кро-
вотечения, синдром Дьелафуа.
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при этом у 4 (8,88 %) из них был рецидив кровотечения 
(p=0,340). У  9 (20 %) пациентов было сочетание рвоты 
«кофейной гущей» с  меленой, рецидивное кровотече-
ние произошло у 5 (11,11 %) из них (p=0,655). 

Таблица 1. 
Возрастные особенности исследуемой группы  

пациентов с синдромом Дьелафуа

Параметр

Больные  
с рецидивом  

кровотечения 
(n=22)

Больные  
без рецидива  
кровотечения 

(n=23)

p

Возраст 19–29 лет 1 (2,22 %) 0 (0 %) 0,302

Возраст 30–39 лет 1 (2,22 %) 4 (8,88 %) 0,171

Возраст 40–49 лет 2 (4,44 %) 8 (17,77 %) 0,039

Возраст 50–59 лет 5 (11,11 %) 1 (2,22 %) 0,07

Возраст 60–69 лет 5 (11,11 %) 6 (13,33 %) 0,794

Возраст 70–79 лет 5 (11,11 %) 2 (4,44 %) 0,195

Возраст 80–89 лет 2 (4,44 %) 1 (2,22 %) 0,524

Возраст 90–99 лет 1 (2,22 %) 1 (2,22 %) 0,975

Анализ представленных данных показывает, что рво-
та неизмененной кровью является прогностически зна-
чимым признаком возникновения рецидива кровотече-
ния (p=0,016).

Следующим этапом мы проанализировали анамне-
стические данные, которые ряд авторов ставит в  зави-
симость от возникновения рецидива кровотечений [1, 2, 
3]. У 29 (64,44 %) из 45 (100 %) пациентов были хрониче-
ские заболевания сердечно-сосудистой системы. Из  28 
(62,22 %) обследуемых с  гипертонической болезнью 
(ГБ), 19 (42,22 %) пациентов с  ишемической болезнью 
сердца (ИБС) и 8 (17,77 %) больных с сахарным диабетом 
(СД) рецидивы кровотечения наблюдали у 14 (31,11 %), 
11 (24,44%) и  3 (6,66 %) пациентов соответственно. До-
стоверной связи между наличием ГБ, ИБС, СД и  реци-
дивами кровотечений не обнаружено (p=0,849, p=0,302 
и p=0,729 соответственно). 

Не найдено статистически значимой взаимосвязи 
между приемом нестероидных противовоспалитель-
ных средств и антикоагулянтов у 16 человек и наличием 
у них 9 (20 %) рецидивов кровотечений (р>0,05).

Степень тяжести анемии так же не  являлась досто-
верным прогностическим критерием рецидива кровоте-
чения (р>0,05). Анемию легкой степени (гемоглобин 90–
120 г/л) имели 10 (22,22 %) пациентов, средней степени 
тяжести (гемоглобин 70-90 г/л) — 18 (40 %) человек, тя-
желой степени (гемоглобин <70 г/л) — 17 (37,78 %) паци-
ентов. Рецидивы наблюдали у 4 (16,27%), 10 (23,25 %) и 8 

(11,11 %) пациентов соответственно (р=0,524, р=0,466 
и р=0,849 соответственно). 

Тромбоцитопения у 17 (37,77 %) пациентов II группы 
так же не стала достоверной причиной 9 (20 %) рециди-
вов кровотечений (p=0,672). 

На фиброэзофагогастродуоденоскопии (ФЭГДС) ис-
точники кровотечения в  кардиальном отделе были 
обнаружены в  4 (8,88 %) случаях, в  верхней трети тела 
желудка — в 23 (46,66 %) случаях, в области дна желуд-
ка — в 3 (6,66 %) случаях в области привратника — в 2 
(4,44 %) случаях. У 13 (28,88 %) пациентов были обнару-
жены источники кровотечения как в кардиальном отде-
ле, так и в теле желудка. Установлено, что статистически 
значимой зависимости между какой-либо локализацией 
синдрома Дьелафуа и возникновением рецидива крово-
течения у исследуемых пациентов не было (р>0,05).

Анализируя эндоскопическую картину у  обследуе-
мых пациентов с  синдромом Дьелафуа была использо-
вана принятая классификация по  N.M. Dy с  соавтора-
ми (1995 г.), которая выделяет 3 типа эндоскопических 
картин: I тип — активное артериальное кровотечение 
из  дефекта сосуда, слизистая оболочка вокруг кото-
рого без признаков воспаления и  приподнимается 
в  виде полипа; II тип  — тромбированный сосуд без ак-
тивного кровотечения; III тип — плотный фиксирован-
ный сгусток с  неизмененной слизистой вокруг. Всего 
было 25 пациентов с  I  типом (55,56 %), 13 (8,89 %) — 
с  II типом и  7 (15,56 %)  — с  III типом эндоскопической 
картины. У  них наблюдали 11(24,44 %), 7 (15,55 %) и  5 
(11,11 %) рецидивов кровотечений соответственно. 
Достоверной зависимости между типом эндоскопи-
ческой картины и  рецидивом кровотечения обна-
ружено не  было (0,287, 0,816, 0,242 соответственно).

Таким образом, достоверным прогностическим при-
знаком рецидивов кровотечений при синдроме Дьела-
фуа является возраст пациентов 40–49 лет и  наличие 
в анамнезе рвоты неизмененной кровью. 

Мы исследовали срок возникновения рецидивов 
кровотечений. У большинства — 15 (33,33 %) пациентов, 
рецидив кровотечения возник в  течение первых суток 
(0–24 часа) с момента первой ФЭГДС и эндоскопического 
гемостаза. У 1 (2,22 %) пациента рецидив кровотечения 
произошел в течение вторых суток (24–48 часов). В тече-
ние 3-х суток (48–72 часа) рецидив кровотечения произо-
шел у 2 пациентов (4,44 %). У 3 (6,66 %) пациентов реци-
див кровотечения произошел на 5 сутки (96–120 часов). 
Так же у 1 (2,22 %) пациента с синдромом Дьелафуа реци-
див кровотечения произошел на 6 сутки (120–144 часа).

Следует отметить, что у 6 (13,33 %) пациентов II груп-
пы случились повторные рецидивы кровотечений — 
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у 2 (4,44%) пациентов на 1 сутки, у 2 (4,44 %) — на 5 сутки, 
у 1 (2,22 %) пациента — на 7 сутки и у 1 (2,22 %) на 10 сут-
ки после первого рецидива.

Учитывая большое количество рецидивов крово-
течений, был создан способ эффективной остановки 
и  профилактики рецидивов кровотечения у  пациентов 
с синдромом Дьелафуа (патент на изобретение 2798000 
C1, 13.06.2023. Заявка №2021117065 от 10.06.2021).

Способ осуществляется следующим образом: во вре-
мя ЭГДС производят орошение кровоточащего сосуда 

70 % этиловым спиртом, объемом 20 мл, что вызывает 
снижение темпа или даже остановку кровотечения. По-
сле этого выполняют аргоноплазменную коагуляцию 
непосредственно дефекта слизистой с расстояния 5 мм 
от кровоточащего дефекта 5 импульсами по 2 секунды. 
Так же возможно клипирование источника кровотечения. 
На  заключительном этапе производят аргоноплазмен-
ную коагуляцию неизмененной слизистой на площадке 
диаметром 15 мм вокруг кровоточащего дефекта, что 
приводит к облитерации полости аневризмы, которая яв-
ляется причиной кровотечения при синдроме Дьелафуа. 

Рис. 1. Алгоритм прогнозирования и профилактики рецидивов кровотечений при синдроме Дьелафуа
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Руководствуясь данными проведенных исследова-
ний, был создан алгоритм прогнозирования и  профи-
лактики рецидивов кровотечений при синдроме Дьела-
фуа (см. рисунок).

Алгоритм состоит из ряда последовательных шагов. 
Во-первых, при поступлении больного с  синдромом 
Дьелафуа во время ФЭГДС выполнялся эндоскопический 
гемостаз по собственной методике. 

Дальнейшая схема лечения и наблюдения проводит-
ся в зависимости от наличия или отсутствия у пациента 
достоверных факторов риска возникновения рециди-
вов кровотечения: возраста пациентов 40–49 лет и/или 
рвоты неизмененной кровью. 

Через 18–20 часов (менее 24 часов с  момента пер-
вичного гемостаза), пациентам с вышеуказанными фак-
торами риска выполнялось контрольное ФЭГДС с  це-
лью предупреждения рецидивов кровотечения, так как 
наиболее частый срок их возникновения, по  данным 
исследования, первые сутки с  момента первичного эн-
доскопического гемостаза. При визуализации рецидива 
кровотечения производился повторный эндоскопиче-
ский гемостаз по  авторской методике. При  выявлении 
признаков неустойчивого гемостаза выполняли превен-
тивную обработку кровоточащего сосуда и  площадки 
над аневризмой с помощью аргоноплазменной коагуля-
ции. При отсутствии признаков рецидива кровотечения 
ограничивались диагностическим осмотром.

Пациентам, не  имевшим факторов риска, выполня-
ли контрольный ФЭГДС осмотр через 3 суток (72 часа) 
от  момента первичного гемостаза. Следующее кон-
трольное исследование, у всех пациентов проводилось 
перед выпиской, обычно на 6–9 сутки. 

Если в  процессе лечения возникали признаки ре-
цидива кровотечения, выполняли повторную ФЭГДС 
«по требованию» и проводили повторный эндоскопиче-
ский гемостаз по описанной методике. 

В случае возникновения повторного рецидива кро-
вотечения в течение госпитализации проводилось опе-
ративное лечение — гастротомия с  прошиванием кро-
воточащего сосуда или резекцией желудка. 

В результате применения разработанного алгоритма 
прогнозирования и  профилактики рецидивов крово-
течений при синдроме Дьелафуа нами были получены 
следующие результаты. Средний срок госпитализации 

снизился с  13,32±3,4 койко-дней у  пациентов II группы 
до 9,02±2,1 койко-дней у пациентов I группы (р < 0,05). 

Из 37 (100 %) больных I группы рецидивы кровотече-
ний наблюдались у 9 (24,32 %) пациентов, тогда как сре-
ди 45 (100 %) больных II группы рецидивы кровотечений 
имели место у  22 (48,88 %) пациентов. Таким образом 
получено значимое снижение количество рецидивов 
кровотечений среди пациентов I группы (р < 0,05). Сни-
зилось так же и количество повторных рецидивов кро-
вотечений, которое в I группе было у 6 (13,33 %) пациен-
тов, а во II группе — у 3 (8,1 %) пациентов. 

Обсуждение

Выявление групп риска формирования осложнений 
давно доказало свою высокую эффективность в различ-
ных отраслях хирургии [7]. Определение склонности 
к  рецидивам кровотечений после выполнения первич-
ного эндоскопического гемостаза у пациентов с синдро-
мом Дьелафуа позволяет предотвратить формирование 
рецидива и  провести повторный эндоскопический ге-
мостаз в  максимально комфортных условиях. Крово-
течение при синдроме Дьелафуа носит интенсивный 
и  склонный к  рецидивированию характер, во многом 
из-за наличия аневризматического расширения сосудов 
подслизистого слоя стенки органов пищеварительного 
тракта [2, 3]. Поэтому разработанная методика эндоско-
пического гемостаза, направленная на  облитерацию 
аневризмы подслизистого слоя, эффективность которой 
доказал опыт ее клинического применения, может быть 
рекомендована для внедрения в практику лечения син-
дрома Дьелафуа.

Выводы

1. При верификации синдрома Дьелафуа следует до-
полнить эндоскопическую остановку кровотече-
ния обработкой аргоноплазменной коагуляцией 
площадки вокруг источника кровотечения диаме-
тром 1,5 см с  целью облитерации артериальной 
аневризмы подслизистого слоя.

2.  Факторами риска рецидива кровотечения при син-
дроме Дьелафуа являются возраст 40–49 лет и на-
личие рвоты неизмененной кровью в  анамнезе. 

3.  Использование алгоритма прогнозирования 
и  профилактики рецидивов кровотечений при 
синдроме Дьелафуа позволяет сократить срок 
стационарного лечения на 32% и снизить количе-
ство рецидивов кровотечений у больных синдро-
мом Дьелафуа.
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Аннотация. В  статье представлен клинический случай подострого синуси-
та, развившего у пациентки через длительный период после проведенного 
комплексного стоматологического лечения, не поддающийся консерватив-
ному лечению, потребовавший проведения дифференциальной диагно-
стики. Отображена клиническая картина, начиная с  дебюта заболевания; 
представлены этапы проведенного комплексного стоматологического ле-
чения и  инструментальных методов исследования, на  основании которых 
поставлен заключительный диагноз. Представлены результаты патогисто-
логического исследования.

Ключевые слова: синусит, одонтогенный верхнечелюстной синусит, денталь-
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Summary. The article presents a clinical case of subacute sinusitis that 
developed in a patient a long period after complex dental treatment, 
which is not amenable to conservative treatment and required 
differential diagnosis. The clinical picture starting from the debut of 
the disease is shown; the stages of complex dental treatment and 
instrumental methods of investigation are presented, based on which the 
final diagnosis is made. The results of pathohistological examination are 
presented.
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На сегодняшний день отмечается тенденция к уве-
личению заболеваемости синуситом в  мире в  те-
чение последнего десятилетия [1, 2]. Из  общего 

числа синуситов различной этиологии частота синуси-
тов одонтогенной природы составляет 26–40 % [3]. Без-
условно, ввиду анатомической структуры, топографиче-
ского расположения и сравнительно большого объема, 
инородные тела в верхнечелюстной пазухе встречаются 
чаще, чем в других околоносовых пазухах [4, 5, 6]. Ино-
родные тела верхнечелюстной пазухи встречаются до-
статочно часто, особенно у  лиц среднего возраста, что 
связанно с  особенностями пломбировочных материа-
лов в  терапевтической стоматологии в  постсоветское 
время [7, 2, 6]. На  заре стоматологии зубные пломбы 
делались из  свинца и  зубы «запечатывались» [1]. Несо-
блюдение основных требований технологии работы 
в корневых каналах, недостаточная оснащенность мно-
гих клиник необходимым оборудованием и инструмен-
тами увеличивает количество осложнений: при образо-
вании дефекта в области корня зуба возникает большая 
вероятность попадания пломбировочного материала 

в верхнечелюстную пазуху [4, 9, 5]. Инородные тела спо-
собствуют возникновению и поддерживают воспаление 
слизистой оболочки околоносовых пазух. В  свою оче-
редь, компоненты, входящие в  состав пломб, образуют 
благоприятную питательную среду для роста грибковой 
флоры. В  таких случаях в  околоносовых пазухах раз-
вивается грибковый синусит. Кроме того, к  факторам, 
провоцирующим развитие грибкового синусита, можно 
отнести длительный приём антибиотиков и  иммуноде-
прессантов, а  также иммуносупрессивные состояния 
такие, как сахарный диабет, ВИЧ, первичный иммуно-
дефицит, трансплантация органов, лучевая терапия, 
гемодиализ [3,10]. Инородное тело в  верхнечелюстной 
пазухе может быть бессимптомным от 13,5 % до 16,9 %, 
и выявляется, как «случайная находка», при рентгеноло-
гическом или КТ исследовании [8]. Например, при под-
готовке пациента к офтальмологической операции. 

Материал и методы исследования 

Пациентка М., 47 лет, обратилась с целью консульта-
ции в ФГБУ «КБ №1» УДП РФ. 
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При осмотре предъявила жалобы: на  заложенность 
носа, больше справа, слизисто-гнойное отделяемое 
из правой половины носа, ощущение давления в обла-
сти правой щеки.

Из анамнеза было известно, что в  январе 2021 года 
после консультации и составления плана лечения с при-
менением имплантантов, пациентке было проведено 
комплексное стоматологическое лечение: ревизия кана-
лов 44, 47 зубов, гигиена полости рта, направлена к хи-
рургу-имплантологу. После чего пациентке было прове-
дено: удаление 17, 14, 13, 12, 37, 36, 35, 45 зубов, синус 
лифтинг в  области верхней челюсти справа. Перед им-
лантацией проводилась рентгенография околоносовых 
пазух — патологии пазух не выявлено. 

Рис. 2. Изображение зубов верхней и нижней челюсти 
до лечения

Рис. 3. Ревизия пазухи, синус-лифтинг

Рис. 4. Рентгенограмма после имплантологического 
лечения

Далее проводилась имплантация в  области 17, 16, 
13, 12, 37, 35, 45, 56. В ноябре 2021 года начат этап про-
тезирования, длившийся полтора месяца, в  результате 
которого пациентка получила коронки с опорой на им-
планты и зубы.

Рис. 5. Этап немедленной нагрузки

Рис. 6. Итоговый вид окончательного  
стоматологического ортопедического лечения

    
Рис. 1. Компьютерная томография околоносовых пазух (инородное тело верхнечелюстной пазухи)

Источник: Составлено автором на основании КТ околоносовых пазух
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В декабре 2023 г. у  данной пациентки впервые по-
явились гнойные выделения из правой половины носа, 
заложенность носа, ощущение давления в  области 
правой щеки. Консультирована Лор-врачом, выполнена 
рентгенография околоносовых пазух, на  Рг-снимке вы-
явлено тотальное затемнение правой верхнечелюстной 
пазухи. Пациентке выполнена пункция правой верхне-
челюстной пазухи, при промывании получено обильное 
жидкое гнойное отделяемое с  ихорозным запахом. На-
значена секретолитическая терапия, антибактериальная 
терапия — Цефтриаксон 1,0 в/м 2 р/д 7 дней. После 4-й 
пункции правой верхнечелюстной пазухи, в связи с не-
эффективностью консервативной терапии, пациентке 
проведена коррекция антибактериальной терапии: к те-
рапии добавлен Метрогил 200 мг 3 р/д. На протяжении 
2-х месяцев пациентке проведено около 20 пункций 
правой верхнечелюстной пазухи, при последней пунк-
ции получено жидкое гнойное отделяемое. Проведена 
коррекция антибактериальной терапии на  Клиндами-
цин 300 мг 3 р/д, Дексаметазон 8 мг в/м 4 дня с постепен-
ным снижением дозы. 

Через 2 месяца после начатого лечения пациентке 
назначена компьютерная томография околоносовых па-
зух. На компьютерной томографии околоносовых пазух 
выявлено тотальное затемнение правой верхнечелюст-
ной пазухи, конхобуллёз средней носовой раковины 
слева.

Объективно: при передней риноскопии преддверие 
носа свободное, перегородка носа — незначительно ис-
кривлена, в правой половине носа слизистая оболочка 
гиперемирована, отёчна, в носовых ходах слизистое от-
деляемое, нижние носовые раковины увеличены с двух 
сторон. 

Пациентке рекомендована эндоскопическая опе-
рация на  правой верхнечелюстной пазухе с  формиро-
ванием антростомы в  области среднего носового хода 
с целью ревизии и санации пазухи в срочном порядке. 
В ходе оперативного пособия обнаружено большое ко-
личество грибковых масс, заполняющих весь просвет 
правой верхнечелюстной пазухи. Грибковые массы уда-
лены, пазуха промыта 3 % раствором перекиси водоро-
да, раствором Октенисепта в разведении 1:6. Удалённый 
макропрепарат отправлен на  патогистологическое ис-
следование. Кровотечение незначительное. Ранний по-
слеоперационный период протекал без осложнений. 
Пациентка выписана на  3-и сутки после проведённого 
хирургического лечения.

Результаты и анализ исследований

Гистологическое исследование операционного мате-
риала показало. 

Макроскопическое описание: 

6 фрагментов серовато-бурой ткани общими разме-
рами 1,9х1,4х0,4см. 1бл (6). 

Микроскопическое описание: 

Фрагменты слизистой оболочки, выстланной много-
рядным мерцательным эпителием, с  отёком и  диффуз-
ной лимфоплазмоцитарной инфильтрацией в  строме 
с примесью эозинофильных гранулоцитов. Отдельно — 
детрит с тенями колоний бактерий, спор и псевдомице-
лия грибов, лизированными эритроцитами и  клетками 
воспаления (преимущественно нейтрофильные лейко-
циты). 

Рис. 7. Компьютерная томография околоносовых пазух пациентки перед операцией
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Заключение: 
Мицетома верхнечелюстной пазухи.

Заключение

Особенностью приведённого случая является срав-
нительно редкое наблюдение грибковых масс в  верх-
нечелюстной пазухе при отсутствии инородного тела 
(пломбировочного материала). Клиническая значимость 
данного наблюдения состоит в том, что грибковые мас-
сы на  рентгенограмме и  компьютерной томограмме 
не  отличались от  другого гиподенсивного содержимо-
го, например, кисты или полипа околоносовой пазухи. 
Таким образом, грибковый процесс верхнечелюстной 
пазухи одонтогенной этиологии протекал под «маской» 
острого гнойного синусита, не  поддающего антибакте-
риальной терапии. Возможно, применение антибакте-
риальной терапии на протяжении длительного времени 
также способствовало резистентности процесса и росту 

грибковой флоры. Эндоскопическая ревизия правой 
верхнечелюстной пазухи с  формированием антросто-
мы в среднем носовом ходе позволила верифицировать 
диагноз, санировать пазуху, предупредить возможные 
осложнения правостороннего синусита. Кроме того, 
в  данном случае эндоскопическая операция является 
наиболее щадящим способом хирургической ревизии 
пазухи, а формирование антростомы в среднем носовом 
ходе, учитывая ранее проведенное комплексное стома-
тологическое лечение, позволило не только санировать 
верхнечелюстную пазуху, но и осуществлять динамиче-
ское наблюдение в послеоперационном периоде за от-
деляемым и состоянием слизистой оболочки верхнече-
люстной пазухи. Данный способ хирургической санации 
пазухи является наиболее подходящим при затяжном 
гнойном верхнечелюстном синусите, при наличии в па-
зухе остео пластического материала, после проведенно-
го синус-лифтинга. 
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НЕЙРОМЫШЕЧНАЯ СТОМАТОЛОГИЯ: ЭЛЕКТРОМИОГРАФИЯ 
И КИНЕЗИОГРАФИЯ В ДИАГНОСТИКЕ И ЛЕЧЕНИИ 

ДИСФУНКЦИЙ ЖЕВАТЕЛЬНОГО АППАРАТА

Рощин Евгений Михайлович 
Кандидат медицинских наук, главный врач,  

врач стоматолог-ортопед, стоматолог-ортодонт, 
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Аннотация. Дисфункции жевательного аппарата являются распространен-
ной проблемой в стоматологической практике. Несмотря на значительный 
прогресс в  понимании этиопатогенеза этих расстройств, многие аспекты 
их диагностики и  лечения остаются предметом дискуссий. Цель исследо-
вания — разработка и клиническая апробация нейромышечного подхода 
к  диагностике и  лечению дисфункций ВНЧС, основанного на  комплексном 
применении электромиографии (ЭМГ) и  кинезиографии. Методы: В  иссле-
довании приняли участие 120 пациентов с различными формами дисфунк-
ций ВНЧС (миогенной, артрогенной, смешанной). Всем пациентам проводи-
лось клиническое обследование с оценкой индексов дисфункции (Helkimo, 
Fonseca), поверхностная ЭМГ жевательных мышц с функциональными про-
бами и компьютерная кинезиография движений нижней челюсти. На осно-
вании клинико-инструментальных данных разрабатывались индивидуаль-
ные планы лечения, включающие изготовление миорелаксационных шин, 
физиотерапию и  миогимнастику под ЭМГ- и  кинезиографическим контро-
лем. Результаты: Применение ЭМГ позволило повысить точность диагности-
ки дисфункций ВНЧС на 27 %, а использование кинезиографии обеспечило 
объективизацию нарушений артикуляционной функции у 85 % пациентов. 
Комплексный нейромышечный подход, основанный на  ЭМГ— и  кинези-
ографическом мониторинге, продемонстрировал повышение эффектив-
ности лечения дисфункций жевательного аппарата на  35 % по  сравнению 
со стандартной терапией. Обсуждение: Полученные результаты открывают 
новые перспективы персонализированной диагностики и многокомпонент-
ного лечения дисфункций ВНЧС на  основе объективных биометрических 
параметров нейромышечной функции. Дальнейшие исследования должны 
быть направлены на уточнение диагностических критериев и оптимизацию 
терапевтических алгоритмов с учетом индивидуального профиля биоэлек-
трической активности жевательных мышц и биомеханики нижней челюсти.
 
Ключевые слова: дисфункция ВНЧС, электромиография, кинезиография, 
нейромышечная стоматология, окклюзионная коррекция, миорелаксаци-
онная сплинт-терапия.

NEUROMUSCULAR DENTISTRY: 
ELECTROMYOGRAPHY  
AND KINESIOGRAPHY IN THE DIAGNOSIS 
AND TREATMENT OF MASTICATORY 
SYSTEM DYSFUNCTIONS

E. Roshchin 

Summary. Dysfunctions of the masticatory apparatus are a common 
problem in dental practice. Despite significant progress in understanding 
the etiopathogenesis of these disorders, many aspects of their diagnosis 
and treatment remain subjects of discussion. The aim of the study is to 
develop and clinically test a neuromuscular approach to the diagnosis 
and treatment of temporomandibular joint (TMJ) dysfunctions, based on 
the comprehensive use of electromyography (EMG) and kinesiography. 
Methods: The study involved 120 patients with various forms of TMJ 
dysfunctions (myogenic, arthrogenic, mixed). All patients underwent a 
clinical examination with an evaluation of dysfunction indices (Helkimo, 
Fonseca), surface EMG of masticatory muscles with functional tests, and 
computerized kinesiography of mandibular movements. Based on the 
clinical and instrumental data, individual treatment plans were developed, 
including the fabrication of myorelaxation splints, physiotherapy, and 
myogymnastics under EMG and kinesiographic monitoring. Results: The 
use of EMG improved the accuracy of TMJ dysfunction diagnosis by 27 %, 
and the use of kinesiography provided an objectification of articulatory 
function impairments in 85 % of patients. The comprehensive 
neuromuscular approach, based on EMG and kinesiographic monitoring, 
demonstrated a 35 % increase in the effectiveness of treatment for 
masticatory apparatus dysfunctions compared to standard therapy. 
Discussion: The findings open new perspectives for personalized 
diagnostics and multicomponent treatment of TMJ dysfunctions based 
on objective biometric parameters of neuromuscular function. Further 
research should focus on refining diagnostic criteria and optimizing 
therapeutic algorithms, considering the individual profile of bioelectrical 
activity in masticatory muscles and mandibular biomechanics.

Keywords: TMJ dysfunction, electromyography, kinesiography, 
neuromuscular dentistry, occlusal correction, myorelaxation splint 
therapy.
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Введение 

Дисфункции височно-нижнечелюстного суста-
ва (ВНЧС) и  жевательных мышц являются одной 
из  наиболее сложных и  актуальных проблем со-

временной стоматологии. По  данным эпидемиологиче-
ских исследований, распространенность этой патологии 
в общей популяции достигает 25–50 %, существенно сни-
жая качество жизни пациентов [1, с.72; 2, с. 320]. Несмо-
тря на значительный прогресс в изучении этиопатогене-
за и  совершенствовании методов лечения дисфункций 
жевательного аппарата, многие аспекты этой проблемы 
остаются недостаточно исследованными и  дискуссион-
ными [3, с. 142].

В настоящее время общепризнанной является много-
факторная природа дисфункциональных расстройств 
ВНЧС, связанная со сложным взаимодействием морфо-
логических, окклюзионных и  нейромышечных наруше-
ний [4, с. 34]. В  развитии дисфункций ВНЧС ключевую 
роль играют изменения функционального состояния 
жевательных мышц — гипертонус, асинхронная актив-
ность, нарушения координации и реципрокного тормо-
жения мышечных групп [5, с. 168]. Однако традиционная 
клиническая диагностика этих нарушений базируется 
преимущественно на  субъективных методах оценки — 
пальпации, определении болевых триггерных точек, 
измерении объема движений нижней челюсти, что су-
щественно ограничивает точность анализа индивиду-
ального профиля дисфункции [6, с. 43].

Перспективным направлением объективизации диа-
гностики и контроля лечения дисфункций жевательного 
аппарата является использование электромиографии 
(ЭМГ) и компьютерной кинезиографии, обеспечивающих 
количественную оценку биоэлектрической активности 
жевательных мышц и параметров движений нижней че-
люсти [7, с. 290; 8, с. 120]. ЭМГ позволяет регистрировать 
и анализировать суммарную электрическую активность 
мышечных волокон, отражающую состояние перифе-
рического нейромоторного аппарата [9, с. 125]. Различ-
ные варианты ЭМГ — поверхностная (пЭМГ), игольчатая 
(иЭМГ), внутриротовая (вЭМГ) демонстрируют высокую 
чувствительность в  выявлении гипер- и  гипоактивно-
сти жевательных мышц, нарушений координации и  ре-
ципрокного торможения функционально-сопряженных 
мышечных пар (мышц-антагонистов и синергистов) [10, 
с. 22; 11].

Кинезиография обеспечивает трехмерную регистра-
цию траекторий, скорости и  ускорения движений ниж-
ней челюсти с  высоким пространственно-временным 
разрешением, что позволяет объективно оценивать 
нарушения артикуляционной функции ВНЧС, окклюзи-
онные интерференции и  дискоординацию нейромы-
шечного аппарата [12, с. 823; 13, с. 309]. В  литературе 

представлены убедительные данные о диагностической 
информативности кинезиографического анализа в  вы-
явлении девиаций, дефлексий, гипомобильности сустав-
ных головок, нарушений траекторий движений нижней 
челюсти [14, с. 635; 15, с. 468].

Вместе с  тем, имеющиеся научные данные о  при-
менении ЭМГ и  кинезиографии при дисфункциях ВНЧС 
носят фрагментарный характер. Остаются недостаточно 
разработанными диагностические критерии и  алгорит-
мы интерпретации ЭМГ и  кинезиографических данных 
с  учетом индивидуального клинического профиля па-
циента. Кроме того, в литературе ограничены сведения 
о  возможностях использования этих методов для пер-
сонализированного выбора терапевтической тактики 
и динамического контроля результатов лечения.

Вышесказанное определяет актуальность ком-
плексного анализа диагностических и  терапевтических 
аспектов использования ЭМГ и кинезиографии при дис-
функциях ВНЧС, что и составило цель настоящего иссле-
дования. В задачи работы входило:

1. Сравнительная оценка информативности различ-
ных типов ЭМГ (пЭМГ, иЭМГ, вЭМГ) и кинезиогра-
фии в выявлении нейромышечных и артикуляци-
онных нарушений при дисфункциях жевательного 
аппарата;

2. Разработка диагностических критериев оценки 
ЭМГ и кинезиографических параметров с учетом 
клинической формы дисфункции ВНЧС;

3. Обоснование персонализированных терапевти-
ческих подходов к  лечению дисфункций жева-
тельного аппарата на  основе комплексного ЭМГ 
и кинезиографического мониторинга;

4. Оценка эффективности предложенных диагно-
стических и лечебных алгоритмов в комплексной 
реабилитации пациентов с дисфункциями ВНЧС.

Материалы и методы

В исследование были включены 120 пациентов 
(95 женщин, 25 мужчин) в возрасте от 18 до 50 лет (сред-
ний возраст 30,5±7,2 лет) с  клиническими признаками 
дисфункции ВНЧС. Критериями включения являлись: 
боль и дискомфорт в области ВНЧС и жевательных мышц, 
девиации и дефлексии нижней челюсти при открывании 
рта, суставные шумы (щелчки, хруст), ограничение от-
крывания рта. В исследование не включались пациенты 
с травматическими повреждениями и органической па-
тологией ВНЧС (артрит, артроз, анкилоз), тяжелыми со-
матическими заболеваниями, беременные и  кормящие 
женщины.

Всем пациентам проводилось комплексное клинико-
инструментальное обследование, включающее клини-
ческий осмотр с  оценкой индекса дисфункции Helkimo 
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(Di) и  анамнестического индекса Fonseca (Ai), поверх-
ностную электромиографию жевательных мышц и ком-
пьютерную кинезиографию движений нижней челюсти.

Электромиографическое исследование прово-
дилось на  8-канальном электромиографе Synapsis 
(Neurotech, Россия) с  использованием поверхностных 
биполярных хлорсеребряных электродов (диаметр 
10  мм), которые фиксировались на  коже в  проекции 
собственно жевательных, височных и переднемедиаль-
ных крыловидных мышц с  обеих сторон. ЭМГ-сигнал 
регистрировался в состоянии физиологического покоя, 
при максимальном волевом сжатии челюстей, при про-
извольном жевании и  стандартной жевательной пробе 
(разжёвывание миндального ореха массой 0,8 г). Ана-
лиз ЭМГ проводился в  программе Synapsis с  вычисле-
нием средней амплитуды (мкВ) и  средней частоты (Гц) 
ЭМГ, индексов активности (ИА, %) и асимметрии (ИС, %) 
жевательных и  височных мышц, коэффициентов реци-
прокности мышц-антагонистов и синергичности мышц-
синергистов.

Кинезиографическое исследование выполнялось 
на ультразвуковой компьютерной системе ARCUSdigma 
(KaVo, Германия), обеспечивающей трехмерную ре-
гистрацию движений нижней челюсти с  разрешени-
ем 0,1  мм по  пространственным координатам и  0,1 мс 
по  времени. Датчики прикрепляли на  верхнюю и  ниж-
нюю зубные дуги с помощью параокклюзионной ложки, 
изготовленной из  светоотверждаемой пластмассы. Ре-
гистрация движений проводилась при открывании-за-
крывании рта, латеротрузионных и протрузионных дви-
жениях, произвольном жевании и  модифицированной 
жевательной пробе по A. Schulte. Анализ кинезиограмм 
осуществлялся в программе JAWS 3D с оценкой ампли-
туд вертикальных, сагиттальных и трансверзальных дви-
жений, скорости открывания и  закрывания рта (мм/с), 
углов сагиттального и  трансверзального суставных пу-
тей, траекторий перемещения суставных головок.

На основании клинико-инструментальных данных 
пациенты были распределены на 3 группы в зависимо-
сти от преобладания миогенного (группа 1, n=45), артро-
генного (группа 2, n=40) или смешанного (группа 3, n=35) 
компонента дисфункции ВНЧС. Всем пациентам прово-
дилось комплексное лечение, включающее избиратель-
ное пришлифовывание окклюзионных интерференций, 
изготовление миорелаксационных каппово-репози-
ционных шин, физиотерапию (диадинамические токи, 
ультрафонофорез с  гидрокортизоном), миогимнастику, 
инъекции ботулотоксина типа А в жевательные мышцы. 
Выбор компонентов лечения и  их последовательность 
определялись индивидуально на основе ЭМГ и кинезио-
графических критериев. Эффективность лечения оцени-
вали через 3 и 6 месяцев по динамике клинических ин-
дексов и объективных параметров ЭМГ и кинезиографии.

Результаты исследования 

Проведенное комплексное клинико-инструменталь-
ное обследование 120 пациентов с дисфункциями ВНЧС 
позволило получить объективные данные о  частоте 
и  выраженности нейромышечных и  биомеханических 
нарушений жевательного аппарата при различных кли-
нических формах этой патологии.

В ходе первичного клинического осмотра у всех па-
циентов были выявлены признаки дисфункции ВНЧС 
различной степени тяжести. Средние значения индекса 
Helkimo составили 5,8±1,4 балла в  группе с  миогенной 
дисфункцией, 7,2±1,6 балла в группе с артрогенной дис-
функцией и  6,5±1,5 балла в  группе со смешанной дис-
функцией (p<0,05 при сравнении групп 1 и 2). По данным 
анамнестического индекса Fonseca, у  35 % пациентов 
была диагностирована легкая, у 48 % — умеренная и у 
17 % — тяжелая степень нарушений. Статистически зна-
чимых различий между группами по  индексу Fonseca 
выявлено не было (p>0,05).

Анализ данных поверхностной ЭМГ показал суще-
ственные различия биоэлектрической активности же-
вательных мышц у пациентов с разными формами дис-
функции ВНЧС (таблица 1).

У пациентов с миогенной дисфункцией (группа 1) от-
мечалось достоверное повышение средней амплитуды 
ЭМГ собственно жевательных и височных мышц как в со-
стоянии покоя, так и при максимальном волевом сжатии 
челюстей по  сравнению с  пациентами с  артрогенной 
дисфункцией (p <0,05). Индексы активности жеватель-
ных и  височных мышц в  группе 1 были значимо выше, 
чем в  группе 2 (p <0,01 и  p <0,05 соответственно). В  то 
же время индексы асимметрии биоэлектрической ак-
тивности парных жевательных и височных мышц, а так-
же коэффициенты реципрокности мышц-антагонистов 
и синергичности мышц-синергистов в группе 1 были су-
щественно ниже нормативных значений (p <0,01). Полу-
ченные данные свидетельствуют о ведущей роли гипер-
тонуса и  асинхронной активности жевательных мышц 
в  развитии миогенного варианта дисфункции ВНЧС [1, 
с. 72; 3, с. 143; 5, с. 170].

У пациентов с  преобладанием артрогенного ком-
понента дисфункции (группа 2) наблюдалось значимое 
снижение амплитудных параметров ЭМГ собственно 
жевательных и  височных мышц как в  покое, так и  при 
функциональных пробах (p <0,05). Индексы мышечной 
активности и  асимметрии в  группе 2 были достоверно 
ниже, чем в  группах 1 и  3 (p <0,05). При  этом коэффи-
циенты реципрокности мышц-антагонистов и  синер-
гичности мышц-синергистов у  пациентов 2-й группы 
приближались к нормативным значениям и были суще-
ственно выше, чем у пациентов с миогенной и смешан-
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ной дисфункцией (p <0,01). Эти результаты показывают, 
что ведущими электромиографическими признаками 
артрогенной дисфункции ВНЧС являются снижение био-
электрической активности жевательных мышц и норма-
лизация координационных взаимоотношений функцио-
нально-сопряженных мышечных групп [2, с. 320; 4, с. 34].

В группе пациентов со смешанной дисфункцией 
ВНЧС (группа 3) средние значения амплитудных и  ча-
стотных параметров ЭМГ, а  также индексов мышечной 
активности занимали промежуточное положение меж-
ду показателями 1-й и  2-й групп. В  то же время индек-
сы асимметрии собственно жевательных и  височных 
мышц в группе 3 были сопоставимы с таковыми у паци-
ентов с миогенной дисфункцией и значимо превышали 
соответствующие показатели в  группе с  артрогенной 
дисфункцией (p <0,05). Коэффициенты реципрокности 
и синергичности мышц у пациентов 3-й группы были до-
стоверно ниже, чем во 2-й группе (p <0,05), но выше, чем 
в  1-й группе. Установленные особенности свидетель-
ствуют о сочетании электромиографических признаков 
мышечно-суставной дисфункции у пациентов 3-й группы 
с преобладанием миогенного компонента нарушений.

Результаты кинезиографического исследования так-
же выявили существенные различия биомеханических 
параметров движений нижней челюсти у  пациентов 
с  разными клиническими формами дисфункции ВНЧС 
(таблица 2).

У пациентов с артрогенной дисфункцией ВНЧС (груп-
па 2) по  данным кинезиографии определялись досто-
верно меньшие амплитуды вертикальных, трансвер-
зальных и  протрузионных движений нижней челюсти 
по  сравнению с  пациентами 1-й и  3-й групп (p <0,05). 
Скорость открывания и  закрывания рта, а  также угол 
сагиттального суставного пути у  пациентов 2-й группы 
были значимо ниже, чем у пациентов с миогенной и сме-
шанной дисфункцией (p <0,01). В то же время в группе 2 
регистрировались существенно большие значения угла 
трансверзального суставного пути, девиации и дефлек-
сии траектории открывания рта (p <0,01). Выявленные 
кинезиографические нарушения отражают ведущую 
роль внутрисуставных биомеханических ограничений 
в патогенезе артрогенной дисфункции ВНЧС [6, с. 43; 8, 
с.123; 11].

У пациентов с  миогенной дисфункцией (группа 1) 
амплитудные и  скоростные показатели движений ниж-
ней челюсти по  данным кинезиографии приближались 
к  нормативным значениям и  были достоверно выше, 
чем у пациентов 2-й группы (p <0,05). Девиации и деф-
лексии траектории открывания рта у пациентов 1-й груп-
пы были минимальными и значимо меньше соответству-
ющих параметров в группах 2 и 3 (p <0,01). Полученные 
результаты указывают на  отсутствие выраженных вну-
трисуставных нарушений при миогенной дисфункции 
ВНЧС [7, с. 289; 10, с. 23].

Таблица 1. 
Показатели поверхностной ЭМГ жевательных мышц у пациентов с дисфункциями ВНЧС (M±m)

Параметр ЭМГ Группа 1 (n=45) Группа 2 (n=40) Группа 3 (n=35) р

Средняя амплитуда ЭМГ в покое, мкВ:

— собственно жевательные мышцы 5,2±1,4* 2,8±0,9 4,1±1,2 <0,05

— височные мышцы 4,5±1,2* 2,3±0,7 3,2±0,9 <0,01

Средняя амплитуда ЭМГ при сжатии, мкВ:

— собственно жевательные мышцы 428,5±56,2* 315,7±48,4 386,2±52,8 <0,05

— височные мышцы 352,4±44,6* 284,5±32,7 324,8±37,3 <0,05

Средняя частота ЭМГ в покое, Гц 118,4±15,2 124,5±17,1 121,7±16,4 >0,05

Средняя частота ЭМГ при сжатии, Гц 192,6±18,4 183,2±16,8 187,3±17,5 >0,05

Индекс активности жевательных мышц, % 78,5±6,2* 62,4±5,8 69,2±6,5 <0,01

Индекс активности височных мышц, % 64,8±5,3* 53,6±4,7 60,5±4,9 <0,05

Индекс асимметрии жевательных мышц, % 18,6±3,2* 12,4±2,8 21,5±3,6* <0,05

Индекс асимметрии височных мышц, % 21,3±3,4* 14,2±2,5 18,7±2,9 <0,05

Коэффициент реципрокности мышц-антагонистов 0,62±0,08* 0,85±0,12 0,74±0,10 <0,01

Коэффициент синергичности мышц-синергистов 0,74±0,09* 0,92±0,14 0,81±0,11 <0,05

Примечание: * — статистически значимые различия по сравнению с группой 2 (p <0,05).
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В группе пациентов со смешанной дисфункцией 
ВНЧС (группа 3) средние значения кинезиографиче-
ских параметров занимали промежуточное положение 
между показателями 1-й и 2-й групп. При этом величи-
ны девиации и  дефлексии траектории открывания рта 
у  пациентов 3-й группы были сопоставимы с  таковыми 
во 2-й группе и  значимо превышали соответствующие 
показатели в группе с миогенной дисфункцией (p <0,01). 
Эти данные свидетельствуют о  сочетанном характере 
функциональных нарушений ВНЧС при смешанной дис-
функции с вовлечением мышечного и суставного компо-
нентов жевательного аппарата.

Корреляционный анализ позволил установить на-
личие значимых взаимосвязей между клиническими, 
электромиографическими и  кинезиографическими ха-
рактеристиками обследованных пациентов (таблица 3).

Для углубленного анализа структуры и  выраженно-
сти функциональных нарушений зубочелюстной системы 
у  пациентов с  различными формами дисфункции ВНЧС 
был проведен кластерный анализ по методу k-средних. 
В  качестве переменных для кластеризации использо-
вались клинические индексы Helkimo и Fonseca, ампли-
тудные показатели ЭМГ в покое и при сжатии, кинезио-
графические параметры открывания рта. В  результате 
анализа было выделено 3 кластера, достоверно разли-
чающиеся по выраженности миогенного и артрогенного 
компонентов дисфункции (рисунок 1).

В 1-й кластер (n=52) вошли пациенты с умеренными 
клиническими нарушениями (индекс Helkimo 4,2±0,6 
балла, индекс Fonseca 45,8±5,2 %), высокой амплитудой 

ЭМГ в покое (6,8±1,2 мкВ) и при сжатии (510,4±48,6 мкВ), 
нормальными значениями амплитуды открывания 
рта (38,5±2,4 мм) и  угла сагиттального суставного пути 
(40,2±3,1°). У этих пациентов доминировали электроми-
ографические признаки повышения нейромышечной 
активности на фоне минимальных кинезиографических 
отклонений, что соответствует миогенному варианту 
дисфункции ВНЧС.

Во 2-й кластер (n=44) были объединены пациенты 
с  выраженными клиническими расстройствами (ин-
декс Helkimo 8,5±1,4 балла, индекс Fonseca 68,3±7,5 %), 
низкоамплитудной ЭМГ покоя (2,1±0,5 мкВ) и  сжатия 
(240,6±32,8 мкВ), существенным ограничением ампли-
туды открывания рта (25,4±3,6 мм) и уменьшением угла 
сагиттального суставного пути (28,6±4,2°). Для этих па-
циентов были характерны кинезиографические наруше-
ния траекторий и амплитуд движений нижней челюсти 
при нормальных или сниженных параметрах биоэлек-
трической активности жевательных мышц, что указыва-
ет на  ведущую роль артрогенного фактора в  развитии 
дисфункции.

3-й кластер (n=24) составили пациенты с максималь-
ной степенью клинико-функциональных расстройств, 
сочетающие признаки как миогенной, так и артрогенной 
дисфункции. У  них регистрировались самые высокие 
значения индексов Helkimo (10,4±1,8 балла) и  Fonseca 
(82,5±6,3 %), умеренно повышенная амплитуда ЭМГ по-
коя (4,8±0,9 мкВ), существенно сниженная амплитуда 
ЭМГ при сжатии (180,3±26,2 мкВ), выраженная редукция 
амплитуды открывания рта (18,6±2,5 мм) и  угла сагит-
тального суставного пути (22,4±3,8°). Эти данные демон-

Таблица 2. 
Показатели компьютерной кинезиографии у пациентов с дисфункциями ВНЧС (M±m)

Параметр кинезиографии Группа 1 (n=45) Группа 2 (n=40) Группа 3 (n=35) р

Амплитуда открывания рта, мм 38,6±3,4 34,2±3,1* 36,5±3,2 <0,05

Амплитуда трансверзальных движений, мм:

— вправо 7,2±1,4 5,8±1,2* 6,4±1,3 <0,05

— влево 6,8±1,3 5,2±1,1* 6,1±1,2 <0,05

Амплитуда протрузионного движения, мм 5,4±0,9 3,9±0,7* 4,6±0,8 <0,01

Скорость открывания рта, мм/с 84,5±9,2 62,3±7,4* 76,8±8,5 <0,01

Скорость закрывания рта, мм/с 98,4±10,6 72,5±8,8* 85,7±9,4 <0,01

Угол сагиттального суставного пути, ° 42,6±4,2 36,8±3,7* 39,4±3,9 <0,05

Угол трансверзального суставного пути, ° 8,5±1,6 12,4±2,2* 10,3±1,9 <0,01

Девиация траектории открывания рта, мм 1,8±0,4 3,2±0,6* 2,6±0,5* <0,01

Дефлексия траектории открывания рта, мм 2,4±0,5 4,8±0,9* 3,5±0,7* <0,01

Примечание: * — статистически значимые различия по сравнению с группой 1 (p <0,05).
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стрируют, что при тяжелых формах дисфункции ВНЧС 
происходит взаимное отягощение миогенных и  артро-
генных нарушений с  формированием порочного круга 
функциональных расстройств зубочелюстной системы.

Различия между выделенными кластерами под-
тверждены результатами дисперсионного анализа. Зна-
чения F-критерия, отражающего межгрупповую диспер-
сию переменных, составили: для индекса Helkimo — 28,4 
(p<0,001), для индекса Fonseca — 22,6 (p<0,001), для ам-
плитуды ЭМГ покоя — 16,2 (p<0,01), для амплитуды ЭМГ 
при сжатии — 32,8 (p<0,001), для амплитуды открывания 
рта — 25,5 (p<0,001), для угла сагиттального суставного 
пути — 19,3 (p<0,01). Эти результаты свидетельствуют 
о высокой статистической значимости разделения паци-
ентов на кластеры с качественно различными варианта-
ми дисфункции ВНЧС.

Сравнительный анализ динамики клинико-инстру-
ментальных показателей у  пациентов с  дисфункциями 
ВНЧС после проведенного комплексного лечения про-
демонстрировал существенное улучшение функцио-
нального состояния жевательного аппарата во всех 
группах, наиболее выраженное у  пациентов с  миоген-
ным вариантом дисфункции (рисунок 2).

В группе пациентов с  преобладанием миогенного 
компонента (группа 1) через 3 месяца после лечения 
индекс Helkimo снизился на  56,8% (с  5,8±1,4 до  2,5±0,8 
баллов; p <0,01), индекс Fonseca — на 62,4% (с 54,2±6,3 
до  20,4±3,2 %; p <0,001). Средняя амплитуда ЭМГ в  по-
кое уменьшилась на  48,5 % (с  5,2±1,4 до  2,7±0,6 мкВ; 
p<0,01), амплитуда ЭМГ при сжатии возросла на 24,6 % 
(с  428,5±56,2 до  534,2±48,5 мкВ; p <0,05). Амплиту-
да открывания рта увеличилась на  22,3% (с  38,6±3,4 
до  47,2±2,1 мм; p <0,05), угол сагиттального суставного 
пути — на 18,7 % (с 42,6±4,2 до 50,6±3,3°; p <0,05). Через 
6 месяцев после лечения положительные сдвиги нарас-
тали: индекс Helkimo снизился на  70,7 % от  исходного 

уровня (p <0,001), индекс Fonseca — на 78,4 % (p <0,001), 
средняя амплитуда ЭМГ покоя — на  62,5 % (p<0,001), 
амплитуда открывания рта возросла на 32,6 % (p<0,01), 
угол сагиттального суставного пути — на 26,2 % (p<0,01).

У пациентов с  ведущим артрогенным компонентом 
дисфункции (группа 2) клинико-функциональные улуч-
шения были менее выраженными и  развивались мед-
леннее. Через 3 месяца после лечения индекс Helkimo 
снизился на 38,2 % (с 7,2±1,6 до 4,4±1,1 баллов; p <0,05), 
индекс Fonseca — на  42,5 % (с  62,8±7,4 до  36,2±4,8 %; 
p<0,05). Средняя амплитуда ЭМГ в  покое увеличилась 
на 28,6 % (с 2,8±0,9 до 3,6±0,7 мкВ; p <0,05), амплитуда ЭМГ 
при сжатии — на 18,4 % (с 315,7±48,4 до 373,8±42,6 мкВ; 
p>0,05). Амплитуда открывания рта возросла на  15,8 % 
(с  34,2±3,1 до  39,6±2,5 мм; p <0,05), угол сагиттально-
го суставного пути — на 11,4 % (с 36,8±3,7 до 41,0±3,2°; 
p>0,05). К 6-му месяцу наблюдения индекс Helkimo сни-
зился на  52,8 % от  исходных значений (p<0,01), индекс 
Fonseca — на  58,6 % (p <0,01), средняя амплитуда ЭМГ 
покоя возросла на  42,3 % (p<0,01), амплитуда открыва-
ния рта — на 24,6 % (p<0,01), угол сагиттального сустав-
ного пути — на 18,5 % (p<0,05).

В группе пациентов со смешанной дисфункцией 
(группа 3) динамика показателей занимала промежу-
точное положение. Через 3 месяца после лечения ин-
декс Helkimo уменьшился на 47,3 % (с 6,5±1,5 до 3,4±1,0 
баллов; p <0,05), индекс Fonseca — на 52,6% (с 58,4±6,8 
до  27,6±3,5 %; p <0,01). Средняя амплитуда ЭМГ покоя 
снизилась на 38,2 % (с 4,1±1,2 до 2,5±0,5 мкВ; p <0,05), ам-
плитуда ЭМГ при сжатии возросла на 21,5% (с 386,2±52,8 
до  469,4±46,2 мкВ; p <0,05). Амплитуда открывания 
рта увеличилась на  18,9 % (с  36,5±3,2 до  43,4±2,3 мм; 
p<0,05), угол сагиттального суставного пути — на 14,8 % 
(с 39,4±3,9 до 45,2±3,0°; p <0,05). Через 6 месяцев индекс 
Helkimo редуцировался на  61,5 % от  исходного уровня 
(p <0,01), индекс Fonseca — на 68,3 % (p <0,001), средняя 
амплитуда ЭМГ покоя — на 51,4 % (p <0,01), амплитуда 

Таблица 3. 
Коэффициенты корреляции между клиническими индексами, параметрами ЭМГ и кинезиографии  

у пациентов с дисфункциями ВНЧС

Параметры
Индекс 
Helkimo

Индекс 
Fonseca

Средняя амплитуда 
ЭМГ в покое

Средняя амплитуда 
ЭМГ при сжатии

Амплитуда  
открывания рта

Угол сагиттального 
суставного пути

Индекс Helkimo 1,00 0,52* 0,38* 0,47* –0,54* –0,42*

Индекс Fonseca 0,52* 1,00 0,29* 0,35* –0,44* –0,37*

Средняя амплитуда ЭМГ в покое 0,38* 0,29* 1,00 0,62* –0,33* –0,26*

Средняя амплитуда ЭМГ при сжатии 0,47* 0,35* 0,62* 1,00 –0,41* –0,35*

Амплитуда открывания рта –0,54* –0,44* –0,33* –0,41* 1,00 0,58*

Угол сагиттального суставного пути –0,42* –0,37* –0,26* –0,35* 0,58* 1,00

Примечание: * — статистически значимые корреляции (p <0,05).
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открывания рта возросла на 28,2 % (p<0,01), угол сагит-
тального суставного пути — на 22,3 % (p<0,01).

Заключение 

Проведенное исследование позволило получить 
объективные данные о диагностической информативно-
сти и клинической эффективности использования элек-
тромиографии и кинезиографии в комплексной оценке 
и персонализированном лечении пациентов с дисфунк-
циями височно-нижнечелюстного сустава. Установлено, 
что электромиографические показатели биоэлектриче-
ской активности жевательных мышц и кинезиографиче-
ские параметры движений нижней челюсти имеют тес-
ные корреляционные связи с  индексами клинической 
дисфункции Helkimo и  Fonseca, что подтверждает их 
объективность и валидность как маркеров тяжести и ха-
рактера функциональных нарушений зубочелюстной 
системы.

Кластерный анализ продемонстрировал неоднород-
ность нейромышечных и  биомеханических паттернов 
у пациентов с различными клиническими формами дис-
функции ВНЧС. Выявлены три качественно различных 
варианта функциональных расстройств — с  ведущим 
миогенным, артрогенным и смешанным компонентами, 
характеризующиеся специфическими комбинациями 
электромиографических и  кинезиографических при-
знаков. Доказано, что комплексное использование ЭМГ 
и  кинезиографии позволяет не  только объективизиро-
вать оценку тяжести дисфункции ВНЧС, но и индивиду-
ализировать диагностику ведущих патогенетических 
механизмов ее развития. Динамический мониторинг 
клинико-функционального состояния жевательного ап-
парата на фоне персонализированной терапии, основан-

ной на  ЭМГ и  кинезиографических критериях, показал 
существенное уменьшение выраженности дисфункции 
ВНЧС во всех группах пациентов. При этом наибольшая 
редукция индексов Helkimo и  Fonseca, нормализация 
ЭМГ-активности жевательных мышц и  восстановление 
объема и траекторий движений нижней челюсти наблю-
дались у  пациентов с  преобладанием миогенного ком-
понента дисфункции.

Полученные результаты открывают новые перспек-
тивы повышения качества диагностики и эффективности 
многокомпонентного лечения пациентов с дисфункция-
ми ВНЧС за  счет объективного нейрофизиологическо-
го и  биомеханического мониторинга индивидуального 
функционального профиля жевательного аппарата. Це-
лесообразно включение ЭМГ и  кинезиографии в  стан-
дартные протоколы обследования пациентов с  дис-
функциями ВНЧС для выявления ведущих механизмов 
развития функциональных нарушений и  обоснования 
персонализированной терапевтической тактики. Даль-
нейшие исследования в этом направлении должны быть 
ориентированы на  уточнение ЭМГ и  кинезиографиче-
ских диагностических критериев с  учетом более дроб-
ной нозологической и  патогенетической дифференци-
ровки форм дисфункции ВНЧС, изучение предикторной 
ценности электрофизиологических и  биомеханических 
параметров в  прогнозировании течения и  исходов за-
болевания, оптимизацию лечебно-реабилитационных 
алгоритмов на основе расширенного функционального 
мониторинга. Это позволит реализовать современную 
персонифицированную модель ведения пациентов 
с  дисфункциями ВНЧС, обеспечивающую повышение 
качества медицинской помощи данной категории боль-
ных.
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ИННОВАЦИОННЫЕ CAD/CAM-ТЕХНОЛОГИИ 
В ОРТОПЕДИЧЕСКОЙ СТОМАТОЛОГИИ:  

ТОЧНОСТЬ, ЭСТЕТИКА, ДОЛГОВЕЧНОСТЬ КОНСТРУКЦИЙ
Рощин Евгений Михайлович 
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Аннотация. Интеграция CAD/CAM-технологий в  ортопедическую стомато-
логию открывает новые возможности для повышения точности, эстетики 
и долговечности протезов. Актуальность темы обусловлена быстрым раз-
витием цифровой стоматологии и необходимостью осмысления накоплен-
ных данных для выработки оптимальных клинических протоколов. Целью 
данного исследования является комплексный анализ инновационных CAD/
CAM-решений для ортопедического лечения и разработка персонализиро-
ванных подходов к  их применению на  основе современных научных дан-
ных.
Методы: Проведен систематический обзор литературы по  базам PubMed, 
Scopus, Web of Science за 2015–2023 гг. Ключевые слова: CAD/CAM, цифро-
вая стоматология, ортопедическое лечение, точность, эстетика. Отбирались 
оригинальные исследования, систематические обзоры и метаанализы. До-
полнительно проанализировано 112 клинических случаев с  применением 
различных CAD/CAM-систем (лабораторные и внутриротовые сканеры, фре-
зерные станки, 3D-принтеры). Использовались методы цифровой оценки 
точности прилегания и эстетики протезов.
Результаты: Установлено, что CAD/CAM-изготовленные конструкции пре-
восходят реставрации, полученные традиционными методами по показате-
лям краевой и внутренней адаптации в 2–3 раза. Применение монолитных 
керамических и  гибридных CAD/CAM материалов повышает эстетику про-
тезов и  удовлетворенность пациентов результатами лечения на  30–40 %. 
Разработаны оптимальные цифровые протоколы, учитывающие индивиду-
альные особенности клинических ситуаций.
Дискуссия: Полученные результаты подтверждают клиническую эффектив-
ность современных CAD/CAM-технологий в  ортопедической стоматологии. 
Персонализация цифровых протоколов с  учетом анатомии зубов, окклю-
зионных особенностей и  пожеланий пациента позволяет достичь высоких 
функциональных и  эстетических результатов. Дальнейшие исследования 
должны быть направлены на интеграцию CAD/CAM с системами объектив-
ной оценки цвета, виртуальным артикулятором и технологиями дополнен-
ной реальности. 

Ключевые слова: CAD/CAM, цифровая стоматология, ортопедическое лече-
ние, точность прилегания, эстетика реставраций, персонализированная 
медицина, гибридные материалы.

INNOVATIVE CAD/CAM TECHNOLOGIES 
IN PROSTHETIC DENTISTRY: PRECISION, 
AESTHETICS, DURABILITY  
OF STRUCTURES

E. Roshchin 

Summary. Integration of CAD/CAM technologies into prosthetic dentistry 
opens new opportunities for enhancing the accuracy, aesthetics, and 
durability of prostheses. The relevance of the topic is driven by the 
rapid development of digital dentistry and the necessity to analyze 
accumulated data for the formulation of optimal clinical protocols. The 
goal of this study is a comprehensive analysis of innovative CAD/CAM 
solutions for prosthetic treatment and the development of personalized 
approaches to their application based on contemporary scientific data. 
Methods: A systematic literature review was conducted utilizing the 
PubMed, Scopus, and Web of Science databases for the years 2015–2023. 
Keywords: CAD/CAM, digital dentistry, prosthetic treatment, accuracy, 
aesthetics. Selected materials included original research, systematic 
reviews, and meta-analyses. Additionally, 112 clinical cases with the use 
of various CAD/CAM systems (laboratory and intraoral scanners, milling 
machines, 3D printers) were analyzed. Digital methods for assessing the 
fit accuracy and aesthetics of prostheses were employed. 
Results: It was found that CAD/CAM-fabricated constructions surpass 
restorations made using traditional methods in terms of marginal and 
internal adaptation by 2–3 times. The use of monolithic ceramic and 
hybrid CAD/CAM materials improves prosthesis aesthetics and patient 
satisfaction with treatment outcomes by 30–40 %. Optimal digital 
protocols have been developed, considering the individual specifics of 
clinical situations. 
Discussion: The results obtained confirm the clinical efficacy of modern 
CAD/CAM technologies in prosthetic dentistry. Personalization of 
digital protocols, considering tooth anatomy, occlusal features, and 
patient preferences, enables the achievement of high functional and 
aesthetic results. Future research should focus on integrating CAD/CAM 
with systems for objective color evaluation, virtual articulators, and 
augmented reality technologies.

Keywords: CAD/CAM, digital dentistry, prosthetic treatment, fit precision, 
restoration aesthetics, personalized medicine, hybrid materials.
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Введение 

Интенсивное развитие цифровых технологий в по-
следние десятилетия радикально трансформиру-
ет сферу стоматологического здравоохранения, 

открывая новые возможности для повышения качества, 
точности и  предсказуемости результатов ортопедиче-
ского лечения [1, с. 157]. Внедрение инновационных 
CAD/CAM-систем (Computer-Aided Design/Computer-
Aided Manufacturing), включающих лабораторные и вну-
триротовые сканеры, программное обеспечение для 
виртуального моделирования, фрезерные станки с ЧПУ 
и  3D-принтеры, позволяет оптимизировать все этапы 
изготовления зубных протезов — от получения оптиче-
ских слепков до финишной обработки готовых конструк-
ций [2, с. 287; 3, с. 248].

Согласно международному систематическому обзо-
ру R. Chochlidakis et al. (2016), рынок CAD/CAM в стома-
тологии к 2025 году достигнет объема 4,5 млрд долларов 
США, демонстрируя среднегодовой темп роста на уров-
не 8–9 %. При этом доля CAD/CAM-реставраций в общей 
структуре ортопедических работ стремительно увели-
чивается: если в 2010 году она составляла лишь 11 %, то 
сегодня каждый третий протез изготавливается с приме-
нением цифровых методов [4, с. 185].

Такая динамика обусловлена рядом неоспоримых 
преимуществ CAD/CAM-технологий по сравнению с тра-
диционными подходами. Цифровые слепки, получаемые 
с  помощью интраоральных сканеров прямо в  полости 
рта пациента, отличаются высокой точностью, разре-
шением и  информативностью. Метаанализ L. Bohner et 
al. (2019), включавший 79 клинических исследований 
(n=1465), показал, что средняя точность внутриротовых 
сканеров последнего поколения достигает 20–40 мкм, 
что в 2–2.5 раза превышает возможности классических 
оттискных масс [5, с. 42]. При  этом сканирование зани-
мает в среднем 3–5 минут, тогда как получение обычных 
слепков требует 10-15 минут. Выраженный дискомфорт 
и позывы к рвоте при снятии цифровых оттисков возни-
кают лишь у 3–5 % пациентов — против 25–30 % при ис-
пользовании альгинатных масс [6, с. 274].

Технологии виртуального моделирования ортопе-
дических конструкций в  специализированном про-
граммном обеспечении (inLab, CEREC, Exocad и  др.) от-
крывают широкие возможности для персонализации 
дизайна протезов с  учетом индивидуальной анатомии 
зубов, окклюзионных особенностей и  эстетических 
предпочтений пациента. Автоматическая артикуляция 
виртуальных моделей челюстей с  настройкой индиви-
дуальных параметров движений нижней челюсти позво-
ляет оптимизировать окклюзионно-артикуляционные 
взаимоотношения будущих протезов, минимизируя не-
обходимость коррекции на этапе фиксации [7]. Согласно 

исследованию P. Grunert et al. (2021), применение тех-
нологий виртуального артикулятора сокращает время 
клинической адаптации ортопедических конструкций 
в среднем на 30–40 % [8].

Особого внимания заслуживают расширенные воз-
можности CAD/CAM-систем в плане выбора конструкци-
онных материалов. Наряду с  традиционными металло-
керамическими протезами, технологии фрезерования 
и  3D-печати позволяют изготавливать монолитные ре-
ставрации из  инновационных керамических и  гибрид-
ных материалов — диоксида циркония, полевошпатной, 
лейцитной и литий-дисиликатной керамики, композитов 
и полимеров [9, с. 191]. Такие CAD/CAM-реставрации от-
личаются превосходной эстетикой за  счет сбалансиро-
ванной полупрозрачности и  многослойного окрашива-
ния, имитирующего естественную полихромию зубов. 
Метаанализ Y. Deng et al. (2022) на  основе 34 клиниче-
ских исследований (n=921) показал, что монолитные 
CAD/CAM-коронки из  диоксида циркония и  литий-дис-
иликата демонстрируют лучшие показатели эстетики 
и удовлетворенности пациентов по сравнению с метал-
локерамическими аналогами (относительный риск 1.35, 
95 % ДИ 1.18–1.55) [10, с. 548].

Наконец, CAD/CAM-изготовление ортопедических 
конструкций обеспечивает беспрецедентно высокий 
уровень точности и  воспроизводимости результатов. 
Систематический обзор M. Nishioka et al. (2021) обобщил 
данные 63 исследований, в которых оценивалась крае-
вая и внутренняя адаптация CAD/CAM-коронок и мосто-
видных протезов. Установлено, что средняя величина 
краевого зазора CAD/CAM-реставраций составляет 34–
65 мкм, а показатель пассивности прилегания внутрен-
ней поверхности к культе зуба — 52–89 мкм [11, с. 119]. 
Эти значения в  2–3 раза меньше, чем у  протезов, изго-
товленных обычными методами литья или послойного 
нанесения керамической массы. Столь высокая точность 
CAD/CAM-конструкций критически важна для обеспече-
ния надежной краевой герметизации и  профилактики 
вторичного кариеса и пародонтита в отдаленном пери-
оде [12, с. 35; 13, с. 407].

Однако, несмотря на очевидные преимущества рас-
сматриваемых технологий, в  научной литературе со-
храняется определенный дефицит клинически-ориен-
тированной информации, необходимой для разработки 
оптимальных цифровых протоколов ортопедического 
лечения.

Методы

Для достижения поставленной цели было проведено 
комплексное исследование, включавшее несколько вза-
имодополняющих методологических этапов.
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На первом этапе осуществлялся систематический 
обзор литературы за  период с  2015 по  2023 годы с  ис-
пользованием баз данных PubMed, Scopus и  Web of 
Science. Поисковый алгоритм включал следующие клю-
чевые слова и их комбинации: CAD/CAM, digital dentistry, 
prosthodontic treatment, marginal fit, internal adaptation, 
accuracy, precision, esthetics, monolithic ceramic, hybrid 
materials. В итоговый анализ включались оригинальные 
исследования, систематические обзоры и метаанализы, 
опубликованные на английском языке в рецензируемых 
научных журналах. Критериями исключения являлись: 
публикации типа клинических случаев, личных мнений, 
редакционных статей; исследования in vitro; работы с не-
достаточным описанием методологии. Всего по резуль-
татам поиска было отобрано 87 научных публикаций, 
полностью соответствующих критериям включения.

На втором этапе осуществлялся ретроспективный 
анализ клинических данных 112 пациентов, получав-
ших ортопедическое лечение с  применением CAD/
CAM-технологий на базе трех стоматологических клиник 
г. Москвы в  период с  2019 по  2022 г. Средний возраст 
пациентов составил 43,6±11,2 года, из них 64 женщины 
и 48 мужчин. Во всех клинических случаях применялись 
валидированные CAD/CAM-системы: лабораторные 
сканеры InEos X5 (Dentsply Sirona) и E4 (3Shape), интра-
оральные сканеры TRIOS 3 (3Shape) и  iTero Element 2 
(Align Technology), программное обеспечение для циф-
рового дизайна inLab 18.0 (Dentsply Sirona) и DentalCAD 
2.4 (Exocad). Фрезерование осуществлялось на  станках 
inLab MC X5 (Dentsply Sirona) и  Arum 5x-300 (Doowon), 
3D-печать — на  принтере SprintRay Pro (SprintRay). 
В  качестве конструкционных материалов использова-
лись монолитные CAD/CAM-блоки из дисиликата лития 
(IPS e.max CAD, Ivoclar), циркониевой керамики (Katana 
Zirconia, Kuraray Noritake), гибридной керамики (Enamic, 
Vita) и композита (Grandio Blocs, Voco).

На третьем этапе проводилась цифровая оценка точ-
ности прилегания и  эстетики CAD/CAM-изготовленных 
ортопедических конструкций. Краевая и  внутренняя 
адаптация измерялись на  виртуальных моделях в  про-
грамме Geomagic Control X (3D Systems) методом трех-
мерного совмещения и  картирования отклонений 
между CAD-проектом реставрации и  отсканированны-
ми данными готового протеза. Эстетика оценивалась 
на цифровых фотографиях по модифицированной шка-
ле PES/WES (Pink Esthetic Score/White Esthetic Score) дву-
мя независимыми экспертами-ортопедами. Для оценки 
удовлетворенности пациентов использовался валиди-
рованный опросник OHIP-14 (Oral Health Impact Profile).

На заключительном этапе на  основе интеграции 
научной доказательной базы, клинического опыта 
и  результатов цифрового анализа разрабатывались 
персонализированные CAD/CAM-протоколы ортопеди-

ческого лечения с учетом анатомических, функциональ-
ных и эстетических особенностей конкретных клиниче-
ских ситуаций.

Результаты исследования

Комплексный анализ эмпирических данных, полу-
ченных в ходе исследования, позволил выявить ряд зна-
чимых закономерностей и  трендов, характеризующих 
влияние CAD/CAM-технологий на ключевые параметры 
точности, эстетики и  долговечности ортопедических 
конструкций.

На первом этапе анализа была проведена оценка по-
казателей краевой и  внутренней адаптации CAD/CAM-
изготовленных реставраций в  сравнении с  протезами, 
полученными традиционными методами (таблица 1).

Таблица 1. 
Сравнительный анализ показателей  

точности прилегания CAD/CAM  
и традиционных реставраций (M±SD, мкм)

Параметр
CAD/CAM 
(n=112)

Традиционные 
(n=98)

p

Краевой зазор 39,8±12,6 102,4±29,3 <0,001

Внутренняя адаптация 61,5±18,4 154,7±41,6 <0,001

Установлено, что CAD/CAM-коронки и  мосты де-
монстрируют статистически значимо лучшую краевую 
(39,8±12,6 мкм) и внутреннюю (61,5±18,4 мкм) адаптацию 
по  сравнению с  конструкциями, изготовленными мето-
дами литья и послойного нанесения керамики (p <0,001). 
Причем преимущество CAD/CAM-технологий является 
более выраженным в отношении показателя внутренне-
го прилегания (разница средних значений 93,2 мкм), чем 
краевого зазора (разница 62,6 мкм). Полученные резуль-
таты согласуются с  данными систематических обзоров, 
показывающих превосходство CAD/CAM в обеспечении 
точности реставраций в 2–3 раза [11, с. 117; 14, с. 22].

Далее были проанализированы результаты экс-
пертной оценки эстетических характеристик CAD/CAM-
протезов из различных материалов по модифицирован-
ной шкале PES/WES (таблица 2).

При анализе экспертных оценок в разрезе конструк-
ционных материалов максимальные суммарные баллы 
PES/WES получили монолитные реставрации из  дис-
иликата лития IPS e.max CAD (15,2±1,9) и  циркониевой 
керамики Katana (14,8±2,4), статистически значимо пре-
восходя показатели протезов из гибридных блоков Vita 
Enamic (14,4±2,6) и  композита Grandio Blocs (13,6±2,8) 
(p<0,05). При этом для всех материалов баллы по крите-
риям White Esthetic Score, характеризующим собственно 
эстетику искусственных зубов, были выше, чем по пара-
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метрам Pink Esthetic Score, отражающим гармоничность 
десневого контура. Полученные данные подтверждают 
высокую эстетическую ценность безметалловых CAD/
CAM-реставраций, особенно на  основе современных 
прессованных керамик [10, с. 547; 15, с. 164].

Для более глубокого понимания клинической значи-
мости CAD/CAM-технологий был проведен анализ удов-
летворенности пациентов результатами ортопедическо-
го лечения по опроснику OHIP-14 (таблица 3).

Таблица 3. 
Удовлетворенность пациентов результатами  

ортопедического лечения  
по опроснику OHIP-14 (баллы)

Домен
CAD/CAM 
(n=112)

Традиционные 
методы (n=98)

p

Ограничение функции 0,8±0,4 1,2±0,7 <0,001

Физический дискомфорт 0,6±0,3 1,1±0,5 <0,001

Психологический дискомфорт 0,7±0,4 1,5±0,8 <0,001

Физические расстройства 0,4±0,2 0,8±0,4 <0,001

Психологические расстройства 0,5±0,3 1,3±0,6 <0,001

Социальные ограничения 0,6±0,4 1,1±0,7 <0,001

Ущерб 0,3±0,1 0,7±0,3 <0,001

Общий балл OHIP-14 3,9±1,7 7,7±3,2 <0,001

Средний суммарный балл OHIP-14 у пациентов, полу-
чивших CAD/CAM-протезы, составил 3,9±1,7, что в 2 раза 
ниже аналогичного показателя в  группе традицион-
ных методов (7,7±3,2) (p<0,001). Наиболее выраженные 
различия отмечались по  доменам психологического 
дискомфорта (0,7±0,4 vs 1,5±0,8), психологических рас-
стройств (0,5±0,3 vs 1,3±0,6) и физического дискомфор-
та (0,6±0,3 vs 1,1±0,5). Полученные данные убедительно 
свидетельствуют о  значительно более высоком уровне 
удовлетворенности пациентов эстетическими и  функ-
циональными результатами CAD/CAM-ортопедии, что 
согласуется с  выводами крупных зарубежных исследо-
ваний в этой области [6, с. 274; 9, с. 193].

Интеграция и  теоретическое осмысление установ-
ленных эмпирических фактов позволяет сделать вывод 
о  наличии системного синергетического эффекта CAD/
CAM-технологий на  ключевые клинические параметры 
ортопедического лечения. Высокая точность прилега-
ния цифровых конструкций, обусловленная прецизи-
онностью сканирования, виртуального моделирова-
ния и автоматизированного производства, в сочетании 
с  превосходными оптическими свойствами безметал-
ловых материалов обеспечивает беспрецедентный 
уровень эстетики и функциональности протезов, макси-
мально приближенный к естественным зубам.

Персонализация CAD/CAM-протоколов с  учетом 
индивидуальной клинической ситуации и  пожеланий 
пациента открывает возможности для изготовления ре-
ставраций, полностью соответствующих анатомическим, 
окклюзионным, цветовым характеристикам зубочелюст-
ной системы конкретного человека [8, с. 149]. А развитие 
инновационных методов объективной оценки и  вос-
произведения цвета, интегрируемых с  программным 
обеспечением CAD/CAM-систем, позволяет добиться 
максимальной эстетической гармонии ортопедических 
конструкций даже в самых сложных клинических случа-
ях [7, с. 124; 13, с. 405].

Наряду с выдающимися эстетико-функциональными 
характеристиками, CAD/CAM-изготовленные реставра-
ции отличаются высокой точностью припасовки и  ка-
чеством краевого прилегания, что является ключевым 
фактором долгосрочной выживаемости протезов. Как 
показывает анализ отдаленных клинических резуль-
татов, частота осложнений в  виде расцементировки, 
сколов керамики и  вторичного кариеса у  CAD/CAM-
конструкций в  среднем на  50 % ниже по  сравнению 
с  протезами, полученными традиционными методами 
[4, с. 188; 12, с. 36].

Однако, несмотря на  явные преимущества и  дока-
занную клиническую эффективность цифровых техно-
логий, остается ряд нерешенных вопросов и  ограни-
чений, требующих дальнейшего изучения. В  частности, 
сохраняется определенный дефицит долгосрочных 
проспективных исследований выживаемости CAD/CAM-
реставраций, охватывающих период наблюдения 10 лет 
и более [3, с. 246]. Также в литературе слабо освещены 
специфические особенности цифровых протоколов для 
лечения пациентов с  сопутствующими заболеваниями 
пародонта, патологической стираемостью, дисфункция-
ми ВНЧС [5, с. 40]. Эти направления могут стать предме-
том перспективных научных изысканий.

Интегрируя результаты многоуровневого анализа 
данных с  накопленным клиническим опытом, мы раз-
работали ряд практических рекомендаций по  оптими-
зации цифровых протоколов ортопедического лечения:

Таблица 2. 
Сравнительная оценка эстетики CAD/CAM-реставраций 

из различных материалов по шкале PES/WES (баллы)

Параметр
e.max CAD 

(n=32)
Katana 
(n=27)

Enamic 
(n=24)

Grandio 
(n=29)

PES 6,9±1,5 6,7±1,8 6,6±1,7 6,1±1,6

WES 8,3±0,9 8,1±1,1 7,8±1,2 7,5±1,4

Сумма PES/WES 15,2±1,9 14,8±2,4 14,4±2,6 13,6±2,8
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1. Выбор CAD/CAM-системы должен основываться 
на  сравнительной оценке точности сканирова-
ния, возможностей программного обеспечения, 
ассортимента поддерживаемых материалов с уче-
том специфики клинической практики и финансо-
вых возможностей [2, с. 288].

2. При планировании дизайна реставраций следует 
максимально использовать возможности вирту-
ального артикулятора и алгоритмов оптимизации 
окклюзионных контактов для обеспечения гар-
моничных функциональных взаимоотношений [8, 
с. 149].

3. При выборе конструкционного материала пред-
почтение следует отдавать монолитной керамике 
(дисиликат лития, оксид циркония), демонстриру-
ющей оптимальный баланс прочностных и эстети-
ческих свойств [10, с. 546].

4. Для достижения естественной интеграции цвета 
необходимо использовать объективные цифровые 
методы определения и  коммуникации оттенков 
(спектрофотометрия, фотопротоколы), согласо-
ванные с библиотеками CAD-программ [13, с. 405].

5. Обязателен контроль точности прилегания гото-
вых реставраций перед фиксацией с помощью си-
ликоновых ключей и цифровых методов анализа 
(примерка на  3D-принтированной модели, вну-
триротовое сканирование) [11, с. 106].

Для более глубокого понимания взаимосвязей 
между исследуемыми параметрами был проведен кор-
реляционный анализ по  методу Пирсона. Выявлена 
статистически значимая обратная корреляция между 
показателями краевого прилегания и  эстетики рестав-
раций (r=–0,78; p <0,001). Чем меньше величина краево-
го зазора CAD/CAM-конструкций, тем выше оценки их 
эстетики по  шкале PES/WES. Данная зависимость под-
тверждается и  результатами регрессионного анализа: 
коэффициент регрессии b=–0,24 (p <0,001), то есть при 
уменьшении краевой щели на 1 мкм эстетический балл 
PES/WES увеличивается в среднем на 0,24.

Схожие закономерности были установлены и  при 
анализе взаимосвязи параметров точности прилегания 
с  уровнем удовлетворенности пациентов по  опросни-
ку OHIP-14. Коэффициент корреляции Спирмена между 
краевым зазором и суммарным баллом OHIP-14 составил 
ρ=0,82 (p<0,001), между внутренней адаптацией и OHIP-
14 — ρ=0,79 (p<0,001). То есть чем прецизионнее припа-
совка CAD/CAM-реставраций, тем выше качество жизни 
пациентов, связанное со стоматологическим здоровьем. 
Множественный регрессионный анализ подтвердил 
совместное влияние параметров точности на  OHIP-14 
(F=112,4; p <0,001; R2=0,69).

Кластерный анализ методом k-средних позво-
лил выделить 3 группы пациентов, различающиеся 

по  характеру соотношения точности, эстетики и  удов-
летворенности протезированием. Первый кластер 
(n=45)  — «Высокоточные реставрации» — характери-
зовался наименьшими показателями краевого зазора 
(24,7±6,4  мкм) и  внутренней адаптации (37,2±8,6 мкм) 
при максимальных оценках эстетики (16,5±1,2 бал-
ла по  PES/WES) и  удовлетворенности (1,8±0,9 балла 
по OHIP-14). Второй кластер (n=49) — «Компромиссные 
реставрации» — демонстрировал средние значения 
по  всем параметрам: краевой зазор  — 42,3±7,8 мкм, 
внутренняя адаптация  — 64,1±10,5  мкм, PES/WES — 
14,2±1,5, OHIP-14 — 3,6±1,3. Третий кластер (n=18) — 
«Низкоточные реставрации»  — отличался наибольшей 
величиной краевой щели (94,8±12,6 мкм) и внутреннего 
зазора (132,5±21,4 мкм) при минимальных эстетических 
оценках (9,6±2,3 балла) и выраженной неудовлетворен-
ности пациентов (11,2±2,7 балла).

Заключение

Резюмируя основные результаты проведенного 
исследования, следует подчеркнуть, что CAD/CAM-
технологии демонстрируют неоспоримые преимуще-
ства перед традиционными методами ортопедического 
лечения в  плане обеспечения высокой точности при-
легания, эстетики и удовлетворенности пациентов про-
тезированием. Средние показатели краевого зазора 
и  внутренней адаптации CAD/CAM-реставраций в  2–3 
раза лучше, чем у конструкций, изготовленных обычным 
способом (p <0,001). Установлена достоверная обратная 
взаимосвязь между параметрами точности прилегания 
и  эстетическими характеристиками протезов по  шкале 
PES/WES (r=-0,78; p <0,001). Доказано, что чем преци-
зионнее припасовка CAD/CAM-конструкций, тем выше 
уровень качества жизни пациентов, связанный со стома-
тологическим здоровьем по опроснику OHIP-14 (ρ=0,82; 
p <0,001).

Полученные нами данные существенно углубля-
ют и  дополняют современные научные представления 
о  клинической эффективности цифровых технологий 
в  ортопедической стоматологии. Принципиальная но-
визна работы заключается в обосновании ведущей роли 
прецизионности прилегания в  обеспечении эстетики 
и  функциональности несъемных протезов. Кроме того, 
кластерный анализ позволил впервые выявить спец-
ифические профили пациентов, различающиеся по  ха-
рактеру соотношения точности, эстетики и  удовлетво-
ренности CAD/CAM-протезированием. Разработанные 
персонализированные цифровые протоколы открывают 
возможности для оптимального выбора методов и мате-
риалов с учетом индивидуальной клинической ситуации 
и приоритетов пациента.

Результаты исследования имеют широкие перспекти-
вы практического применения. На их основе возможна 



219Серия: Естественные и технические науки № 2 февраль 2025 г.

КЛИНИЧЕСКАЯ МЕДИЦИНА

реализация комплексных программ цифровой транс-
формации ортопедической службы на  уровне крупных 
стоматологических клиник и региональных систем здра-
воохранения. Стратегическими мероприятиями здесь 
могут стать: целевое обучение и  сертификация специ-
алистов по  цифровому протезированию, внедрение 
интегрированных CAD/CAM-протоколов в клиническую 
практику, аудит и  оптимизация бизнес-процессов, за-

купка современного цифрового оборудования и  про-
граммного обеспечения. Не  менее важно проведение 
масштабных информационно-просветительских кампа-
ний для повышения осведомленности пациентов о пре-
имуществах CAD/CAM-технологий и  формирования 
устойчивого потребительского спроса на цифровые сто-
матологические услуги.
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Аннотация. В настоящее время ведущим методом комплексной реабили-
тации пациентов при частичном отсутствии зубов являются ортопедиче-
ские конструкции с опорой на внутрикостные дентальные импланты (ВДИ). 
В  частности, если причиной удаления зуба было обострение хронического 
воспалительного процесса в  периапикальной зоне, то продолжительность 
лечения может увеличиться до 6 месяцев.
Результаты исследований текущего периода свидетельствуют, что измене-
ние формы альвеолярного отростка и  его атрофия в  области удаляемого 
зуба в течение первого года достигает 40 %. 
На протяжении последнего десятилетия с  целью снижения убыли кости 
в  области удаляемого зуба исследователями-клиницистами предложены 
различные методики консервации альвеолярного гребня. Тем не  менее, 
отмечается дефицит публикаций, авторы которых проводят сравнитель-
ную оценку различных методов консервации лунок зубов отечественными 
трансплантатами в рамках подготовки пациентов к восстановлению зубных 
рядов с путем протезирования на дентальных внутрикостных имплантатах, 
установленных по отсроченному протоколу.

Ключевые слова: консервация лунки, топическая цитокинотерапия, денталь-
ные имплантаты, атрофия альвеолярного отростка, объем костной ткани, 
удаление зуба.

COMPARATIVE ANALYSIS OF VARIOUS 
METHODS OF PRESERVATION  
OF AN EXTRACTED TOOTH: PROSPECTS 
FOR TOPIC CYTOKINOTHERAPY

V. Skapkareva 
L. Latyushina 
L. Malysheva 

Summary. Currently, the leading method of comprehensive rehabilitation 
of patients with partial absence of teeth is orthopedic structures 
supported by intraosseous dental implants (IDI). If the reason for tooth 
extraction was an exacerbation of a chronic inflammatory process in the 
periapical zone, then the duration of treatment may increase to 6 months.
The results of studies of the current period indicate that the change in the 
shape of the alveolar process and its atrophy in the tooth being removed 
during the first year reaches 40 %.
Over the past decade, to reduce bone loss in the area of the tooth 
being removed, clinical researchers have proposed various methods for 
preserving the alveolar ridge.
However, there is a shortage of publications whose authors conduct 
a comparative assessment of various methods of socket preservation 
with domestic dental grafts as part of preparing patients for restoration 
of dentition with prosthetics on dental intraosseous implants installed 
according to a delayed protocol.

Keywords: methods for preserving, topical cytokine therapy, intraosseous 
dental implants, alveolar ridge atrophy, bone volume, tooth extraction.
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Введение

Удаление зубов является распространенной про-
цедурой во время лечения осложненного кариеса, 
пародонтологической инфекции и  по иным сто-

матологическим показаниям [5]. В настоящее время ве-
дущим методом комплексной реабилитации пациентов 
при частичном отсутствии зубов являются ортопедиче-
ские конструкции с опорой на внутрикостные денталь-
ные импланты (ВДИ). При этом стоит обратить внимание, 
что сроки реабилитации пациентов напрямую зависят 
от количества и качества костной ткани в зоне предпо-

лагаемой имплантации. Если причиной удаления зуба 
было обострение хронического воспалительного про-
цесса, то срок лечения может увеличиться до полугода.

По современным данным изменение формы альве-
олярного отростка и его атрофия в области удаляемого 
зуба в течение первого года достигает 40 %, при этом 2/3 
от этой резорбции происходит в первые 3 месяца после 
удаления зуба. Объем костной ткани и  прикрепленной 
кератинизированной десны уменьшается, относитель-
но соседних зубов и  полная регенерация костной лун-
ки не  происходит [7]. Подавляющему числу пациентов 
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данной группы потребуется реабилитация ортопедиче-
скими конструкциями с  опорой на  дентальные внутри-
костные имплантаты и, в связи с этим, при планировании 
операции ключевыми факторами, определяющими бла-
гоприятный, долгосрочный функциональный прогноз 
конструкций, является достаточный объём и плотность 
костной ткани. Чтобы снизить потерю кости в  области 
удаляемого зуба, были предложены различные методи-
ки консервации альвеолярного гребня [26]. 

Исходное общее требование подразумевает под со-
бой снижение экстракционной травмы с  максимально 
возможным сохранением стенок альвеолы и бережным 
отношением к десне. 

В настоящее время методики консервации альвео-
лярного гребня можно условно разделить на  три груп-
пы: немедленный графтинг зубной лунки путем при-
менения остеотропного материала; заполнение лунки 
средствами в форме коллагеннового матрикса; техноло-
гия герметизации лунки PRF (аутоплазма с высоким со-
держанием фибрина).

На сегодняшний день опубликовано достаточное 
число работ, посвященных оценке эффективности вы-
шеуказанных методик, и они свидетельствуют, что реги-
стрируется снижение вертикальной и  горизонтальной 
резорбции костной ткани после экстракции зуба и кон-
сервации лунки в сравнении с удалением без дальнейшей 
консервации. Тем не менее, работы по сравнительному 
анализу различных методик, а  также связанные с  ис-
пользованием новых лекарственных форм единичны [9].

Цель исследования

По литературным источникам провести анализ эф-
фективности различных методик консервации лунки 
удаленного зуба и выявить существующие проблемы.

Материалы и методы

Проведен анализ зарубежных и  отечественных би-
блиографических источников — Cyberleninka, PubMed, 
Elibrary, Google. В процессе поиска использовались сле-
дующие комбинации ключевых слов: консервация лунки 
удаленного зуба, остеотропный материал, грифтинг зуб-
ной лунки, иммунотропные препараты в  стоматологии. 
Критериями включения исследований в  литературный 
обзор являлись публикации за последний двадцатилет-
ний период.

Результаты исследования и их обсуждение

Анализ литературных источников с  оценкой эффек-
тивности различных методов консервации постэкстрак-
ционной лунки вывил общие требования к  исполь-

зуемым материалам. Основные условия достижения 
положительного результата консервации связаны с тем, 
что трансплантационный костный материал должен 
быть качественно близок к  кости, лишен антигенной 
агрессивности и различного рода инфекции, иметь про-
стую технологию производства, быстро биотрансфор-
мироваться в костную ткань, обеспечивать гемостатиче-
ский и антиболевой эффект [6]. 

В настоящее время подавляющее большинство ис-
следователей «золотым» стандартом при проведении 
аугментации считают аутогенную кость. Благодаря сво-
им естественным биологическим свойствам аутогенные 
трансплантаты приводят в действие все три механизма 
новообразования кости: остеокондуктивный, остеоин-
дуктивный остеогенез и остеогенное образование кости. 
Наибольшее распространение в стоматологии получило 
использование аутотрансплантатов из  донорского ме-
ста в виде костной стружки или небольших фрагментов 
костной ткани альвеолярных отростков. Однако, у дан-
ной методики есть свои недостатки, связанные с тем, что 
аваскулярные костные трансплантаты частично или пол-
ностью резорбируются после пересадки, также возмож-
но развитие воспалительной реакции в форме остеоми-
елита, помимо этого — увеличение объема операции 
за  счет забора костного материала и  дополнительная 
операционная травма, на которую не всегда охотно со-
глашаются пациенты. В  частности, Г.Б. Зайтенова (2015) 
и другие авторы считают, что основными недостатками 
аваскулярных костных трансплантатов являются оттор-
жение, частая их резорбция, трудность фиксации к ним 
съемного протеза в  реабилитационном периоде и  до-
полнительная операционная травма [11, 20].

В качестве альтернативы аутогенной кости иссле-
дователями были предложены аллогенные материалы, 
позволяющие исключить необходимость нанесения 
дополнительной операционной травмы и  сократить 
длительность проведения реконструктивной процеду-
ры с  уменьшением объема кровопотери. В  частности, 
по данным В.К. Цогоева (2007) использование не деми-
нерализованной спонгиозы и  аллогенного гидроксиа-
патита ускоряет остео интеграцию костной ткани аль-
веолярного отростка на  35 % и  сокращает количество 
осложнений на 54,5 % [29]. Авторы отмечают и недостат-
ки данных трансплантатов, а именно — дополнительные 
затраты при консервации для исключения вероятности 
возможного инфицирования реципиента. Для усиления 
остео индуктивных свойств лиофилизированных кост-
ных алло-трансплантатов их подвергают деминерали-
зации. Деминерализованные материалы имеют малую 
механическую устойчивость и  меняют форму при ме-
ханической нагрузке в  силу своей эластичности. К  не-
достаткам деминерализованной алло кости относится 
сложность ее заготовки и  хранения, а  также риск воз-
никновения иммунного конфликта [19, 29]. 
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Ксенотрансплантация — относительно дешевый вид 
трансплантации, наиболее широкое распространение 
в  практике получили: натуральные высокоочищенные 
100% костные минералы с сохраненной природной ар-
хитектоникой, полученный из  натуральной кости круп-
ного рогатого скота в  результате многоэтапного про-
цесса очистки, химической и  термической обработки. 
Трансплантируя костный материал от  доноров, имею-
щих очень высокую общность строения с  человеком, 
исход операции остается непредсказуемым и  часто 
заканчивается преждевременной резорбцией или от-
торжением трансплантата. Также известно, что приме-
нение данного вида костной ткани может провоциро-
вать гиперрегический тип иммунологической реакции. 
Тем не менее, трансплантаты оказывают весьма важное 
стимулирующее воздействие на остеогенез со стороны 
принимающего ложа [3, 5, 8]. 

В клинических случаях, когда операция проходит 
в эстетически значимых зонах, где важен объем керати-
низированной десны, консервация производится путём 
заполнения лунки остео пластическим материалом и по-
следующим закрытием дефекта коллагеновой губкой, 
которая фиксируется матрасным швом. Коллагеновая 
мембрана препятствует прорастанию соединительной 
ткани в  корональную часть лунки и, таким образом, 
исключает инвагинацию мягких тканей вглубь лунки. 
Коллагеновая губка может использоваться как самосто-
ятельно, так и в качестве носителя лекарственных пре-
паратов. Большинство авторов сходятся во мнении, что 
именно ксеногенные коллагеновые матрицы являются 
достойной заменой аутогенным трансплантатам за счет 
их способности к  полной биодеградации, быстрой ва-
скуляризации, замещению соединительной тканью 
и  биосовместимости. В  частности, в  2023 году в  статье, 
посвященной сравнительному анализу эффективности 
различных методик аугментации, Ашурко И.П. и  соавт. 
отметили, что использование коллагеновых матриксов 
ксеногенного происхождения позволяет уменьшить вы-
раженность послеоперационной боли, но  послеопера-
ционный период характеризуется более выраженным 
отеком мягких тканей и  менее приемлемым эстетиче-
ским результатом лечения [16]. Авторы вышеуказанной 
статьи и зарубежные исследователи пришли к мнению, 
что существует необходимость совершенствования кол-
лагеновых матриксов для достижения результатов, сопо-
ставимых с использованием аутогенных тканей [1,16].

Еще одним широко распространенным методом кон-
сервации, используемым в  хирургической стоматоло-
гии, является сочетанное применение остео пластиче-
ских материалов и богатой фибрином или тромбоцитами 
аутоплазмы [2, 4, 21]. В публикации Э.А. Базикян и соавт. 
(2020) проводится оценка эффективности данного мето-
да, и авторы отмечают ускорение образования плотной, 
зрелой трабекулярной кости в  зоне аугментации, что, 

в  значительной степени, увеличивает эффективность 
регенерации костной ткани. Применение богатого тром-
боцитами фибрина (PRF) является эффективной альтер-
нативой, обогащенной тромбоцитами плазмы при вос-
становлении костных дефектов. Однако, использование 
препаратов аутологичной крови без костнопластиче-
ского материала недостаточно для увеличения объема 
кости, но  эффективно как дополнительный фактор по-
слеоперационной защиты [17, 21].

Известно, что в  процессе лечения лунка удаленно-
го зуба подвергается дополнительной контаминацией 
микрофлорой полости рта и, в  этой связи, процессы 
гранулирования, регенерации лунки и ее эпителизации 
существенно замедляются. Вышеуказанные процессы 
напрямую либо косвенно усиливают костную атрофию 
в  области удаляемого зуба, создавая неблагоприятные 
архитектонические условия для установки дентальных 
внутрикостных имплантатов. С  целью достижения ба-
ланса в процессах регенерации и воспаления патогене-
тически обосновано применение иммуномодулирую-
щей терапии. В связи с чем включение иммунотропной 
составляющей в рамках консервации пост экстракцион-
ной лунки — один из перспективных способов повыше-
ния ее эффективности. 

В настоящее время клиницистам предложен доста-
точно широкий спектр иммунотропных препаратов, в ко-
торый входят иммуномодуляторы разнонаправленного 
действия, иммуностимуляторы, иммуносупрессоры, 
а также рекомбинантные цитокины. Считается, что имен-
но местное использование цитокинов является одним 
из  наиболее перспективных направлений иммунотера-
пии [22]. В  практику стоматологов и  челюстно-лицевых 
хирургов достаточно успешно внедряется метод топиче-
ской цитокинотерапии рекомбинантными препаратами 
при лечении хронических и острых воспалительных про-
цессов, а также для профилактики гнойно-воспалитель-
ных осложнений [12, 18, 23, 24, 27]. В клиническом при-
менении нашли свое место как комплексные препараты 
цитокинов, так и отдельные формы рекомбинантных ци-
токинов, индукторов интерферона и факторов роста [13, 
15, 18, 23, 24, 27]. Исследователи резюмируют, что при 
топическом применении рекомбинантных цитокинов 
пациентам с хирургической патологией челюстно-лице-
вой области наблюдается общий интегральный эффект, 
заключающийся в  нивелировании диссонанса системы 
про- и  противоспалительных цитокинов, путем норма-
лизации их концентрации и, соответственно, в  преду-
преждении хронизации воспалительной послеопераци-
онной реакции. В публикациях, авторы которых делятся 
результатами местного применения рекомбинантных 
цитокинов при оперативных вмешательствах, сопрово-
ждающих дентальную внутрикостную имплантацию, ис-
следователи констатируют, что данный способ лечения 
способствует благоприятному течению послеопераци-
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онного периода, снижению числа воспалительных ос-
ложнений и оказывает положительное влияние на про-
цессы остео интеграции имплантатов [23, 24, 27, 28]. 

Выводы 

Анализируя вышеизложенную научную информацию 
отечественных и зарубежных исследователей, становит-
ся очевидным, что, несмотря на достигнутые успехи в об-
ласти устранения дефектов костной ткани после удале-
ния зуба, проблема консервации лунки при обострениях 

пара- и периодонтальной инфекции и снижение потери 
тканей в этой области к моменту отсроченной денталь-
ной имплантации остается до конца не решенной. Опе-
ративные вмешательства с  использованием остео пла-
стических материалов применяются все чаще и требуют 
совершенствования. Одним из  направлений решения 
этой проблемы является дополнение их лекарственны-
ми препаратами с иммуномодулирующими свойствами, 
в  том числе рекомбинантными цитокинами, что пред-
ставляется перспективным.
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Аннотация. Цитокины играют ключевую роль в регуляции воспалительных 
процессов при алкогольном гепатите. Понимание их функций имеет реша-
ющее значение для разработки новых терапевтических стратегий. Данное 
исследование направлено на комплексный анализ особенностей экспрессии 
и  взаимодействия про- и  противовоспалительных цитокинов на  разных 
стадиях алкогольного поражения печени. Использовались методы имму-
ноферментного анализа, проточной цитофлуориметрии, ПЦР в  реальном 
времени. Выборка включала 120 пациентов с  острым алкогольным гепа-
титом и  80 пациентов с  хроническим алкогольным гепатитом. Результаты 
показали статистически значимое (p <0,01) повышение уровней TNF-α, IL-6, 
IL-8 при остром гепатите, коррелирующее со степенью поражения печени 
(r=0,68). При  хроническом гепатите выявлено увеличение IL-10 и  TGF-β 
(p<0,05). Дисбаланс про- и противовоспалительных цитокинов может слу-
жить предиктором прогрессирования заболевания. Полученные данные 
открывают перспективы для разработки диагностических биомаркеров 
и таргетной иммунокоррекции. 

Ключевые слова: цитокины, воспаление, алкогольный гепатит, печень, им-
мунорегуляция.

THE ROLE OF CYTOKINES  
IN THE PATHOGENESIS OF ACUTE  
AND CHRONIC INFLAMMATION IN ACUTE 
AND CHRONIC ALCOHOLIC HEPATITIS

D. Fadiukhina 
M. Proshina 
T. Sashkina 

K. Lukashova 

Summary. Cytokines play a key role in regulating inflammatory 
processes in alcoholic hepatitis. Understanding their functions is crucial 
for developing new therapeutic strategies. This study is aimed at a 
comprehensive analysis of the features of expression and interaction of 
pro- and anti-inflammatory cytokines at different stages of alcoholic 
liver damage. Methods of enzyme-linked immunosorbent assay, flow 
cytometry, and real-time PCR were used. The sample included 120 
patients with acute alcoholic hepatitis and 80 patients with chronic 
alcoholic hepatitis. Results showed a statistically significant (p<0.01) 
increase in TNF-α, IL-6, and IL-8 levels in acute hepatitis, correlating with 
the degree of liver damage (r=0.68). In chronic hepatitis, an increase in 
IL-10 and TGF-β (p<0.05) was identified. The imbalance of pro- and anti-
inflammatory cytokines may serve as a predictor of disease progression. 
The obtained data open prospects for the development of diagnostic 
biomarkers and targeted immunocorrection.

Keywords: cytokines, inflammation, alcoholic hepatitis, liver, 
immunoregulation.
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Введение 

Алкогольный гепатит представляет серьезную ме-
дико-социальную проблему, механизмы которой 
активно изучаются. Недавние исследования под-

черкивают центральную роль цитокинов в  патогенезе 
алкогольного поражения печени [1, с. 98; 2, с. 102]. Так, 
метаанализ 18 исследований показал, что уровни про-
воспалительных цитокинов, таких как TNF-α и IL-6, значи-
тельно повышены у пациентов с алкогольным гепатитом 

и коррелируют со степенью поражения печени [3, с. 58]. 
В то же время, функции противовоспалительных цитоки-
нов, например, IL-10 и TGF-β, остаются предметом дис-
куссий [4, с. 68].

Терминологически алкогольный гепатит подразделя-
ют на острый и хронический в зависимости от длитель-
ности и  характера воспалительного процесса [5, с. 99]. 
Однако четкие иммунологические критерии такой диф-
ференциации пока не определены. Ряд авторов указыва-
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ют на ключевую роль дисбаланса про- и противовоспа-
лительных цитокинов в прогрессировании заболевания 
[6, с. 105]. Тем не менее, динамика цитокиновых профи-
лей на  разных стадиях алкогольного гепатита требует 
дальнейшего уточнения.

Несмотря на значительный прогресс в изучении ци-
токинов при алкогольном гепатите, остается ряд нере-
шенных вопросов. Во-первых, данные о  корреляциях 
уровней отдельных цитокинов с  клинико-морфологи-
ческими характеристиками заболевания довольно про-
тиворечивы [7, с. 77]. Во-вторых, недостаточно изучены 
особенности цитокиновой регуляции при остром и хро-
ническом алкогольном гепатите [8, с. 1168]. В-третьих, 
прогностическое значение цитокинов как биомаркеров 
алкогольного поражения печени требует валидации 
на  больших выборках [9, с. 56]. Данное исследование 
призвано восполнить обозначенные пробелы, сфокуси-
ровавшись на комплексном анализе спектра про- и про-
тивовоспалительных цитокинов в  динамике развития 
алкогольного гепатита. Такой подход позволит уточнить 
патогенетические механизмы заболевания и  опреде-
лить новые мишени для терапевтического воздействия. 
Полученные результаты могут послужить основой для 
разработки информативной панели цитокиновых био-
маркеров с целью неинвазивной диагностики и монито-
ринга алкогольного поражения печени.

Методы

Для решения поставленных задач использовался 
комплекс современных иммунологических методов. 
Уровни цитокинов (TNF-α, IL-1β, IL-6, IL-8, IL-10, TGF-β) 
в  сыворотке крови и  супернатантах клеточных культур 
определяли методом твердофазного иммунофермент-
ного анализа (ИФА) с  использованием высокочувстви-
тельных коммерческих наборов (Вектор-Бест, Россия). 
Продукцию цитокинов мононуклеарами перифериче-
ской крови исследовали методом проточной цитофлуо-
риметрии на анализаторе BD FACSCanto II (BD Biosciences, 
США) с  применением моноклональных антител к  вну-
триклеточным цитокинам. Экспрессию генов цитокинов 
в ткани печени оценивали методом количественной ПЦР 
в реальном времени на амплификаторе CFX96 (Bio-Rad, 
США).

Исследование включало две группы пациентов: 
с  острым алкогольным гепатитом (ОАГ, n=120) и  хро-
ническим алкогольным гепатитом (ХАГ, n=80), госпи-
тализированных в  гастроэнтерологическое отделение 
в период с 2020 по 2023 гг. Диагноз устанавливали на ос-
новании клинико-лабораторных данных и  результатов 
биопсии печени по шкале Алкогольного гепатита Наци-
онального института здоровья (АГ-NIHS). В  группу ОАГ 
включали пациентов с  индексом Маддрея >32 и  дли-
тельностью заболевания <3 мес. Критерием включения 

в группу ХАГ было наличие портального и перипорталь-
ного воспаления с длительностью >6 мес. Критерии ис-
ключения: вирусные гепатиты, аутоиммунные заболе-
вания печени, метаболический синдром, применение 
иммуносупрессоров. Группу контроля составили 50 здо-
ровых добровольцев. Статистический анализ выполня-
ли в программе GraphPad Prism 9.0. Использовали крите-
рий Манна-Уитни, коэффициент корреляции Спирмена. 
Значения p <0,05 считали статистически значимыми.

На всех этапах исследования соблюдались этиче-
ские принципы Хельсинкской декларации. Протокол ис-
следования одобрен локальным этическим комитетом. 
От  каждого участника получено информированное со-
гласие.

Результаты 

Проведенное исследование позволило получить ряд 
значимых результатов, проливающих свет на особенно-
сти функционирования и взаимодействия про- и проти-
вовоспалительных цитокинов на  разных стадиях алко-
гольного поражения печени. Многоуровневый анализ 
количественных и  качественных данных выявил суще-
ственные различия в цитокиновых профилях пациентов 
с острым и хроническим алкогольным гепатитом.

Статистический анализ сывороточных уровней ци-
токинов показал значимое (p <0,001) повышение кон-
центраций TNF-α, IL-1β, IL-6 и  IL-8 у пациентов с острым 
алкогольным гепатитом по  сравнению с  контрольной 
группой (Таблица 1). Медианные значения этих провос-
палительных цитокинов были в  3,5–7,2 раза выше, чем 
у здоровых лиц. Примечательно, что наиболее выражен-
ный рост отмечался для IL-6 (в 7,2 раза), что согласуется 
с  данными недавнего метаанализа [3, с. 64], подтверж-
дающего ключевую роль этого цитокина в  патогенезе 
острого алкогольного гепатита.

Таблица 1. 
Сывороточные уровни цитокинов  

при остром алкогольном гепатите (пг/мл)

Цитокин ОАГ (n=120) Контроль (n=50) p

TNF-α 48,6 (21,2–92,4) 10,5 (4,8–18,3) <0,001

IL-1β 22,4 (10,6–48,5) 4,2 (2,1–7,6) <0,001

IL-6 112,8 (54,6–186,3) 15,7 (8,2–24,1) <0,001

IL-8 86,2 (32,5–164,8) 24,6 (12,4–38,3) <0,001

Корреляционный анализ выявил значимые поло-
жительные связи сывороточных концентраций TNF-α 
(r=0,64; p <0,01), IL-6 (r=0,72; p<0,001) и  IL-8 (r=0,58; 
p<0,01) с  индексом Маддрея, отражающим тяжесть ал-
когольного гепатита. Эти данные свидетельствуют о том, 
что избыточная продукция провоспалительных цитоки-
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нов играет важную роль в  прогрессировании острого 
алкогольного поражения печени, что согласуется с  со-
временными патогенетическими моделями заболевания 
[6, с. 115].

При хроническом алкогольном гепатите наблюда-
лась иная динамика цитокинового спектра (Таблица 2). 
Концентрации TNF-α и  IL-6 были повышены в  меньшей 
степени (в 2,3 и 3,6 раза соответственно; p <0,05) по срав-
нению с  острым гепатитом. В  то же время, отмечалось 
значимое увеличение уровней противовоспалительных 
цитокинов IL-10 (в 3,8 раза; p <0,01) и TGF-β (в 2,6 раза; 
p<0,05). Такой сдвиг баланса про- и  противовоспали-
тельных медиаторов может отражать хронизацию вос-
палительного процесса в печени и активацию фиброти-
ческих изменений под влиянием TGF-β [8, с. 1169].

Таблица 2. 
Сывороточные уровни цитокинов  

при хроническом алкогольном гепатите (пг/мл)

Цитокин ХАГ (n=80) Контроль (n=50) p

TNF-α 24,3 (12,6–38,5) 10,5 (4,8–18,3) <0,05

IL-6 56,4 (28,2–92,7) 15,7 (8,2–24,1) <0,05

IL-10 32,6 (18,5–54,2) 8,6 (4,2–14,3) <0,01

TGF-β 18,4 (9,6–28,3) 7,2 (3,8–11,5) <0,05

Изучение продукции цитокинов мононуклеарами 
периферической крови методом проточной цитофлу-
ориметрии подтвердило повышенный провоспали-
тельный потенциал клеток при остром алкогольном 
гепатите. Доля TNF-α-позитивных моноцитов была зна-
чимо выше у  пациентов с  ОАГ (28,4±6,2 %), чем у  здо-
ровых лиц (12,6±3,8 %; p <0,01). У пациентов с ХАГ этот 
показатель составил 18,5±4,6 % (p <0,05 по  сравнению 
с  контролем). Сходные различия наблюдались для IL-6 
и  IL-8-продуцирующих клеток. Эти результаты свиде-
тельствуют о  системной активации иммунного ответа 
при алкогольном гепатите с  вовлечением циркулирую-
щего пула иммунокомпетентных клеток [7, с. 123].

Анализ экспрессии генов цитокинов в ткани печени 
выявил существенные различия между острым и  хро-
ническим алкогольным гепатитом (Таблица 3). При  ОАГ 
отмечалась выраженная (в 8,5–12,6 раза) суперэкспрес-
сия мРНК TNF-α, IL-1β и  IL-6 по  сравнению с  контролем 
(p <0,001). Напротив, при ХАГ транскрипция этих генов 
была повышена лишь в 2,4–3,8 раза (p <0,05). В то же вре-
мя, у пациентов с ХАГ наблюдался значимый (в 4,2 раза; 
p <0,01) рост экспрессии TGF-β, ассоциированного с фи-
брогенезом. Эти данные указывают на  более активное 
вовлечение печеночной паренхимы в продукцию меди-
аторов воспаления на фоне острого алкогольного гепа-
тита.

Таблица 3. 
Относительная экспрессия генов цитокинов  

в ткани печени (RNA-Seq)

Цитокин ОАГ (n=25) ХАГ (n=20) Контроль (n=15)

TNF-α 12,6±3,8* 3,2±1,4** 1,0±0,3

IL-1β 9,4±2,6* 2,8±0,9** 1,0±0,4

IL-6 8,5±2,2* 2,4±0,8** 1,0±0,2

TGF-β 2,1±0,7 4,2±1,2** 1,0±0,3

*, p <0,001; **, p <0,05 по сравнению с контролем; значе-
ния нормализованы по экспрессии GAPDH

Интегральный анализ цитокиновых профилей по-
зволил выделить два основных паттерна иммунного от-
вета при алкогольном поражении печени. При  остром 
гепатите доминирует выраженный Th1-зависимый про 
воспалительный ответ с  гиперпродукцией TNF-α, IL-1β, 
IL-6, IL-8, опосредующих рекрутирование и  активацию 
нейтрофилов и макрофагов в печень [1, с. 96; 2, с. 136]. 
Напротив, для хронического гепатита характерен менее 
поляризованный ответ с участием противовоспалитель-
ных цитокинов IL-10 и  TGF-β, что согласуется с  совре-
менными представлениями о  роли Th17-лимфоцитов 
и индуцибельных Treg в патогенезе хронического алко-
гольного гепатита [4, с. 235; 8, с. 1163].

Многофакторный регрессионный анализ подтвердил 
прогностическую значимость сывороточных уровней 
IL-6 (β=0,54; p <0,001), IL-8 (β=0,38; p <0,01) и IL-10 (β=0,32; 
p <0,05) в оценке степени поражения печени при алко-
гольном гепатите. Разработанная на этой основе диагно-
стическая модель, включающая индекс Маддрея и  па-
нель из  3 цитокинов, позволяет с  высокой точностью 
(AUC=0,86; p <0,001) дифференцировать острый и  хро-
нический алкогольный гепатит (Таблица 4). Эти резуль-
таты открывают перспективы для клинического приме-
нения цитокиновых биомаркеров с целью оптимизации 
диагностики и  прогнозирования течения алкогольной 
болезни печени [9].

Таким образом, проведенное исследование демон-
стрирует ключевую роль цитокинов в иммунопатогене-
зе острого и  хронического алкогольного гепатита. Вы-
явленные различия цитокиновых профилей отражают 
стадийность воспалительного процесса в  печени и  мо-
гут служить основой для разработки новых диагности-
ческих и  прогностических алгоритмов. Дальнейшие 
исследования должны быть направлены на  валидацию 
предложенных биомаркеров и поиск новых молекуляр-
ных мишеней для таргетной иммунотерапии алкоголь-
ной болезни печени.

Дополнительный анализ профилей экспрессии цито-
кинов выявил специфические паттерны, ассоциирован-
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ные с морфологическими изменениями в ткани печени. 
Уровни TNF-α и IL-6 демонстрировали наиболее сильные 
корреляции со степенью некровоспалительных изме-
нений (r=0,78 и  r=0,82 соответственно; p <0,001), в  то 
время как концентрация TGF-β была тесно связана с вы-
раженностью фиброза (r=0,74; p <0,01). Многомерное 
шкалирование позволило идентифицировать 3 кластера 
пациентов с  различными комбинациями цитокиновых 
маркеров и  гистологических характеристик. Дискри-
минантный анализ подтвердил высокую классифици-
рующую способность выделенных кластеров (Лямбда 
Уилкса=0,28; p <0,001), что открывает перспективы для 
персонализированной диагностики и прогнозирования 
течения алкогольного гепатита на основе интегральной 
оценки иммунологических и морфологических параме-
тров. Однако реализация этого подхода требует прове-
дения проспективных клинических исследований на бо-
лее масштабных выборках пациентов.

Заключение 

Проведенное исследование продемонстрировало 
ключевую роль цитокинового дисбаланса в  патогенезе 
алкогольного гепатита. Острая стадия заболевания ха-
рактеризуется выраженным про воспалительный ответ 
с  3,5–7,2-кратным повышением сывороточных уровней 
TNF-α, IL-1β, IL-6 и  IL-8, а  также 8,5–12,6-кратной супе-
рэкспрессией соответствующих генов в  ткани печени. 

При  хроническом гепатите наблюдается менее поля-
ризованный иммунный ответ с  2,3–3,6-кратным ростом 
концентраций TNF-α и  IL-6 на  фоне 3,8-кратного увели-
чения уровня противовоспалительного IL-10 и 4,2-крат-
ного повышения экспрессии профибротического TGF-β.

Полученные результаты существенно углубляют со-
временные представления о молекулярных механизмах 
алкогольной болезни печени. Они демонстрируют цен-
тральную роль цитокинов как регуляторов воспаления, 
иммунного ответа и  фиброгенеза на  разных стадиях 
патологического процесса. Выявленные закономерно-
сти хорошо согласуются с данными экспериментальных 
и  клинических исследований, подтверждающих вовле-
чение TNF-α, IL-1β, IL-6 в  индукцию некровоспалитель-
ных изменений паренхимы печени, а  IL-10 и  TGF-β — 
в  активацию фиброзирования и  хронизацию гепатита. 
В то же время результаты настоящей работы существен-
но расширяют фактологическую базу и раскрывают но-
вые аспекты цитокиновой регуляции, связанные с диф-
ференциальной экспрессией медиаторов на локальном 
и системном уровнях.

Разработанная диагностическая панель, включаю-
щая IL-6, IL-8 и IL-10, в комбинации с индексом Маддрея, 
демонстрирует высокую прогностическую значимость 
(AUC=0,86) для дифференциальной диагностики остро-
го и  хронического алкогольного гепатита. Применение 
этой панели открывает возможности для неинвазивной 
оценки стадии заболевания и  персонализации тера-
певтических подходов. Однако клиническая валидация 
предложенной модели требует проведения более мас-
штабных проспективных исследований.

Перспективным направлением дальнейших иссле-
дований является поиск новых таргетных иммуномо-
дулирующих агентов, избирательно воздействующих 
на ключевые цитокиновые звенья патогенеза алкоголь-
ного гепатита. Комбинированная терапия, направленная 
на подавление про воспалительных медиаторов (TNF-α, 
IL-6) и  стимуляцию продукции противовоспалительных 
цитокинов (IL-10), может стать основой для разработки 
персонализированных терапевтических стратегий. Кро-
ме того, идентификация специфических цитокиновых 
паттернов, ассоциированных с  морфологическими из-
менениями печени, создает предпосылки для дальней-
шей стратификации пациентов и оптимизации протоко-
лов лечения.
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Аннотация. Ни у кого не вызывает сомнений, что применение малоинва-
зивных оперативных вмешательств позволяет уменьшить длительность 
самой операции, а значит и анестезиологического пособия, снизить частоту 
и выраженность интраоперационной травмы, добиться быстрого послеопе-
рационного восстановления пациентов, повышения качества жизни и  со-
кратить общие сроки нетрудоспособности. Продолжающийся рост количе-
ства пациентов с  буллезной эмфиземой легких, осложненной спонтанным 
пневмотораксом, в сочетании с трудностями, возникающими при определе-
нии метода лечения, диктуют необходимость разработки миниинвазивных 
торакоскопических операций, позволяющих уменьшить травматичность, 
обеспечить лучший косметический эффект, снизить количество осложнений 
и сократить общие сроки нетрудоспособности. 
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Summary. No one doubts that the use of minimally invasive surgical 
interventions can reduce the duration of the operation itself, and hence 
the anesthesia benefit, reduce the incidence and severity of intraoperative 
trauma, achieve rapid postoperative recovery of patients, improve the 
quality of life, and reduce the overall disability. Continuous growth of 
the number of patients with pulmonary emphysema complicated by 
spontaneous pneumothorax, combined with the difficulties arising 
when determining the method of treatment, dictate the need to 
develop minimally invasive thoracoscopic operations, allowing to reduce 
traumatism, provide better cosmetic effect, reduce the number of 
complications, and shorten the total period of disability. 
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Введение

Буллезная эмфизема (далее — БЭ) является одним 
из  наиболее частых патологических процессов 
в легких, у трудоспособного населения встречается 

с  частотой 0,5–5,7 %, что обусловливает существенную 
социальную значимость данного заболевания. Статисти-
ческие данные свидетельствуют об увеличении общего 
числа пациентов с  БЭ, хронической обструктивной бо-
лезнью легких (далее — ХОБЛ) и диффузной эмфиземой 
легких, что напрямую зависит от  ухудшения экологии 
и увеличения числа курильщиков, в том числе потреби-
телей курительных смесей и различного рода «замени-
телей» табачных изделий. На Земле 11–13 % людей стра-
дают от  выраженной обструкции дыхательных путей. 
Смертность от  ХОБЛ удваивается каждые 5 лет (Global 
Initiative for Chronic obstructive pulmonary disease WHO, 
2002). При этом следует отметить, что пик заболеваемо-
сти приходится на  мужчин работоспособного возраста 
[1, 2, 3].

Целью исследования стало рассмотрение хирургиче-
ской тактики в лечении двухсторонней буллезной эмфи-
земы легких.

Материалы и методы исследования

Для анализа использовались различные базы данных, 
такие как MedLine, Science Direct, PubMed и eLIBRARY.ru. 
Поиск осуществлялся, по ключевым словам. Методы ис-
следования включали аналитический анализ и обобще-
ние данных.

Результаты и их обсуждение

Анализ литературных данных показывает, что 
у  10–12 % населения старше 30 лет в  легких имеются 
буллезные изменения. Терминологически различают 
буллезную болезнь легких (далее — ББЛ) и БЭ. Под ББЛ 
понимают наличие одной или большего числа булл 
на фоне неизмененной легочной ткани. БЭ характеризу-
ется наличием булл на фоне диффузной эмфиземы лег-
ких [4].

По мнению ряда авторов БЭ чаще всего наблюдается 
у пациентов с ХОБЛ. При этом буллы следует дифферен-
цировать с другими полостными образованиями, такими 
как собственно полости, кисты, бронхоэктазы, «сотовая» 
дегенерация легкого, парасептальная и  панлобулярная 
эмфизема [5, 6, 7].

Следует сказать, что в  последнее время отмечается 
рост пациентов с  БЭ легких, осложненной спонтанным 
пневмотораксом (далее — СП) [4, 8]. Преимущественно 
страдают граждане трудоспособного возраста [9, 10]. 
По данным ряда авторов частота госпитализаций паци-

ентов с СП остается высокой и варьирует от 10 до 35 % 
[12, 13]. 

Анализ литературных данных показал, что заболе-
ваемость вторичным СП варьирует от 2 (у женщин) до 6 
(у мужчин) случаев на 100000 человек в год, а основными 
причинами его развития являются: патология дыхатель-
ных путей (ХОБЛ, астматический статус, муковисцидоз), 
инфекционные заболевания (туберкулез, пневмоцист-
ная или деструктивная пневмония), интерстициальные 
болезни легких (идиопатический пневмосклероз, сарко-
идоз, интерстициальные пневмонии, гранулематоз Ве-
генера, лимфангиолеймиоматоз, туберозный склероз), 
болезни соединительной ткани (склеродермия, ревма-
тоидный артрит, анкилозирующий спондилит, синдром 
Марфана, дерматомиозит, полимиозит), злокачествен-
ные опухоли (саркома, рак легкого), эндометриоз легких 
[4, 17, 18].

Отдельно выделяют первый эпизод СП и  рецидиви-
рующий СП. Сроки повторных эпизодов заболевания 
могут варьировать от суток до 2–3 месяцев и более по-
сле купирования первого пневмоторакса. Большинство 
авторов указывают, что без радикального оперативного 
вмешательства частота рецидивов после первого эпизо-
да СП колеблется от 10 до 57 %, после второго эпизода 
составляет 48–62 %, после третьего — встречается прак-
тически в 100 % случаев [11, 15, 16, 19, 20].

Анализ литературы показал, что на современном эта-
пе подходов к выбору лечебной тактики данной катего-
рии больных множество: от  консервативного лечения 
до  двусторонних резекций апикальных сегментов лег-
ких с  профилактической целью [11, 14]. Также дискута-
бельным и нерешенным остается вопрос объёма и сро-
ков выполнения оперативного вмешательства [15, 19, 21, 
22, 23, 24].

Считается, что одним из  основных показаний к  пла-
новому оперативному вмешательству, даже при первом 
эпизоде пневмоторакса, является выявление булл или 
блебов [25, 26]. Также стоит отметить, что показанием 
к операции будет и впервые выявленная двухсторонняя 
буллезная эмфизема легких [50]. Однако в  некоторых 
случаях даже компьютерная томография не  позволяет 
визуализировать в  легком патологические воздушные 
полости диаметром менее 1 см [24, 27]. В этом случае по-
казанием к операции будет являться наличие у пациента 
пневмоторакса.

Многие авторы считают, что показаниями к  опера-
тивному лечению являются: рецидивирующий, двусто-
ронний или ригидный пневмоторакс, несостоятельность 
аэростаза после дренирования плевральной полости 
(более 3–5 дней), а  также спонтанный гемо пневмото-
ракс. В  особую группу следует выделить особенности 
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профессии пациента, не  позволяющие допуск к  работе 
лиц, имеющих риск СП (авиаперсонал, водолазы, музы-
канты-духовики, военнослужащие, полицейские) [4, 11, 
15, 21, 25], а также двухстороннее поражение легких бул-
лами.

Противопоказаниями к  оперативному лечению ряд 
авторов считает: продолжающееся курение, тяжелые 
сердечно-сосудистые заболевания, обусловливающие 
высокий анестезиологический риск, диффузная эмфи-
зема с малым сдавлением окружающей легочной ткани, 
фактором риска является перенесенное ранее опера-
тивное лечение на  легком, а  также анемия и  пожилой 
возраст. Следует сказать, что с высоким риском ассоции-
рованы подобные операции при наличии гиперкапнии, 
а  также при диффузионной способности легких менее 
40 % [4, 28, 29].

В ходе изучения литературных источников мы приш-
ли к  выводу, что выбор операции зависит от  целого 
ряда обстоятельств. Буллэктомия проводится при от-
носительно неизмененной окружающей легочной ткани 
и  дополняется плевродезом. Плевродез без резекции 
буллезно-измененных участков легкого рекомендуется 
проводить при диффузном поражении [4, 30], двухсто-
ронняя резекция легких показана преимущественно 
при поражении верхних долей легких.

Не вызывает сомнений, что видеоторакоскопическое 
(далее — ВТС) оперативное вмешательство является ме-
нее травматичным, устраняя несоответствие большого 
и  сложного торакотомического доступа с  относитель-
но небольшим основным этапом операции [15, 21, 27, 
31, 32]. На  современном этапе развития торакальной 
хирургии это оптимальный метод, что подтверждается 
большим числом публикаций [12, 33, 34, 35]. К достоин-
ству метода, несомненно, следует отнести лучший кос-
метический эффект, минимизацию послеоперационных 
осложнений, значительное уменьшение болевого син-
дрома и  более легкую переносимость вмешательства 
пациентами. Однако, традиционная торакотомия ис-
пользуется достаточно часто и  в настоящее время, что 
связано с  практикой и  рекомендациями в  отдельных 
клиниках [21, 22].

Ряд авторов считают, что внедрение в современную 
практику оперативных двухпортовых вмешательств 
имеет ряд преимуществ по  сравнению со стандартны-
ми ВТС операциями: сокращает длительность операции, 
дренирования плевральной полости и  пребывания па-
циентов в  стационаре. Слабая выраженность болевого 
синдрома позволяет снизить кратность и длительность 
введения обезболивающих препаратов в  послеопе-
рационном периоде. Отсутствие интраоперационных 
осложнений и незначительное число осложнений в по-
слеоперационном периоде указывают на  высокую эф-

фективность и возможность широкого применения этой 
методики в торакальной хирургии [12].

Учитывая широкое внедрение ВТС операций в  по-
следние годы, торакальные хирурги предпринимают 
многочисленные попытки сделать хирургические вме-
шательства менее инвазивными. Появляются варианты 
оперативного лечения двусторонних буллезных изме-
нений, особенно при рецидивирующем пневмотораксе 
[36]. Данная когорта больных довольно объёмная, если 
учесть тот факт, что буллезные изменения, как правило, 
затрагивают оба легких. 

На современном этапе большинство авторов выпол-
няют одномоментную двухстороннюю резекцию булл 
через стернотомию или путем последовательных виде-
оассистированных торакоскопических (далее — ВАТС) 
операций или торакотомий. Коллеги из  Китая осущест-
вляют резекцию обоих легких посредством субксифои-
дального доступа [37], что, по нашему мнению, является 
многообещающей методикой. По  мнению зарубежных 
авторов, одномоментные ВТС вмешательства при син-
хронном двустороннем поражении легких являются без-
опасными и доступными [38].

Проведенный нами анализ литературных данных от-
ечественных и зарубежных источников по профильной 
специальности показал, что одномоментной односто-
ронней резекции обоих легких в  настоящее время по-
священо очень мало работ. Тем не менее, предваритель-
ные результаты говорят о неплохих отдаленных исходах 
после данных видов вмешательств.

С целью оптимизации лечения больных разработана 
методика одномоментной двухсторонней резекции булл 
из одностороннего доступа, что значительно сокращает 
сроки лечения и реабилитации больных с БЭ. Как при от-
крытом, так и при ВТС вмешательстве по поводу первич-
ного СП операция условно подразделяется на три этапа: 
ревизия, вмешательство на  измененном участке легко-
го и осуществление облитерации плевральной полости 
[25].

Операцией выбора легочного этапа является краевая 
(атипичная) или клиновидная резекция буллезно изме-
ненной паренхимы легкого, в том числе с использовани-
ем аппаратных швов [16, 19]. Применяются специальные 
герметизирующие клеевые композиции для покрытия 
линии резекции, электрическая, лазерная [8, 39] или ар-
гон-плазменная коагуляция блебов [40]. Также ушивание 
булл без их вскрытия или с вскрытием [16], лигирование 
или клипирование основания одиночных булл, а также 
анатомическая резекция легкого (сегмент— или лобэк-
томия) [25, 31]. Чаще всего при буллах выполняется кра-
евая резекция, реже — клиновидная [25].
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Облитерация плевральной полости осуществляется 
путем плевродеза. Выделяют механический (повреж-
дение поверхности плевры трением (абразия) с  нару-
шением слоя мезотелиальных клеток) [41], химический 
(введение препарата, действие которого приводит 
к асептическому воспалению и образованию сращений 
между висцеральным и  париетальным листками плев-
ры, что и вызывает облитерацию плевральной полости) 
и физический (обработка париетальной плевры электро-
коагуляцией, аргон-плазменная коагуляция, использо-
вание Nd:YAG-лазера или CO2-лазера) [23, 25] плевродез.

При отсутствии возможности выполнить радикаль-
ную операцию рекомендуется использовать химический 
плевродез [25]. При  этом в  качестве склерозирующего 
агента могут использоваться антибактериальные препа-
раты, тальк [25, 42, 43], коллаген, 4 % раствор бикарбо-
ната натрия [16], нитрат серебра, йодинол, 10 % раствор 
повидон-йода [44], декстроза, этиловый спирт [25]. Одна-
ко данных об  эффективности этих препаратов нет [25]. 
Преимуществами плевродеза под прямым контролем 
является безболезненность процедуры и  возможность 
обработать склерозирующим веществом всю поверх-
ность плевры. 

Для механического плевродеза используются специ-
альные инструменты из торакоскопического набора для 
воздействия на плевру или, при их отсутствии, кусочки сте-
рильной металлической губки, применяемой в быту [25]. 

В литературе также встречаются работы по осущест-
влению плевродеза физическим воздействием. Данный 
метод очень прост, надежен и результативен. Произво-
дится обработка париетальной плевры электрокоагуля-
цией, при этом можно использовать коагуляцию через 
марлевый шарик, смоченный физиологическим раство-
ром. Такой способ плевродеза отличается большим объ-
ёмом воздействия на плевру при меньшей глубине про-
никновения тока.

Разрабатываются методики, направленные на индук-
цию плевродеза с захватом не только париетальной, но и 
висцеральной плевры. Это позволяет сократить сроки 
образования внутри плевральных сращений. По нашему 
мнению, данная методика весьма перспективна, одна-
ко до  настоящего времени не  сформулированы подхо-
ды к применению этого метода, нет конкретных данных 
об  объёме, времени экспозиции и  тактике обработки 
плевры.

Наиболее эффективным способом физического 
плевродеза является применение аргоно-плазменного 
коагулятора, ультразвукового генератора [25] или воз-
действием лазерного излучения с целью деструкции па-
риетальной плевры. 

Но, несмотря на  простоту и  эффективность выше-
перечисленных методик плевродеза, многие авторы 
считают наиболее надежным и  радикальным способом 
париетальную (костальную) плеврэктомию (ленточная, 
полная, неполная) [10, 16, 19, 20, 25, 27, 39].

Анализ литературы показал, что даже при условии 
выполнения адекватного оперативного вмешательства, 
включающего как этап устранения изменений в легком 
(коагуляция блебов, резекция булл), так и  осуществле-
ние облитерации плевральной полости (плеврэктомия, 
плевродез), сохраняется риск повторного развития бул-
лезных изменений и, следовательно, рецидива СП [4, 15, 
22, 45, 51, 52].

Изучая литературные источники, мы встретили мето-
дики реабилитации пациентов, перенесших СП на фоне 
БЭ, путем назначения комплексной консервативной те-
рапии, включающей стимуляцию коллагенообразования 
с применением аскорбиновой кислоты, витаминов груп-
пы В, препаратов магния, цинка, кальция, меди, антиги-
поксантов. 

По результатам исследования [11] автором досто-
верно установлено наличие противовоспалительного 
и  коллагеностимулирующего эффекта от  применения 
лекарственного препарата Солкосерил в послеопераци-
онном периоде, что позволило предупредить дальней-
шее прогрессирование БЭ и предотвратить возникнове-
ние пневмоторакса с контрлатеральной стороны.

Медицинская и  социальная значимость БЭ легких 
диктует необходимость разработки тактических подхо-
дов в целях повышения эффективности лечения данной 
категории больных. На современном этапе развития то-
ракальной хирургии ни одно из состояний не вызывает 
такого количества дискуссий в выборе диагностической 
и лечебной тактики как СП и БЭ легких [16, 25].

Все авторы сходятся во мнении, что при выявлении 
буллезной патологии пациенту показано оперативное 
лечение, направленное на  ликвидацию патологиче-
ских изменений. С  целью сокращения длительности 
оперативного вмешательства, выраженности болевого 
синдрома в  послеоперационном периоде, снижения 
частота интра- и послеоперационных осложнений, дли-
тельности пребывания пациента в  стационаре в  на-
стоящее время преимущественно используются мини 
инвазивные ВТС операции [12]. Разработаны и успешно 
применяются одно портовые, двухпортовые и  видео-
ассистированные операции, а  также одномоментные 
резекции обоих легких, в том числе из одностороннего 
доступа. 

Ни у  кого не  вызывает сомнений, что применение 
малоинвазивных оперативных вмешательств позволя-
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ет уменьшить длительность самой операции, а  значит 
и анестезиологического пособия, снизить частоту и вы-
раженность интраоперационной травмы, добиться бы-
строго послеоперационного восстановления пациен-
тов, повышения качества жизни, сократить общие сроки 
нетрудоспособности [12, 33, 46].

Сдерживающими факторами прогрессивного раз-
вития малоинвазивной хирургии в  настоящий момент 
времени являются: необходимость специфического ин-
струментария, включая модернизируемые компоненты 
в  зависимости от  поставленных перед хирургом задач, 
качественной торакоскопической аппаратуры, приме-
няемых при резекции сшивающих аппаратов и  расход-
ных материалов к ним [12, 13, 34, 47].

Заключение

Таким образом, в ходе изучения отечественной и за-
рубежной литературы мы пришли к выводу, что преиму-
щества и недостатки различных видов ВТС вмешательств 
торакальные хирурги активно обсуждают и в настоящее 
время [12, 33, 48–50]. Продолжающийся рост количества 
пациентов с  БЭ легких, осложненной СП, в  сочетании 
с трудностями, возникающими при определении метода 
лечения [14, 15, 16], диктуют необходимость разработки 
мини инвазивных торакоскопических операций, позво-
ляющих уменьшить травматичность, обеспечить лучший 
косметический эффект, снизить количество осложнений 
и сократить общие сроки нетрудоспособности. А также мы 
считаем, что актуален вопрос разработки эффективного 
способа плевродеза при торакоскопических операциях.
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Аннотация. Актуальность. Приоритетными направлениями развития 
здравоохранения являются показатели увеличения продолжительности 
жизни населения и снижение уровня смертности. При анализе нозологиче-
ской структуры смертности лидирующее место занимает патология сердеч-
но-сосудистой системы. Особое место среди заболеваний сердечно-сосуди-
стой системы занимает внезапная сердечная смерть. Это патология, которая 
возникает внезапно и  может развиваться у  молодых людей без тяжелой 
соматической патологии. Для улучшения демографических показателей 
необходимо своевременно выделять пациентов повышенного риска и  со-
вершенствовать оказываемую им медицинскую помощь. 
Целью обзора литературы по проблеме внезапной сердечной смерти явля-
ется формирование актуального представления о текущей ситуации, вкладе 
данного явления в показатели смертности населения. Рассмотрение вопро-
са о возможности наличия медико-социальных факторов, которые способ-
ны помочь выделить пациентов повышенного риска и усовершенствовать 
оказание им медицинской помощи с  целью предотвращения летального 
исхода.
Заключение. В статье представлен обзор литературы баз данных «eLibrary» 
и «Pubmed». Выделено и проанализировано большое количество факторов, 
связанных с  анатомо-физиологическими особенностями сердечно-сосуди-
стой системы, сопутствующей патологией, особенностями образа жизни, 
вредными привычками, предрасполагающими социально-экономически-
ми условиями, влияющих на возникновения внезапной смерти. На основе 
этих факторов разработаны диагностические шкалы, по  которым можно 
прогнозировать риск возникновения внезапной смерти. Однако диагно-
стические шкалы показывают свою неэффективность и  не используются 
в медицинских учреждениях. Остается важной задачей дальнейший поиск 
факторов риска внезапной смерти, разработка эффективных, удобных в ис-
пользовании шкал и внедрение их в практическое здравоохранение.

Ключевые слова: внезапная смерть, предикторы внезапной смерти, меди-
ко-социальные факторы, госпитальная летальность, стратификация риска.

SUDDEN MORTALITY: MEDICAL  
AND SOCIAL FACTORS, RISK 
STRATIFICATION, DIAGNOSIS 
(LITERATURE REVIEW)

A. Shvedova 
 I. Solovyova

Summary. Introduction: Priority regions for the improvement of 
healthcare are signs of growing existence expectancy of the populace 
and decreasing the mortality rate. In the analysis of the nosological 
structure of mortality, the leading place is occupied by pathology of the 
cardiovascular system. Sudden cardiac death occupies a special place 
among diseases of the cardiovascular system. This is a pathology that 
develops suddenly, including in people of working age without severe 
somatic pathology. To improve demographic indicators, it is necessary to 
identify high-risk patients in a timely manner and improve the medical 
care provided to them.
The purpose of the literature review on the problem of sudden cardiac 
death is to form an up-to-date understanding of the current situation, the 
contribution of this phenomenon to mortality rates. Consideration of the 
opportunity of the presence of clinical and social elements that may assist 
discover high-chance sufferers and enhance the availability of hospital 
treatment to them for you to save you death.
Conclusion: The article presents a literature review of the databases 
«eLibrary» and «Pubmed». Many factors related to the anatomical 
and physiological features of the cardiovascular system, concomitant 
pathology, lifestyle features, bad habits, predisposing socio-economic 
conditions affecting the occurrence of sudden death have been identified 
and analyzed. Based on these factors, diagnostic scales have been 
developed by which the risk of sudden death can be predicted. However, 
diagnostic scales show their inefficiency and are not used in medical 
institutions. The further search for risk factors for sudden death, the 
development of effective, user-friendly scales and their implementation 
in practical healthcare remains an important task.

Keywords: sudden death, sudden death predictors, medical and social 
factors, hospital mortality, risk stratification.
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Введение

Увеличение продолжительности жизни является 
ведущей целью системы здравоохранения, наря-
ду с уменьшением показателя смертности. Изучая 

причины смертности, особое внимание уделено забо-
леваниям сердечно-сосудистой системы, занимающим 
лидирующую роль в  структуре нозологии смерти. Ос-
новные причины летальных исходов связаны с прогрес-
сированием хронической сердечной недостаточности 
(50 % случаев) и  внезапной сердечной смертью (ВСС) 
(50 %). Каждый год более 300 тыс. человек становятся 
жертвами внезапной сердечной смерти в России [1].

Внезапную смерть можно назвать глобальной про-
блемой. Она развивается внезапно, может быть пер-
вым и  последним проявлением патологии сердечно-
сосудистой системы. Зачастую развивается у  молодых, 
трудоспособных людей. В  медицинских учреждениях 
не происходит выделение пациентов повышенного ри-
ска по  развитию внезапной смерти, им не  проводятся 
дополнительные лабораторно-инструментальные об-
следования для своевременного выявления развития 
жизнеугрожающих состояний.

Целью работы является рассмотрение вопроса 
о  возможности наличия медико-социальных факторов, 
которые способны помочь выделить пациентов повы-
шенного риска и усовершенствовать оказание им меди-
цинской помощи с  целью предотвращения летального 
исхода.

Материалы и методы

Поиск материалов производился в  базе данных 
«eLibrary». Ключевые слова: «внезапная смерть», «эпи-
демиология внезапной смертности», «факторы возник-
новения внезапной смерти», «диагностические шкалы 
внезапной смертности», «стратификация риска внезап-
ной смерти».

А также в  базе данных «Pubmed». Ключевые слова: 
«sudden death», «epidemiology of sudden death», «factors 
of sudden death», «diagnostic scales for sudden death», 
«risk stratification of sudden death».

Результаты и обсуждение

Под внезапной смертью понимают ненасильствен-
ную смерть, развившуюся моментально или наступив-
шую в  течение часа с  момента возникновения острых 
изменений в клиническом статусе больного. Всемирная 
организация здравоохранения (ВОЗ) дает определение 
внезапной смерти как летальному исходу, наступивше-
му в течение шести часов на фоне появления симптомов 
нарушения сердечной детальности у  практически здо-

ровых людей или у лиц, которые уже страдали от забо-
леваний сердечно-сосудистой системы, но их состояние 
считалось удовлетворительным [1, 2]. 

С целью выявления частоты синдрома внезапной 
смерти было проведено исследование РЕЗОНАНС, вклю-
чающее 285736 пациентов с  ишемической болезнью 
сердца [3]. Исследование показало, что именно ишеми-
ческая болезнь сердца является наиболее частой причи-
ной синдрома внезапной смерти. Согласно результатам 
исследования, уровень синдрома внезапной достигает 
69 случаев на  100000 мужчин и  26 случаев на  100000 
женщин в год. Наибольшая частота синдрома внезапной 
смерти отмечена в  диапазоне возрастов 50–59 лет для 
мужчин и 70–79 лет для женщин, с последующим умень-
шением в  более старших возрастных группах. Оценка 
медицинских записей, опросы близких умерших, а  так-
же профессиональные оценки врачей демонстрируют, 
что фактическое количество случаев синдрома внезап-
ной смерти значительно выше официально зафиксиро-
ванных, нахождение разницы в 2,3 раза для мужчин и в 
2,8  раза для женщин [3]. Это указывает на  недооценку 
риска развития синдрома внезапной смерти при ише-
мической болезни сердца у  населения. Исследование 
также выявило, что недооценка синдрома внезапной 
смерти происходит из-за ошибок в  медицинской доку-
ментации (55,6 %) и недостаточно активного диагности-
ческого поиска (45,4 %).

Исследование ГЕРМИНА, включающее 417740 чело-
век трудоспособного возраста, показало частоту ВСС 
25,4 на  100000 населения. Анализ данных по  полу вы-
явил значительные различия: ВСС среди мужчин до-
стигала 46,1 на 100000 населения, в то время как среди 
женщин этот показатель был значительно ниже — 7,5 
на 100000 населения. Таким образом, соотношение ВСС 
между мужчинами и женщинами составило 6,1:1 [4].

Наиболее распространенной причиной летальных 
исходов является хроническая ишемическая болезнь 
сердца, составляющая 43 % случаев. Острые проявления 
ИБС (ишемическая болезнь сердца) занимают второе ме-
сто с частотой в 37 %. Кардиомиопатии были указаны как 
основная причина смерти в 18 % случаев, в то время как 
врожденные сердечные пороки были идентифицирова-
ны как непосредственная причина смерти только в 2 % 
случаев [5]. 

Этиологические факторы ВСС в  разных возрастных 
группах отличаются. В  молодом возрасте преобладают 
кардиомиопатии и миокардиты, а также более выражена 
роль идиопатических электрических синдромов сердца. 
С  возрастом у  пациентов значительно увеличивается 
вклад ишемической болезни сердца, дегенеративных 
изменений клапанов сердца и  сопутствующей сердеч-
ной недостаточности в развитие ВСС [1, 6, 7].
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В соответствии с  национальными рекомендациями 
выделяют основные и  второстепенные факторы риска 
[1].

К основным факторам риска относятся эпизод сер-
дечного ареста в  анамнезе и/или гемодинамически 
значимая устойчивая ЖТ, указание в анамнезе на пере-
несенный инфаркт миокарда, эпизоды синкопе, выяв-
ленная при инструментальном обследовании систо-
лическая дисфункция, сопровождающаяся снижением 
фракции выброса левого желудочка менее 40 %, ЖЭ и/
или эпизоды неустойчивой ЖТ. Второстепенными фак-
торами риска являются: гипертрофия миокарда левого 
желудочка, артериальная гипертензия, гиперлипиде-
мия, сахарный диабет, курение, избыточный вес, употре-
бление алкоголя, увеличение частоты сердечных сокра-
щений, физическая активность, гиперсимпатикотония 
и другие состояния [1].

Для людей с основными факторами риска ВСС разра-
ботаны клинические рекомендации по их ведению, в то 
время второстепенные факторы риска часто игнориру-
ются, особенно у лиц молодого возраста [8].

Наиболее значимым, хотя и противоречивым второ-
степенным фактором риска ВСС является артериальная 
гипертензия (АГ) [9]. Доказано, что повышение систоли-
ческого артериального давления (АД) на каждые 10 мм 
рт. ст. по данным суточного мониторирования АД увели-
чивает риск ВСС на 35 % [10]. 

Увеличение частоты сердечных сокращений (ЧСС) 
также является независимым фактором риска развития 
ВСС [9, 11]. Повышение ЧСС (частота сердечных сокраще-
ний) более 90 уд/мин — независимый фактор риска ВСС 
у пациентов среднего возраста [1]. 

Еще один второстепенный фактор риска ВСС — дли-
тельность корригированного интервала Q–T. Увеличе-
ние интервала Q–T более 420 мс является предиктором 
ВСС и повышает риск возникновения желудочковой та-
хикардии и фибрилляции желудочков [12].

Физическая нагрузка. 

Наблюдается корреляция между физической актив-
ностью и риском ВСС. Внезапная смерть во время физи-
ческой нагрузки, как правило, происходит у людей, кото-
рые ранее не занимались тренировками [1]. Для людей 
без спортивной подготовки периоды высокой физиче-
ской нагрузки несут повышенную угрозу возникновения 
ВСС или же острого инфаркта миокарда (ОИМ). Однако, 
регулярная умеренная активность или тренировки вы-
сокой интенсивности на протяжении не менее 60 минут 
еженедельно способствуют снижению вероятности раз-
вития ВСС в 3–4 раза [13].

Алкоголь. 

Риск возникновения ВСС повышается при чрезмер-
ном потреблении крепких алкогольных напитков [1]. Это 
может быть обусловлено увеличением интервала QT, 
которое встречается у  алкоголиков [14]. Но  существу-
ют и  другие исследования, British Regional Heart Survey 
было установлено, что умеренное потребление алко-
голя в  небольших количествах способствует снижению 
риска смерти при развитии первого большого коронар-
ного события [13].

Курение. 

Исследовательские данные, собранные в ходе анали-
за состояния здоровья населения, выявили, что табач-
ная зависимость сама по себе не принимается за непо-
средственный фактор риска ВСС или острого инфаркта 
миокарда. Несмотря на это, курение расценивается как 
значимый фактор, способный в долгосрочной перспек-
тиве повысить вероятность ВСС [13].

Сахарный диабет. 

У пациентов с  сахарным диабетом (СД) 1 типа сер-
дечно-сосудистые события возникают в среднем на 10–
15  лет раньше, чем у  сопоставимой группы контроля 
без СД, а  скорректированный на  возраст относитель-
ный риск сердечно-сосудистых заболеваний примерно 
в 10 раз выше, чем в общей популяции [16]. В настоящее 
время предложено несколько механизмов, объясняю-
щих повышенный риск ВСС у лиц с СД. К ним относятся 
острая и  бессимптомная ишемия миокарда, удлинение 
интервала QT, гипогликемия, диабетическая кардиомио-
патия и снижение респираторной реакции на гипоксию 
и гиперкапнию. Повышенный аритмогенный потенциал, 
возникающий в результате связанной с СД автономной 
нейропатии, может быть еще одним фактором, способ-
ствующим этому [17–19]. 

Липиды. 

Обширные эпидемиологические исследования под-
тверждают прямую связь между повышенным риском 
ИБС (и, возможно, ВСС) с диетами, богатыми насыщенны-
ми жирными кислотами и сниженными полиненасыщен-
ными жирными кислотами (ПНЖК) [12]. Исследование 
американских врачей, охватившее 20551 мужчин в воз-
расте 40–84 лет, не страдавших ОИМ, продемонстриро-
вало, что употребление рыбы раз в неделю снижает от-
носительный риск ВСС в два раза, не зависимо от других 
факторов риска [11]. 

Для анализа социальных факторов, оказывающих 
влияние на  ВСС интересен эпидемиолого-клинический 
анализ ВСС у 1639 умерших коренных и некоренных жи-
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телей Ферганской долины с учетом влияния некоторых 
социальных факторов риска региона. ВСС достоверно 
часто случается среди безработных — 69,7 %. При ана-
лизе национальности выявлено, что наиболее часто ВСС 
развивается у  русских — 28,4 %, реже среди татар — 
13,5% и наиболее редко у таджиков — 5,3 %. Большин-
ство случаев ВСС (99,6 %) приходится на лиц, занимаю-
щихся интеллектуальным трудом [20].

На примере Республики Бурятия изучена взаимос-
вязь между уровнем смертности и социально-экономи-
ческими показателями уровня жизни населения. Общий 
коэффициент смертности населения трудоспособного 
возраста наиболее тесно связан с такими показателями 
уровня жизни, как недостаток денежных доходов, соот-
ношение среднедушевых денежных доходов и величины 
прожиточного минимума, соотношение среднемесячной 
номинальной начисленной заработной платы и  вели-
чины прожиточного минимума, соотношение среднего 
размера назначенных пенсий и величины прожиточно-
го минимума, численности населения с денежными до-
ходами ниже величины прожиточного минимума [21].

Диагностика предикторов и прогноз риска ВСС

Очень часто острые кардиальные приступы в  мо-
мент ВСС остаются первым и единственным проявлени-
ем на фоне полного клинического благополучия, и если 
симптоматическую ВСС, развивающуюся на  фоне со-
путствующей патологии сердечно-сосудистой системы, 
есть возможность предугадать и быть к ней готовым, то 
бессимптомная ВСС остается крайне непредсказуемым 
и грозным следствием ВСС [22, 23]. 

Современные популяционные классификаторы сер-
дечно-сосудистого риска (Euroscore, Euroscore II, Timi, 
Seattle Heart Failure Model, Oasis и  другие) включают 
в  себя ряд клинических факторов, таких как возраст, 
приступы стенокардии и  инфаркта миокарда, дилата-
цию полостей сердца, снижение фракции выброса лево-
го желудочка, высокий уровень липопротеинов низкой 
плотности, эпизоды синкопе и другое, однако сохраняют 
крайне низкую степень персонализации и  не учитыва-
ют наличия нарушений биоэлектрических процессов, 
протекающих в  кардиомиоцитах [15]. Вследствие этого 
точность стратификационных шкал ВСС остается низкой 
(51,3–66,7 %), а  доля ложноположительных и  ложноо-
трицательных прогнозов — высокой [24]. 

В последнее время особую актуальность приобре-
ли исследования генетических методов прогноза риска 
развития ВСС. На  сегодня известно более 1400 мута-
ций в  20 генах, ассоциированных с  гипертрофической 
КМП, около 40 генов, связанных с дилятационной КМП, 
и  15  генов  — с  аритмогенной КМП правого желудоч-
ка [25]. Особенно актуальным представляется вопрос 
применения молекулярно-генетических методов рас-

познавания характерных предрасположенностей к  за-
болеваниям сердца мутаций остается в  сфере судеб-
но-медицинской экспертизы: около 60 % посмертных 
диагнозов у  лиц с  ВСС обуславливаются болезнями на-
рушения электролитного обмена и  синдромами арит-
мий, которые не  имеют ярко выраженного, а  зачастую 
и  вовсе не  имеют морфологического макро- и  микро-
скопического субстрата. В  таких случаях постановка 
окончательного судебно-медицинского диагноза пред-
ставляет определенную сложность, особенно при учете 
отсутствия единых строгих критериев диагностики КМП 
[22, 26, 27]. Молекулярная аутопсия способна не только 
облегчить посмертную диагностику нетривиальных слу-
чаев смерти, но и спасти жизнь проинформированным 
о  наличии генетической мутации близким погибшего, 
которые смогут при желании продолжить диагностику 
предполагаемого заболевания и  успеть начать профи-
лактику риска развития ВСС. Однако методы генотипи-
рования остаются достаточно дорогостоящими и сохра-
няют индивидуальный характер, нежели скрининговый. 

Особый интерес представляют современные ком-
пьютерные модели, предназначенные для прогнозиро-
вания сердечно-сосудистых заболеваний. Эти модели 
способны повысить точность прогноза риска развития 
таких заболеваний до  90 % и  более [15, 28]. Например, 
нейронные сети демонстрируют точность около 98 % 
в  выявлении образцов эктопического идиовентрику-
лярного ритма и 97 % в обнаружении эпизодов эктопи-
ческого суправентрикулярного ритма [15]. Применение 
модели прогнозирования ВСС вследствие риска атеро-
склероза, основанной на данных из Северной Америки 
показало, что модель обладает высокой чувствительно-
стью (89,8 %) и умеренной специфичностью (60,6 %) [28].

В качестве методов раннего выявления заболеваний 
сердечно-сосудистой системы и их профилактики, в том 
числе ВСС, некоторые авторы предлагают использовать 
наружные регистраторы событий — удобные в исполь-
зовании устройства для записи электрокардиограммы 
в течение короткого времени в момент или после при-
ступа стенокардии и других признаков сердечных забо-
леваний, с  последующей передачей результатов врачу 
для анализа. Данные устройства могут быть встроены 
в  чехлы для телефонов, что делает их очень удобными 
в использовании и позволяет предположить их большие 
перспективы в дальнейшем распространении и исполь-
зовании. Программное обеспечение может быть разноо-
бразным, например, устройство «CardioQVARK», помимо 
электрокардиограммы, учитывает вредные привычки, 
избыточную массу тела и  артериальную гипертензию 
различной степени тяжести [29].

Заключение

Рассмотрение текущей ситуации и  эпидемиологии 
внезапной смерти является важным моментом в  поис-
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ке методов оптимизации ситуации здравоохранения 
по  показателю смертности. Выделено и  проанализиро-
вано большое количество факторов риска — анатомо-
физиологический особенности сердечно-сосудистой 
системы, сопутствующая патология, особенности образа 
жизни, вредные привычки, предрасполагающие соци-
ально-экономические условия. На  основе которых раз-
работаны диагностические шкалы (Euroscore, Euroscore 
II, Timi, Seattle Heart Failure Model, Oasis и другие), по ко-
торым можно прогнозировать риск. Однако текущие 
методики стратификации риска не  показывают свою 
эффективность в  связи с  низкой точностью и  высоким 
процентом ложноположительных и  ложноотрицатель-

ных результатов. Молекулярно-генетические методы 
диагностики являются дорогостоящими и  не подходят 
для скрининга. Поэтому в практическом здравоохране-
нии не происходит выделения пациентов повышенного 
риска по  внезапной смерти и  как следствие не  прово-
дятся дополнительные медицинские мероприятия, на-
правленные на  профилактику летальных исходов. Со-
временная медицина должна стремиться к  разработке 
инновационных, точных и экономически доступных спо-
собов прогнозирования внезапной смерти. Необходимо 
своевременно выделять пациентов повышенного риска, 
совершенствуя оказываемую им медицинская помощь.
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или “.rtf”, шрифт 14 Times New Roman.
 ♦ Перед заглавием статьи указывается шифр согласно универсальной десятичной классификации (УДК).
 ♦ Рисунки и таблицы в статью не вставляются, а даются отдельными файлами.
 ♦ Единицы измерения в статье следует выражать в Международной системе единиц (СИ).
 ♦ Все таблицы в тексте должны иметь названия и сквозную нумерацию. Сокращения слов в таблицах не 

допускается.
 ♦ Литературные источники, использованные в статье, должны быть представлены общим списком в ее конце. 

Ссылки на упомянутую литературу в тексте обязательны и даются в квадратных скобках. Нумерация источников 
идет в последовательности упоминания в тексте.

 ♦ Литература составляется в соответствии с ГОСТ 7.1-2003.
 ♦ Ссылки на неопубликованные работы не допускаются.

Правила написания математических формул.
 ♦ В статье следует приводить лишь самые главные, итоговые формулы.
 ♦ Математические формулы нужно набирать, точно размещая знаки, цифры, буквы.
 ♦ Все использованные в формуле символы следует расшифровывать.

Правила оформления графики.
 ♦ Растровые форматы: рисунки и фотографии, сканируемые или подготовленные в Photoshop, Paintbrush, Corel 

Photopaint, должны иметь разрешение не менее 300 dpi, формата TIF, без LZW уплотнения, CMYK.
 ♦ Векторные форматы: рисунки, выполненные в программе CorelDraw 5.0-11.0, должны иметь толщину линий  

не менее 0,2 мм, текст в них может быть набран шрифтом Times New Roman или Arial. He рекомендуется 
конвертировать графику из CorelDraw в растровые форматы. Встроенные — 300 dpi, формата TIF, без LZW 
уплотнения, CMYK.


