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Аннотация. Статья посвящена повышению точности идентификации 
пользователей электронных систем на  основе их электрокардиограммы. 
В данной работе используется усовершенствованный алгоритм функциони-
рования разработанного прототипа системы для идентификации пользова-
телей на основе ЭКГ, отличающийся от существующих использованием трех 
признаков сигналов ЭКГ. К ним относятся: кепстральные коэффициенты, ZCR 
и энтропия. Далее происходит объединение их в один входной дескриптор, 
что повышает скорость распознавания. В  качестве возможных вариантов 
решающей модели для классификации были рассмотрены SVM и  реали-
зации нейронной сети (многослойного перцептрона) средствами модулей 
SciKit Learn и TensorFlow. При этом для улучшения качества идентификатора 
используется результат классификации всех сегментов записи ЭКГ.
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Введение

Внастоящее время отечественные и  зарубежные 
исследователи сосредоточены на  разработке но-
вых видов систем биометрического распознава-

ния, а  именно, основанных физиологических характе-
ристиках человека, таких как электрическая активность 
сердца (электрокардиограмма), мозга (электроэнце-
фалограмма) и  скелетных мышц (электромиограмма) 
[1]. В  частности, электрокардиограмма видится подхо-
дящим методом для приложений, требующих защиты 
средней степени, в связи с простотой получения сигнала 
и его дешевизной, а также сложностью подделки и недо-
бровольного извлечения [2].

Целью данной работы является создание программ-
ного продукта для идентификации человека по  записи 
сигнала его электрокардиограммы (далее — ЭКГ).

В связи с поставленной целью требуется выполнить 
следующие задачи:

1. 1. Разработать структурную схему и алгоритм функ-
ционирования прототипа системы идентифика-
ции пользователей на основе ЭКГ.

2. 2. Выбрать средства реализации прототипа систе-
мы.

3. 3. Описать процедуры сборки и подготовки датасета.
4. 4. Исследовать варианты и выбрать решающую мо-
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5. 5. Провести комплексное тестирование и  оценку 
точности решающей модели.

Реализация метода идентификации 
пользователей на основе ЭКГ

Архитектура прототипа системы для идентификации 
пользователей на основе ЭКГ представлена на рисунке 1.

На  рисунке 2 представлена блок-схема алгоритма 
функционирования системы для идентификации поль-
зователей на основе ЭКГ.

Разрабатываемая система функционирует по  трем 
основным этапам:

1. 1. Этап разбиения указанной записи ЭКГ на сегмен-
ты.

Фильтрация Определение 
R пиковСегментация

Кепстральные 
коэффициенты ЭнтропияZCR

Объединение
Кепстральные коэффициенты+ZCR+Энтропия

SVM

ЭКГ сигнал

Пользователь X

1. Предобработка

2. Извлечение признаков

3. Классификация

Рис. 1. Архитектура системы для идентификации пользователей
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Общее количество обучаемых параметров = 39.898.

В качестве функции активации после каждого полнос-
вязного слоя используем ReLU. Для последнего полносвяз-
ного слоя функцией активации используем SoftMax. Обу-
чим модель на 1000 итерациях, улучшая валидационную 
правильность оптимизатором Adam. В качестве функции 
потерь используем категориальную кросс-энтропию [7].

На графике обучения, представленном на рисунке 7 
можно заметить, что тренировочные показатели со вре-
менем становятся гораздо лучше валидационных — 
имеет место переобучение. Однако, веса модели сохра-
няются лишь для эпохи с максимальной валидационной 
правильностью.

Правильность модели составила 56.67%, что уже луч-
ше любой из предыдущих моделей, но все еще не явля-
ется приемлемым результатом.

Разбиение данных на  тренировочную и  валидаци-
онную выборку ухудшает качество модели. Изначально 
данные в датасете распределены неравномерно. Так, для 
некоторых людей количество сегментов ЭКГ не доходит 
до 50, в то время как для некоторых людей их количество 
превышает 300. Данная особенность используемого да-
тасета представлена на рисунке 8.

Хорошей практикой является обучение модели 
на  тренировочной выборке (возможность добраться 
до  необходимых экстремумов) с  ее последующим до-
обучением на всех данных (добавление данных для фи-
нальной подстройки весов) [8]. Дообучим модель на 50 
итерациях с  использованием всех данных (рисунок 9). 
После второй фазы обучения правильность модели со-
ставила 68.58%.

Повышение качества

На  предыдущем шаге получена модель нейросети, 
способная классифицировать отдельные сегменты. Что-
бы улучшить качество идентификатора, используем ре-
зультат классификации всех сегментов записи.

Результатом работы идентификатора будет класс, 
имеющий наибольшую частоту присутствия в  мас-
сиве ответов модели. Для определения уверенности 
(confidence) модели в  результате, посчитаем процент 
присутствия результирующего класса в массиве ответов 
(рисунок 10).

Исходя из графика выше, для достижения правильно-
сти результата в 90% достаточно ~30 сегментов, что при 
средней частоте сердечных сокращений (80 уд/мин) со-
ответствует ~22.5 секундам записи ЭКГ.

Заключение

По итогам выполнения исследований в работе можно 
сделать следующие выводы:

1. 1. Система для идентификации пользователей 
на основе ЭКГ функционирует по трем основным 
этапам, включающим в  себя этап разбиения ука-
занной записи ЭКГ на сегменты (проводятся про-
цедуры фильтрации, сегментации и определения 
R пиков), этап выявления признаков из получен-
ных сегментов (процедуры определения кеп-
стральных коэффициентов, ZCR и энтропии, а так-
же их объединение) и этап классификации набора 
признаков [9].

2. 2. В качестве датасета взята база данных ECG-ID, со-
держащая записи ЭКГ 90 пациентов, полученные 
в разные моменты времени. Данная база данных 
содержит несколько записей ЭКГ для каждого па-
циента, полученные в разные моменты времени. 
Проведены процедуры очистки и  фильтрации 
записей, разбиения записи на  сегменты, а  также 
выделение признаков из  сегмента. Все получен-
ные признаки объединяются в  один общий дес-
криптор сегмента, содержащий 14 значений: 12 
кепстральных коэффициентов, одно значение 
ZCR и одно значение энтропии.

3. 3. Для модели SVM [10] использовались четыре раз-
личные функции ядра (линейная, полиномиаль-
ная, RBF и  сигмоидальная), правильность соста-
вила от 7.31% (для сигмоидальной) до 45.29% (для 
линейной). Можно отметить, что правильность 
моделей SVM слишком низкая, при этом основ-
ной причиной является высокая кучность данных. 
Кепстральные коэффициенты сегментов разных 
людей схожи и не позволяют моделям SVM подо-
брать подходящие параметры гиперплоскостей, 
успешно разбивающих данные на классы.

4. 4. Решающая модель на  базе многослойного пер-
цептрона модуля 

SciKit Learn состоит из  трех полносвязных 
слоев с 64, 256 и 64 нейронами. Последним сло-
ем нейросети является еще один полносвязный 
слой с  количеством нейронов, равным количе-
ству классов. Модель была обучена на 1000 ите-
рациях, правильность составила 43.89%.

5. 5. Для решающей модели на  базе многослойного 
перцептрона модуля TensorFlow используются 
те же параметры, что и для модели на базе SciKit 
Learn. В качестве функции активации после каж-
дого полносвязного слоя используется ReLU. Для 
последнего полносвязного слоя функцией акти-
вации используется SoftMax. Модель была обу-
чена на 1000 итерациях, правильность — 56.67%.

6. 6. Модель нейросети TensorFlow способна класси-
фицировать отдельные сегменты. Чтобы улуч-
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шить качество идентификатора, используется 
результат классификации всех сегментов запи-
си. Результатом работы идентификатора будет 
класс, имеющий наибольшую частоту присут-
ствия в массиве ответов модели. Для определе-
ния уверенности модели в результате, посчитан 

процент присутствия результирующего класса 
в  массиве ответов. Для достижения правильно-
сти результата в 90% достаточно ~30 сегментов, 
что при средней частоте сердечных сокращений 
(80 уд/мин) соответствует ~22.5 секундам записи 
ЭКГ.
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