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С каждым годом все актуальнее становятся пробле-
мы, связанные с безопасностью информационных 
систем, данная ситуация объясняется ростом по-

казателей инцидентов информационной безопасности, 
высокими показателями внедрения в  различные сфе-
ры информационных технологий, и, конечно же увели-
чением случаев угроз, направленных на  безопасность 
информации. Внедрение информационных технологий 
и обеспечение их безопасности наиболее востребованы 
в таких сферах, как банковская сфера, сфера здравоох-
ранения, связи, транспорта, энергетики, сфера атомной 
энергии, оборонной, химической промышленности 
и  других сферах. Данные сферы являются важными го-
сударственными областями и  в таком случае потреб-
ность в  обеспечении защиты информационных систем 
от угроз и атак это необходимое условие к предоставле-
нию новых требований к объектам критических инфор-
мационных инфраструктур (далее КИИ) [1,5].

Обеспечение безопасности на протяжении всего жиз-
ненного цикла объектов КИИ является важной и неотъ-
емлемой задачей защиты информации. На субъекты КИИ 
возлагается право на определение требований безопас-
ности объектов КИИ и на выбор мер и средств по их за-
щите. При определении данных требований также долж-
ны учитываться категории значимости объектов КИИ 
[6,8]. Для решения обозначенных вопросов необходимо 
разработать новые методы, модели и методики, которые 
помогут специалистам, ответственным за  обеспечение 

безопасности значимых объектов КИИ в  кратчайшие 
сроки провести процедуру категорирования, оценки 
защищенности и  выбора средств защиты для объектов 
КИИ. При  этом для повышения эффективности и  опти-
мизации процесса выбора средств защиты для объектов 
КИИ в соответствии с их категорией значимости целесо-
образно процедуру выбора автоматизировать, интегри-
ровав в  формальную систему, позволяющую на  основе 
разработанных подходов выполнить требования по за-
щите в соответствии с законодательством.

В рамках данной работы и на начальном этапе иссле-
дования разработана методика моделирования системы 
управления Выбор средств защиты для объектов КИИ 
(далее СУ ВСЗоКИИ), которая включается в  себя описа-
ние модели системы управления, формулировку задачи 
оптимального управления данной системы. В  дальней-
шей работе планируется выявить критериев оптималь-
ности и определить соответствующие ограничения.

Для всестороннего исследования проблем управле-
ния выбором средств защиты для объектов КИИ и  при 
этом учитывая требования ФСТЭК, ФСБ и  отраслевых 
регуляторов актуально применение инструментов те-
ории управления. В  данной трактовке формулируются 
условия для эффективного выбора средств защиты для 
объектов КИИ, учитывающих требования ФСТЭК, ФСБ 
и  отраслевых регуляторов, а  также предполагаемые 
управляющие воздействия по  выполнению желаемых 
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результатов [7]. Управление выбором средств защиты 
для объектов КИИ на базе принципов и понятий теории 
управления учитывает динамику и  обеспечивает объ-
ективную оценку возникающих изменений в  объекте 
управления под воздействием внешней среды, возму-
щения которой изменяют задающее воздействие требо-
вания ФСТЭК, ФСБ и отраслевых регуляторов, что может 
привести к  расхождению с  поставленными целями [4]. 
Поэтому возникает необходимость в  предоставлении 
программы для быстрого принятия корректирующих 
управленческих решений, с  учетом влияния внешней 
среды и  наблюдение несоответствия с  требованиями 
ФСТЭК, ФСБ и отраслевых регуляторов [2]. 

Необходимо учитывать особенности функциониро-
вания системы управления при выборе средств защи-
ты для объектов КИИ, поэтому в  данном исследования 
предложена индивидуальная разработка методологии 
управления социально-экономическими системами. 
Для этого в предложенной методологии по отношению 
к  разработанной СУ ВСЗоКИИ введены понятия и  тер-
мины, которые также используют в теории управления. 
Важно отметить, что в предложенной методологии рас-
писана не  только структура этапов, но  и представлены 
содержание и методика выбора средств защиты объек-
тов КИИ на основе анализа внешней среды. 

Разработанная методология управления выбором 
средств защиты объектов КИИ на  основании анализа 
воздействия внешней среды и, учитывая критерии зна-
чимости объектов КИИ:

Этап 1: Формализация задающего воздействия тре-
бований ФСТЭК, ФСБ и  отраслевых регуляторов в  СУ 
ВСЗоКИИ.

Методика 1: Формализация задающего воздействия 
требований ФСТЭК, ФСБ и отраслевых регуляторов в СУ 
ВСЗоКИИ. 

Содержание методики 1:
1. Определение основных задач и  требований 

ФСТЭК, ФСБ и отраслевых регуляторов в качестве 
задающего воздействия СУ ВСЗоКИИ.

2. Сопоставление требований ФСТЭК, ФСБ и  отрас-
левых регуляторов с основными этапами выбора 
средств защиты для объектов КИИ для дальней-
шего определения управленческого воздействия.

3. Выявление требований ФСТЭК, ФСБ и отраслевых 
регуляторов, которые учитываются при классифи-
кации выбора средств защиты для объектов КИИ.

4. Определение главных требований ФСТЭК, ФСБ 
и  отраслевых регуляторов (на  которые стоит об-
ратить внимание в первую очередь) и их предна-
значение в модели СУ ВСЗоКИИ.

Этап 2: Проецирование главных связей и компонен-
тов СУ ВСЗоКИИ.

Методика 2.1: Моделирование СУ ВСЗоКИИ.

Содержание методики 2.1:
1. Построение модели СУ ВСЗоКИИ.
2. Разработка задачи оптимального управления в СУ 

ВСЗоКИИ.
3. Выбор критериев оптимальности.
4. Введение ограничений.

Методика 2.2: Характеристика объекта управления.

Содержание методики 2.2:
1. Порядок создания модели объекта управления СУ 

ВСЗоКИИ.
2. Классификация модели объекта управления 

с учетом предложенного подхода.
3. Создание модели выходных параметров объекта 

управления.

Методика 2.3: Обзор внешней среды.

Содержание методики 2.3:
1. Устройство модели внешней среды для выбора 

средств защиты объектов КИИ.
2. Классификация факторов внешней среды.
3. Создание модели возмущений внешней среды.
4. Анализ воздействия внешней среды на  выбор 

средств защиты для объектов КИИ.

Этап 3: Исследование внешней среды.

Методика 3: Оценка состояния внешней среды в дан-
ный момент времени.

Содержание методики 3:
1. Создание модели измерительных устройств.
2. Анализ влияния измерительных устройств на со-

ставляющие СУ ВСЗоКИИ.
3. Определение количества связей, влияющих на СУ 

ВСЗоКИИ.
4. Генерирование ситуаций, на которые следует об-

ратить внимание.
5. Построение модели возмущений на управляющее 

устройство, которые поступают от  измеритель-
ных устройств.

Этап 4: Функция контроля в СУ ВСЗоКИИ.

Методика 4: Контроль состояния объекта управле-
ния в определенный промежуток времени и в конечном 
состоянии.

Содержание методики 4:
1. Создание модели функции контроля в  СУ ВСЗо-

КИИ.
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2. Проведение контроля в определенный промежу-
ток времени в СУ ВСЗоКИИ.

3. Проведение контроля в конечном состоянии в СУ 
ВСЗоКИИ.

Этап 5: Назначение управленческих решений по вы-
бору средств защиты для объектов КИИ с привлечение 
ресурсов СППР «Выбор» и  учитывая задающее воздей-
ствие ФСТЭК, ФСБ и отраслевых регуляторов.

Методика 5: Обеспечение принятия управленческих 
решений по выбору средств защиты для объектов КИИ 
с  учетом задающего воздействия на  основании прове-
денного анализа влияния внешней среды.

Содержание методики 5:
1. Исследование управленческой ситуации, учиты-

вая требования ФСТЭК, ФСБ и отраслевых регуля-
торов и влияние внешней среды.

2. Анализ управленческих проблем выбора средств 
защиты для объектов КИИ, при воздействии 
ФСТЭК, ФСБ и отраслевых регуляторов и внешней 
среды.

3. Определение альтернативного набора управлен-
ческих решений.

4. Подбор критериев для выбора решений из  уже 
имеющихся альтернатив.

5. Учитывая набор сформированных критериев 
определение лучшего управленческого решения.

6. Реализация управленческого решения в отноше-
нии выбора средств защиты для объектов КИИ 
(конкретные действия).

В результате, разработанная методологии управле-
ния выбора средств защиты для объектов КИИ с учётом 
их категории значимости и на основании исследования 
внешней среды, даёт возможность реализовать процесс 
принятия управленческих решений выбора средств 
защиты для объектов КИИ с  использованием разрабо-
танной СППР «Выбор» под воздействием требований 
ФСТЭК, ФСБ и  отраслевых регуляторов и  контролем 
НКЦКИ.

Модель системы управления ВСЗоКИИ представлена 
на рис. 1.

Модель СУ Выбор средств защиты для объектов КИИ 
в  общем виде может быть представлена следующим 
множеством с  использованием теоретико-множествен-
ного подхода (1): 

СУВСЗоКИИ = {M, X, Y, Z, D}                                (1)

где M — множество компонентов СУВСЗоКИИ (2),

M CO CD ED EE KD MD= ={ }{ }, , , , , | .w w 1 2             (2),

где CO — объект управления (control object), CD — управ-
ляющее устройство (система поддержки принятия ре-
шений «Выбор» (control device)), ED — исполнительное 
устройство (абстрактный специалист по  ИБ (executive 
device)), EE — внешняя среда (external environment), KD — 
контролирующее устройство (control device), MDω — два 
измерительных устройства (measuring devices), X — ма-
трица управляющего воздействия, Y — матрица выход-

Рис. 1. Модель системы управления выбора средств защиты для объектов критических  
информационных инфраструктур
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ных координат, Z — матрица задающего воздействия, 
D — множество воздействий внешний среды на объект 
управления через управляющее устройство.

Задающее воздействие Z в  разработанной СУ ВСЗо-
КИИ представлено требованиями ФСТЭК, ФСБ и  от-
раслевых регуляторов. Формализация задающего 
воздействия Z требований ФСТЭК, ФСБ и отраслевых ре-
гуляторов в СУ ВСЗоКИИ прописана в разработанной ме-
тодологии. Задающее воздействие Z в  первую очередь 
поступает на подсистему принятия решений, далее оно 
функционирует в операциях управляющего воздействия 
X и оказывает влияние на объект управления.

Управляющее воздействие X показывает ряд опера-
ций действующих в рамках требований ФСТЭК, ФСБ и от-
раслевых регуляторов. Особенности контролирующих 
устройств определяют выходные координаты. Что каса-
емо внешней среды EE, она создает возмущающие внеш-
ние воздействия, учитываемые подсистемой принятия 
решений. Информация, которая поступает из  внешней 
среды на  объект управления, переходит к  измеритель-
ным устройствам (MD1, MD2). Измерительные устрой-
ства обрабатывают полученные данные и информируют 
о  важности анализируемого влияния внешней среды 
на объект управления. Принятие во внимание факторов 
внешней среды происходит при помощи ряда правил, 
представляющие собой логические правила выбора 
корректирующих мероприятий (управленческих реше-
ний), повышения эффективности, оптимизации процес-
са выбора средств защиты.

Подсистема принятия решений состоит из управляю-
щего устройства, которое представлено СППР «Выбор» 
и  исполнительного устройство, которое представлено 

абстрактным специалистом по  информационной безо-
пасности. С помощью измерительного устройства СППР 
«Выбор» производит обработку информации о внешней 
среде в данный момент времени. Специалист по ИБ яв-
ляется пользователем СППР «Выбор». При  проведении 
процедуры принятия управленческих решений для фор-
мирования матрицы управляющего воздействия специ-
алист по ИБ обращается к СППР «Выбор». Программное 
обеспечение построено таким образом, что специалист 
по ИБ может быть недостаточно компетентен в вопросах 
моделирования и  программирования, но  при этом он 
быстро и четко сможет проанализировать, как внешняя 
среда влияет на объект управления, вычислить времен-
ной фактор принятия решений и  выполнить корректи-
рующие управленческие решения для реализации тре-
бований ФСТЭК, ФСБ и отраслевых регуляторов [4].

Задачу оптимального управления в  СУ ВСЗоКИИ 
можно определить следующим образом. Под влиянием 
задающего воздействия требований ФСТЭК, ФСБ, отрас-
левых регуляторов в области ИБ необходимо подобрать 
такую последовательность действий, при которой объ-
ект управления (Средства защиты для объектов КИИ) 
получая информацию из  внешней среды и  учитывая 
возмущающие воздействия (Процедура регулирования 
отношений в области КИИ, процедура категорирования 
объектов КИИ) переходит из состояния начального мо-
мента (незащищенные объекты КИИ) в конечное состоя-
ние (защищенные объекты КИИ), при этом выполняется 
ряд правил, представляющих собой логические правила 
выбора корректирующих мероприятий (управленче-
ских решений), повышения эффективности, оптимиза-
ции процесса выбора средств защиты[3].
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