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Аннотация. Данная статья описывает исследование взаимодействия авто-
матизированных систем сборщиков информации и  противопоставленных 
им методов и средств защит от них. Охватывает работу как с автоматически-
ми сборщиками, на базе языка программирования Python, а также рассма-
тривает примеры различных средств защит, с которыми могут столкнутся 
веб-боты. Включает в себя результаты сбора информации и статистические 
данные о выборки сегмента интернет-магазинов, такие как посещаемость, 
релевантность и наличие защиты. На основе вышеупомянутых данных, был 
сформирован прогноз о вероятности наличия защиты в зависимости от по-
пулярности сайта или положения его в поисковой системе.
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Введение

Анализ методов извлечения и  обработки данных 
Интернет-ресурсов является актуальным на-
правлением исследования в  области приклад-

ной веб-безопасности и коммерческого использования 
веб-ресурсов. Об  этом свидетельствует множество со-
временных научных публикаций, посвященных прора-
ботке положений указанной проблемной области. Так, 
авторами статьи с названием «Exploiting web scraping in 
a collaborative filteringbased approach to web advertising» 
[1] раскрывается специфика и  назначение такого явле-
ния как web-scrapping.

Актуальность данного исследования в  рамках по-
ставленной задачи обусловлена отсутствием аналогич-
ных исследований с  целью выявления потенциального 
влияния методов защиты на веб-сайт с использованием 
теоремы Байса. А также для большей значимости прово-
димых экспериментов данное исследование проводит 
сбор метрик с  более чем с  одной поисковой системы. 

Исследование проводилось для разработки парсера 
данных способного собирать информацию о веб-сайтах, 
для его дальнейшего анализа, дальнейшей модифика-
ции данного функционала и  нахождения взаимосвязей 
между существующими параметрами. Данные знания 
можно использовать для фильтрации из  общего коли-
чества сайтов для более подробного исследования су-
ществующих способов защиты таких как robots.txt [2], 
CAPTHCA  [3], и  различные программные методы [4, 5]. 
Также рамках данной работы были получены результаты 
показавшие потенциальную взаимосвязь между наличи-
ем защиты и числом посещений, полученные результаты 
могут быть дополнены путём улучшения алгоритмов по-
иска наличия защитных механизмов путем разделения 
по способам защиты, подобное знание позволит понять 
какие типы защит обладают большим воздействие на по-
сещение веб сайтов. Полученные знания может повлиять 
на сбор статистических сведений о различных способах 
защиты данных в интернете и дополнить SEO анализ [5]. 
А  информация о  воздействии защиты на  веб-сайты по-
зволит понять какие способы противодействия веб-бо-
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Как показали результаты 3 и  4 гипотез: говорить 
о том, что менее или более релевантные сайты предпо-
читают использовать защиту невозможно в связи с тем, 
что постериорная вероятность мала в  обоих случаях. 
Тем не  менее вероятность встретить, менее релевант-
ный сайт с защитой выше, что вероятно вызвано тем, что 
жесткая защита влияет на поисковых ботах.

Среди всех четырёх гипотез судить о возможной вза-
имосвязи между популярностью и  наличием защиты 
позволяет только результат, полученный о вероятности 
того, что гипотеза верна в первом случае, где данная ве-
роятность равна 0,34.

Для дополнительной проверки результатов и значи-
мости экспериментов был произведен сбор метрик для 
альтернативной поисковой системы Yandex.

Для получения результатов использовались ана-
логичные программные способы рассмотренные для 
Google. За  исключением SEO сайта, предоставляющего 
данные о месячном посещении: была произведена заме-
на a.pr-cy.ru на be1.ru.

Результаты для поисковой системы Yandex и  анало-
гичных гипотез представлены на графике (Рис. 9) и зане-

сены в таблицу 2. Полученные результаты сопоставимы 
с результатами первого эксперимента.

Заключение

Проведенное исследование, показало о  справед-
ливости одной из  выведенных гипотез, относительно 
связи о  том, что популярные торговые веб-сайты ис-
пользуют защиту от веб ботов. Однако же остальные вы-
веденные гипотезы, продемонстрировали малый коэф-
фициент соответствия действительности, и не прошли 
проверку, а  следовательно, не  подтвердились. Так  же, 
полученные цифры, позволяют предположить о  рабо-
те различных алгоритмов и сценариев выдачи поисков 
систем, что могло повлиять на  итоговые результаты 
исследования. Таким образом, для получения более 
обширного ответа и выведения более точных гипотез, 
следует использовать большее количество входных 
данных, таких как: системы поиска, различные ключе-
вые слова для запросов, другие тематические ресурсы. 
А  также, немаловажен тот факт, что для интернет-ре-
сурсов, с  большим трафиком жизненно необходимо 
наличие отсеивающих защит от  интернет сборщиков 
информации, даже если это влияет на положение в вы-
даче поискового ресурса, так как это напрямую влия-
ет на  стоимость обслуживания данного ресурса и  это 

Таблица 2. Рассчитанные вероятностные оценки для поисковой системы Yandex
P(H) P(H) P(E|H) P(E|H) P(E) P(H|E)

1 0,108247423 0,891753 0,52380952 0,13872832 0,18041237 0,31428571

2 0,10824742 0,891753 0,47619048 0,86127168 0,81958763 0,06289308

3 0,10824742 0,891753 0,476190476 0,554913295 0,360824742 0,142857143

4 0,10824742 0,891753 0,523809524 0,919354839 0,876538078 0,06468747

Рис. 9. Зависимость между посещениями и числом посещений в порядке убывания
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в свою очередь, может влиять на полученные в резуль-
тате исследования цифры.

В  соответствии с  полученными результатами было 
принято решение о  повторном исследовании и  допол-

нении полученных результатов. Также разработанный 
веб-бот, предполагает усовершенствование с  целью 
получения иных дополнительных сведений о  торговых 
площадках для будущих исследований, которые позво-
лят развивающих область SEO анализа.
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